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ABSTRACT

El propdsito principal de esta guia metodoldgica es proporcionar un marco
sistemético y completo que asegure la adhesion a las regulaciones establecidas por la FDA
en los Estados Unidos, para asegurar que los pacientes tengan acceso a dispositivos
médicos efectivos y seguros por medio del seguimiento de un proceso de desarrollo
reglamentario. Es vital que los equipos dedicados al disefio de software para dispositivos
médicos estén adecuadamente equipados tanto con las herramientas pertinentes como con
un conocimiento solido para garantizar el cumplimiento normativo requerido, y asi asegurar
la proteccion absoluta del paciente.

Una solucion ante esta problematica fue analizar detenidamente la normativa
establecida por la FDA y asi poder crear una guia metodolégica que permita gestionar los
proyectos enfocados en el desarrollo del software de dispositivos médicos. Incluido en esta
guia se encuentran numerosas técnicas valiosas e instrumentos esenciales que permiten
llevar a cabo una gestién adecuada del proyecto al tiempo que se satisface los requisitos
reglamentarios obligatorios establecidos por la FDA. Esta metodologia se basa en un
analisis exhaustivo de la normativa de la FDA para el desarrollo de software de dispositivos
médicos. Propuso una guia integral que ofrece herramientas y técnicas para la gestion de
proyectos, garantizando la adhesion a las regulaciones, con un enfoque iterativo para
adaptarse a cambios regulatorios y tecnolégicos.

Palabras clave: Guia Metodoldgica, Gestion de Proyectos, FDA, Cumplimiento
Regulatorio, Desarrollo de Software, Dispositivos Médicos, Seguridad del Paciente,
Regulaciones de la FDA, Tecnologias Avanzadas, Practicas de Desarrollo de Software

ABSTRACT

The main purpose of this methodological guide is to provide a systematic and
comprehensive framework that ensures adherence to the regulations established by the FDA
in the United States, to ensure that patients have access to effective and safe medical
devices through a follow-up process. regulatory development. It is vital that teams dedicated
to the design of software for medical devices are adequately equipped with both the relevant
tools and solid knowledge to guarantee the required regulatory compliance, and thus ensure
the absolute protection of the patient.

A solution to this problem was to carefully analyze the regulations established by the
FDA and thus be able to create a methodological guide that allows managing projects
focused on the development of medical device software. Included in this guide are many
valuable techniques and essential tools that allow for proper project management while
satisfying mandatory regulatory requirements set forth by the FDA. This methodology is
based on a comprehensive review of FDA regulations for the development of medical device
software. He proposed a comprehensive guide that offers tools and techniques for project
management, ensuring adherence to regulations, with an iterative approach to adapt to
regulatory and technological changes.

Keywords: Methodological Guide, Project Management, FDA, Regulatory
Compliance, Software Development, Medical Devices, Patient Safety, FDA Regulations,
Advanced Technologies, Software Development Practices
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RESUMEN EJECUTIVO

En la industria de dispositivos médicos, que es un sector que requiere una gran
inversion anual, se invierten millones de délares anualmente solo en los Estados Unidos. Se
hizo evidente la necesidad de seguir estrictas regulaciones emitidas por organizaciones
como la FDA. Este requisito hizo que la gestion de proyectos tecnolégicos relacionados con
dispositivos médicos fuera un gran desafio. Porque estas normativas exigen una gran
cantidad de informacién especifica.

Un problema importante fue identificado en la forma en que se manejan los proyectos
de software para dispositivos médicos. No existe una guia de métodos clara que cubra todos
los aspectos de la gestion de estos proyectos y garantice el cumplimiento de las normas de
la FDA. Esta falta podria haber causado un incumplimiento regulatorio. Como resultado,
podria haber penalizaciones o una disminucion en la efectividad de los dispositivos.

Se comprendid la relevancia de abordar este problema por todos los involucrados. La
elaboracion de una guia que facilitara la adherencia a las regulaciones de la FDA fue vista
como una medida que habria de mejorar la calidad del software médico. Se anticipaba que
este beneficio impactaria tanto a los productores como a los usuarios finales. Ademas, se
previé que los riesgos asociados con el incumplimiento normativo se reducirian, y que la
eficacia de los dispositivos médicos se incrementaria.

El principal objetivo del proyecto fue la elaboracién de una guia metodolégica para la
gestion de proyectos tecnoldgicos de dispositivos médicos, conforme a las normativas y
regulaciones de la FDA. Los objetivos especificos comprendieron la identificacion de las
directrices de la FDA, la revisiéon de las practicas de gestién de proyectos de software
actuales, la documentacién de casos de estudio relevantes, el andlisis de métricas y
pardmetros, la propuesta de nuevos procedimientos, procesos, técnicas y herramientas, y la
implementacién de un ejemplo practico de la metodologia propuesta.

Se realiz6 una minuciosa investigacion documental durante la ejecucién del proyecto.
Se recopil6 informacion importante y utilizé software especializado. Se consideraron los
costos relacionados con la formacién profesional. No obstante, se consideraron riesgos
potenciales, como cambios en las regulaciones de la FDA o incumplimientos por parte de los
asesores. Como resultado, se cre6 una metodologia sélida que proporciona un marco
eficiente para la gestion de proyectos de dispositivos médicos, siempre en conformidad con
las regulaciones de la FDA, mejorando la eficiencia y superando los desafios regulatorios y
administrativos.

Finalmente, se han elaborado entregables que consolidan la guia metodoldgica,
incluyendo la identificacién precisa de las regulaciones de la FDA, practicas actualizadas de
gestion de proyectos, analisis de casos de estudios, propuestas de métricas y parametros,
asi como principios, procedimientos, procesos, técnicas y herramientas especializadas
disefiadas para este fin. Las conclusiones destacan la efectividad de la metodologia
propuesta y la importancia de su aplicacion para garantizar la calidad y conformidad en el
desarrollo de software de dispositivos médicos. Se enfatizan recomendaciones que
promueven la vigilancia continua y la mejora en la gestion de proyectos, con un enfoque
proactivo en la adaptabilidad frente a las evoluciones regulatorias, maximizando asi la
eficacia y la confiabilidad de los dispositivos médicos en un mercado en constante cambio.
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Introduccion

En este documento se presenta una descripcién detallada acerca del proyecto final
de graduacion (PFG) denominado Guia Metodoldgica Para La Gestion De Proyectos En El
Cumplimiento De La FDA En El Desarrollo De Software Para Dispositivos Médicos. El
desarrollo del software para dispositivos médicos ha sido visto como algo importante e
imprescindible ya que ha hecho posibles avances cruciales para la medicina. Aunque han
existido desafios Unicos relacionados con el FDA, este campo continGia siendo complejo de
abordar. Esto debido a que la no conformidad con las normativas exhaustivas y estrictas de
la FDA pueden generar graves repercusiones.

Se ha considerado fundamental contar con una guia metodoldgica ya que esto
asegura plenamente el cumplimiento normativo requerido por los estandares establecidos en
la FDA. Esta investigacion ha tenido como como fin crear una guia metodoldgica para
mejorar la gestion de proyectos en este campo y asegurar el cumplimiento con las
regulaciones impuestas por la FDA.

Con el fin de cumplir con esta tarea especifica se tomaron en cuenta las regulaciones
segun lo definido por la FDA, ademas del andlisis detallado sobre el manejo tipico dentro los
proyectos involucrados en el desarrollo de software. La informacién recolectada sirvié para
proponer un conjunto solido e integrado excepcionalmente cuidadoso acerca los
procedimientos mas efectivos que sustentan una metodologia sélida. Con el objetivo de
evidenciar su eficiencia se implement6 un ejemplo practico en el que se aplican los
conceptos teoricos.

Se considera muy importante este proyecto ya que logra hacer frente a los desafios
legales y regulatorios existentes en torno a la gestion de proyectos en el &mbito del

desarrollo del software para dispositivos médico. No obstante, la guia metodoldgica creada
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ha pretende ser beneficiosa tanto para las empresas que producen dispositivos médicos
como para aquellos que los utilizan al mejorar su calidad y seguridad.
El contenido proyecto final de graduacion se presenta detalladamente a lo largo de

este informe.

1.1 Antecedentes

De acuerdo con Allport-Settle y Counts (2021) la creacion de software para
dispositivos médicos es una parte indispensable en el tratamiento sanitario actual y atraviesa
un proceso regulador riguroso bajo la FDA, aunque hay desafios regulatorios que
obstaculizan el progreso en el campo de la innovacién tecnolégica.

Durante la etapa inicial del proyecto se encontr6 evidencia sélida acerca del
requerimiento critico que representaba contar con un plan metddico para poder manejar los
proyectos correspondientes a este campo especifico y satisfacer las regulaciones
estipuladas por la FDA. Aunque existen varias metodologias disponibles hoy en dia para
manejar proyectos exitosamente, su adecuacién al entorno riguroso que presenta FDA es un
tema objeto a debate ya que éste requiere especial atencion hacia temas criticos como:
Gestidn de calidad, Riesgos y especificidad dentro del ciclo de vida del Software como lo
sefalan los organismos normativos tales como ISO (2016), ISO (2019) e IEC (2015).

Por otra parte, Goldratt (2017) sugiere que La Teoria de las Restricciones (ToC), que
tiene un enfoque en la gestion del flujo de trabajo pudo ser una solucién viable, aunque el
trabajo anteriormente abordado por Mabin, Balderstone y Cox (2019), asi como Nahmias y
Goldratt (2021) mostraron su practicidad en contextos distintos, por lo que fue preciso llevar
a cabo un estudio riguroso antes de aplicarlo en proyectos destinados al cumplimiento
normativo establecido por la FDA.

Fue importante determinar correctamente las métricas y pardmetros a utilizar durante

el estudio, segun Bohoérquez, Gualdron y Mauricio (2019), su revision sistematica ofrece
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informacion detallada sobre los indicadores clave del rendimiento en la fabricacion de
dispositivos médicos que son un factor determinante en el desarrollo de software médico
también.

Se destaca la relevancia crucial que tienen los factores de éxito del proyecto
identificados tanto por Iriarte y Bayona (2021), como por los descubiertos por Jitpaiboon,
Smith y Gu (2019) en su realizacion de un analisis costo y beneficio sobre la prediccion de
defectos del software, aspecto que fue de mayor interés para la realizacién del PFG.

Varios enfoques investigacion fueron evaluados desde una perspectiva
metodoldgica. En este estudio se analizaron tanto la investigacion cualitativa realizada
estudiada por Creswell (2014) como la que es de tipo cuantitativo e incluso los métodos
mixtos segun lo propuesto por el experto Sampieri (2014). Se estudié como se gestiona la
realizacion de proyectos relacionados con la tecnologia informética como lo explico
Schwalbe (2019), en la busqueda bibliogréfica realizada para este trabajo se encontraron
aportes significativos que tratan sobre como gestionar adecuadamente proyectos
tecnoldgicos. En particular se revisaron las obras publicadas por Redlarski (2018) y Turner
(2014) como referencias adicionales que actuaron como complemento a las guias y
recomendaciones del PMI en materia de administracion de proyectos.

Finalmente, el marco propuesto por Porter (1985) para la adecuada gestion
empresarial dictamind la necesidad de elaborar una metodologia que pudiese otorgar una

ventaja competitiva en el mercado de dispositivos médicos.

1.2 Problematica

El desarrollo de software para dispositivos médicos presenta una serie de desafios
significativos a las organizaciones que lo realizan.
La rigurosa naturaleza detallada de las reglas establecidas por la FDA son un gran

obstéculo para enfrentar como lo sefiald Allport-Settle y Counts (2021). Los dispositivos
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médicos son muy controlados por reglamentaciones internacionales especialmente aquellos
gue contienen software, ya que pueden tener un efecto significativo para el bienestar de los
pacientes. El cumplimiento por parte de las compafias desarrolladoras del extenso conjunto
regulatorio es necesario para llevar adelante la creacion y mantenimiento continuo del
software relacionado con estos tipos especificos de dispositivos.

Tipicamente los desarrollos del software enfrentan problemas asociados con la
complejidad. Estos proyectos requieren la sincronizacién entre varias partes como multiples
equipos laborales o tecnologia diversa en distintas fases del proceso. Igualmente, es de vital
importancia la capacidad de adaptarse a los nuevos avances tecnoldgicos y requerimientos
del mercado para garantizar el éxito de estos proyectos.

La ausencia de una guia metodoldgica precisa hace que sea mas complicado
manejar los desafios relacionados con el desarrollo del software médico en dispositivos y la
falta de un marco claro y preciso para la gestion de este tipo de iniciativas induce a las
organizaciones a utilizar técnicas generalizadas como la estudiada por Kerzner (2017), asi
como también métodos desarrollados originalmente para otra finalidad mas alla del software
utilizado con equipos médicos. Pese a su eficacia probada en muchos escenarios
convencionales, estos acercamientos pueden no ser plenamente adecuados cuando se trata
enfrentar problemas generales, que puede abordarse siguiendo los grupos de procesos del
PMI (2023), pero que también implican la resolucion de los problemas particulares del
desarrollo del software usado por los equipos médicos y aseguramiento del cumplimiento
total de las regulaciones gubernamentales emitidas por la FDA.

Los retos mencionados previamente tienen la capacidad de generar un efecto
relevante en las organizaciones encargadas de desarrollar softwares para dispositivos
médicos, ya que cumplir con las normativas de la FDA puede evitar sanciones severas y

permitir vender productos seguros para los usuarios dentro el mercado estadounidense. El
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incumplimiento también puede menoscabar el buen nombre de empresa generando un
impacto negativo en términos de ventas y relacién con los consumidores como indican
Shuren, Patel, y Gottlieb (2018).

Si no se emplea una gestion eficiente de proyectos se corre el riesgo de tener un
desarrollo del software poco efectivo y perder oportunidades empresariales. Ademas, los
problemas asociados con una mala gestién pueden impedir que una organizacion compita
eficazmente en el mercado como lo plantea Kerzner (2017), por lo que es fundamental
planear adecuadamente.

Si bien es cierto que existe limitaciones debido a la falta de una guia metodolégica
especifica, esto podria resultar en que las mejoras en los procesos e innovacién sean mas
dificiles de tratar para las empresas. Para que las organizaciones puedan capitalizar la
innovacion y mejorar sus procesos, es necesario tener una metodologia bien definida, que
sepa reconocer los conceptos que rednen al software, la gestion, y las regulaciones, de
modo que las empresas sean capaces de identificar las oportunidades de mejora de una
manera agil como lo recomienda Beck (2004).

Estos desafios son realmente una excelente oportunidad y el uso de una guia
metodolégica especifica puede permitir a las organizaciones del ambito de dispositivos
médicos en los Estados Unidos, mejorar su cumplimiento con las regulaciones FDA y

aumentar su eficiencia y efectividad en los procesos de desarrollo del software.

1.3 Justificacion del proyecto

El desarrollo de la guia metodoldgica busco solucionar los problemas que enfrentan
las organizaciones al tratar con la regulacion y tecnologia del desarrollo de software para
dispositivos médicos. Gestionar adecuadamente los proyectos de desarrollo del software es
posible si se utilizan los lineamientos claros y especificos establecidos en la guia para

cumplir efectivamente con todas las regulaciones necesarias.
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Existen numerosos beneficios al seguir la guia metodoldgica. En primera instancia,
es que puede permitir a las organizaciones garantizar su cumplimiento con todas las
pertinentes regulaciones establecidas por la FDA como lo sugiere Allport-Settle y Counts
(2021). El incumplimiento puede resultar en sanciones y dafios a la reputacion de las
organizaciones, por lo tanto, para evitar esto se requiere el cumplimiento. La demostracion
del compromiso de las organizaciones con la seguridad del paciente y la calidad del
producto a través de un cumplimiento efectivo puede darles también una ventaja competitiva
como lo indican Shuren, Patel, y Gottlieb (2018).

En segunda instancia, la guia puede ser especialmente Util para mejorar la gestién y
eficiencia en los proyectos de desarrollo del software. Este documento proporciona un
enfoque estructurado que puede ayudar a las empresas a coordinar los esfuerzos del
proyecto y prevenir riesgos, mientras hacen un uso eficiente de los recursos disponibles, tal
y como lo recomienda Kerzner (2017). Una gestion adecuada del proyecto mediante este
nuevo enfoque puede resultar en un desarrollo rentable y eficaz del software.

En tercera instancia, el marco claro y preciso proporcionado por la guia para la
gestion del proyecto puede ser utilizado eficazmente por las organizaciones. Siguiendo a
Beck (2004), este puede actuar como una herramienta efectiva para mejorar
constantemente su proceso desarrollador. Ademas, al aprovechar las oportunidades de
mejora en los procesos e innovacion, las empresas podran aumentar su ventaja competitiva
con productos avanzados como lo destaco Porter (1985).

Por lo tanto, la guia metodolégica tiene el potencial de ofrecer muchos beneficios
estratégicos a las organizaciones que desarrollan software para equipos médicos. Desde
garantizar el cumplimiento de las regulaciones establecidas por la FDA, hasta mejorar la
eficiencia en el manejo de sus proyectos, las organizaciones pueden obtener beneficios

significativos al utilizar esta guia. El resultado final es una mejora sustancial en cuanto a



29

calidad y seguridad, asi como también la posibilidad de mantenerse actualizado en un

mercado cada vez mas cambiante.

1.4 Objetivo general

Construir una guia metodoldgica, mediante la investigacion, con el propésito de
mejorar la gestion de proyectos en el desarrollo de software para dispositivos médicos,

garantizando el cumplimiento de las regulaciones de la FDA.

1.5 Objetivos especificos

1. Identificar las regulaciones de la FDA, a través de la revision de documentacion,
con el fin de aplicar las normas en el software de dispositivos médicos.

2. Revisar las practicas de la gestion de proyectos de software, por medio del
estudio de proyectos y la recopilacion de informacién inherente, con el propésito de cumplir
las regulaciones de la FDA en futuros desarrollos.

3. Documentar informacion y casos de estudio, mediante la investigacion de
fuentes, para obtener una comprension del desarrollo de software médico conforme a las
regulaciones de la FDA.

4. Analizar métricas y parametros, a través de la revision de proyectos, con el
objetivo de evaluar la probabilidad de aprobar las regulaciones de la FDA.

5. Proponer procesos, procedimientos, técnicas y herramientas que fundamenten la
metodologia de gestion de proyectos de desarrollo de software para dispositivos médicos.

6. Implementar en un ejemplo de aplicacién la metodologia propuesta para

demostrar su practicidad.
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2 Marco tedrico

2.1 Marco institucional

2.1.1 Antecedentes de la institucion

La confidencialidad impide mencionar referencias bibliograficas concretas acerca de los
antecedentes empresariales, sin embargo, se han analizado minuciosamente fuentes
relevantes y confiables de la industria. Para justificar sus decisiones y estrategias, La Empresa
se basa en varios tipos de informaciéon como informes técnicos o normativas internacionales. La
falta de referencias bibliograficas especificas en esta seccion no significa que los fundamentos
sean deébiles o insuficientes

Un grupo de empresarios e ingenieros visionarios establecio La Empresa en los Estados
Unidos durante el afio 1990, comprendiendo la importancia de los dispositivos médicos seguros
y eficaces.

Una gran parte del presupuesto inicial fue invertido por La Empresa para la creacion
sisteméatica y sostenible del conocimiento técnico necesario para formular una exitosa cartera
comercial. Después de lidiar con numerosas barreras reglamentarias y técnicas la compafiia
pudo lanzar su primer producto en 1995: un novedoso dispositivo para el seguimiento de los
signos vitales.

Para diversificar sus opciones empresariales, la Empresa se expandié con una variedad
de nuevos dispositivos médicos como herramientas para diagndstico y soluciones terapéuticas.
A partir del cambio de mileno, la compafiia empez6 a considerar opciones para expandirse
internacionalmente.

En aquel entonces, en el afio 2002, la empresa establecioé una nueva fabrica ubicada en
Costa Rica como parte del proceso expansionista y el resultado final de esta decision se basé

en multiples factores como las ventajas econémicas del lugar, asi como una amplia reserva de



31

profesionales educados y técnicamente hébiles. Después de cierto tiempo esta planta logré
constituirse como el principal centro productor para varios equipos médicos indispensables
dentro del portafolio empresarial.

Hoy en dia se reconoce ampliamente a esta empresa como lider en el &mbito médico
por su capacidad para producir y suministrar equipos médicos innovadores. Con el paso del
tiempo, esta compafiia no solo se expandid, sino que también mejor6 notablemente su oferta;

sin embargo, siempre han estado centrados en garantizar una atencién médica de alta calidad.

21.2 Misién y visidn

En esta seccién se presenta la misién y visién de La Empresa, sin embargo, no se
proporcionan referencias bibliograficas detalladas por motivos de confidencialidad. No
obstante, La Empresa desarroll6 su misién y vision con meticulosidad, apoyandose
fuertemente tanto en un amplio analisis interno, asi como en la pericia del equipo directivo.
Los valores y objetivos establecidos por La Empresa son los pilares fundamentales que se

encuentran detrds de estas declaraciones estratégicas orientadas al éxito y la excelencia.

2.1.2.1 Misioén

En busqueda constante de mejoras en la eficiencia y funcionalidad de sus
dispositivos médicos la misién de La Empresa se centra en la innovacion y la calidad.

El uso extensivo que hacen sus productos en diferentes instituciones sanitarias tiene
como finalidad no sélo facilitar los procesos médicos sino también impulsar nuevas maneras
para mejorar la calidad de vida del paciente.

Los principios incluidos en la mision de La Empresa enfatizan la importancia de
brindar una extensa variedad de dispositivos médicos y servicios.

e Para garantizar una interaccién adecuada con otros seres humanos se deben tener

en cuenta los principios de innovacion calidad compromiso y sostenibilidad.



32

e La busqueda constante es lograr en la implementacién de una gestion creativa y
abierta al cambio el maximo nivel posible de eficiencia y calidad.

e Paralograr la excelencia en cualquier aspecto del trabajo es imprescindible contar
con una ética sélida y una gran dedicacion.

e Através de una buena gestion se puede asegurar la sostenibilidad financiera.

e Enfocar los esfuerzos en la satisfaccion del cliente.

e Fomentar avances en tecnologia médica por medio de investigaciones e
innovaciones.

¢ Mantener una formacién constante para el personal y asegurar su constante

motivacion.

2.1.2.2 Visién

La direccion de La Empresa tiene previsto ser lider del mercado de dispositivos
médicos y busca constantemente mejorar sus productos para responder a las crecientes
exigencias del sector de la salud.

Su vision es: “Nos esforzamos por liderar la produccion y distribucion de dispositivos
médicos sobresalientes mientras enfrentamos proactivamente los desafios y necesidades
del sector salud, y nos comprometemos a proporcionar productos oportunos e impactantes

que cumplan con las expectativas tanto para profesionales como pacientes”.

2.1.3 Estructura organizativa

La estructura organizativa de La Empresa dada su especializacion en el desarrollo de
software para dispositivos médicos es esencialmente dual: una estructura general que
abarca todas las operaciones corporativas y una estructura mas especializada que se centra

especificamente en el desarrollo de software para dispositivos médicos.
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2.1.3.1 Estructura organizativa general

Todas las operaciones esenciales en La Empresa estan cubiertas por sus diversos
departamentos, estos incluyen:
e La Direccién General tiene como funcién principal supervisar todas las operaciones
y estrategias empresariales.
e Gestionar las finanzas y presupuesto empresarial es la responsabilidad del
Departamento de Finanzas.
o El bienestar de los empleados es una responsabilidad clave del departamento de
Recursos Humanos.
e El Departamento de Produccién asegura que los dispositivos médicos sean
producidos correctamente.
e Parala creacién y el disefio del software necesario en los dispositivos médicos se
cuenta con el trabajo especializado del Departamento correspondiente.
e El asegurarse que los productos cumplan con los estdndares mas altos para
satisfacer a los clientes es tarea del Departamento encargado del Control de Calidad

y Cumplimiento.



Figura 1. Estructura organizativa general de la empresa
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Nota: Elaboracion propia basada en informacion de La Empresa.

2.1.3.2 Estructura Organizativa del Departamento de Desarrollo de Software

34

Directamente relacionado con el Proyecto Final de Graduaciéon (PFG), existe dentro del

Departamento de Desarrollo del Software una estructura detallada que esté disefiada

especificamente para garantizar que todo el proceso de prueba sea completo y riguroso

cuando se desarrolla software para dispositivos médicos.

e Lider de Desarrollo de Software: Coordina y supervisa todos los procesos

involucrados en el crecimiento del software.
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e Desarrollar el software utilizado en dispositivos médicos es una tarea del
Equipo de Desarrollo.

e Latarea principal que tiene asignada el Equipo especializado en Pruebas
es validar el correcto funcionamiento y la seguridad del software a través de
diferentes tipos de prueba.

e El trabajo principal del Equipo de Mantenimiento es actualizar y mantener

el software existente.

Figura 2. Estructura organizativa del Departamento de Desarrollo de Software

Estructura organizativa del Departamento de Desarrollo de Software.
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Nota: Elaboracion propia basada en informacion de la empresa.

La correlacién entre esta estructura y el PFG es evidente y la finalidad del este radica en
la creacion de una guia detallada y practica sobre cémo gestionar proyectos enfocados
enteramente en el cumplimiento normativo de la FDA al disefiar y construir software para
dispositivos médicos. El trabajo del PFG se vincula directamente con las tareas que realizan los
grupos encargados del desarrollo, pruebas y mantenimiento bajo la direcciéon del Departamento

de Desarrollo De Software.

214 Productos y servicios que ofrece

En cuanto a software para dispositivos médicos se refiere, La Empresa se destaca por

su experiencia en varios productos clave. A pesar del caracter reservado de ciertos detalles
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sobre los articulos, se brinda una perspectiva global sobre las clases de productos que se
ponen en venta. No se dara un desglose detallado acerca de los productos individuales.

¢ Dispositivos Médicos con Software Integrado: Los dispositivos fisicos que
aprovechan el software para efectuar una variedad de tareas se llaman dispositivos
médicos con software integrado. Puede haber presencia de software como una parte
esencial del dispositivo (tal es el caso de un marcapasos que utiliza software para
regular el ritmo cardiaco). Puede emplearse para supervisar el dispositivo, tal como
un software que controla una maquina de resonancia magnética.

e Software como Dispositivo Médico (SaMD): se refiere a programas
informaticos que se utilizan de manera autbnoma para diagnosticar, prevenir,
monitorear o tratar enfermedades. Algunos ejemplos son las aplicaciones de salud,
los programas que monitorean a pacientes, asi como y el software que utiliza
modelos de aprendizaje para realizar diagnésticos y predicciones.

e Software en un Dispositivo Médico (SiMD): incluye el software integrado
en el mismo dispositivo. Aunque no es un componente crucial del mismo. Incluye
software para que pueda operar y mantener su dispositivo. Un caso particular es el
software que se usa para la calibracion de maquinas de rayos X.

¢ Herramientas de Gestion de Datos de Pacientes: Se emplean estas
soluciones de software para reunir, guardar y analizar informacién sobre pacientes.
Las herramientas para la administracion sanitaria incluyen registros electronicos de
salud, programas monitoreos de pacientes y sistemas administrativos.

Con el objetivo de mejorar la atencion médica, estos productos facilitan la
monitorizacion y el diagndstico. Igualmente, se debe mejorar la calidad de vida de los
pacientes. La Empresa se enfoca en garantizar que estos productos cumplan con las

regulaciones de la FDA debido a su naturaleza critica.
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2.2 Teoriade Administracién de Proyectos

En el ambito del desarrollo del software para dispositivos médicos se necesita utilizar
una metodologia solida como lo es la teoria administrativa que asegure productos
entregables exitosos y regulaciones cumplidas. Ademas, se aborda aqui la trascendencia
gue tiene para las empresas dedicadas a los dispositivos médicos hacer uso adecuado y
correcto de las directrices expuestas por La Teoria De Administracion De Proyectos.

La Teoria de Administracién de Proyectos ofrece un enfoque estructurado y
fundamentado para una gestion efectiva del proyecto, y los principios del Estandar para la
Direccién de Proyectos del PMI son necesarios en el desarrollo de software médico. De
acuerdo con el PMI (2021) estos lineamientos incluyen tanto liderazgo como respeto e instan
a una entrega eficiente combinada con una cultura adaptable

La aplicacién correcta de estos principios en el desarrollo de software para
dispositivos médicos permite que nuestros proyectos estén en linea tanto con
requerimientos regulatorios como también cubriendo adecuadamente todas las exigencias
planteadas por parte del paciente, por lo que siempre es fomentada la colaboraciéon
interdepartamental en pro del beneficio comun. Se toma una actitud proactiva hacia todos
aquellos que pueden estar interesados en el proyecto para ofrecerles verdadero valor

La administracion eficaz en proyectos implica atencién a multiples factores tales
como calidad y comunicacion. Para lograr una gestion exitosa de proyectos en el campo del
software médico es necesario involucrar activamente a las partes interesadas mediante la
formacion integral de un equipo multidisciplinario altamente capacitado que cumpla
rigurosamente con cada fase estandarizada del desarrollo mientras elabora un plan
completo flexible capaz no s6lo mitigar los riesgos potenciales sino también asegurar una

calidad éptima comunicando eficientemente para producir entregables excelentes.
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La aplicacién exitosa del desarrollo del software para dispositivos médicos requiere el
uso practico y efectivo de los conceptos basicos proporcionados por La Teoria De
Administracion De Proyectos. Ademas, el uso correcto de principios basicos enfocados a
desarrollar proyectos eficientes, ajustdndose a distintos sistemas predictivos o adaptables
dependiendo del caso especifico, es fundamental para asegurar un control efectivo sobre el
desarrollo de software médico y asegurar su cumplimiento con todas las regulaciones
necesarias emitidas por entidades gubernamentales competentes tales como la FDA.
Gracias a esto se puede entonces distribuir productos seguros y altamente eficaces capaces
no solo mejorar considerablemente el nivel atencién medica sino también mejorar

significativamente la calidad de vida de sus pacientes.

221 Principios de la direccion de proyectos

Una adecuada direccion del proyecto requiere una comprension sélida y aplicacion
practica a los principios fundamentales, la aplicacion especifica en el contexto del desarrollo
de software para dispositivos médicos se describe junto con los doce principios del Estandar
para la Direccion de PMI (2021):

1. Ser un administrador diligente, respetuoso y cuidadoso: Siguiendo una ética
rigurosa se puede garantizar que se es un profesional honesto y respetuoso al llevar a cabo
el proyecto. En el desarrollo de software para dispositivos médicos se deben tener en cuenta
las regulaciones y leyes aplicables al proyecto, especialmente la normativa de la FDA.

2. Crear un entorno colaborativo del equipo del proyecto: es imprescindible si se
busca alcanzar el éxito. Tener una cultura laboral responsable y enfocada al trabajo
colaborativo dentro del &mbito del desarrollo de software médico puede ayudar a lograrlo.

Incentivar a los integrantes del equipo de desarrollo para trabajar juntos promueve el
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intercambio mutuo donde se adquieren nuevas habilidades y conocimientos lo cual mejora
significativamente tanto la calidad del trabajo como también su eficiencia

3. Involucrarse eficazmente con los Interesados: Para el desarrollo confiable del
software de los dispositivos médicos es importante manejar adecuadamente a todas las
partes interesadas y hacer que participen activamente. El valor agregado al proyecto se
logra gracias a la participacion de todas las partes interesadas para garantizar su éxito

4. Enfocarse en el valor: En el desarrollo de software para dispositivos médicos es
importante llevar a cabo revisiones periddicas del proyecto y aplicar las modificaciones
pertinentes para cumplir con los objetivos fijados. Para mejorar los beneficios tangibles
ofrecidos tanto a los pacientes como a los profesionales de la salud es necesario entregar
productos finales que mejoren la eficiencia y seguridad en dispositivos médicos

5. Reconocer, evaluar y responder a las interacciones del sistema: Tener una
perspectiva integral al desarrollar software médico implica tomar en cuenta tanto los
sistemas internos como externos a la organizacion que interactdan. Al contemplar el
contexto amplio del proyecto se deben tener en mente las posibles dificultades que puedan
surgir con otros sistemas.

6. Demostrar comportamientos de liderazgo: En el desarrollo de software para
dispositivos médicos es fundamental contar con un liderazgo efectivo. Lograr los mejores
resultados en términos de eficacia y calidad del software se consigue mediante la motivacion
e influencia positiva en cada miembro del equipo

7. Adaptar en funcion del contexto: Adaptar el enfoque del proyecto a las
circunstancias Unicas que lo rodean es indispensable al desarrollar software para
dispositivos médicos. Para asegurar una buena atencion y respuesta a las necesidades del

proyecto es fundamental adaptarse a sus circunstancias especificas
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8. Incorporar la calidad en los procesos y los entregables: Asegurar la calidad del
software es primordial al disefar dispositivos médicos. Se deben seguir cuidadosamente
practicas y estandares de calidad rigurosos desde el inicio hasta la culminacion del proceso
para lograr un software final seguro y de alta calidad

9. Navegar en la complejidad: Desarrollar software para dispositivos médicos puede
resultar en un proceso complicado. La capacidad de maximizar oportunidades y mitigar
problemas es fundamental para cualquier gestor de proyectos exitoso en ambientes
complejos y regulados

10. Optimizar las respuestas a los riesgos: Es imposible impedir completamente los
peligros asociados al conjunto de tareas realizadas durante el proceso del disefio del
software utilizado en dispositivos médicos, saber como identificar y mitigar los riesgos
involucrados en el proyecto es un requisito clave para cualquier gerente de proyectos.
Realizar adecuadamente la gestion proactiva de los riesgos implicados es fundamental para
obtener un desarrollo seguro y exitoso del software.

11. Adoptar la adaptabilidad y la resiliencia: En el desarrollo de software para
dispositivos médicos es fundamental estar preparado para ajustarse al entorno. Para
mantener la continuidad y éxito del proyecto ante posibles cambios o adversidades hay que
ser capaces de ajustar sus estrategias y acciones mediante la adaptabilidad y resiliencia

12. Permitir el cambio para lograr el estado futuro previsto: Los cambios son
inevitables en el desarrollo de software para dispositivos médicos Si deseas ser un gestor de
proyectos eficaz debes tener la habilidad para liderar la transicién y evolucién del proyecto
adapténdote a nuevos contextos. No adaptarse a los cambios o estar atascado podria
impactar negativamente en la finalizaciéon del proyecto

La aplicacién de los principios en el desarrollo de software para dispositivos médicos

esta descrita en detalle en la siguiente tabla. Ademas, cada uno de los principios basicos
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para la gestién del proyecto fueron tenidos en cuenta al momento aplicarlos durante el

desarrollo de este.

Tabla 1. Principios y su aplicacion de la direccion de proyectos

Principios y su aplicacion de la direccién de proyectos

Principio de Direccion de Proyectos

Aplicacion en el Proyecto

Ser un administrador diligente, respetuoso
y cuidadoso

Crear un entorno colaborativo del equipo
del proyecto

Involucrarse eficazmente con los
Interesados

Enfocarse en el valor

Reconocer, evaluar y responder a las
interacciones del sistema

Demostrar comportamientos de liderazgo

Se tomaron decisiones y se realizaron
actividades en el mejor interés del
proyecto, asegurandose de cumplir con
las regulaciones de la FDA y
considerando las necesidades de los
pacientes.

Se fomentd la colaboracion entre los
equipos de desarrollo, promoviendo la
comunicacion abierta y la resolucion
efectiva de conflictos para crear un
ambiente de equipo saludable.

Se trabaj6 proactivamente con todos los
interesados del proyecto, desde el equipo
de trabajo hasta los clientes y
reguladores, manejando y alineando sus
necesidades y expectativas.

Se proporciond un valor significativo a la
organizacion y a los interesados del
proyecto, asegurando que el software
desarrollado mejorara la eficiencia y
seguridad de los dispositivos médicos,
aportando valor a médicos y pacientes.
Se aplicé un enfoque holistico
considerando los sistemas internos y
externos que interacttan con el proyecto,
incluyendo regulaciones de la FDA,
procesos de fabricacion y prevencién de
riesgos.

Los lideres del proyecto mostraron
liderazgo efectivo guiando al equipo
hacia los objetivos del proyecto y
mostrando respeto a cada miembro del
equipo y su contribucién al proyecto.
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Adaptar en funcion del contexto El enfoque del proyecto se personalizé
segun las circunstancias especificas,
adaptandose a los requisitos Unicos del
desarrollo de software para dispositivos

médicos.
Incorporar la calidad en los procesos y los Se aplicaron practicas y estandares de
entregables calidad rigurosos desde el inicio hasta el

final del proceso de desarrollo de
software, incluyendo revisiones y
pruebas exhaustivas para garantizar la
alta calidad del producto final.

Navegar en la complejidad Se identificaron y gestionaron los
desafios y riesgos asociados con la
complejidad del proyecto y el entorno
regulatorio, utilizando una planificacion
estratégica y gestion de riesgos para
garantizar una navegacion efectiva.

Optimizar las respuestas a los riesgos Se identificaron y evaluaron los riesgos
asociados al proyecto de desarrollo de
software para dispositivos médicos,
implementando acciones preventivas y
de respuesta para minimizar su impacto
en el éxito del proyecto.

Adoptar la adaptabilidad y la resiliencia Se demostro la capacidad de adaptarse y
responder a los cambios del entorno,
ajustando estrategias y acciones para
mantener la continuidad y el éxito del
proyecto a pesar de los desafios y
adversidades.

Permitir el cambio para lograr el estado Se facilitaron y gestionaron los cambios

futuro previsto necesarios en las practicas de desarrollo
de software y en las operaciones de la
empresa para cumplir con las
regulaciones de la FDA y lograr los
objetivos del proyecto.

Nota: Adaptado de Guia de los Fundamentos para la Direccién de Proyectos, por el Project
Management Institute, 2021, PMI Publications. Copyright 2021 por el Project Management
Institute.

Siguiendo los principios solidos en la direccidén de proyectos se puede asegurar una
gestion exitosa en el desarrollo del software para dispositivos médicos. Ademas, los principios
aplicados correctamente al proyecto promueven valores tales como responsabilidad compartida
entre todos los interesados y colaboracion efectiva entre ellos para poder enfocarse
adecuadamente en el valor buscado. La adaptabilidad junto al liderazgo son claves para

asegurar una entrega Optima que satisfaga todas las necesidades considerando también la
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navegacion a través de situaciones complejas, y la probabilidad de éxito del proyecto se
maximiza al seguir estos principios y garantizar la entrega de productos seguros y eficientes

para dispositivos médicos.

222 Dominios de desempefio del proyecto

La Gestion efectiva de proyectos requiere considerar algunos dominios esenciales
segun lo explica La Guia de los Fundamentos para la Direccién de Proyectos del PMI
(2021), y el éxito del proyecto de desarrollo del software para dispositivos médicos se debid
al rol crucial jugado por cada uno de estos dominios. Garantizar la calidad y el cumplimiento
de los estandares en la industria médica depende del desarrollo exitoso de software para
dispositivos médicos mediante una gestion adecuada. Un conocimiento profundo y una
correcta aplicacion de los diferentes dominios del desempefio son esenciales para lograrlo
en la gestién de proyectos como este.

1. Dominio de Interesados: Es importante considerar a todas las partes involucradas
en el proyecto como los pacientes, los doctores, los reguladores y fabricantes de dispositivos
médicos para la gestion efectiva del mismo. Con el objetivo de alcanzar un consenso so6lido
en el proyecto, se busca establecer una colaboracion efectiva que permita fomentar la
comunicacion, asi como satisfacer los requerimientos individuales de cada parte interesada.

2. Dominio de Equipo: Una buena seleccion seguida por una formacién eficaz es
esencial para mantener al equipo altamente motivado en su labor. La finalidad es asegurar
gue los roles y responsabilidades estén bien definidos mientras se promueve una
comunicacion eficaz en conjunto con la creacion de un entorno laboral adecuado que
impulsa el éxito en cuanto a los objetivos del proyecto.

3. Dominio de Enfoque de Desarrollo y Ciclo de Vida: Se busca especificamente

definir el mejor enfoque para llevar adelante tanto el desarrollo del software como su ciclo de
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vida. Garantizar la calidad y seguridad del software desarrollado para dispositivos médicos
implica tomar en cuenta regulaciones y estandares especificos de la industria médica.

4. Dominio de Planificacion: Para garantizar un exitoso desarrollo de software para
dispositivos médicos se definen cuidadosamente los objetivos del proyecto y las estrategias
necesarias frente a posibles riesgos. Para obtener los resultados deseados en un plazo
determinado se requiere una buena planificacion y ejecucion del proyecto.

5. Dominio de Trabajo del Proyecto: Asegura que se realice una asignacion
adecuada de tareas y se mantenga un cronograma efectivo para garantizar la calidad del
trabajo realizado en las actividades relacionadas con el desarrollo del software. La finalidad
principal es lograr un progreso satisfactorio del proyecto a través del cumplimiento de sus
requisitos y objetivos.

6. Dominio de Entrega: La validacion y verificacién de los entregables en el proyecto
es crucial, incluyendo cualquier Software desarrollado para equipos médicos. Buscamos
garantizar que se cumplan todas las normativas aplicables para lograr una correcta puesta
en marcha y funcionamiento de dispositivos médicos

7. Dominio de Métricas: Se trabajé en definir los indicadores clave de rendimiento
(KPIs) mas apropiados para el desarrollo del software médico. Tomar decisiones informadas
basandose en la evaluacion continua de los datos recopilados ayuda a mejorar la eficiencia
y la calidad del proyecto.

8. Dominio de Incertidumbre: La gestion adecuada de los riesgos e incertidumbres es
fundamental en el desarrollo de software para dispositivos médicos. Sus objetivos son
minimizar el impacto negativo mientras se explotan las oportunidades presentes para

maximizar la rentabilidad global del proyecto
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Los dominios y su aplicacién especifica en este proyecto se detallan en la siguiente

tabla;

Tabla 2. Dominios de desempeiio del proyecto

Dominios de desempefio del proyecto

Dominios de Desempefio del Proyecto

(PMI, 2021)

Aplicacion en el Proyecto de
Desarrollo de Software para
Dispositivos Médicos

Interesados

Equipo

Enfoque de Desarrollo y Ciclo de Vida

Planificacién

Trabajo del Proyecto

Se gestionaron las expectativas,
necesidades y preocupaciones de todas
las partes interesadas, como médicos,
pacientes, reguladores y fabricantes de
dispositivos médicos. Se establecié una
colaboracién efectiva y una comunicaciéon
constante para garantizar el consenso y
el progreso del proyecto.

Se selecciond, formo6 y motivé un equipo
de desarrollo de software competente. Se
establecieron roles y responsabilidades
claros, se promovio la comunicacién y la
colaboracidn efectiva, y se cre6 un
entorno de trabajo favorable para el logro
de los objetivos del proyecto.

Se definié un enfoque adecuado para el
desarrollo de software y el ciclo de vida
del proyecto, considerando las
regulaciones y estandares de la industria
médica. Se aseguro la calidad y la
seguridad del software desarrollado para
dispositivos médicos.

Se establecieron los objetivos del
proyecto, se definié el alcance, el
cronograma, los recursos necesarios y
las estrategias de gestion de riesgos
especificas para el desarrollo de software
para dispositivos médicos. Se garantiz6
una planificacién adecuada y una
ejecucion eficiente del proyecto.

Se coordinaron y supervisaron las
actividades de desarrollo de software, se
asignaron tareas de manera adecuada y
se gestiond eficientemente el
cronograma y la calidad del trabajo



Entrega

Métricas

Incertidumbre

realizado. Se aseguré el cumplimiento de
los requisitos y metas establecidos.

Se validaron y verificaron los entregables
del proyecto, incluyendo el software
desarrollado para dispositivos médicos.
Se garantizé el cumplimiento de los
estandares y regulaciones aplicables,
facilitando una transicion exitosa hacia la
implementacién y operacion de los
dispositivos médicos.

Se establecieron indicadores clave de
rendimiento (KPIs) relevantes para el
proyecto de desarrollo de software para
dispositivos médicos. Se recopilaron y
analizaron datos para evaluar el
progreso, la eficiencia y la calidad del
proyecto, y se tomaron decisiones
informadas para mejorar el desempefio
general.

Se identificaron, analizaron y gestionaron
los riesgos y la incertidumbre asociados
con el desarrollo de software para
dispositivos médicos. Se implementaron
estrategias de mitigacion y
aprovechamiento de oportunidades para
minimizar los impactos negativos y
maximizar los beneficios del proyecto.
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Nota: Adaptado de Guia de los Fundamentos para la Direccién de Proyectos, por el Project
Management Institute, 2021, PMI Publications. Copyright 2021 por el Project Management

Institute.

Un papel vital en el éxito del proyecto de desarrollo de software para dispositivos

médicos lo juegan los dominios de desempefio con sus finalidades especificas. Si se entiende

lo crucial que son estos requisitos regulatorios y se logran aplicar correctamente, es posible

garantizar un buen desempefio en cuanto a calidad del software capaz de satisfacer las

necesidades tanto de interesados como pacientes, logrando mejoras significativas en beneficio

general.



47

2.2.3 Proyectos predictivos, proyectos adaptativos y proyectos hibridos

Se pueden utilizar diferentes enfoques para la gestion de proyectos tales como los
predictivos 0 adaptativos; cada uno presenta caracteristicas Unicas que resultan muy
adecuadas segun el contexto.

Los proyectos predictivos o de cascada segun lo afirmado por Kerzner (2017) son
aquellos que tienen una planificacion detallada desde el inicio del proyecto y siguen un
modelo secuencial. Hacer cambios después de iniciar un proyecto puede presentar
dificultades debido a que el plan es muy rigido. Estos proyectos rinden mejores resultados
en entornos estables donde existen claridad en los requisitos y alcance del proyecto sin
muchos cambios probables

La flexibilidad es una caracteristica importante de los proyectos adaptativos segun
Serrador y Pinto (2015), lo que permite realizar cambios frecuentes en el alcance y
requisitos. Los proyectos son entregados y desarrollados mediante iteraciones cortas con el
objetivo de recibir retroalimentacién continua por parte de los involucrados. Por lo tanto, los
proyectos adaptativos se destacan en ambientes inciertos y cambiantes debido a su
flexibilidad para enfrentar cambios en los requisitos a lo largo del tiempo.

De acuerdo con el PMI (2017), los proyectos hibridos son aquellos en los que se
fusionan aspectos de las metodologias predictiva y adaptativa. Es posible iniciar un proyecto
hibrido con una fase predictiva inicialmente luego continuar con diversas iteraciones Agiles
finalizando nuevamente en otro ciclo de previsién para el cierre de este. Los proyectos
hibridos ofrecen la flexibilidad para ajustarse segun las condiciones cambiantes, pero
manteniendo un nivel de previsibilidad

Puede argumentarse que se esta ante un proyecto hibrido ya que se trata del
desarrollo de software para dispositivos médicos. Siguiendo inicialmente las regulaciones y

normas impuestas por la FDA (enfoque predictivo), pero debido a cambios usuales en
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cuanto a tecnologia de software y demanda del usuario final se hace necesario incorporar un
método agil que permita agilidad, iteracién y adaptabilidad al proyecto (enfoque adaptativo),
un abordaje hibrido es la mejor opcion para satisfacer tanto los requerimientos

reglamentarios como las necesidades cambiantes del mundo tecnoldgico y sus usuarios.

224 Administracién, direccién o gerencia de proyectos

En diversas industrias se requiere manejar proyectos para lograr buenos resultados,
pero esto toma un papel ain mas crucial cuando hablamos del sector de los dispositivos
médicos donde la eficiencia y efectividad deben ser maximizados.

Kerzner (2017) sostiene que gestionar proyectos significa coordinar eficientemente
los recursos empresariales a fin de lograr objetivos definidos dentro del marco temporal y
financiero establecido. El éxito en el cumplimiento de los objetivos del proyecto depende de
una eficiente organizacion y planificacion segun el autor. Las habilidades y técnicas
necesarias para ejecutar un proyecto con éxito es lo que comprende la direccién de
proyectos segun sugiere Turner (2014), enfatizando el valor critico de una comunicacién
bien articulada y coordinada entre el personal encargado del proyecto y todas sus partes
interesadas.

De acuerdo con el PMI (2017), la gestion exitosa del proyecto requiere aplicar
sabiduria técnica trabajando con las personas adecuadas utilizando las mejores practicas
disponibles. Ademas, el PMI asegura que la gestion adecuada del proyecto facilita el logro
de objetivos organizacionales y satisface demandas interesadas previendo riesgos e
implementando précticas 6ptimas en términos de alcance costo calidad.

Para lograr objetivos puntuales en la gestién de proyectos se hace necesario
potenciar una variedad de habilidades y técnicas. Ademas, sobre la gestion de proyectos

existen distintas perspectivas. En cuanto a la atencién de Kerzner (2017), se centra en la
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planificacion y organizacion; sin embargo, Turner (2014) afirma que es crucial tener una
comunicacion adecuada. El PMI (2017) destaca otros aspectos clave, tales como los
riesgos, los recursos, los costos, la calidad y el alcance.

La gestion adecuada del proyecto es fundamental para cumplir con los requisitos
regulatorios y garantizar la satisfaccion del paciente en el campo especifico del desarrollo
tecnolégico médico. No obstante, el PMI (2017) indica que una gestion adecuada del
proyecto permite tomar medidas preventivas ante posibles riesgos mientras se optimizan los

recursos disponibles sin descuidar aspectos tan importantes como la calidad o el alcance.

2.2.5 Areas de conocimiento y procesos de la administracion de proyectos

La Guia de los Fundamentos para la Direccién de Proyectos (PMBOK®) del PMI
(2017) identifica diez areas de conocimiento que encapsulan una serie de procesos y
actividades interrelacionadas necesarias para el éxito del proyecto.

Cada area de conocimiento se divide en varios procesos que caen dentro de cinco
grupos de procesos: Inicio, Planificacion, Ejecucion, Monitoreo y Control, y Cierre. Ver

Figura 3.
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Figura 3. Grupos de Procesos

Grupos de Procesos

Grupos de Procesos

] T l 1

Inicio | | Planificacidon | | Ejecucion | | Monitoreo y Control| | Cierre

Nota: Adaptado de Guia de los Fundamentos para la Direccion de Proyectos, por el Project
Management Institute, 2021, PMI Publications. Copyright 2021 por el Project Management
Institute.

A continuacion, se describen brevemente estas areas de conocimiento y los procesos

asociados, ver Figura 4:



Figura 4. Areas de Conocimiento

Areas de Conocimiento

Gesticn de la
Integracién

Gestion del
Alcanca

Gestion de
Tempo

Gestion del
Costo

Areas de Geslidn de [a
conocimiento Calidad

Gestion de los
Recursos

Gestion de las
COMUNICECIoNes|

Gestion de los
Riesgos

Gestion de 1as
Adquisiones

Geston de los
Intaresados

Nota: Adaptado de Guia de los Fundamentos para la Direccion de Proyectos, por el Project
Management Institute, 2021, PMI Publications. Copyright 2021 por el Project Management
Institute.
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Gestion de la Integracion del Proyecto: Para lograr una buena gestion de la
integracion del proyecto es necesario combinar y coordinar todas las actividades
y procesos involucrados. La creacion de un plan de gestion del proyecto es
fundamental para integrar todos los planes secundarios y definir una metodologia
adecuada.

Gestion del Alcance del Proyecto: El objetivo principal de la gestion del alcance
del proyecto es asegurarse de que se incluya todo el trabajo necesario. Esto
implica completar el proyecto exitosamente realizando solo el trabajo requerido.
Gestién del Tiempo del Proyecto: Comprende los procedimientos esenciales para
manejar adecuadamente el cierre del proyecto.

Gestion del Costo del Proyecto: Para manejar el costo del proyecto se requiere
realizar actividades como la planificacién, estimacion, presupuestacion y control
de costos. De manera que pueda culminar sin sobrepasar las asignaciones
monetarias establecidas.

Gestién de la Calidad del Proyecto: Para lograr un adecuado control sobre la
calidad del proyecto es necesario incluir los procesos y actividades que
determinan las politicas, objetivos y responsabilidades. Esto se hace para
asegurarse de que el proyecto cumpla con su finalidad inicial.

Gestién de los Recursos: Para asegurar el éxito en todas las actividades del
proyecto, es necesario identificar, adquirir y gestionar correctamente todos los
recursos necesarios. Para llevar a cabo el proyecto, es importante identificar los
recursos necesarios, adquirirlos y gestionar su uso.

Gestion de las Comunicaciones del Proyecto: Incluye los procesos esenciales
para asegurar que la informacion del proyecto se genere, recolecte, distribuya,

almacene, recupere y disponga adecuada y oportunamente.
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8. Gestion de los Riesgos del Proyecto: Para administrar adecuadamente los

riesgos del proyecto es necesario realizar actividades como planificarlos e

identificarlos.

9. Gestion de las Adquisiciones del Proyecto: Los procedimientos para la compra o

adquisicion de productos, servicios o resultados externos al equipo del proyecto

deben estar incluidos.

10. Gestién de los Interesados del Proyecto: Para gestionar adecuadamente los

interesados en el proyecto es necesario identificar a todas las personas, grupos u

organizaciones que puedan verse afectadas directa o indirectamente. De igual

manera, involucra el analisis de las expectativas de los implicados e incorporarlos

debidamente en la toma de decisiones y puesta en marcha del proyecto.

La Tabla 3 presenta un resumen de los procesos por area de conocimiento y por grupo

de procesos, segun la guia del PMBOK (PMl, 2017).

Tabla 3. Resumen de procesos por area de conocimiento y por grupo de procesos

Resumen de procesos por area de conocimiento y por grupo de procesos

Area de Grupo Grupo de Grupo de Grupo de Grupo de
Conocimien de Procesos Procesos Procesos Procesos
to Proceso de de de de Cierre
s de Planificacié Ejecucion Monitoreo y
Inicio n Control
Gestion de Desarroll Desarrollar Dirigir y Monitorear y Cerrar el
la ar la el plan de gestionar el controlar el proyecto o
Integracion carta del gestion del trabajo del trabajo del fase
proyecto proyecto proyecto proyecto.
Realizar el
control

integrado de
cambios



Gestion del -
Alcance

Gestién del -
Tiempo

Gestion de -
los Costos

Gestion de -
la Calidad

Gestion de -
los Recursos

Gestion de Identifica
las r los
Comunicacio interesa
nes dos

Planificar la
gestion del
alcance.
Recoger
requisitos.
Definir el
alcance.
Crear la
EDT/WBS
Planificar la
gestion del
cronograma.
Definir las
actividades.
Secuenciar
las
actividades.
Estimar la
duraciéon de
las
actividades.
Desarrollar
el
cronograma
Planificar la
gestién de
los costos.
Estimar los
costos.
Determinar
el
presupuesto
Planificar la
gestién de la
calidad.

Planificar la
gestion de
los recursos.
Estimar los
recursos de
las
actividades

Planificar la
gestién de
las
comunicacio
nes

Asegurar la
calidad.
Realizar el
control de
calidad
Adquirir el
equipo del
proyecto.
Desarrollar
el equipo del
proyecto.
Dirigir el
equipo del
proyecto
Gestionar
las
comunicacio
nes
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Validar el -
alcance.

Controlar el
alcance

Controlar el -
cronograma

Controlar los -
costos

Controlar los -
recursos

Controlar las -
comunicacio
nes



Gestion de
los Riesgos

Gestion de
las
Adquisicione
S

Gestion de
los
Interesados

Identifica
r los
interesa
dos

Planificar la
gestion de
los riesgos.
Identificar
los riesgos.
Realizar el
analisis
cualitativo
de riesgos.
Realizar el
analisis
cuantitativo
de riesgos.
Planificar la
respuesta a
los riesgos
Planificar la
gestion de
las
adquisicione
S

Planificar la
gestién de
los
interesados

Implementar
las
respuestas

a los riesgos

Realizar las
adquisicione
s

Gestionar la
participacion
de los
interesados

Monitorear
los riesgos

Controlar las
adquisicione
S

Controlar la
participacion
de los
interesados
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Cerrar las
adquisicio
nes

Nota: Adaptado de Guia de los Fundamentos para la Direccion de Proyectos, por el Project Management
Institute, 2021, PMI Publications. Copyright 2021 por el Project Management Institute.

2.2.6 Ciclos de vida de los proyectos

Diversos autores propusieron diferentes tipos de ciclos de vida de proyectos,
dependiendo de la metodologia o las buenas practicas empleadas. Se analizaron tres enfoques

principales.

2.2.6.1 Ciclo de Vida Tradicional (Predictivo) — Kerzner (2017)

La gestion de proyectos cuenta con maltiples alternativas que permiten alcanzar
objetivos especificos. En el campo se presentd uno de estos enfoques propuestos por el
experto reconocido Kerzner. En su obra Kerzner (2017) sefiala que los proyectos pueden ser
divididos en cuatro fases principales representadas por el Ciclo de Vida Predictivo. Este
enfoque se distingue por llevar a cabo una planificacion detallada desde el principio del
proyecto lo cual restringe la cantidad de modificaciones posibles segun avanza. A continuacion,

se presenta el Ciclo de Vida Predictivo de Kerzner en la Figura 5.
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Figura 5. Ciclo de Vida Predictivo de Kerzner

Ciclo de Vida Predictivo de Kerzner

Planificacion

Nota: Adaptado de Project Management: A Systems Approach to Planning, Scheduling, and
Controlling (p.505), por H. Kerzner, 2017. Copyright 2017 por Wiley.

2.2.6.2 Ciclo de Vida Agil — Beck (2004)

Se puede decir que la principal ventaja del enfoque agil respecto a otras metodologias
es su adaptabilidad ante situaciones cambiantes. Uno de los pioneros en este campo fue Beck
(2004), quien propuso un ciclo centrado en la constante iteracion y adaptabilidad a cambios.
Después del proceso inicial de planificacién se realizan varias iteraciones de desarrollo y
prueba antes del proceso final que incluye una revision cuidadosa seguida del lanzamiento. La
Figura 6 presenta el Ciclo de Vida Agil de Beck, reflejando su enfoque dinamico e interactivo en

el desarrollo de proyectos.

Figura 6. Ciclo de Vida Agil de Beck

Ciclo de Vida Agil de Beck
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Planificacion

Pruebas Lanzamiento

Desarrollo

Nota: Adaptado de Extreme programming explained: embrace change (p.178), por K. Beck,
2004, Addison-Wesley Professional. Copyright 2004 por Addison-Wesley Professional.

2.2.6.3 Ciclo de Vida Hibrido — PMI (2017)

En busca de un enfoque mas balanceado y flexible en la gestion de proyectos, el PMI
(2017) propuso un ciclo de vida hibrido, el cual combina elementos de los enfoques predictivo y
adaptativo. Este ciclo de vida comienza con una fase predictiva, avanza a través de iteraciones
agiles, y finalmente retorna a una fase predictiva para el cierre. Este método busca aprovechar
los beneficios de ambos enfoques, proporcionando una estructura inicial y al mismo tiempo
permitiendo la adaptabilidad a los cambios. A continuacién, se presenta el Ciclo de Vida Hibrido

del PMI en la Figura 7.

Figura 7. Ciclo de Vida Hibrido del PMI

Ciclo de Vida Hibrido del PMI
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Fase Predictiva Iteraciones Agiles Fase Predictiva

Nota: Adaptado de Guia del PMBOK (p.21-22), por PMI, 2017. Copyright 2017 por PMI.

2.2.6.4 Ciclo de Vida del Proyecto en Estudio

Un ciclo secuencial fue implementado durante el desarrollo del PFG. Las fases fueron
llevadas a cabo en un orden secuencial asegurandose de completar cada una antes de pasar a
la siguiente. Se prioriz6 la documentacién y creacién de herramientas para cumplir con las
regulaciones y estandares de la FDA durante el proyecto, lo cual demandé la implementacién
de procesos rigurosos que necesitaron del soporte obtenido por medio del uso de técnicas y
herramientas especificas. La utilizacion del ciclo de vida secuencial garantizé un proceso
organizado para la planificacion y ejecucion del proyecto permitiéndonos prestar una minuciosa

atencion en cada etapa. La Figura 8 muestra este ciclo de vida secuencial.

Figura 8. Ciclo de Vida del Proyecto Guia Metodolégica para la Gestion de Proyectos en el

Cumplimiento de la FDA en el Desarrollo de Software para Dispositivos Médicos

Ciclo de Vida del Proyecto Guia Metodolégica para la Gestion de Proyectos en el Cumplimiento

de la FDA en el Desarrollo de Software para Dispositivos Médicos
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Inicio del Proyecto

v

Seminario de Graduacion

L 2

Tutoria de Desarrollo

L 2

Lectores

L 2

Tutorias de Ajuste

L2

Evaluacion

v

Fin del Proyecto

Nota: Elaboracién propia basada en la Figura 5 de este documento.
227 Estrategia empresarial, portafolios, programas, proyectos

2.2.7.1 Estrategia Empresarial - Michael Porter (1985)

Una proposicion de valor distinta y Unica que ofrezca una organizacion alineada con sus
actividades internas es lo que define la estrategia empresarial segun Porter (1985). Para lograr
sus objetivos a largo plazo y mantenerse en el camino correcto hacia el éxito sostenido mejorar

su estrategia empresarial es imprescindible.

2.2.7.2 Portafolio - Project Management Institute (PMI, 2017)

El PMI (2017) caracteriza un portafolio como una coleccion de proyectos, programas,

subportafolios y operaciones para lograr los objetivos estratégicos de la organizacion. El
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portafolio es critico para la organizacion, ya que garantiza que los proyectos y programas se

alineen con los objetivos empresariales y estratégicos de la organizacion.

2.2.7.3 Programas y Proyectos - Harold Kerzner (2017)

Kerzner (2017) establece la definicibn de programa como una serie de proyectos
interrelacionados y administrados en conjunto para alcanzar beneficios que no podrian lograrse
si fuesen manejados individualmente. Por otro lado, segun la definicion que establece Kerzner
(2017) un proyecto supone una labor transitoria cuyo fin Gltimo radica en la elaboracion de un
resultado singular ya sea este referido a productos o servicios. Entregar resultados de valor
mediante programas y proyectos es crucial para cumplir con la estrategia planificada por la

organizacion.

2.2.7.4 Categorizaciéon del Proyecto en Estudio

Se puede clasificar al proyecto Guia Metodoldgica como uno mas dentro del programa
general que La Empresa esta llevando a cabo. El propdsito principal de este programa fue
mejorar tanto la eficiencia como la calidad en el desarrollo del software para dispositivos
médicos. La contribucién a los objetivos estratégicos del programa implica que este proyecto
esté entre varios otros que persiguen mejoras tanto en eficiencia como calidad mientras se
promueve innovacién y se cumple con las regulaciones establecidas por la FDA. Ademas, parte
importante del objetivo global para consolidar el liderazgo es la incorporaciéon del proyecto al
portafolio mas grande destinado al fortalecimiento continuo del posicionamiento ventajoso que
ostenta La Empresa en el ambito médico. A continuacion, se presenta la Figura 9, que ilustra la
categorizacién de la Guia Metodolégica para la Gestion de Proyectos en el Cumplimiento de la

FDA en el Desarrollo de Software para Dispositivos Médicos.



61

Figura 9. Categorizacion de la Guia Metodoldgica para la Gestion de Proyectos en el

Cumplimiento de la FDA en el Desarrollo de Software para Dispositivos Médicos

Categorizacion de la Guia Metodoldgica para la Gestion de Proyectos en el Cumplimiento de la

FDA en el Desarrollo de Software para Dispositivos Médicos.

La Empresa

Portafolio

/

Programa

4

Proyecto

Guia Metodologica

Nota: Elaboracion propia basada en la Figura 5 de este documento.
2.3 Otrateoria propia del tema de interés

231 Situacién actual del problema u oportunidad en estudio

Actualmente, ha habido una evolucion constante en el desarrollo de software para
dispositivos médicos dirigido al mercado norteamericano. De acuerdo con el International
Electrotechnical Commission (IEC, por sus siglas en inglés, 2015), esto se debe a los avances
tecnolégicos y a las regulaciones establecidas por la FDA. En este contexto, se plantea como
oportunidad destacada desarrollar una guia metodoldgica que permita gestionar proyectos,
cumpliendo con las regulaciones establecidas por la FDA, durante el proceso desarrollo del
software destinado a dispositivos médicos. Esto proporcionaria un valor significativo tanto a la
ciencia administrativa como a toda la industria médica a través del proyecto final requerido por

el programa académico. Con una trayectoria de mas de treinta afios, La Empresa es la
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consultora del PFG especializada en el desarrollo de software para dispositivos médicos. No
obstante, esto ha encontrado desafios al tratar de garantizar que se cumplan las regulaciones
establecidas por la FDA en aquellos proyectos que requieren desarrollar un software capaz de
operar dispositivos médicos.

En lineas generales, no tener una guia metodoldgica ha traido consigo dificultades tanto
para gestionar los recursos como para prever los riesgos. El objetivo principal en el proceso de
desarrollo del software es lograr la eficiencia. Las brechas pueden dar lugar a sanciones
impuestas por la FDA, generar pérdida de confianza entre los clientes e incluso poner en riesgo
tanto la seguridad como la efectividad de los dispositivos médicos. En consecuencia, esto se
traduce en la seguridad y el bienestar de los pacientes o usuarios finales. Para tratar esta
problematica, se realizé una minuciosa revision de la literatura y se consultaron varias
referencias. Estas ofrecieron datos relevantes para examinar el progreso de la guia
metodoldgica.

El estandar IEC (2015) titulado 62304:2006+AMD1:2015 establecié un marco para los
procedimientos de ciclo de vida del software en dispositivos médicos. Estableci6 estandares y
requisitos aceptados internacionalmente en la gestion de proyectos médicos de software.
Asimismo, la normativa IEC (2015) conocida como 82304-1:2015 otorg6 informacién detallada
sobre las exigencias de seguridad para el software sanitario. Este resultado fue crucial para
examinar una significativa lista de regulaciones establecidas por los expertos de la FDA. Las
directrices proporcionadas por estas reglas junto a una directriz adicional conocida como ISO
(en sus siglas inglesas) del afio 2016 bajo su codigo 13485:2016 pusieron los fundamentos
necesarios para tener una buena administracion tanto del dispositivo electronico como del
programa de software. La FDA y otros organismos reguladores avalan estas regulaciones.

El informe de la FDA (2017) acerca de cémo utiliza pruebas del mundo real para

respaldar las decisiones regulatorias proporcioné informacion valiosa sobre la forma en que la
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FDA evalla los dispositivos médicos. Esto ha resultado util para identificar posibles métricas y
pardmetros interesantes para la gestion de proyectos de software médico. Igualmente, es
importante mencionar que el articulo elaborado por Shuren, Patel y Gottlieb (2018) present6
una visién actualizada acerca del proceso llevado a cabo por la FDA al evaluar software
relacionado con aplicaciones médicas méviles. Ademas, se brinda informacién valiosa sobre
cémo desarrollar adecuadamente los proyectos en esta area. Esta area se expande
constantemente debido al interés de los usuarios en manipular los dispositivos médicos
utilizando aplicaciones moviles.

En cuanto a la norma ISO (2019) con el cédigo 14971:2019, suministré una guia para la
gestion de riesgos en los dispositivos médicos. Un aspecto clave fue prestar atencion a otro
campo en el cual existen regulaciones establecidas por la FDA, lo cual es crucial para
identificar métricas y pardmetros relevantes con el fin de evaluar la probabilidad de cumplir con
estas normativas. Adicionalmente, se evaluaron los elementos clave para alcanzar el éxito en
los proyectos segun la investigacion realizada por Jitpaiboon, Smith y Gu (2019). Este altimo
brindé informacién que es basicamente (til en el disefio de la guia metodoldgica para la gestiéon
de proyectos.

Sobre los costos y beneficios de predecir defectos de software, el articulo de Herbold
(2019) agreg0 informacion relevante para establecer métricas y parametros como instrumentos
para evaluar la probabilidad de cumplir con las regulaciones de la FDA sin incurrir en
sobrecarga laboral ni gastos extra. Si las empresas buscan mejorar la calidad de sus productos
y cumplir con los estandares regulatorios, esto puede ser de gran ayuda. De igual manera,
Bohoérquez, Gualdrén y Mauricio (2019) realizaron un estudio que examind los indicadores
clave de rendimiento en la produccién de dispositivos médicos especificos. Determinar
soluciones a las oportunidades de mejora en el desarrollo de software para dispositivos

médicos es una forma util de andlisis.
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En el documento publicado por la FDA (2021) se encuentra informacion valiosa acerca
de las consideraciones esenciales para asegurar la seguridad cibernética en los dispositivos y
software médicos. Combinando las regulaciones sobre validacion informética en las ciencias
biol6gicas emitidas por ambos organismos federales (FDA y EMA), se desarroll6 una
metodologia para gestionar proyectos segun el libro de Allport Settle y Counts (2021). Iriarte y
Bayona (2021) evaluaron la literatura acerca de los indicadores que llevan al éxito en proyectos
relacionados con tecnologia informatica, y los resultados incluyen aspectos relevantes para
asegurar una buena administracion cuando se desarrolla e implanta programas.

La guia del PMI (2023) sobre los grupos de procesos para la gestion de proyectos
proporciona un acercamiento detallado y completo a las mejores practicas que pueden ser
beneficiosas en el area del software médico.

Juntas forman una sélida base demostrativa del uso previo del conocimiento y las
mejores practicas necesarias para gestionar los proyectos relacionados con el desarrollo del
software utilizado en los dispositivos médicos que cumplen con los requisitos legales impuestos
por la FDA. Ademas, los requisitos de seguridad fueron uno de los aspectos clave que se
abordaron juntos con la gestion eficiente del proyecto. Para mantenerse competitivo en esta
industria es fundamental llevar a cabo un andlisis adecuado que permita desarrollar una guia

metodoldgica efectiva que cumpla con las regulaciones establecidas por la FDA.

2.3.2 Investigaciones que se han hecho sobre el tema en estudio

La importancia del desarrollo de software para dispositivos médicos ha aumentado en el
area que conecta a la salud con la tecnologia, ya que la evolucién incesante de la tecnologia ha
hecho posible desarrollar dispositivos médicos cada vez mas complejos con software

sofisticado que aumenta la precision del diagnostico y facilita el tratamiento adecuado. A pesar
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de que se requiere administrar los altos estandares de calidad y seguridad necesarios para el
software médico junto a las regulaciones especificas del sector

Para dar respuesta a esta necesidad organizaciones diversas junto con profesionales
altamente preparados llevaron adelante profundos analisis creando asi normativas requeridas
por el desarrollo e implementacion del software médico. El fin primordial de estas regulaciones
es asegurar que los dispositivos médicos sean eficientes y seguros para uso humano bajo el
marco legal establecido por las autoridades sanitarias.

IEC tiene un rol relevante en el establecimiento de estandares para el desarrollo del
software médico, y la norma IEC (2015) con codigo 62304:2006+AMD1:2015 ofrece una vision
integral para la gestion del software utilizado en dispositivos médicos. Este marco ha sido
disefiado para guiar a los creadores y desarrolladores de software médico a través del ciclo
completo de vida del desarrollo que incluye etapas claves tales como Planificacién, Analisis,
Requisitos, Disefio, Implementacién, Prueba y Liberacién. Al seguir estas regulaciones se
busca asegurar que el producto final cumpla con los requisitos regulatorios necesarios a la vez
gue se garantiza su calidad y seguridad.

El desarrollo de software médico tiene requisitos establecidos por ambas normativas:
IEC e ISO. Ademas, el cédigo 13485:2016 perteneciente a la horma ISO (2016) regula el
sistema de gestién de calidad que engloba los dispositivos médicos y el software relacionado.
Para gestionar eficazmente la calidad se prevé una estructura sistémica en esta norma junto
con acciones claves como el control documental y entrenamiento al equipo. Ademas, cumplir
con los requisitos establecidos por la norma ISO 13485:2016 es una forma en que los
fabricantes y desarrolladores de software médico pueden demostrar su compromiso con la
seguridad y calidad del producto.

Asimismo, se puede encontrar una directriz detallada sobre cémo manejar los riesgos

relacionados con dispositivos médicos e incluso sus programas asociados segun lo establecido
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por la norma ISO (2019) conocida como 14971:21019. Al seguir las directrices proporcionadas
por esta normativa se puede evaluar y reducir los riesgos inherentes al uso del software
médico. Para asegurar tanto la seguridad del paciente como la eficacia del producto es
fundamental realizar una buena gestion de los riesgos

La FDA desempeiia una funcién fundamental al aprobar y supervisar el software médico
dentro del ambito regulatorio estadounidense, y diferentes documentos de orientacion han sido
publicados por la FDA con informacion precisa sobre cémo desarrollar y evaluar software
médico. Cémo utilizar pruebas del mundo real para apoyar la regulacion de dispositivos
médicos es el tema principal que aborda la FDA en Use of Real World Evidence to Support
Regulatory Decision-Making for Medical Devices (2017), y las sugerencias sobre cémo integrar
eficazmente temas como la ciberseguridad dentro del proceso de desarrollo y comercializacion
estan detalladas en el documento Cybersecurity in Medical Devices: Quality System
Considerations and Content of Premarket Submissions de 2021 publicado por la FDA.

Numerosos estudios académicos y comerciales relacionados a la gestion del software
médico se han realizado simultaneamente junto a las regulaciones ya establecidas. La
investigacion llevada a cabo se enfoca en varios aspectos relacionados con desde la
planificacion hasta el éxito en el funcionamiento del software médico. Los desarrolladores
deberian tener en cuenta las consideraciones claves que presentaron Shuren Patel y Gottlieb
(2018) al momento de crear software para aplicaciones médicas moéviles. Ademas del ambito
médico, Redlarski (2018) también plante6 un modelo que permite seleccionar diferentes
técnicas para manejar proyectos en el campo de la tecnologia informatica.

El disefio de software para dispositivos médicos es un &rea altamente controlada y
complicada que necesita de una buena administracién del proyecto adecuada al reglamento.
Ademas, las organizaciones lideres como la IEC, ISO y FDA establecen normas rigurosas para

el desarrollo de software médicos que garanticen su seguridad. Mientras el campo de la
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medicina contintda evolucionando rapidamente, estas regulaciones proveen pautas clave para
asegurar una adecuada implementacién y validacion del software médico. Ademas, proyectos
adecuadamente llevados a cabo pueden asegurar que el software utilizado en instrumentos
médicos sea confiable. Esto contribuye enormemente a una mejor atencion médica. Ademas, la
entrega de productos seguros y confiables que cumplen con los altos estandares en cuanto a la
calidad y eficacia es posible si se siguen las normas reglamentarias del desarrollo del software

médico.

2.3.2.1 Metodologias que se han usado

La busqueda de metodologias efectivas es fundamental para asegurar el éxito en la
gestion y desarrollo de proyectos de software médico. En el desarrollo de software para
dispositivos médicos se necesita un enfoque riguroso y estructurado junto a la gestion eficiente
de todo el proyecto debido a su complejidad.

La basqueda por la seleccion apropiada en relacién con el desarrollo del software
médico ha inducido a examinar y valorar diferentes metodologias. En su estudio, Shuren Patel
y Gottlieb (2018) muestran detalladamente cdmo implementar las mejores practicas para
desarrollar con éxito proyectos de software médico. Su estudio resalté la importancia del
trabajo grupal interdisciplinario involucrando médicos e ingenieros especializados junto a
personas expertas en normativas. La colaboracién permite enfocarse en todos los aspectos
necesarios para llevar a cabo el desarrollo del software médico con éxito. Esto incluye aspectos
técnicos, asi como regulaciones y medidas de seguridad. Ademas, se hizo hincapié en que una
buena comunicacion entre los diferentes grupos implicados en el proyecto es imprescindible
para trabajar juntos hacia un mismo objetivo y solucionar contratiempos.

Un modelo propuesto por Redlarski (2018) ayuda a elegir entre las diferentes

metodologias disponibles para gestionar proyectos relacionados con Tl en el ambito médico.
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Para este modelo es fundamental tener en cuenta factores claves tales como el tamafio y la
complejidad del proyecto, cumplir con las regulaciones pertinentes necesarias para éste, y
abarcar todo lo necesario dentro de su alcance considerando siempre cuales son sus limitantes
de recurso. La seleccion de la metodologia adecuada para su implementacién depende de
cdmo se evallan estos factores. Ademas, Scrum o Kanban son buenas opciones para el
desarrollo de software médico ya que fomentan la flexibilidad y una mentalidad colaborativa.
Fomentar una mayor satisfaccion y eficiencia en la entrega final es posible gracias al uso de
estas metodologias que nos permiten responder rapidamente a las necesidades cambiantes
del cliente

En su investigacion sobre el rendimiento de proyectos de software médico, Jitpaiboon,
Smith y Gu (2019) analizaron factores clave. Para lograr un proyecto exitoso se requiere contar
con elementos como las herramientas correctas junto a las mejores practicas con la autoridad
gerencial correspondiente. Dos metodologias importantes que se mencionan en su
investigacién son Lean Six Sigma y el enfoque de Desarrollo Dirigido por Modelos. La
utilizacion de Lean Six Sigma puede ayudar a asegurar la calidad y eficiencia en proyectos de
software médico al enfocarse en la mejora continua y eliminacion del desperdicio. El uso de
modelos abstractas ayuda a mejorar tanto la velocidad como la precision en las etapas finales
al trabajar con un método como el Desarrollo Dirigido por Modelos para generar
automaticamente el cddigo necesario para cualquier aplicacion

La revision completa realizada por Iriarte y Bayona (2021) profundiz6 en aspectos
cruciales para el éxito del proyecto en el ambito tecnolégico sanitario. En este sentido se
expusieron algunas recomendaciones clave para tener éxito en proyectos futuros. Se puso en
relieve la importancia que tiene manejar efectivamente los riesgos combinado con tener buena

comunicacion ademas de hacer planificaciones adecuadas para el seguimiento del proyecto.
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Ademads, iteraciones progresivas e inclusion activa de los involucrados son elementos clave a
considerar al momento de manejar este proyecto.

Hay varias metodologias aplicables para la gestion y desarrollo del proyecto del
software médico que ofrecen fortalezas especificas en ciertas areas. Elegir correctamente una
metodologia depende en gran medida del grado de complejidad alcanzado por un determinado
proyecto ademas de los recursos dispuestos para ello. La eficacia en este campo se ha
demostrado con el uso de metodologias agiles como Scrum o Kanban que promueven la
flexibilidad y colaboracion continua, mientras que Lean Six Sigma al igual que la metodologia
del Desarrollo Dirigido por Modelos ofrecen ventajas particulares relacionadas con la eficiencia
y calidad. Mejorar la gestién del proyecto de software médico implica tener una sélida gestion

del riesgo y una comunicacién clara entre las disciplinas involucradas.

2.3.2.2 Conclusiones y recomendaciones obtenidas

La revision meticulosa de la documentacion existente sobre las normativas aplicables al
desarrollo y manejo del software médico ha resultado en valiosas conclusiones que podrian ser
Utiles para guiar futuras practicas. Ademas, los resultados obtenidos destacan la relevancia que
tienen los sistemas integrados de gestion para alcanzar el éxito empresarial; entre ellos se
incluyen los modelos enfocados en gestionar calidad y riesgos cumpliendo con requerimientos
especificos del sector.

Se debe enfatizar la relevancia crucial que tienen los sistemas adecuados para la
gestion y control dentro del ambiente tecnolégico médico, ya que las guias de la FDA junto con
las normas IEC e ISO encargadas de regular los dispositivos médicos han puesto énfasis en
garantizar que el software sea seguro y tenga buena calidad. A través de estos requisitos
reglamentarios claros se garantiza que todos los procesos involucrados en el desarrollo del

software médico estén cubiertos apropiadamente, desde la concepcién hasta la puesta a
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disposicidn final. Por tanto, resulta fundamental para los equipos de desarrollo conocer estas
normativas y aplicarlas en su labor

El éxito en el desarrollo del software médico depende en gran medida de cémo se
manejan los riesgos. Evaluar cuidadosamente y reducir los riesgos que pueden surgir del uso
del software médico es critico para proteger a los pacientes. Tanto las regulaciones como los
escritos académicos hacen hincapié en lo importante que es contar con adecuados procesos y
practicas para gestionar riesgos correctamente, lo que implica diversas tareas clave como
identificar oportunamente posibles amenazas e incluso cuantificar sus consecuencias antes de
tomar medidas preventivas. Se asegura que el software médico cumpla con los niveles mas
elevados de seguridad y calidad con esta medida.

Mantenerse actualizado sobre las buenas practicas de la industria de softwares médicos
es una hecesidad, ya que es esencial para el éxito del equipo que estén al corriente sobre las
Ultimas tendencias y estandares de esta area siempre cambiante. Conocer las Ultimas
metodologias y tendencias en el desarrollo del software médico es fundamental, ya que
permanecer actualizado es crucial para permitir que los equipos puedan aprovechar lo
aprendido en proyectos pasados para optimizar la eficiencia y calidad del desarrollo de
software médico.

Tal como enfatiza la literatura sobre temas relacionados a software médico, el apoyo por
parte del equipo directivo es fundamental para una buena gestién de proyectos y la presencia
activa de los lideres y gerentes es vital para lograr la consecucion exitosa de proyectos. Para
gue el proyecto cumpla con sus objetivos es fundamental contar con todos los recursos
necesarios y establecer una comunicacion eficaz dentro de los equipos. Ademas, para superar
las vicisitudes y problemas que puedan surgir durante el desarrollo de software médico es

indispensable disponer de un apoyo gerencial apropiado.
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Seria beneficioso construir una guia metodoldgica que se apoye en regulaciones
impartidas por la FDA y los estandares dictados por IEC e ISO, asi como también
investigaciones previamente realizadas acerca del progreso del software médico, y tanto los
factores criticos para el éxito en la gestion proyectos tecnologicos como las mejores préacticas
empleadas por profesionales especializados son claves para incluirse en esta guia
metodoldgica. Este marco integral seria un gran aporte hacia el avance tecnol6gico en
medicina ya que permitiria llevar adelante el desarrollo e implementacién eficiente procurando
siempre mantenerse dentro del ambito regulatorio. Cumplir con las directrices descritas en esta
guia permite a los equipos de desarrollo llevar a cabo procesos efectivos que aseguran el
cumplimiento regulativo y garantizan la calidad y seguridad del software médico creado.

Segun las normas y regulaciones actualizadas para el desarrollo y gestion del software
médico se destaca la importancia de contar con sistemas que gestionen adecuadamente su
calidad y riesgos, también es necesario estar informado sobre las Ultimas tendencias en la
industria y tener un liderazgo que brinde apoyo adecuado. En resumen, una guia metodolégica
basada en estas recomendaciones es inmensamente valiosa para la industria del software
médico y la gestién de proyectos porque les ofrece un marco sélido y seguro para el desarrollo

bajo cumplimiento regulatorio.

2.3.3 Otrateoria relacionada con el tema en estudio.

Se ha encontrado éxito en diferentes campos al emplear La Teoria De Restricciones
(ToC), inclusive su uso en la administracion y realizacion del desarrollo del software médico.
Para tener un desempefio madximo como organizacion es importante identificar las restricciones
claves e implementar mejoras continuas sobre ellas. Esta es la idea central detras de la teoria
de Goldratt segun Zhang y Tang (2018) y la gestion exitosa de proyectos de software médico

significa reconocer las barreras principales y abordarlas adecuadamente, esto es donde entra
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en juego la ToC. En este apartado se discute como los principios de la Teoria de Restricciones
influyen en el desarrollo del software médico a lo largo de tres aspectos importantes
1. ldentificacion de restricciones en el proceso de desarrollo de software
médico:

Para identificar las limitaciones y problemas que pueden surgir en el proceso de
desarrollo del software médico se puede hacer uso eficazmente de la Teoria de Restricciones,
ya que existen diversas causas que pueden originar limitaciones al proceso de desarrollo como
la capacidad del equipo o requisitos reglamentarios. Identificar y establecer prioridades en las
restricciones mas criticas que podrian ralentizar o impedir el progreso del proyecto es posible al
utilizar los principios de la ToC por parte del equipo encargado del desarrollo. Ademas, la falta
de personal experto en areas especificas puede limitar el ritmo de desarrollo del software
médico. Se pueden tomar medidas para superar esta restriccion identificandola y agregando
personal adicional o brindando capacitacion al equipo existente.

2. Optimizacion de las restricciones identificadas:

La teoria de restricciones establece una serie efectiva de métodos y practicas con el fin
de mejorar las limitaciones identificadas previamente en este proceso. Ademas, de acuerdo con
Rajamani y Heragu (2016), estas técnicas incluyen abordajes como el método Drum—Buffer—
Rope para asegurar un flujo continuo de trabajo a través del proceso productivo y evitar
limitaciones que puedan ocasionar retrasos. Es indispensable para garantizar un adecuado
progreso en proyectos con desarrollos en software médico manejar eficientemente los recursos
disponibles mediante la correcta asignacion tanto temporal como operativa, y el problema por
falta de recursos técnicas puede solucionarse utilizando estrategias adecuadas. Entre ellas
destacan el entrenamiento especializado del personal y adoptando herramientas y tecnologias
mas eficientes.

3. Mejora continua y aprendizaje organizacional:
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La importancia del aprendizaje organizativo y del mejoramiento continuo destacan en
La Teoria de Restricciones, y pueden surgir nuevas restricciones o modificarse aquellas
identificadas con anterioridad a medida que se avanza en los proyectos del software médico.
La Teoria del Cambio aboga por una mentalidad centrada en el aprendizaje que permita
superar obstaculos y optimizar el rendimiento. Ademas, el uso del ciclo Planificar-Hacer-
Verificar-Actuar (PDCA) puede ser beneficioso para los equipos encargados del desarrollo
de software médico ya que permite la identificacién y abordaje temprano de obstaculos. El
proceso incluye recoleccion y andlisis de datos junto con la implementacion y evaluaciéon de
mejoras.
Conocer los principios clave derivados de la ToC se vuelve fundamental para gestionar
proyectos relevantes como el desarrollo del software médico. Mediante el uso efectivo de la
ToC, los equipos responsables del desarrollo del software destinado a fines médicos pueden

lograr un alto rendimiento y enfrentarse a cualquier obstaculo.

2.3.3.1 Relacion entre la Teoria de Restricciones y el desarrollo de software para
dispositivos médicos
Es importante la implementacion de la ToC en proyectos enfocados al software médico
debido a que brinda un marco soélido y efectivo para identificar y confrontar las principales
limitaciones. Ademas de la interconexion existente entre ToC y el software empleado en
dispositivos médicos. Es esencial prestar atencion a tres aspectos importantes.
1. Identificacidn de los cuellos de botella en el proceso de desarrollo de
software médico:
La ToC pone gran énfasis en detectar los obstaculos que reducen el potencial
productivo del sistema para maximizar sus resultados, para completar un proyecto de

software médico existen diversos puntos criticos que podrian representar una carga
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importante en cuanto a tiempo y recursos se refiere. Identificar cuellos botella claves
mediante aplicacion de principios la ToC, posibilita conocer problemas cruciales, como
la ausencia de expertos técnicos en un area determinada o la complejidad de las
regulaciones o restricciones temporales para cumplir plazos predeterminados. Es
posible solucionar estos cuellos de botella mediante una evaluacion detallada que
permita realizar cambios en la asignacion de recursos adicionales o en los plazos y
prioridades establecidos.

2. Optimizacion de los cuellos de botella identificados:

La ToC brinda principios y técnicas para incrementar eficazmente la eficiencia
general del proceso de desarrollar el software médico al poder identificar previamente
obstéculos, ademas la utilizacion el método Drum Buffer Rope recomendado por la
Teoria de las Restricciones es una forma efectiva para asegurar un flujo de trabajo
estable y prevenir obstaculos al avanzar con el proyecto. Estableciendo prioridades
claras y protegiendo los recursos limitados a través de la sincronizacion efectiva de las
actividades es el camino hacia una produccién dptima segun este enfoque. En términos
del desarrollo del software médico es fundamental realizar una cuidadosa asignacion
técnica que permita implementar pruebas automatizadas y colaboraciones eficaces con
reguladores que faciliten los procesos administrativos.

3. Gestion de riesgos en el desarrollo de software médico:

Los riesgos son altos al desarrollar programas informéaticos para uso médico debido a

gue cualquier error puede comprometer seriamente la calidad del tratamiento. Sin embargo,

usando el marco proporcionado por la ToC se pueden detectar y administrar los riesgos

asociados con las restricciones del sistema. Identificar cuellos de botella y aplicar principios

ToC puede ayudar a mitigar riesgos en el proceso del equipo desarrollador. Ademas, la falta de

experiencia en determinadas areas puede ser un cuello de botella que conlleva a riesgos
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potenciales para la calidad y seguridad del software médico. Es posible mitigar este riesgo
mediante medidas adicionales como capacitar el personal o realizar revisiones por pares

El desarrollo de software para dispositivos médicos implica importantes desafios
relacionados con la gestion del riesgo y la identificacion del cuello botella clave. La ToC
proporciona un marco sélido para abordar estos problemas. La aplicacién adecuada de los
principios basicos en ToC permite que los equipos de desarrollo mejoren aspectos clave como
la eficiencia o efectividad durante el proceso completo, lo cual resulta especialmente importante
tanto para acelerar el tiempo entre concepto e implementacion como para alcanzar una alta
calidad en términos operativos. Al encargarse exitosamente de atender a los requisitos de
calidad y seguridad que son tan importantes en este campo esencial del desarrollo del software

médico, la ToC logra convertirse en una herramienta valiosa.

2.3.3.2 Aplicacién de la Teoria de Restricciones en la Industria de los Dispositivos
Médicos

Los beneficios obtenidos son altos cuando se aplica la ToC en dispositivos médicos ya
gue mejora tanto su eficiencia como el tiempo necesario para ponerlos a disposicion del
mercado. Sin embargo, hay muchos desafios en este sector empresarial que pueden afectar el
rendimiento y retrasar la presentacion de novedades tecnoldgicas en el campo de los equipos
médicos. De acuerdo con Goldratt (2017), obtener una visién clara sobre las restricciones
fundamentales resulta mas sencillo gracias a la metodologia propuesta por la ToC.

La aplicacion practica ToC se vuelve especialmente relevante en el &mbito del
desarrollo médico. Desarrollar software médico es una tarea compleja que requiere combinar
varios componentes diferentes mientras se obedecen ciertas regulaciones especificas para

asegurar la seguridad y efectividad del dispositivo. De acuerdo con Goldratt y Eshkavaky
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(2008) el identificar y manejar correctamente las restricciones se vuelve crucial para lograr una
mayor velocidad en el desarrollo de productos e incrementar su calidad.

Para implementar eficazmente ToC en la industria médica se deben identificar los
cuellos botella que surgen durante el proceso de desarrollo del software, en diferentes etapas
del desarrollo como puede ser la programacién y las pruebas, asi como en el curso regulatorio
con la FDA se pueden detectar cuellos de botella. La aplicacion proactiva por parte de las
empresas a los principios ToC puede ayudar a resolver problemas especificos como cuellos de
botella como sostienen Mabin, V., Balderstone, S., y Cox, I. (2019).

La implementacién de practicas agiles como la programacién en pareja o revision del
cbdigo puede mejorar tanto calidad como velocidad aun si éstos son obstaculos debido a
cuellos de botella al momento del proceso. Ademas, anticiparse a los requisitos reglamentarios
y una mayor colaboracion con las autoridades reguladoras son formas efectivas para agilizar un
proceso que presente cuellos de botella.

Optimizar la eficiencia y gestionar los riesgos son algunas de las posibilidades que
ofrece utilizar una metodologia como ToC en el desarrollo del software médico. Ademas, para
Nahmias y Goldratt (2021), una gestién adecuada de los riesgos asociados con el software
médico es indispensable porque estos dispositivos pueden afectar directamente a la salud y
seguridad del paciente. Identificar y abordar proactivamente restricciones de riesgo puede
aumentar notablemente la capacidad de las empresas para garantizar un software seguro y
efectivo

Para lograr una aplicacién eficaz de la ToC en la industria de dispositivos médicos es
necesario adoptar un enfoque integral que involucre a todas las partes interesadas pertinentes,
incluyendo a los pacientes, el personal sanitario dedicado y las autoridades regulatorias.

Enfocarnos multidisciplinariamente en gestionar las restricciones identificadas permite tomar
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medidas adecuadas para garantizar que el software médico sea seguro y de calidad mientras
mejoramos su eficiencia operativa.

El desarrollo del software médico se beneficia al utilizar la ToC para asegurar un
producto final seguro e innovador. Ademas, la identificacion cuidadosa del embudo limitante
junto con un manejo activo reduce el riesgo asociado permitiendo a las empresas ser mas
efectivas en sus entregas de productos médicos que son seguros subrayando la importancia
del cumplimiento regulatorio. La implementacién de la ToC es fundamental para propulsar
innovacion en el area de equipos médicos y avanzar hacia mejoras generales en la atencién

médica.

2.3.3.3 Implicaciones de la Teoria de Restricciones para la Gestién de Proyectos de

Software Médico

La aplicacién exitosa de la ToC en los proyectos médicos basados en software puede
ser clave para obtener un mejor éxito a nivel general. Al explorar mas detalladamente estas
implicaciones es posible entender como influye la ToC en el manejo de los proyectos
informéticos destinados a fines médicos.

La ToC tiene un gran impacto en el proyecto de desarrollo de software médico porque
permite identificar y gestionar las limitaciones criticas que pueden afectar el tiempo y la calidad
del producto, esta también se centra en encontrar los puntos débiles del sistema para mejorar
su capacidad productiva. La gestion de proyectos de software médico requiere la identificacion
temprana tanto de actividades criticas como restricciones que limiten su avance. De acuerdo
con las ideas presentadas por Goldratt (2017), si se logra mejorar la administracion sobre las
limitantes mas importantes se puede incrementar el rendimiento operativo y asegurar un envio

exitoso del software.
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En los proyectos médicos es posible determinar los cuellos botella mediante el uso del
diagrama Gantt o distintas técnicas como es la cadena critica. Con estas metodologias es
posible para los encargados de proyectos identificar las actividades mas importantes y su
impacto en el tiempo total del proyecto. Tal como afirma Zhang y Tang (2018), cuando se
asignan correctamente los recursos necesarios para las actividades criticas del proyecto junto
con un buen manejo del tiempo disponible mejora significativamente tanto la planificacién como
el control de tiempos

El uso de ToC no solo conduce a mejoras en eficiencia, sino que también ayuda a
gestionar los riesgos asociados con el desarrollo del software médico, considerando las
implicaciones directas que tienen los dispositivos médicos sobre la salud y seguridad de los
pacientes; su correcta gestion resulta crucial en todo proceso relacionado con su desarrollo.
Las empresas pueden desarrollar una estrategia de gestién integral del riesgo gracias al marco
proporcionado por la ToC que les permitira gestionar proactivamente las restricciones. Ademas,
los gestores del proyecto pueden reducir el riesgo identificando restricciones claves seguin
Mabin, V., Balderstone, S., y Cox, I. (2019) e implementando medidas tales como controles
mas rigurosos de calidad o asignacion adicional de recursos ademas pueden trabajar en
estrecha colaboracion con expertos en regulaciones y seguridad.

La ToC en proyectos médicos es un mecanismo que mejora la planificacion y
administracion de este, esto por medio de la identificacion temprana las restricciones criticas,
asi como el manejo apropiado el riesgo, lo que puede conducir al logro 6ptimo en términos
calidad y eficiencia al entregar proyectos relacionados con software médico. El control efectivo
sobre los recursos y tiempos permite ofrecer un software médico Optimo gracias a la
implementacion correcta de las estrategias ToC. Esto en definitiva es una oportunidad para
mejorar el cuidado médico y el bienestar del paciente, aspecto crucial para fomentar nuevos

desarrollos e innovaciones en los dispositivos médicos.
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3 Marco metodolégico

Este marco se presenta como un conjunto organizado de procesos, métodos y
herramientas que guiaron el proceso de investigacion de forma estructurada y sistematica para
gestionar proyectos de desarrollo de software de dispositivos médicos para garantizar el
cumplimiento de los requisitos de la FDA. Abarcé los desafios y las limitaciones que enfrenta la
industria del software de dispositivos médicos con respecto a este cumplimiento, que es
esencial para garantizar la seguridad y la eficacia de los dispositivos médicos, asegurando asi
gue el software relacionado cumpla con las normativas. En base a esto, se revisaron
exhaustivamente todos los estandares relevantes en las regulaciones de la FDA para
determinar sus procedimientos y requisitos especificos para el desarrollo de software de
dispositivos médicos, después de un estudio de las practicas aplicadas en la gestion de
proyectos anteriores. Se realizé una investigacion de fuentes para evaluar de cerca los
ejemplos de la industria o las mejores practicas para recopilar informacion y estudios de casos
relevantes para la implementacion del método propuesto. Luego, en funcion de disefios
anteriores, se evaluaron indicadores y parametros especificos para evaluar sin ambigiiedades
el cumplimiento de la FDA. La investigacion y el analisis, los procesos, los métodos y las
herramientas se consideran para respaldar la metodologia de gestion de proyectos que
respalda el desarrollo de software para dispositivos médicos. Estas recomendaciones se
aprovecharon durante la revision regulatoria, la practica actual y los estudios de casos
revisados. Finalmente, se disefi¢ y desarroll6 una aplicacion de muestra que demuestra la
practicidad y efectividad de la propuesta. Esta implementacion sirvié para probar los
fundamentos metodoldgicos en un escenario del mundo real.
3.1 Fuentes de informacion

En la vision de Sampieri (2014), las fuentes de informacion se definen como tipos de

fuentes de las cuales se ha extraido informacién para una encuesta o estudio. Son amplios y
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diversos, van desde libros hasta revistas académicas, pero también pueden consistir en
informes sobre actividades de investigacidn, sitios web que contienen datos e informacién
sobre diversos temas, entrevistas, entre otros. Adicionalmente, Sampieri (2014) destaca el
hecho de que, en este caso, con respecto al campo académico de investigacion, las fuentes
son un factor muy importante porque brindan datos e informacién para responder las preguntas

gue se plantean los investigadores que los necesitan.

3.1.1 Fuentes primarias

Tal como sefiala Leavy (2014), las fuentes de informacién primarias se tratan de
aquellos datos originarios sin procesamiento ni anterior analisis o divulgacion e individuos y
grupos que han vivido directamente los eventos o las condiciones estudiadas son responsables
de producir estas fuentes. Diarios personales y fotografias histéricas son ejemplos de fuentes
primarias.

Para Merriam y Tisdell (2015), las fuentes de informacion primaria son indispensables
para la investigacion cualitativa puesto que ofrecen un contexto completo y detallado sobre los
fendmenos objeto del estudio.

De esta forma se identificaron las fuentes de informacion primarias como aquellas que
proporcionaron datos originales o material de primera mano acerca del tépico estudiado. En el
pasado estas fuentes proporcionaban una ventana inmediata a los fenébmenos o eventos que
eran analizados. Las fuentes primarias pueden incluir documentos originales, asi como también
entrevistas y grabaciones en audio o video. La guia metodol6gica empleé ciertas fuentes
primarias para realizar la investigacion necesaria y recopilar informacion sobre desarrollos de
software médico cumpliendo normas y reglas establecidas por la FDA. Los estudios de caso
originales y las entrevistas realizadas a expertos en el campo junto con la revision del

documento regulador original se pueden considerar como posibles fuentes primarias para
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obtener informacion. Como se destaco en el trabajo de Creswell (2014), los datos sin procesar
brindaron una vision veridica del tema de estudio para los investigadores.

Las fuentes primarias de este proyecto fueron los documentos directamente emitidos
por las organizaciones reguladoras y las normativas que se utilizan en el desarrollo y gestion de
proyectos de software para dispositivos médicos. Estas consistieron en:

1. "IEC 62304:2006+AMD1:2015 Medical device software - Software life
cycle processes" y "IEC 82304-1:2015 Health software - Part 1: General
requirements for product safety" del International Electrotechnical Commission (IEC).
Estas normas proporcionaron los lineamientos para los procesos de ciclo de vida del
software de dispositivos médicos y los requisitos generales de seguridad para
software de salud. Ambas fueron esenciales para la comprension y aplicacion de los
estandares de calidad y seguridad en la industria.

2. "ISO 13485:2016 Medical devices - Quality management systems" e "ISO
14971:2019 Medical devices - Application of risk management to medical devices"
del International Organization for Standardization (ISO). Estas normas establecieron
los requisitos para un sistema de gestion de calidad en dispositivos médicos y como
se debe aplicar la gestién de riesgos en dichos dispositivos. Son indispensables
para la gestion de proyectos de software en el contexto de dispositivos médicos, ya
que guian las buenas practicas y los procesos de control de calidad y gestion de
riesgos. También ponen en reflexion el aumento masivo del uso de aplicaciones
moviles y su protagonismo cada vez mas frecuente en el desarrollo de dispositivos
médicos.

3. Los documentos emitidos por la FDA, como "Use of Real-World Evidence
to Support Regulatory Decision-Making for Medical Devices" y "Cybersecurity in

Medical Devices: Quality System Considerations and Content of Premarket
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Submissions", proporcionaron orientaciones directas sobre la toma de decisiones
regulatorias y las consideraciones de seguridad cibernética en dispositivos meédicos.
Estos documentos fueron fundamentales para comprender los requisitos y las
expectativas de la FDA en relacién con los dispositivos médicos y el software

asociado.

3.1.2 Fuentes secundarias

Leavy (2014) define las fuentes de datos secundarios como aquellos que fueron
recolectados previamente y luego usados nuevamente en la investigacion, por lo tanto, la
interpretacion critica del material existente es una fuente importante para tener en cuenta.
Estos tipos de fuentes son conocidos por proporcionar una comprension indirecta de los
eventos o fendmenos

Las fuentes de informacion secundarias pueden ser empleadas con éxito en una
investigacion segun lo indicado por Merriam y Tisdell (2015), ya que comprendiendo mejor los
eventos y/o fendmenos se puede ayudar a tener una mayor claridad en las decisiones tomadas
por parte de los investigadores. Encontrar fuentes secundarias creibles también puede dar
lugar a interesantes descubrimientos al compararse con otros del mismo tema

Cabe destacar que las fuentes de informacion secundarias son aquellas que ofrecen
una interpretacion y/o un andlisis acerca de los datos originados por la fuente original. Ademas,
estas fuentes no son consideradas como primarias ya que no fueron obtenidas directamente
del origen de los hechos. En su lugar dependen del andlisis e interpretacion realizadas sobre
datos ya existentes llevado a cabo por terceras partes, las publicaciones que resumen o
interpretan datos previos son algunos ejemplos de estas fuentes. Al realizar una investigacion
fue necesario revisar fuentes secundarias para encontrar opiniones especificas acerca del

proceso regulatorio por parte de la FDA, asi como también casos a considerar. Ademas, la
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utilizacién de varias fuentes importantes se mencioné como un componente crucial por
Creswell (2014) a fin de mejorar alin mas los resultados dentro del marco investigativo.

Las fuentes secundarias incluyen articulos académicos, revisiones de literatura y libros
gue analizan las préacticas, las tendencias y las dificultades en el desarrollo y gestién de
proyectos de software para dispositivos médicos. Las empleadas en la guia metodolégica
fueron:

1. FDA Regulation of Mobile Medical Apps de Shuren, Patel, y Gottlieb. Este
articulo proporcioné una perspectiva sobre como la FDA regula las aplicaciones
médicas moviles, lo que es relevante para el proyecto, ya que ofrece una comprension
de los desafios regulatorios en este campo emergente.

2. Hard Lessons Learned: A Model that Facilitates the Selection of Methods
of IT Project Management de Redlarski. Este trabajo presenté un modelo para la
seleccion de métodos de gestion de proyectos de Tl basado en lecciones aprendidas, lo
cual es valioso para entender las mejores practicas en la gestién de proyectos de
software.

3. Critical Success Factors Affecting Project Performance: An Analysis of
Tools, Practices, and Managerial Support de Jitpaiboon, Smith, y Gu. Este articulo
exploro los factores criticos de éxito que afectan el rendimiento de los proyectos,
proporcionando informacién sobre las herramientas, practicas y soporte gerencial que
pueden mejorar la gestiéon de proyectos de software.

4, IT projects success factors: a literature review de Iriarte, y Bayona. Esta
revision de la literatura analiz6 los factores de éxito de los proyectos de Tl, ofreciendo
una vision general de los factores que pueden influir en el éxito de un proyecto de

desarrollo de software para dispositivos médicos.
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5. Information Technology Project Management de Kathy Schwalbe ofrecié
una vision integral de la gestion de proyectos de tecnologia de la informacioén, cubriendo
desde la planificacién detallada hasta la gestion de riesgos y el liderazgo de equipos.

6. On the Costs and Profit of Software Defect Prediction de Herbold, S.
(2019). Este articulo investigé los costos y beneficios de la prediccion de defectos de
software, que es relevante para entender el impacto econémico de las practicas de
calidad en el desarrollo de software.

7. Key Performance Indicators at manufacturing workflow in specific medical
devices: A Systematic Literature Review de Bohérquez, G., Gualdrén, I. L., y Mauricio,
J. (2019). Este articulo proporciond una revision sistematica de los indicadores clave de
rendimiento en la fabricacion de dispositivos médicos especificos, que es Util para
entender los parametros de éxito en esta industria.

8. Computer System Validation: Pharmaceutical, Biologics, and Medical
Device Regulations, Concise Reference de Allport-Settle, M. J., y Counts, K. A. (2021).
Este libro proporcioné una referencia concisa sobre las regulaciones de validacién del
sistema informético en la industria farmacéutica, de bioldgicos y de dispositivos
médicos. Lo cual fue crucial para entender las expectativas y requisitos regulatorios en
la validacion de software para dispositivos médicos.

9. Por ultimo, Project Management Institute. (2023). Process Groups: A Practice
Guide. Este documento, proporcionado por la organizacion lider en gestion de proyectos a
nivel global, suministré un conjunto de buenas practicas y lineamientos en cuanto a los
grupos de procesos en la gestion de proyectos. Este recurso fue especialmente valioso
para la correcta implementacién y seguimiento de los insumos presentados en la guia
metodoldgica para la gestion de proyectos de desarrollo de software para dispositivos

médicos en alineamiento con las regulaciones de la FDA.
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El resumen de las fuentes de informacion que se utilizaron en este proyecto se presenta

en la Tabla 4:

Tabla 4. Fuentes de Informacion Utilizadas

Fuentes de Informacién Utilizadas

Objetivos

Fuentes de Informacién

Primarias

Secundarias

1. Identificar las
regulaciones de la FDA,
a través de la revision
de documentacioén, con
el fin de aplicar las
normas en el software
de dispositivos médicos.

2. Revisar las practicas
de la gestién de
proyectos de software,
por medio del estudio de
proyectos y la
recopilaciéon de
informacién inherente,
con el propdsito de
cumplir las regulaciones
de la FDA en futuros
desarrollos.

IEC
62304:2006+AMD1:2015.

IEC 82304-1:2015.

ISO 13485:2016.

ISO 14971:2019.

Documentos de la FDA

Shuren, J., Patel, B., y
Gottlieb, S. (2018). FDA
Regulation of Mobile
Medical Apps. JAMA.

Patel, y Gottlieb, Allport-
Settle, M. J., y Counts, K. A.
(2021). Computer System
Validation: Pharmaceutical,
Biologics, and Medical
Device Regulations.
Concise Reference.

Redlarski, K. (2018). Hard
Lessons Learned: A Model
that Facilitates the Selection
of Methods of IT Project
Management. En 2018
Federated Conference on
Computer Science and
Information Systems
(FedCsiIS).

Herbold, S. (2019). On the
Costs and Profit of Software
Defect Prediction. IEEE
Transactions on Software
Engineering.

Project Management
Institute. (2023). Process
Groups: A Practice Guide.
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Objetivos

Fuentes de Informacion

Primarias

Secundarias

3. Documentar
informacién y casos de
estudio, mediante la
investigacion de
fuentes, para obtener
una comprension del
desarrollo de software
meédico conforme a las
regulaciones de la FDA.

4. Analizar métricas y
parametros, a través de
la revision de proyectos,
con el objetivo de
evaluar la probabilidad
de aprobar las
regulaciones de la FDA.

5. Proponer procesos,
procedimientos,
técnicas y herramientas

IEC

62304:2006+AMD1:2015.

IEC 82304-1:2015.

ISO 13485:2016.

ISO 14971:2019.

Documentos de la FDA.

IEC

62304:2006+AMD1:2015.

IEC 82304-1:2015.

ISO 13485:2016.

ISO 14971:2019.

Documentos de la FDA.

Project Management
Institute

Jitpaiboon, T., Smith, S. M.,
y Gu, Q. (2019). Critical
Success Factors Affecting
Project Performance: An
Analysis of Tools, Practices,
and Managerial Support.
Project Management
Journal.

Bohérquez, G., Gualdron, 1.
L., y Mauricio, J. (2019).
Key Performance Indicators
at manufacturing workflow in
specific medical devices

Project Management
Institute. (2023). Process
Groups: A Practice Guide.
Project Management
Institute.

Iriarte, C., y Bayona, S.
(2021). IT projects success
factors: a literature review.
International Journal of
Information Systems and
Project Management.

Bohérquez, G., Gualdrén, 1.
L., y Mauricio, J. (2019).
Key Performance Indicators
at manufacturing workflow in
specific medical devices.

Project Management
Institute. (2023). Process
Groups: A Practice Guide.
Project Management
Institute

Schwalbe, K. (2019).
Information Technology
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Objetivos Fuentes de Informacion
Primarias Secundarias
que fundamenten la Project Management (8th
metodologia de gestion ed.). Cengage Learning.
de proyectos de
desarrollo de software Project Management
para dispositivos Institute. (2023). Process
médicos. Groups: A Practice Guide.
Project Management
Institute
6. Implementar en un Schwalbe, K. (2019).
ejemplo de aplicacién la Information Technology
metodologia propuesta Project Management (8th
para demostrar su ed.). Cengage Learning.
practicidad.

Project Management
Institute. (2023). Process
Groups: A Practice Guide.
Project Management
Institute

Nota: La Tabla 4 muestra las fuentes de informacion utilizadas, en correspondencia con
cada objetivo especifico, y seglin sean primarias o secundarias. Fuente: Elaboracién propia
basada en la Propuesta de Proyecto Final de Graduacion de Elberth Adrian Garro Sanchez
(2023).

Se utilizaron estandares internacionales y documentos de la FDA como fuentes
primarias para identificar las regulaciones aplicables al software de dispositivos médicos,
gue es el primer objetivo. El analisis de las regulaciones y su aplicacién se profundiza
gracias a fuentes secundarias como el articulo FDA Regulation of Mobile Medical Apps vy el
libro Computer System Validation: Pharmaceutical, Biologics, and Medical Device
Regulations.

Se utilizaron nuevamente los estandares internacionales y documentos de la FDA
como fuentes primarias para documentar informacién y casos de estudio. El analisis y los
estudios de caso que enriquecen la comprension del tema son proporcionados por fuentes

secundarias como los estudios académicos sobre factores criticos de éxito y los indicadores

clave de rendimiento.
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Las fuentes primarias fueron utiles para analizar métricas y pardmetros y evaluar la
probabilidad de cumplir con las regulaciones de la FDA. Para obtener informacién sobre los
factores de éxito y los indicadores clave de rendimiento en el desarrollo de software para
dispositivos médicos, se utilizaron revisiones de la literatura y estudios académicos como
fuentes secundarias.

No obstante, se utilizé la guia del PMI como fuente primaria para proponer procesos,
procedimientos, técnicas y herramientas. Se utilizé el libro Information Technology Project
Management como fuente secundaria ya que proporciona un analisis exhaustivo de la
gestion de proyectos de TI, lo que resulté Gtil para desarrollar la metodologia propuesta.

El libro Information Technology Project Management se utiliz6 como fuente
secundaria debido a su relevancia para la gestion de proyectos de software.

Cabe agregar que se utilizo la guia del PMI como fuente secundaria para proponer
procesos, procedimientos, técnicas y herramientas. Con relacién a la anterior, también como
fuente secundaria, se incluyé la guia de grupos de procesos del PMI para revisar las
practicas de gestion de proyectos de software y cumplir con las regulaciones de la FDA. Las
fuentes secundarias proporcionaron una vision de las mejores practicas en la gestién de
proyectos de software e indicaron aspectos criticos como el coste y el beneficio de la
prediccion de defectos de software.

La seleccién de fuentes de informacion adecuadas resulté fundamental para alcanzar
los objetivos, ya sea proporcionando informacion detallada sobre las regulaciones y
estandares relevantes, discutiendo las mejores practicas y desafios en la gestion de
proyectos de software, o brindando analisis y estudios de caso que ayuden a comprender el

contexto mas amplio de la gestidn de proyectos de software para dispositivos médicos.
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3.2 Métodos de Investigacion

Para la obtencion de informacion en el contexto cientifico se utilizan los métodos de
investigacion que son sistemas estructurados disefiados para recolectar y analizar los datos
obtenidos. Por lo tanto, para abordar preguntas de investigacion y llegar a conclusiones
basados en pruebas es importante utilizar este marco metodol6gico. Tal como menciona
Sampieri (2014), los métodos de investigacion son un conjunto ordenado y establecido de
procesos por medio del cual se sigue una linea sistematica en una indagacion cientifica para
encontrar nociones acerca de las relaciones entre acontecimientos

Los métodos utilizados para investigar varian segun el objetivo y el enfoque elegidos.
Establecer relaciones y patrones causales se logra a través de la recoleccion y andlisis de
datos numéricos que son parte del enfoque cuantitativo mas comunmente utilizado. El
método cuantitativo segun lo explica Sampieri (2014), consiste en obtener datos numéricos
gue son sometidos a analisis estadisticos para poder describir y explicar los diferentes
fenbmenos

Al contrario del enfoque cuantitativo que utiliza nimeros para la investigacion social,
el enfoque cualitativo prefiere analizar otros tipos de informacion. La metodologia de
investigacion cualitativa requerida por Leavy (2014) involucra la inmersién del investigador
en el contexto natural y la interaccion directa con los participantes para comprender las
explicaciones dadas sobre sus vivencias.

Junto a estos acercamientos tradicionales también se puede utilizar un método
hibrido que fusiona elementos tanto de la investigacion cuantitativa como cualitativa para
responder preguntas mas elaboradas y conseguir una vision completa del tema estudiado.
Ademas, para atender a las cuestiones investigativas se puede recurrir al enfoque mixto el

cual toma en cuenta tanto la vertiente cuantitativa como la cualitativa segun Sampieri (2014).
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Los métodos de busqueda entregaron una guia meticulosa para conducir
investigaciones minuciosas y metodicas, y numerosos expertos utilizan metodologias tanto
cuantitativas como cualitativas como un medio efectivo para recopilar y analizar informacion
con el fin de llegar a conclusiones fundamentadas e informar el conocimiento actual en su
campo.

Durante el estudio de la guia metodolégica entre los distintos procedimientos
llevados a cabo a fin de ajustarse a las normas que rigen la fabricacién de software médico
se usaron los siguientes métodos inherentes; Analitico - sintético, Deductivo e Inductivo.
Tanto el desarrollo del software como el cumplimiento de los requisitos dictados por la FDA

referente a su regulacion fueron tratados mediante estos enfoques.

3.2.1 Método analitico-sintético

Se empled el método analitico-sintético para descomponer y analizar las regulaciones y
normativas vinculadas al desarrollo de software para dispositivos médicos. Para comprender la
estructura y el funcionamiento de un fenémeno, segin Sampieri (2014), es necesario realizar
un analisis detallado de sus componentes y elementos. El método analitico-sintético permitié un
examen detallado de las regulaciones emitidas por la FDA y las normas establecidas por
organismos como la IEC y la ISO en el contexto del proyecto. Los procesos de ciclo de vida del
software de dispositivos médicos vy los requisitos generales de seguridad para software de
salud fueron establecidos por estas regulaciones y normas. Comprender y aplicar los
estandares de calidad y seguridad en la industria fue posible gracias al andlisis minucioso que
se realiz6. En este proyecto se utilizé6 un método analitico-sintético cualitativo que implicd una

comprension profunda e interpretacién de las regulaciones y normativas.
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3.2.2 Método inductivo

El método utilizado para recopilar informacién sobre las practicas de gestion de
proyectos en la industria médica fue el inductivo. Para Creswell (2014), el proceso del
enfoque inductivo incluye la recopilacion de datos y la identificacion de patrones o temas a
través del andlisis. Se tomaron en cuenta las percepciones e ideas logradas mediante la
revision literaria existente y las entrevistas realizadas a profesionales para evaluar los
proyectos, y se encontraron patrones y tendencias relevantes gracias a los datos
recopilados sobre la gestion de proyectos relacionados con dispositivo médico. El método
inductivo seguido para realizar este proyecto enfatizé la comprensién y descripcion detallada

del contexto natural donde aparecen los fenémenos.

3.2.3 Método deductivo

Utilizando el método deductivo se logré aplicar principios generales del proyecto para
dispositivos médicos y asi cumplir con las regulaciones establecidas por la FDA. Ademas, en
su obra Leavy (2017) indica que el método deductivo supone emplear ideas y preceptos
amplios ante ejemplos particulares. Se emplearon los métodos analitico-sintético e inductivo en
este proyecto con la finalidad de formular recomendaciones y directrices enfocadas a cumplir
con las practicas optimas definidas por PMI. Para manejar los requerimientos Unicos del
desarrollo del software para dispositivos médicos, se utilizaron estos principios generales en la
gestion del proyecto. En este proyecto se us6 un método deductivo mixto que combinaba
caracteristicas tanto cualitativas como cuantitativas al momento de aplicar conceptos generales
a situaciones particulares permitiendo asi una vision amplia e imparcial en cuanto al andlisis
efectuado.

En la Tabla 5, se pueden apreciar los métodos de investigacion utilizados para el

desarrollo de los objetivos definidos para este proyecto.
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Tabla 5. Métodos de Investigacion Utilizados

Métodos de Investigacion Utilizados

Objetivos Métodos de Investigacidn
Método Método Método
analitico- inductivo deductivo
sintético
1. Identificar las El método El método El método
regulaciones de la FDA, a analitico- inductivo se deductivo se
través de la revision de sintético se empled para utilizé para
documentacion, con el fin utilizé para recopilar aplicar
de aplicar las normas en el descomponer y informacién principios
software de dispositivos analizar las sobre las generales de
médicos. regulaciones y practicas de gestion de
normativas gestion de proyectos en el
relacionadas proyectos de contexto
con el software en la especifico de
desarrollo de industria de los dispositivos
software para dispositivos médicos y el
dispositivos médicos cumplimiento
médicos (Creswell, de las
(Sampieri 2014). regulaciones de
2014). la FDA (Leavy,
2017).
2. Revisar las practicas de El método El método El método
la gestion de proyectos de analitico- inductivo deductivo se
software, por medio del sintético permitio aplicé para
estudio de proyectos y la permitié recopilar aplicar
recopilacion de analizar en informacion principios
informacion inherente, con profundidad las sobre las generales de
el propdsito de cumplir las practicas de practicas de gestion de
regulaciones de la FDA en gestion de gestion de proyectos en
futuros desarrollos. proyectos de proyectos de futuros
software en la software desarrollos de
industria de mediante el software para
dispositivos estudio de dispositivos
médicos proyectos y la médicos
(Sampieri revision de (Leavy, 2017).
2014). informacion
inherente
(Creswell,

2014).
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Objetivos Métodos de Investigacidn
Método Método Método
analitico- inductivo deductivo
sintético
3. Documentar El método El método El método
informacion y casos de analitico- inductivo facilitd deductivo se
estudio, mediante la sintético la investigacion utilizé para
investigacion de fuentes, permitio de fuentes y la aplicar
para obtener una documentar recopilaciéon de principios
comprension del informacion y informacion generales de
desarrollo de software casos de para obtener gestion de
médico conforme a las estudio una proyectos al
regulaciones de la FDA. relevantes para comprension proceso de

4. Analizar métricas y
parametros, a través de la
revision de proyectos, con
el objetivo de evaluar la
probabilidad de aprobar
las regulaciones de la
FDA.

5. Proponer procesos,
procedimientos, técnicas y
herramientas que
fundamenten la
metodologia de gestion de
proyectos de desarrollo de
software para dispositivos
médicos.

el desarrollo de
software
médico
conforme alas
regulaciones de
la FDA
(Sampieri
2014).

El método
analitico-
sintético
permitié
analizar
métricas y
parametros
relevantes en la
revision de
proyectos para
evaluar la
probabilidad de
cumplir con las
regulaciones de
la FDA
(Sampieri
2014).

El método
analitico-
sintético
permitio
analizar y
proponer
procesos,
procedimientos,
técnicas y

detallada del
desarrollo de
software
médico
(Creswell,
2014).

El método
inductivo se
empled para
revisar
proyectos y
recopilar
informacion
sobre las
métricas y
parametros
relacionados
con las
regulaciones de
la FDA
(Creswell,
2014).

El método
inductivo se
empled para
identificar
procesos,
procedimientos,
técnicas 'y
herramientas
utilizadas en la

documentacion
y comprension
del desarrollo
de software
médico (Leavy,
2017).

El método
deductivo se
aplicé para
evaluar la
probabilidad de
aprobar las
regulaciones de
la FDA
utilizando
principios
generales de
gestién de
proyectos y
criterios
establecidos
(Leavy, 2017).

El método
deductivo se
utilizé para
aplicar
principios
generales de
gestion de
proyectos en el
desarrollo de
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Objetivos Métodos de Investigacidn
Método Método Método
analitico- inductivo deductivo
sintético
herramientas industria de procesos,
especificas dispositivos procedimientos,
para la gestiéon médicos técnicas y
de proyectos de (Creswell, herramientas
desarrollo de 2014). especificas
software para para
dispositivos dispositivos
médicos médicos
(Sampieri (Leavy, 2017).
2014).
6. Implementar en un El método El método El método
ejemplo de aplicacion la analitico- inductivo se deductivo se
metodologia propuesta sintético empled para utilizé para
para demostrar su permitié estudiar y aplicar
practicidad. implementar la analizar casos principios
metodologia de aplicacion generales de
propuesta en de la gestion de
un ejemplo de metodologia proyectos en la
aplicacion para propuesta y implementacion
demostrar su evaluar su de la
practicidad en efectividad metodologia
el desarrollo de (Creswell, propuestay
software para 2014). evaluar su
dispositivos viabilidad
médicos (Leavy, 2017).
(Sampieri
2014).

Nota: La Tabla 5 muestra los métodos de investigacion utilizados, en correspondencia con cada
objetivo. Fuente: Elaboracion propia basada en la Propuesta de Proyecto Final de Graduacion
de Elberth Adrian Garro Sanchez (2023).

En la Tabla 5 se describen detalladamente las relaciones entre cada objetivo del

proyecto y los métodos de investigacién que han sido utilizados. Ademas, cada objetivo

especifico del proyecto fue manejado eficazmente gracias a una minuciosa eleccioén en la

seleccion de métodos investigativos.

El objetivo uno requiere identificar las regulaciones pertinentes que aplican a los

softwares usados por dispositivos médicos. Para cumplir con este requisito se utilizé6 un método
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analitico-sintético. El uso de este método permitié analizar minuciosamente todas las
regulaciones y normativas que deben ser tenidas en cuenta durante el proceso de desarrollo
del software para dispositivos médicos, como bien indica Sampieri (2014), gracias a esta
metodologia se logro entender con detalle dicha temética tan compleja. Una comprension
sélida de las regulaciones y normas aplicables es esencial para utilizar correctamente este
método en el desarrollo del software médico

El objetivo dos, fue abordado mediante un enfoque inductivo para asegurar la
conformidad a futuras regulaciones FDA. Creswell (2014) afirma que utilizar esta metodologia
facilita recopilar informacion mediante el analisis de proyectos y documentacion inherente, lo
gue permite identificar las mejores practicas y las lecciones aprendidas en cuanto a la gestion
exitosa del desarrollo software dentro del sector médico. Consiguiendo un conocimiento mas
profundo sobre los métodos efectivos utilizados en la gestién de proyectos mediante el uso del
método inductivo es posible aplicarlos a desarrollos futuros asegurando asi el cumplimiento con
las regulaciones requeridas por la FDA

El uso del método analitico-sintético e inductivo fueron aplicados en cumplimiento con el
objetivo tres que tiene como finalidad documentar informacién y ejemplos practicos sobre cémo
desarrollar software médico acorde a los lineamientos establecidos por la FDA. Sampieri (2014)
conceptualizdé que mediante la aplicacion del método analitico-sintético se logra fragmentar la
informacion significativa asi como los estudios de casos relacionados con un area en especifica
tales como lo que corresponde al progreso tecnoldgico destinado a fines médicos. Creswell
(2014) definié al método inductivo como una herramienta efectiva para investigar fuentes e
identificar informacion relevante para entender con detalle los procesos y desafios involucrados
en el desarrollo de software médico. El uso conjunto de estas técnicas proporcioné una
comprension integral y valiosa sobre el desarrollo del software médico en relacion con los

requisitos reglamentarios de la FDA.
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Se evaluaron las posibilidades de aprobar regulaciones de la FDA en relacién con el
objetivo cuatro mediante un método que combinaba lo analitico-sintético y lo inductivo.
Siguiendo lo descrito por Sampieri (2014) acerca del método analitico-sintético; se logré
examinar detalladamente todas las métricas y parametros relevantes pertenecientes a los
proyectos investigados. Todo esto contribuy6 a evaluacién sobre si es probable que se
cumplan o no con todas aquellas regulaciones necesarias. En este estudio se aplicé el método
inductivo sugerido por Creswell (2014) con el fin de recolectar informacion acerca de las
diferentes métricas y parametros usados en la industria de dispositivos médicos. Se obtuvo una
evaluacioén rigurosa y precisa de las métricas y parametros asociados con las regulaciones de
la FDA gracias a la combinacién utilizada.

Se usaron nuevamente los métodos analitico-sintético e inductivo con el fin cumplir con
el objetivo cinco que busca proponer procedimientos adecuados para la gestion eficiente de
proyectos relacionados con dispositivos médicos. Ademas, se aplico el método analitico-
sintético descrito por Sampieri (2014) con el objetivo de proponer procesos y herramientas que
permitan una mejor gestioén en los proyectos relacionados al desarrollo del software médico.
Creswell (2014) destaca que el uso del método inductivo permitié reconocer y entender
facilmente las practicas usadas en la industria de dispositivos médicos apoyando asi a nuestra
metodologia propuesta. Ademas, la solidez y respaldo por las mejores practicas en la industria
del software médico hacen que estas opciones sean excelentes para considerar.

Para mostrar su utilidad en un ejemplo de aplicacién concreto que validara su
funcionalidad se usaron una vez mas los métodos analitico-sintético e inductivo. El empleo del
método analitico-sintético acorde con la formulacion establecida por Sampieri (2018) posibilito
llevar a cabo una eficaz implementacion de la metodologia recomendada por medio del analisis
y sintesis exhaustivo de datos relevantes, mientras que el uso del método inductivo y su

ejemplo préactico proporcionado por Creswell (2014) permitié que se pudieran estudiar



97

adecuadamente los casos particulares para evaluar con certeza su efectividad dentro del
contexto real. Se logré una implementacién solida y respaldada por la evidencia recopilada
gracias a los métodos utilizados

La aplicacién adecuada de los principios generales descritos en la Tabla 5 permite una
completa comprensién sobre las practicas de gestion y regulaciones que rigen el desarrollo
industrial relacionado con dispositivos médicos.
3.3 Herramientas

Una necesidad fundamental en el PFG fue aplicar adecuadamente las herramientas
establecidas por el PMI y el uso de estas herramientas fue imprescindible para garantizar el

éxito del proyecto en todas las etapas.

La utilizacion tanto de la Estructura de Desglose del Trabajo (EDT), el Diagrama de
Gantt, como el Analisis Documental de Requisitos resultaron ser determinantes en el proceso
para planificar el proyecto segun PMI (2017). El uso de la EDT posibilité separar el proyecto en
elementos mas pequefios que eran faciles de manejar, lo cual facilité su gestion y monitoreo tal
como lo indica Schwalbe (2019). Asimismo, el Diagrama de Gantt jugé un papel importante en
términos de mostrar con claridad tanto la duracién como secuencia a las diferentes tareas
realizadas, lo que contribuyé ademas aun mas a mejorar la comunicacién entre el equipo del
proyecto y los interesados segun como indica Kerzner (2017) en su obra. La identificacion y
verificacion de los requerimientos necesarios para alcanzar los objetivos del proyecto fueron
posibles gracias al uso eficaz del Analisis Documental de Requisitos lo que permitié una mejor
organizacion en la planificacion y ejecucion, especialmente en la identificacion y categorizacion

de las medidas establecidas por la FDA, asi como los procedimientos sefialados por ISO e IEC.

Se llevo a cabo una adecuada gestién de riesgos que permitié identificar y desarrollar

estrategias para superar los posibles desafios que podrian surgir durante el desarrollo del
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proyecto como lo menciona PMI (2017), como de igual manera se aseguro el cumplimiento
normativo de las regulaciones de la FDA en el PFG, aspecto que fue crucial y se logré
mediante una implementacion adecuada de la herramienta de Analisis Documental de

Requisitos.

La gestidon de los recursos implico el uso de herramientas como el Plan para administrar
los recursos humanos, la Matriz RAM (Asignacién de Responsabilidades, por sus siglas en
inglés), y el Analisis Documental de Requisitos, mientras que la Guia del PMBOK del PMI
(2017) destacd que estas herramientas son utiles para establecer y visualizar como se
distribuyen y administran los recursos en un proyecto. Como resultado se logré una mejor

administracion de los recursos.

Una gestién efectiva de la comunicacion demostrd ser crucial para informar
constantemente a los interesados acerca del avance del proyecto, con el objetivo en mente se
emplearon herramientas como los informes de estado y las reuniones de revision que
fomentaron una comunicacion efectiva entre todos los miembros del equipo, asi como con otras

personas involucradas.

En congruencia con el trabajo de Schwalbe (2019), se utilizé la estimacién de costos
para realizar la gestion financiera del proyecto, una planificacion financiera eficaz y un control
riguroso son posibles gracias a esta herramienta esencial que permite pronosticar los costos

relacionados al proyecto en todas sus etapas.

Con respecto a la gestidon de adquisiciones, PMI (2017) sugiere diversas herramientas y
técnicas para gestionar los contratos y relaciones con los proveedores, como las técnicas de

negociacién y los acuerdos de nivel de servicio (SLA).
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Garantizar el cumplimiento de las normas y regulaciones pertinentes en el proyecto
segun al PMI (2017) requeria llevar a cabo revisiones del disefio y pruebas del software como

parte integral en la gestion de calidad.

Se realiz6 un analisis fundamental de los interesados segun lo recomendado por PMI
(2017), con la finalidad de entender sus necesidades y expectativas, asi como manejar su
influencia en el proyecto. Durante el desarrollo del PFG se llevé a cabo un analisis exhaustivo
de todas las partes interesadas involucradas en este proceso. Esto incluyé entidades
reguladoras como la FDA, asi como también al propio equipo responsable del proyecto para asi

garantizar una perfecta sincronizacion entre todas estas piezas clave.

Garantizar el uso adecuado de estas herramientas fue esencial para ejecutar
satisfactoriamente el PFG y subrayar la importancia del cumplimiento con las herramientas

establecidas por la metodologia en proyectos de software para dispositivos médicos.

A manera de sintesis las herramientas aplicadas en el PFG fueron:

* Estructura de Desglose del Trabajo (EDT): Herramienta que permitié segmentar el
proyecto en componentes mas pequefos y manejables, facilitando asi su gestion y

seguimiento.

» Diagrama de Gantt: Utilizado para representar con claridad la duracién y secuencia de
las diferentes tareas del proyecto, mejorando la comunicacién entre el equipo del proyecto y los

interesados.

* Analisis Documental de Requisitos: Herramienta utilizada para identificar, registrar y

verificar los requerimientos necesarios para el cumplimiento de los objetivos del proyecto.
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* Gestion de riesgos: Implementada para identificar y desarrollar estrategias que
permitieran superar los desafios potenciales que pudieran surgir durante el desarrollo del

proyecto y asegurar el cumplimiento de las regulaciones de la FDA.

* Plan para administrar los recursos humanos y Matriz RAM: Utilizadas para establecer y
visualizar como se distribuyen y administran los recursos en un proyecto, lo que resulté en una

mejor administracién de los recursos.

* Informes de estado y reuniones de revision: Herramientas empleadas para gestionar la
comunicacion de manera efectiva, manteniendo a los interesados informados sobre el progreso

del proyecto.

* Estimacion de costos: Herramienta usada para gestionar los aspectos financieros del
proyecto, permitiendo una planificacion financiera eficaz y un control riguroso de los costos

relacionados con el proyecto.

* Técnicas de negociacion y Acuerdos de Nivel de Servicio (SLA): Sugeridas por el PMI
para gestionar los contratos y relaciones con los proveedores en el contexto de la gestion de

adquisiciones.

* Revisiones de disefio y pruebas de software: Actividades esenciales para garantizar el
cumplimiento de las normas y regulaciones pertinentes en el proyecto, como parte integral de la

gestion de calidad.

* Andlisis de interesados: Herramienta utilizada para entender las necesidades y
expectativas de los interesados, asi como para gestionar su influencia en el proyecto. Este
analisis implicé un examen detallado de todas las partes interesadas involucradas en el

proyecto, incluyendo entidades reguladoras y el propio equipo del proyecto.

En la Tabla 6, se definen las herramientas utilizadas para cada objetivo propuesto.
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Tabla 6. Herramientas Utilizadas

Herramientas Utilizadas

Objetivos

Herramientas

1. Identificar las regulaciones de la FDA, a
través de la revision de documentacion,
con el fin de aplicar las normas en el
software de dispositivos médicos.

2. Revisar las practicas de la gestion de
proyectos de software, por medio del
estudio de proyectos y la recopilacién de
informacién inherente, con el propdsito de
cumplir las regulaciones de la FDA en
futuros desarrollos.

3. Documentar informacion y casos de
estudio, mediante la investigacion de
fuentes, para obtener una comprension
del desarrollo de software médico
conforme a las regulaciones de la FDA.

4. Analizar métricas y parametros, a
través de la revisidn de proyectos, con el
objetivo de evaluar la probabilidad de
aprobar las regulaciones de la FDA.

5. Proponer procesos, procedimientos,
técnicas y herramientas que fundamenten
la metodologia de gestién de proyectos de
desarrollo de software para dispositivos
médicos.

6. Implementar en un ejemplo de
aplicacion la metodologia propuesta para
demostrar su practicidad.

Gestion de Riesgos, Analisis de
Interesados, Andlisis Documental de
Requisitos

Estructura de Desglose del Trabajo
(EDT), Diagrama de Gantt, Gestion de
Riesgos, Plan para administrar los
recursos humanos, Matriz RAM, Informes
de estado, Reuniones de revision

Informes de estado, Reuniones de
revision, Analisis de Interesados, Gestion
de Riesgos, Técnicas de Negociacion,
Acuerdos de Nivel de Servicio (SLA)

Gestién de Riesgos, Andlisis de
Interesados

Estructura de Desglose del Trabajo
(EDT), Diagrama de Gantt, Gestion de
Riesgos, Estimacién de Costos, Analisis
de Interesados, Plan para administrar los
recursos humanos, Matriz RAM, Informes
de estado, Reuniones de revision,
Técnicas de Negociacion, Acuerdos de
Nivel de Servicio (SLA), Revisiones de
disefio, Pruebas de Software

Estructura de Desglose del Trabajo
(EDT), Diagrama de Gantt, Gestion de
Riesgos, Estimacion de Costos, Andlisis
de Interesados, Plan para administrar los
recursos humanos, Matriz RAM, Informes
de estado, Reuniones de revision,
Técnicas de Negociacion, Acuerdos de
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Nivel de Servicio (SLA), Revisiones de
disefio, Pruebas de Software

Nota: La Tabla 6 muestra las herramientas utilizadas, en correspondencia con cada obijetivo.
Autoria propia. Elaboracion propia basada en la Guia del PMBOK® (Project Management
Institute, 2017), Kerzner (2017), y Schwalbe, K. (2019). Information Technology Project
Management. Cengage Learning.

3.4 Supuestos y restricciones

Los supuestos son tratados como factores verdaderos o condiciones dentro del
desarrollo de un proyecto segun Schwalbe (2019), aun cuando no haya confirmacién
absoluta. Ademas, los diferentes factores del PFG que deben ser tomados en cuenta para
relacionarse con los supuestos incluyen los plazos determinados y las limitaciones
tecnoldgicas. Se pueden entender mejor si se consideran los supuestos como la
disponibilidad oportuna de todas las tecnologias requeridas y la competencia adecuada en
todo el equipo, aspectos que fueron tomados en cuenta por el grupo encargado del
proyecto. En el aporte de PMI (2017), se hace hincapié en la necesidad critica de validar y
documentar cada uno de los supuestos que surgen a lo largo del desarrollo del proyecto
para poder manejar eficazmente cualquier riesgo o imprevisto.

Kerzner (2017) indica que existen limites claros para la operacién del proyecto
conocidos como restricciones. Los aspectos que se pueden tomar en cuenta en el marco del
PFG incluyen restricciones vinculadas con la calidad del software producido, asi como
también su financiamiento y tiempos de entrega. Las limitaciones se transforman en reglas
ineludibles que dirigen el progreso del proyecto, y mantenerse dentro de los limites
presupuestarios es una necesidad imperativa para el equipo del proyecto en relacién con el
PFG. Saltarse esta restriccion puede provocar una carencia de dinero esencial para concluir

el proyecto. De forma similar a lo anterior, si existe una fecha determinada en la cual deba
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estar listo un programa informéatico, entonces es primordial que todos los miembros del

equipo hagan lo posible por ajustarse a ella y asi reflejar las medidas sugeridas por PMI

(2017).

La manera en que los supuestos y las restricciones interactlan entre si tiene una

gran influencia sobre la gestion del proyecto en el PFG al establecer un marco organizado

para su desarrollo. Al incluir estos elementos en el proceso fue posible lograr un control

riguroso del desarrollo del proyecto permitiendo su conclusion con éxito.

Los supuestos y restricciones, y su relacion con los objetivos del proyecto final de

graduacién, se ilustran en la Tabla 7, a continuacién.

Tabla 7. Supuestos y restricciones

Supuestos y restricciones

Objetivos

\Supuestos

Restricciones

1. Identificar las regulaciones de la FDA, a
través de la revision de documentacion, con
el fin de aplicar las normas en el software
de dispositivos médicos.

2. Revisar las practicas de la gestion de
proyectos de software, por medio del
estudio de proyectos y la recopilacién de
informacion inherente, con el propoésito de
cumplir las regulaciones de la FDA en
futuros desarrollos.

Se asume que la
documentacion
relacionada con las
regulaciones de la
FDA y entidades
inherentes estara
organizada y
accesible.

Se considera que no
habra restricciones
para el uso
académico de las
normativas
referentes al
software de
dispositivos
médicos.

El acceso a casos de
estudio relevantes o
ejemplos especificos
en la industria del
software de
dispositivos médicos
esta limitado debido a
consideraciones de
confidencialidad.

La tutoria de
desarrollo debe
completarse dentro en
un periodo de no mas
de cuatro meses.
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Objetivos

\Supuestos

Restricciones

3. Documentar informacion y casos de
estudio, mediante la investigacion de
fuentes, para obtener una comprension del
desarrollo de software médico conforme a
las regulaciones de la FDA.

4. Analizar métricas y parametros, a través
de la revisién de proyectos, con el objetivo
de evaluar la probabilidad de aprobar las
regulaciones de la FDA.

5. Proponer procesos, procedimientos,
técnicas y herramientas que fundamenten
la metodologia de gestion de proyectos de
desarrollo de software para dispositivos
médicos.

6. Implementar en un ejemplo de aplicacion
la metodologia propuesta para demostrar
su practicidad.

Se asume que los
documentos
regulatorios de la
FDA y entidades
inherentes
disponibles para la
investigacion
contendran la
informacion
necesaria para el
cumplimiento de los
objetivos del
proyecto.

Se asume que la
documentacion
relacionada con las
regulaciones de la
FDA y entidades
inherentes estara
organizada y
accesible.

Se considera que no
habra restricciones
para el uso
académico de las
normativas
referentes al
software de
dispositivos
médicos.

Se parte del
supuesto de que el
investigador
dispondréa de al
menos 15 horas
semanales para
dedicar al proyecto
durante el periodo
de tutoria.

El presupuesto
asignado de $2200 no
contempla un rubro
para gastos
adicionales.

No se podra evaluar
la efectividad de la
guia metodoldgica en
entornos corporativos.

La tutoria de
desarrollo debe
completarse dentro en
un periodo de no mas
de cuatro meses.

El presupuesto
asignado de $2200 no
contempla un rubro
para gastos
adicionales.

Nota: La Tabla 7 muestra supuestos y restricciones utilizadas en correspondencia con cada
objetivo. Autoria propia. Fuente: Elaboracion propia basada en la Propuesta de Proyecto Final
de Graduacioén de Elberth Adridn Garro Sanchez (2023).
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3.5 Entregables

Se conoce como entregables a los productos o resultados que se obtienen en el
transcurso de un proyecto en la gestion de proyectos. Cada etapa en el ciclo de vida del
proyecto produce entregables especificos que son medidos por su tangible resultado segun
lo sefalado por Kerzner (2017). La descripcién proporcionada por la Guia del PMBOK (PMI
2017) establece que los entregables son aquellos bienes o servicios producidos durante el
desarrollo de un proyecto con una finalidad Unica.

La importancia atribuida a los entregables en el contexto del PFG se debe a que
demuestran la consecucién de metas y son la prueba del rendimiento obtenido por la labor
efectuada. Los elementos que conforman los entregables del PFG varian en su naturaleza e
incluyen desde una rigurosa documentacion acerca de normativas establecidas por la FDA
hasta el examen detallado sobre proyectos relacionados con software destinados a
dispositivos médicos o bien casos practicos. En conjunto con las métricas a evaluar, estaran
presentes en los entregables una metodologia efectiva en cuanto a gestion respecta junto
con la muestra practica sobre como implementarla.

La relevancia de los entregables es indudable durante todo el proceso de ejecucion
del proyecto, ya que son un indicador sélido de que el proyecto est4 avanzando con éxito.
No alcanzar las expectativas respecto a los entregables puede ser un indicador de fallas en
el proceso del proyecto, en la realizacién satisfactoria de todos los proyectos se requiere una
buena administracién y seguimiento constante a la gestién apropiada y eficiente de sus
entregables. Tal como sefala Schwalbe (2019), tener una gestion eficiente de los
entregables no solo asegura la pronta realizacion del proyecto en conformidad con las
normas preestablecidas, sino que ademas brinda medios precisos para medir su avance y
rendimiento.

En la Tabla 8, se definen los entregables para cada objetivo propuesto.
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Tabla 8. Entregables

Entregables

Objetivos

Entregables

1. Identificar las regulaciones de la FDA, a
través de la revision de documentacion,
con el fin de aplicar las normas en el
software de dispositivos médicos.

2. Revisar las practicas de la gestion de
proyectos de software, por medio del
estudio de proyectos y la recopilacion de
informacion inherente, con el propdésito de
cumplir las regulaciones de la FDA en
futuros desarrollos.

3. Documentar informacién y casos de
estudio, mediante la investigacion de
fuentes, para obtener una comprension
del desarrollo de software médico
conforme a las regulaciones de la FDA.

4. Analizar métricas y parametros, a
través de la revisidn de proyectos, con el
objetivo de evaluar la probabilidad de
aprobar las regulaciones de la FDA.

5. Proponer procesos, procedimientos,
técnicas y herramientas que fundamenten
la metodologia de gestion de proyectos de
desarrollo de software para dispositivos
médicos.

6. Implementar en un ejemplo de
aplicacion la metodologia propuesta para
demostrar su practicidad.

Informe de las regulaciones de la FDA:
Incluye informe de lectura y analisis de
las regulaciones, caracteristicas
determinadas de las regulaciones
esenciales y el informe redactado.

Informe de practicas de gestion de
proyectos de software: Contiene la
revision de proyectos y recopilacién de
informacion, el informe de préacticas que
cumplen las regulaciones de la FDA y el
informe redactado.

Informe de casos de estudio de
desarrollo de software médico: Incluye la
investigacion y recoleccion de casos de
estudio, andlisis de casos que cumplen
las regulaciones de la FDA y el informe
redactado.

Informe de analisis de métricas y
parametros: Contiene la revision de
proyectos y recoleccién de métricas,
evaluacion de la probabilidad de
aprobacién de las regulaciones de la
FDAy el informe redactado.

Propuesta de procesos, procedimientos,
técnicas y herramientas para la
metodologia: Incluye el Grupo de
Proceso de Iniciacién, Grupo de Proceso
de Planificacion, Grupo de Proceso de
Ejecucion y el Grupo de Proceso de
Monitoreo y Control.

Implementacién de ejemplo de
aplicacién: Contiene el disefio y
desarrollo de la aplicacion de ejemplo,
evaluacion de la aplicacion de ejemploy
redaccion del informe.
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Nota: La Tabla 8 muestra los entregables del proyecto, en correspondencia con cada obijetivo.
Autoria propia. Fuente: Elaboracion propia basada en la Propuesta de Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

Como se puede apreciar en la Tabla 8, en el desarrollo del Proyecto Final de
Graduacion (PFG), se generaron diversos entregables con el objetivo de alcanzar las metas
planteadas en cada etapa del proyecto. A continuacién, se describen brevemente estos
entregables, destacando su contenido y el papel que desempefiaron en la consecucion de los
objetivos del proyecto:

1. Informe de las regulaciones de la FDA: Se realiz6 una evaluacién detallada sobre
cdémo las regulaciones relacionadas con el software son aplicadas por la FDA a los dispositivos
médicos. Se recolecto informacion importante en los documentos seleccionados y se evaluaron
sus atributos principales que componen estas normativas

2. Informe de précticas de gestion de proyectos de software: La gestién adecuada y el
cumplimiento normativo son analizados en este documento a través del analisis exhaustivo
realizado a las practicas actuales presentes en los proyectos de software.

3. Informe de casos de estudio de desarrollo de software médico: En concordancia con
las regulaciones establecidas por la FDA se ha documentado una serie de casos relevantes
para el desarrollo del software médico.

4. Ademas, un informe de analisis de métricas y parametros fue realizado para evaluar
el conjunto de métricas y parametros que afectan la probabilidad de que un reglamento sea
avalado por parte de la FDA.

5. Propuesta de procesos, procedimientos, técnicas y herramientas para la metodologia:
Fue presentada una propuesta que cubre todos los aspectos necesarios en la gestion de un

proyecto relacionado con el desarrollo del software destinado a los dispositivos médicos.
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6. Implementacion de ejemplo de aplicacion: Fue creado un ejemplo practico para
demostrar la metodologia; durante el proceso se disefi6 y desarrollé una aplicacién y finalmente
fue evaluada.

La ejecucion exitosa del PFG llevo a un conjunto de entregables que detallan
brevemente su contenido y contribuyen significativamente a entender el proyecto en sus
dimensiones totales. Ademas, los documentos proporcionados fueron clave para respaldar el

progreso y alcanzar las metas establecidas.
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4 Desarrollo
4.1 Identificacion de Regulaciones Relevantes para la Aplicacion de las Normativas en
el Software de Dispositivos Médicos

Dada la acelerada evolucion tecnolégica que han presentado los dispositivos
médicos se ha visto como estos han sido participes de la transformacién que ha mostrado la
atencion médica en los Ultimos afios. Sin embargo, estas innovaciones llevaban consigo una
responsabilidad adicional de garantizar la seguridad, eficacia y conformidad con las
regulaciones establecidas. En este escenario, se identifico que la FDA y organismos
internacionales como el IEC o el ISO han tenido la funcién primordial de establecer los
estandares para estos dispositivos y por consecuencia, si existe, el software que los
controla. Adicionalmente, se constat6 que su intervencion es vital para asegurar la
seguridad y eficacia de estos productos.

El foco principal de este primer capitulo fue el andlisis e identificacion exhaustiva de
las regulaciones que han sido emitidas por entidades como la FDA, IEC y ISO. Se efectud
utilizando un enfoque de investigacion basado en la revisiébn documental. La meta era
clarificar las directrices que se aplican al software de los dispositivos médicos. Para
asegurar que el software de los dispositivos médicos cumpliera con las expectativas en
términos de funcionalidad y seguridad, se consideré fundamental este paso. Ademas, se
requeria que se adhiriera a las normas establecidas.

Se comenzo6 con la norma "IEC 62304:2006+AMD1:2015 Medical device software -
Software life cycle processes"”. Luego se sigui6é con "IEC 82304-1:2015 Health software -
Part 1: General requirements for product safety". Esta documentacién ofrecié una visién

detallada de los procedimientos que involucran el ciclo de vida del software para dispositivos
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médicos. lgualmente, se ocuparon de los aspectos generales de seguridad que necesita el
software relacionado con la salud.

Posteriormente, se examinaron "ISO 13485:2016 Medical devices - Quality
management systems" e "1SO14971:2019 Application of risk management to medical
devices". En estas normas se determinaron los requisitos para un sistema de control de
calidad en dispositivos médicos. Ilgualmente, se estableci6 el procedimiento para llevar a
cabo la gestién de riesgos en esos dispositivos.

Seguidamente la atencién se enfoc6 en dos documentos emitidos por la FDA. Los
documentos son "Use of Real-World Evidence to Support Regulatory Decision-Making for
Medical Devices" y "Cybersecurity in Medical Devices: Quality System Considerations and
Content of Premarket Submissions”. Estos dieron directrices acerca de como usar la
evidencia del mundo real en la toma de decisiones regulatorias. Asimismo, se discutieron
algunas implicaciones sobre la seguridad cibernética con relacién a los equipos médicos.

Se analizé minuciosamente cada uno de estos documentos para ofrecer un detallado
analisis de cada uno de estos. Esto consistié en resumir las regulaciones y normativas
pertinentes, para entender como afectaban al desarrollo y gestion de software para
dispositivos médicos. Tras terminar esta seccion, se logré presentar un entendimiento sélido
y completo de los reglamentos que controlaban esta esfera. Esto sent6 las bases para la

aplicacion practica de estas normativas en los capitulos siguientes.

41.1 Norma IEC 62304

La norma IEC 62304 es un estandar global para el software de dispositivos médicos.
Establece un marco para los procesos del ciclo de vida del software, se liberé en el afio

2006, y se lanzo6 una correccion en el afio 2015.
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IEC 62304 aporta una guia para el disefio y mantenimiento del software de manera
segura, por lo que, desde el inicio del desarrollo, se asegura la seguridad del producto. Es
aplicable si el software se clasifica como un dispositivo médico por si solo, o si el software
es una parte integrada del dispositivo médico.

IEC 62304 ha sido pactada internacionalmente y ademas es aceptada por la FDA.
Como se indicé anteriormente la version original de la IEC 62304 se remonta al afio 2006,
sin embargo, en el afio 2015 se aprobd una modificacién. Aunque se presentan ciertas
divergencias entre la versién original y la enmienda de 2015, esta Ultima se enfatizé en
explicar cada vez que algo relevante se modificaba o se afiadia.

No es obligatorio que los fabricantes cuenten con la certificacion en la norma para
cumplir de forma valida con sus requerimientos.

Como resultado del andlisis realizado por Shuren, Patel y Gottlieb (2018), se ha
concluido que las corporaciones que adoptan esta regulacion logran agilizar el proceso de
obtencion del aval concedido por la FDA. Por ende, es conveniente para los desarrolladores
de programas informéaticos dirigidos hacia equipamiento médico acatar estos requisitos.
Acatar las pautas establecidas por la norma IEC 62304 no solo permite asegurar una
elevada seguridad en los productos, sino ademas obtener el apoyo necesario tanto de
entidades internacionales como de la FDA que jugaron un papel importante durante su
formulacion.

Utilizar esta normativa como un método reconocido ayuda a los fabricantes a exhibir
el debido cumplimiento con las exigencias de seguridad y rendimiento, lo cual demuestra
gue la normativa juega un papel fundamental en asegurar la seguridad y el rendimiento de
los dispositivos médicos.

A pesar de que utilizar normas pactadas sigue siendo opcional, los fabricantes tienen

la libertad de escoger un método distinto para demostrar que cumplen con las exigencias
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legales obligatorias. Utilizarlas sigue otorgando a los fabricantes una ventaja significativa,
puesto que la aplicacién de la norma IEC 62304 implica también seguir los requerimientos
propuestos en la norma ISO 13485 de las cual se brindé detalle méas adelante.

De acuerdo con Allport-Settle y Counts (2021), aunque la norma IEC 62304 consta
de nueve capitulos, el orden de revision de estos es dictado por la I6gica inherente a la
propia norma. Por lo que se opt6 por abarcar los tres primeros capitulos de manera mas
concisa, porque tenian un caracter principalmente introductorio y no ofrecieron datos de
interés para la investigacion. No obstante, fue vital hacer la revision de estos capitulos antes
de empezar los demas, previo a la lectura del resto. Seguidamente se analizaron
minuciosamente los otros seis capitulos, en particular se hizo énfasis en el capitulo cinco de
la normativa, que trata acerca del proceso de desarrollo de software en ambientes

regulatorios.

41.1.1 Alcance

Segun la norma IEC 62304, el primer apartado hace un analisis meticuloso de la
aplicabilidad de la norma. Esta especifica que se aplica a las empresas que desarrollan o
mantienen software para dispositivos médicos, ya sea que el software sea considerado
como un dispositivo médico en si mismo o como un componente de uno.

Como sefala Allport-Settle y Counts (2021) para estar en linea con la norma, una
empresa debe llevar a cabo todos los procesos, actividades y tareas descritos en la esta,

tomando en consideracion los aspectos de seguridad del software.

4.1.1.2 Referencias normativas

Como se indico previamente, la Unica referencia normativa en IEC 62304 es ISO
14971. Sin embargo, es importante tener en cuenta que IEC 62304 no abarca la validacion y

la liberacidn final del dispositivo médico, incluso si el dispositivo médico consiste Gnicamente
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en software médico. La etapa de validacién forma parte de otras normas, como ISO 13485 e

IEC 82304.

4.1.1.3 Términos y definiciones

El uso de esta seccion se vuelve esencial cuando se abordan temas asociados a la
norma IEC 62304:

1. Fabricante: El individuo fisico o entidad legalmente encargada de disefiar,
fabricar, empacar o etiquetar un dispositivo médico. El sistema se ensambla o el
dispositivo médico se personaliza antes de ser introducido al mercado o utilizado, ya
sea por la persona misma o por una entidad externa en su nombre.

2. Dispositivo médico: Hace referencia a cualquier tipo de objeto fisico
creado por un fabricante y disefiado para su uso en seres humanos. Esto podria incluir
desde instrumentos médicos y maquinas hasta reactivo in vitro y software. Su finalidad
principal es ayudar en el diagndstico, prevencion, monitorizacién, tratamiento, o alivio de
enfermedades.

3. Software para dispositivos médicos: Tiene conexion con un sistema de
software destinado a ser integrado en el aparato médico en creacidn, o que tiene la
funcién principal de operar como una entidad medica individual.

En concordancia con Allport-Settle y Counts (2021), es crucial distinguir entre los
términos dispositivo médico y software para dispositivos médicos. Es igualmente importante
recordar que la norma IEC 62304 esta dedicada exclusivamente al software para dispositivos
médicos. En la siguiente figura se adjunta un algoritmo en el cual para poder reconocer cuando

un producto es dispositivo médico o bien software para dispositivo médico:

Figura 10. Clasificacion del Software De Dispositivos Médicos
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Clasificacién del Software De Dispositivos Médicos
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Nota: Adaptado de 'lEC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica

Internacional.

4.1.1.4 Requerimientos Generales

Como se especifica en la IEC 62304 existe una serie de requerimientos necesarios para

cumplir con la norma:
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1. 1. Conforme lo mencionado por Allport-Settle y Counts (2021), la
existencia de un QMS adquiere gran relevancia. La demostracion de un QMS eficaz
se logra a través de su implementacion en la organizacion y una auditoria que
cumpla con los requisitos establecidos por la norma ISO 13485. Para cumplir con la
norma IEC 62304, no es indispensable tener la certificacién en ISO 13485 a pesar
de que esta Ultima sea un requisito para todas las empresas, tal como se explico
previamente. Se debe tener en cuenta que toda la compafiia es la que trabaja de
acuerdo con el QMS, no solo el equipo de software.

2. También es esencial, como lo indican Allport-Settle y Counts (2021),
llevar a cabo una gestiéon de riesgos que esté enfocada en la seguridad del paciente.
Esta etapa consiste en evaluar los problemas potenciales asociados al producto y
decidir si es seguro lanzarlo al mercado. De forma especifica, la norma 1SO 14971
debe ser seguida por la Gestién de Riesgos.

3. Se debe asignar una Clase de Seguridad de Software al producto a

confeccionarse, esta se describié en las siguientes secciones.

4.1.1.5 Sistema de Gesti6én de Calidad (QMS)

Para cumplir con la norma en andlisis es esencial establecer un QMS. Para Allport-
Settle y Counts (2021) un QMS eficaz no solo demuestra la dedicacion de la organizacion a
la calidad, sino que también brinda confianza a los clientes y seguridad a los usuarios.
Conforme a la norma ISO 13485, un QMS eficaz es aquel ha sido combinado con
estandares locales o reglamentaciones, y puede servir como prueba de la capacidad de la
organizacion.

Un QMS define los procesos y procedimientos necesarios para cumplir con los

estandares regulatorios y de los clientes para un producto de dispositivo médico. Un QMS
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de primer nivel garantiza mejoras consistentes en el producto, forma la base para la
educacion de los trabajadores y facilita acciones correctivas rapidas cada vez que surgen
problemas.

Sin un QMS implementado, IEC 62304 advierte sobre el aumento del riesgo de
utilizar documentacion errénea, planes de prueba obsoletos y herramientas no validas. La
exposicion prolongada a estas circunstancias puede tener efectos negativos graves, como
una productividad reducida, costos de desarrollo mas altos, imagen de marca dafiada y
pérdida de entrada al mercado. La ausencia de un QMS también puede obstaculizar

significativamente la calidad de la solucién de software.

4.1.1.6 Gestion de Riesgos (RM)

La seguridad del producto se garantiza al cumplir con la norma ISO 14971 durante todo
el proceso de produccioén, segun Allport-Settle y Counts (2021). Asimismo, es importante tener
presente que la norma IEC 62304 recomienda utilizar un Sistema Gestor del Riesgo (RMS
segun su acrénimo en inglés) como parte fundamental para realizar una gestion eficiente y asi
disminuir al maximo las lesiones provocadas tanto a pacientes como a usuarios. El producto del
nivel de probabilidad y gravedad resulta en un riesgo que se origina mayoritariamente en
situaciones peligrosas, por lo cual es necesario implementar o administrar métodos efectivos
para minimizar dichos riesgos. Para este contexto, el riesgo se origina en el software y la
evaluacion de estos necesita del conocimiento de cémo surgieron.

Allport-Settle y Counts (2021) también indican que la gestién de riesgos va mas alla del
software, pudiendo incluir controles de riesgo para aspectos como errores de hardware o de
usuario. La gestion de riesgos de dispositivos médicos se aborda a través de ISO 14971, que

ofrece un marco integral revisado en secciones posteriores de la investigacion.
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En la siguiente figura se muestra un resumen de las normas ISO aplicadas dentro del

estandar IEC 62304.

Figura 11. Normas ISO Dentro del Estandar IEC 62304
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Nota: Adaptado de '|[EC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica

Internacional.

4.1.1.7 Clasificacion de Seguridad del Software De Dispositivos Médicos

Es responsabilidad del fabricante la asignacién de la clase de seguridad del software.
Se establecen las clases de seguridad siguiendo la normativa correspondiente, a través del
andlisis de las lesiones potenciales que los pacientes pueden experimentar debido a los riesgos

presentes en el software. Las tres clases de seguridad segun la norma IEC 62304 son:
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1. Clase A: No hay riesgo inaceptable para la salud.

2. Clase B: Puede ocurrir una lesion, pero es poco probable.

3. Clase C: Mortalidad o lesiones graves son riesgos potenciales.

Es importante reconocer que es inevitable que ocurran eventos adversos. Debido a que
no es posible garantizar por completo la proteccion contra dafios graves o la muerte, por lo que
de acuerdo con IEC 62304, el software en estas condiciones se debe clasificar como Clase B o
Clase C.

La informacién de seguridad con respecto a la clase de cada sistema de software debe
documentarse en el archivo de gestién de riesgos (RMF, por sus siglas en inglés). Un RMF
contiene informacién sobre todas las actividades de gestidn de riesgos, incluidos los
documentos y registros pertinentes. Allport-Settle y Counts (2021) argumentan que el RMF
debe proporcionar detalles especificos sobre la clasificacién de seguridad de cada sistema de
software. Este archivo comprende un inventario de todos los materiales relacionados con la
gestion de riesgos generados durante el proceso. De acuerdo con Shuren, J., Patel, B., y
Gottlieb S. (2018), detectaron que, si surge un error en el sistema de software, las
probabilidades de falla aumentan considerablemente. Es esencial tener esto presente al
manejar los riesgos.

Una evaluacion exhaustiva de la seguridad del producto requiere el cumplimiento de los
requisitos establecidos en la norma IEC 62304.

Segun la norma IEC 62304, es fundamental cumplir con sus requisitos para una
evaluacion exhaustiva de la seguridad del producto. En particular, el software de clase C
requiere una documentacion de disefio exhaustiva para garantizar una implementacion
correcta. Sin embargo, esto no es un requisito para la clase A o clase B. En la siguiente figura

se muestra como clasificar correctamente el software de acuerdo con el estandar:
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Figura 12. Clasificacion de Seguridad Del Software
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Nota: Adaptado de 'lEC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica

Internacional.

41.1.8 Proceso de Desarrollo del Software

La planificacion del desarrollo de software puede parecer compleja con sus 8
subcapitulos, sin embargo, esta se explica en términos mas simples. La inclusion de todos
estos procesos es opcional para el software de dispositivos médicos Clase A o Clase B, pero
su implementacién contribuye a una mejor calidad del producto. Cabe destacar que las

revisiones futuras de IEC 62304 pueden incluir requisitos adicionales.
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4.1.1.9 Planificacion del Desarrollo de Software

Ya que los fabricantes necesitan preparar con anticipacion su estrategia de desarrollo
de software. Este plan debe documentar meticulosamente los procesos que se utilizan en el
desarrollo de software para dispositivos médicos. Es permisible y aconsejable tener multiples
planes de desarrollo para distintos sistemas médicos dentro de un dispositivo.

Como indican Shuren, Patel y Gottlieb (2018), es esencial tener un plan detallado para
la creacion efectiva del software. La planificacion insuficiente para la ejecucion del software
puede socavar la confianza de los reguladores en la evaluacién de riesgos. Un plan establecido
revela una reflexion cuidadosa sobre estos asuntos.

Allport-Settle y Counts (2021) argumentan que la falta de un plan de desarrollo de
software inicial puede aumentar la probabilidad de incumplimiento con el proceso de desarrollo
de software. El posible fracaso de las auditorias pone en peligro las posibilidades de éxito del
fabricante. Segun la norma IEC 62304, es vital mantener actualizado el plan de desarrollo de
software durante todo el proceso de desarrollo.

Lo que debe incluirse en el plan de software:

1. El proceso de desarrollo de software que se aplicara para crear el
sistema.
2. Incluida la documentacién, deben estar presentes los elementos

necesarios para las actividades y tareas.

3. Los requisitos de software, las pruebas y los controles de gestién de
riesgos son interdependientes y su sincronizacion es vital.

4, La configuracién de software y la gestion de cambios implican la gestién
de SOUP (software de procedencia desconocida, por sus siglas en inglés) y el software

relacionado con el desarrollo.
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5. La resolucion de problemas de software implica emplear enfoques de
busqueda de soluciones.

6. El modelo de proceso de desarrollo de software que sera empleado.

4.1.1.10 Andlisis de Requisitos de Software

Realizar un andlisis integral de los requisitos de software proporciona datos cruciales
para la trazabilidad y otorga beneficios significativos a la organizacion del fabricante.

Conforme a Shuren, Patel y Gottlieb (2018), una clara trazabilidad facilita la deteccién
anticipada de fallos. Asi como corregir un problema antes reduce los gastos. El fabricante
puede ahorrar valiosos recursos a través de este paso. Realizar un analisis de requisitos de
software puede proporcionar beneficios en la recuperacion ante desastres.

La trazabilidad de errores facilita la identificacién de areas de mejora y medidas de
remediacion. El seguimiento de los movimientos del software ayuda durante las auditorias. Los
auditores se enfocan en el riesgo que enfrentan los pacientes y cdmo los requisitos impactan
en el riesgo del paciente. El rastro de los requisitos de software revelado a través del andlisis
apunta directamente a la fuente del riesgo, lo que permite una presentacion sencilla a los
auditores. Hacer uso de este principio puede simplificar significativamente la aprobacion de
auditorias.

Segun lo establecido por la norma IEC 62304, cada sistema de software para
dispositivos médicos requiere requisitos que estén claramente definidos y documentados.
Actualizar estos requisitos es crucial para mantener su relevancia.

La documentacién de requisitos de software requiere una lista detallada de elementos
esenciales. Los ejemplos incluyen requisitos funcionales y de capacidad como el entorno

informatico y requisitos de seguridad como lo son la autorizacion y autenticacion.
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Allport-Settle y Counts (2021) sostienen que los desarrolladores de software deben
incorporar estrategias de gestion de riesgos para lidiar con posibles problemas de hardware,

defectos de software, o errores de los usuarios.

4.1.1.11 Disefio de Arquitectura de Software

Aunque el software de dispositivos médicos se caracteriza por presentar componentes
cruciales, como las interacciones, los objetivos de disefio, y los contextos operativos. Los
dispositivos de clase A no necesitan este paso, ya que su arquitectura de puede proporcionar
un enfoque alternativo para la organizacion del software.

Shuren, Patel y Gottlieb (2018) subrayan que es esencial convertir los requisitos de
software para dispositivos médicos en una arquitectura rigurosamente documentada. Una
comprension integral de las interacciones de la interfaz es fundamental en esta arquitectura
de software.

Los elementos del SOUP necesitan especificaciones detalladas de funcionalidad y
rendimiento. Ademas, los requisitos de hardware y software para operar en el elemento SOUP
deben estar claramente definidos como lo establece la documentacion de IEC 62304:

1. Componente de software preexistente que esta disponible gratuitamente y carece de la
documentacion adecuada de sus procesos de desarrollo.

2. Los ejemplos de SOUP incluyen de software creado por otros para fines no médicos. Se
proporcionan sistemas, controladores de hardware, bibliotecas de software y otros
ejemplos.

3. La arquitectura de software generalmente se representa a través de diagramas. Las

relaciones entre los componentes del software se hacen evidentes a través de estos.

La arquitectura del software de dispositivos médicos se resume en la siguiente figura:
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Figura 13. Arquitectura Del Software
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Nota: Adaptado de 'lEC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica

Internacional.

Tal como enfatiza el estdndar IEC 62304, la omision en la enumeracion y
documentacion de los elementos SOUP puede generar situaciones criticas, peligrosas e
incluso mortales. La falta de documentacion puede ocultar problemas cruciales al equipo de

desarrollo
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Considérese el caso del Therac-25 como ejemplo, siendo una maquina de terapia de
radiacién con control por computadora. Contrariamente a las maquinas Therac anteriores,
como la Therac-20, cuya seguridad se sustentaba principalmente en medidas de hardware, el
componente clave para garantizar un uso seguro de la Therac-25 era su software.

A pesar de que el software de la Therac-20 fue reutilizado en la Therac-25, Allport-
Settle, M. J., y Counts, K. A. (2021) sefialan que la falta de documentacion adecuada oculté al
equipo de desarrollo el conocimiento esencial sobre las cerraduras de hardware de la Therac-
20, disefiadas para proteger contra la radiacion en caso de fallas de software. Al no contar con
estos candados de hardware, se administraron dosis excesivas de radiacién a ciertos pacientes
a través de las maquinas Therac-25, lo que llevé a cuatro muertes y dos pacientes con dafio
permanente.

Si se hubiera generado una documentacioén adecuada para la Therac-20, el equipo de
desarrollo habria identificado la ausencia de las cerraduras de hardware, un elemento
preventivo crucial para las mortales dosis excesivas de radiaciéon. Es crucial enumerar y
documentar los elementos SOUP debido a esta razon.

Por tanto, la responsabilidad de implementar ciertas verificaciones recae nuevamente

en el fabricante, al igual que en la planificacion del desarrollo de software.

4.1.1.12 Diseno Detallado de Desarrollo

Conforme a IEC 62304, es importante considerar que los requisitos para la Clase C de
software son mas rigurosos y humerosos en comparacion a los de la Clase Ay la Clase B. Es
esencial que la arquitectura del software esté representada por unidades de software. Ademas,
el disefio de cada unidad de software debe estar debidamente documentada.

Shuren, Patel, y Gottlieb (2018) subrayan la necesidad de documentar apropiadamente

el disefio de cualquier interfaz entre las unidades de software y cualquier componente externo,
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asi como entre otras unidades de software. Se entiende por unidad de software un item de
software que no se subdivide en otros items. La documentacion debe validar que el disefio
detallado del software, en consonancia con la norma IEC 62304, implemente correctamente la
arquitectura del software sin contradicciones. Las interfaces deben estar presentes de igual
manera, estas establecen como dos componentes se comunicaran entre si, lo cual debe estar
claramente documentado. Estas interacciones pueden darse entre dos piezas de software, o

entre software y componentes externos.

4.1.1.13 Implementacién y Verificacion de la Unidad de Software

De acuerdo con el estdndar IEC 62304, es imperativo garantizar la implementacion y
verificacion exitosa de las unidades de software. Shuren, Patel, y Gottlieb (2018) enfatizan que,
en el papel de fabricante, se asume la responsabilidad de disefar estrategias, métodos y
procedimientos para verificar cada unidad de software. Estos métodos pueden incluir revisiones
de cédigo fuente y pruebas unitarias.

En los casos en los que la verificacion se logra a través de pruebas, todos los
procedimientos de prueba deben evaluarse en cuanto a su correccién. Como es habitual, todos
estos elementos también deben estar meticulosamente documentados. No obstante, como
sostienen Allport-Settle, M. J., y Counts, K. A. (2021), el fabricante es responsable de
establecer los criterios de aceptacion para las unidades de software. Los criterios de aceptacion
son el conjunto de condiciones que una unidad de software debe cumplir para ser aceptada por
el usuario. Los criterios de aceptacion deben cumplirse antes de que se considere un producto
como terminado. IEC 62304 proporciona varios ejemplos de criterios de aceptacion, entre los
gue se incluyen los siguientes:

1. ¢ El codigo del software implementa los requisitos deseados, incluyendo

las medidas de control de riesgos?
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¢ El cadigo del software esta libre de contradicciones con las interfaces

documentadas en el disefo detallado de la unidad de software?

3.

¢ El codigo del software cumple con los procedimientos de programacion

0 estandares de codificacion?

Ademas, se deben agregar criterios de aceptacién adicionales si alguna de estas

caracteristicas esta presente en el disefio del software, tal como se establece en la norma IEC

62304 en el capitulo 5.5.4:

1.

2.

8.

9.

Secuencia de eventos correcta

Asignacion de recursos planeada

Flujo de datos y control

Manejo de fallos

Autodiagnoésticos

Secuencia de eventos correcta

Inicializacién de variables

Gestién de memoria y desbordamientos de memoria

Condiciones de frontera

Es indispensable realizar la verificacion de la unidad de software para constatar que hay

suficiente evidencia de que las unidades de software cumplen con los criterios de aceptacion.

Esta evidencia debe estar meticulosamente documentada. La verificacion se realiza

asegurando que las unidades de software funcionen segun lo especificado en el disefio

detallado y se adhieran a los estandares de codificacion definidos en el plan de desarrollo.

Segun Allport-Settle, M. J., y Counts, K. A. (2021), una documentacion rigurosa de la

implementacion y verificacion de la unidad de software conlleva una serie de ventajas

significativas, incluyendo:
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1. Menos errores, lo que significa que el software es menos propenso a
sufrir problemas inesperados que podrian dafiar al paciente.

2. Facilita a los ingenieros de software a seguir los procesos, ya que la
documentacion actia como una de guia de desarrollo.

3. Ayuda a crear mejor documentacion, porque tener procedimientos
claramente documentados facilita a los ingenieros crear el nivel de documentacion

necesario para el producto.

4.1.1.14 Integracion del Software y Pruebas de Integracion

Segun el estandar IEC 62304, en esta etapa se deben incorporar al plan de integraciéon
las unidades de software que fueron implementadas y verificadas en la fase anterior. Shuren,
Patel, y Gottlieb (2018) explican que el plan de integracion detalla el proceso de integracién de
las unidades de software en el sistema de software mas amplio. Se asegura de que todas las
unidades de software trabajen en conjunto sin problemas.

Como lo dicta la norma IEC 62304 en su capitulo 5.6.2, es importante que el plan de
integracion verifique la integracion adecuada de los elementos de hardware, los elementos de
software y el soporte para operaciones manuales. En la versién enmendada de 2015 de la
norma IEC 62304, se elimind este punto.

Segun Allport-Settle, M. J., y Counts, K. A. (2021), se deben realizar pruebas de los
elementos de software integrados de acuerdo con el plan de integracion y documentar
meticulosamente los resultados. El objetivo de este proceso de prueba es garantizar el correcto
funcionamiento de los elementos de software. Se presentan algunos ejemplos de qué
considerar durante la etapa de prueba con base en el capitulo 5.6.4 del estandar:

1. La funcionalidad requerida del software.

2. Tiempos especificados y otros comportamientos.
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3. Se deben implementar medidas para controlar los riesgos.

4. Interfaces internas y externas con funcionamiento especificado.

5. Se realizan pruebas en situaciones inusuales, que incluyen un uso indebido
previsible.

Shuren, Patel y Gottlieb (2018) enfatizan la necesidad de evaluar los procedimientos de
prueba para asegurar su correccion, al igual que en la fase anterior. Ademas, es necesario
llevar a cabo otro tipo de prueba conocida como prueba de regresién. La repeticién de pruebas
se realiza en la prueba de regresion con el objetivo de detectar fallos causados por una
modificacion. Se asegura de que el software contintia funcionando de acuerdo con lo planeado
después de hacer modificaciones. De igual manera indican que las pruebas nunca pueden
probar la ausencia de errores, solo puede evidenciar el funcionamiento de las pruebas. No
garantiza la ausencia de errores. Se deben introducir las anomalias identificadas durante la
etapa de integracion de software y prueba de integracion en un proceso de resolucion de

software, si las pruebas de regresién las detecta.

4.1.1.15 Pruebas de Sistemas de Software

Se establece en la normativa IEC 62304 la importancia vital de llevar a cabo las pruebas
del sistema de software como evidencia concluyente de que se han atendido correctamente
todos los requisitos relacionados con el mismo. El estandar sugiere que es imprescindible
establecer y ejecutar un conjunto de pruebas del sistema de software, considerando factores
como:

1. Estimulos recibidos.
2. Resultados deseados.

3. Estandares por aprobar o reprobar.
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Allport-Settle y Counts (2021) aclaran que el propésito de las pruebas del sistema de
software es evaluar el sistema en ausencia de elementos externos. Es valido simular
dispositivos externos para las pruebas del sistema de software. En caso de que el software
requiera mostrar un gréfico y el servidor que contiene dicho gréfico esté en desarrollo, se puede
generar informacion ficticia para utilizarla como entrada en lugar de los datos finales.

Shuren, Patel, y Gottlieb (2018) también destacan que, durante la etapa de integracion,
cualquier anomalia identificada durante el proceso de pruebas del sistema de software debe
ser registrada y dirigida al proceso de resolucién de problemas de software ya mencionado. Es
crucial realizar una nueva prueba después de hacer cambios para garantizar su efectividad.
Ademas, es crucial realizar pruebas nuevamente en el software y también examinar los
métodos de prueba.

En dltima instancia, se enfatiza la necesidad de mantener registros completos y

detallados de las pruebas del sistema de software.

4.1.1.16 Lanzamiento del Software

De acuerdo con la norma IEC 62304, es esencial verificar exhaustivamente el software y
evaluar los resultados antes de su lanzamiento oficial. Es necesario que cualquier problema
haya sido documentado correctamente y que se evallen para garantizar que no causen un
riesgo inaceptable.

Como fabricante, es necesario archivar ciertos elementos. Los requerimientos de la
norma IEC 62304 especifican que se debe archivar:

1. El software y su configuracion
2. Ladocumentacion
En la version corregida de 2015, se elimina el producto de software y se sustituye por el

software de dispositivo médico. El tiempo necesario para conservar estos archivos dependera
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de factores como la vida util del dispositivo y los requerimientos regulatorios, como indica
Allport-Settle y Counts (2021).
Segun la normativa los procedimientos para liberar el software del dispositivo deben
incluir:
1. Registrar la version del software que se esta publicando.
2. Registrar los pasos y el contexto empleados para desarrollar el software.
3. Garantizar que todas las actividades y tareas estén finalizadas, incluida la
documentacion correspondiente.
Al lanzar el producto al mercado, hay otros aspectos importantes que deben ser
considerados. Se debe garantizar que existan procedimientos para asegurarse de que el

producto pueda ser entregado al usuario sin alteraciones o cambios no autorizados.

4.1.1.17 Proceso de Mantenimiento del Software

Como Allport-Settle y Counts (2021) han indicado en su trabajo, el proceso de
mantenimiento del software se inicia con la formulacién de un plan de mantenimiento integral,
gue ademas integra los planes para el proceso de mantenimiento mismo.

El plan de mantenimiento del software debe adscribirse a una serie de requisitos clave,
tal como se recoge en el capitulo 6.1 de la norma IEC 62304.

Estos requisitos abarcan desde la implementacion de métodos para documentar y
abordar los problemas que emergen tras el lanzamiento del software, hasta técnicas para
evaluar e integrar actualizaciones, correcciones y parches, para después proceder con el
andlisis de problemas, como sugieren Allport-Settle y Counts (2021). Es importante supervisar
cualquier retroalimentacion recibida respecto al producto de software publicado. Dicha
retroalimentacion puede provenir tanto de los usuarios como de la propia organizacion, como

se ilustra en la figura adjunta:
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Figura 14. Retroalimentacién del Software

Retroalimentacion del Software
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Nota: Adaptado de 'lEC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica
Internacional.

Shuren, Patel, y Gottlieb (2018), resaltan que es esencial documentar y evaluar de
manera adecuada toda la retroalimentacion para discernir si se enfrenta o no a un problema. Si
se identifica un problema, este debe ser registrado en forma de un informe de problema.

Durante esta etapa, se requiere evaluar los informes de problemas para determinar si
estos comprometen la seguridad del producto y, por ende, si es preciso implementar
modificaciones en el producto ya lanzado. Para la evaluacion de los informes de problemas, se
recomienda emplear el proceso de resolucion de problemas del software.

Los informes de problemas deberian contener la siguiente informacion:

1. Eventos adversos actuales o potenciales.
2. Cualquier desviacion de las especificaciones.

Allport-Settle y Counts (2021) sostienen que, si se determina que es necesario abordar
el problema, se solicitara un cambio. Este proceso de solicitud de cambio esta intrinsecamente

ligado al control de cambios establecido en la norma ISO 13485.
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Una solicitud de cambio es un documento que especifica qué modificaciones se
requieren en un producto de software para solucionar un problema actual o posible con el
producto.

Shuren, Patel, y Gottlieb (2018) subrayan que las solicitudes de cambio deben
someterse a un andlisis riguroso si el software del dispositivo médico se lanza con intencién de
uso. Se realiza con el objetivo de evaluar los posibles impactos de esos cambios en la
organizacion, en el software liberado y en cualquier sistema que se relacione con el producto
liberado.

A partir de este andlisis, los fabricantes deberan decidir si aprueban o rechazan la
solicitud de cambio. En caso de ser aprobado, es necesario comunicar a los usuarios sobre las
repercusiones que acarrea el uso sin modificaciones, por ejemplo, no actualizar el software a
una version mas reciente.

Los fabricantes del software del dispositivo médicos tienen ciertas responsabilidades de
acuerdo con la norma IEC 62304. En patrticular, el capitulo 6.5.2 establece que es imperativo
informar tanto a los usuarios del dispositivo como a los reguladores sobre:

1. Las posibles dificultades que puedan surgir en los productos de software
liberados y las implicaciones de seguir utilizandolos sin modificarlos.

2. La forma en que se pueden obtener e instalar los cambios en los
productos de software liberados y la naturaleza de dichos cambios.

Como mencionan Allport-Settle y Counts (2021), es esencial implementar las
modificaciones indicadas en la solicitud de cambio ya que el proceso de mantenimiento del
software puede ser (til para determinar qué acciones deben llevarse a cabo para la
modificacion y cuéles se pueden dejar de lado. Una vez implementadas las modificaciones
necesarias, el software debe ser liberado de nuevo al mercado. Puede ser una liberacién total

de nuevo de su producto de software o también puede tomar la forma de un kit de modificacion
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gue incluya los componentes de software alterados y las herramientas necesarias para realizar
los cambios en el sistema de software actual.
La siguiente figura sugiere un algoritmo para la adecuada gestion de cambios del

software en el &mbito de dispositivos médicos:

Figura 15. Gestién de Cambios del Software

Gestion de Cambios del Software
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Nota: Adaptado de 'lEC 62304:2006+AMD1:2015', por la Comision Electrotécnica
Internacional, 2015, IEC Publications. Copyright 2015 por la Comisién Electrotécnica

Internacional.

4.1.1.18 Proceso de Gestion de Riesgos del Software

Al iniciar el desarrollo de un producto de software no se debe menospreciar la
relevancia de la gestion de riesgos. A fin de proteger a los usuarios, se requiere realizar una
exhaustiva identificacion de las situaciones de riesgo. De este modo, se logra hacer una
gestion mas efectiva y se minimizan los posibles perjuicios.

Allport-Settle y Counts (2021) enfatizan que el primer paso debe ser identificar las
causas posibles. Estas pueden contribuir a un escenario de riesgo para los componentes del
software. Es importante considerar algunas posibilidades planteadas por el estdndar:

especificacion incorrecta o incompleta de la funcionalidad, defectos de software en la
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funcionalidad del componente identificado, fallos o resultados inesperados del SOUP, fallos de
hardware u otros defectos de software que podrian llevar a un funcionamiento impredecible del
software, y por ultimo un uso previsible e incorrecto.

Este proceso debe ser realizado con cada uno de los elementos de SOUP que se hayan
implementado. Si se identifica que una situacion de riesgo ha sido causada por SOUP, es
necesario evaluar la lista de anomalias publicada por el proveedor del elemento SOUP para
determinar si alguna anomalia ha desatado una serie de eventos que han llevado a una
situacién de riesgo.

En concordancia con el estandar IEC 62304, resulta fundamental confirmar que el
listado de anomalias esté en consonancia con la version correcta del software del componente
SOUP. Todas las posibles causas que puedan generar una situaciéon de riesgo en un elemento
de software, asi como la secuencia de eventos que podrian dar lugar a esa situacién, deben
ser registradas en el RMF. Se debe resaltar que en la edicién corregida de 2015 se omite la
secuencia de eventos.

Shuren, Patel, y Gottlieb (2018) sostienen que, una vez que las posibles causas y
eventos se hayan identificado y documentado, es el momento propicio para evaluar las
acciones destinadas a controlar los riesgos. Antes que cualquier otra cosa, es importante definir
y documentar estas medidas de control de riesgos para cada causa potencial.

Si una medida de control de riesgos se implementa como parte de las funciones de un
elemento de software, existen ciertos pasos que deben seguirse: Se debe incluir la medida de
control de riesgos en el requerimiento del software y asignar una clase de seguridad al
elemento de software basado en los posibles efectos del riesgo. Ademas, se debe desarrollar el
elemento de software segun la Clausula 5 del estandar. Este requisito se actualiza en la version

enmendada de 2015.
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Allport-Settle y Counts (2021) sefialan que, ademas, es crucial verificar las medidas de
control de riesgos para asegurar su correcta documentacion. Al implementar una medida de
control de riesgos como un elemento de software, es importante evaluarla para detectar
posibles nuevas secuencias de eventos que puedan dar lugar a situaciones de riesgo. Los
eventos deben ser incorporados en el RMF.

Es imprescindible documentar la trazabilidad de cualquier riesgo del software. Los
procedimientos de gestion de riesgos para los cambios en el software deben ser realizados de
manera periddica. Para cualquier modificacién en el software del dispositivo médico, se debe
llevar a cabo un analisis para determinar si se introducen causas potenciales adicionales que
contribuyan a una situacién de riesgo, o si se requieren medidas adicionales de control de
riesgos de software.

También es de suma importancia evaluar cémo cualquier cambio impacta en las
medidas de control de riesgos ya establecidas, incluyendo las realizadas en el SOUP. Esto
permitira determinar si el cambio afecta o no las medidas de control de riesgos vigentes. Al
comienzo, se debe efectuar una evaluacion de riesgos. Posteriormente, en cada ocasion que
se realice un cambio, sera necesario llevar a cabo una evaluacién de riesgos correspondiente a

dicho cambio.

4.1.1.19 Proceso de Gestion de la Configuracién del Software

Como fabricante, Allport-Settle y Counts (2021) enfatizan la necesidad de establecer un
esquema para la identificacion Unica de los elementos de configuracion, asi como la forma de
controlar las diferentes versiones. El propio estandar IEC 62304 define un elemento de
configuracién como una entidad que puede ser identificada de manera Unica en un punto de

referencia especifico. En lo que respecta al SOUP, cada elemento de configuracion utilizado
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debe tener documentada la siguiente informacion: el titulo, el fabricante y el identificador Gnico
de SOUP.

Shuren, Patel, y Gottlieb (2018) sefialan que los elementos de configuracién y sus
respectivas versiones son componentes clave de la configuracién del sistema de software. Es
crucial que toda esta informacién esté correctamente documentada. Los elementos de
configuracion solo deben modificarse en respuesta a una solicitud de cambio que haya sido
aprobado. El cambio deberia hacerse exactamente como se especifica en la solicitud de
cambio, y esto puede incluir la realizacion de actividades que necesitan repetirse como parte
del cambio. Esto puede incluir cosas como cambios en la clasificacion de seguridad del
software de sistemas y elementos de software.

Después de hacer las modificaciones, es necesario verificar los cambios. Ademas,
cualquier verificacion que haya sido invalidada por el cambio debe ser repetida. Con cada
cambio, debe mantenerse la rastreabilidad. Se debe producir un registro de auditoria para
cualquier cambio, incluyendo la siguiente informacion: la solicitud de cambio, el informe de
problema relevante y la aprobacién de la solicitud de cambio. Allport-Settle y Counts (2021)
aclaran que, como fabricante, es también indispensable mantener registros del historial de los

elementos de configuracion controlados, lo que incluye la configuracién del sistema.

4.1.1.20 Proceso de Resolucién de Problemas del Software

Gestionar debidamente los problemas encontrados en el software de un dispositivo
médico es vital, porque si se manejan incorrectamente podrian dejarse pasar algunos aspectos
dafinos para los usuarios del software y esto afectaria negativamente la reputacion del
producto.

Conforme a lo establecido en el estandar IEC 62304, se entiende por informe de

problema aquel documento donde queda registrado el comportamiento actual o posible futuro
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relacionado con un producto de software y que puede ser interpretado como inseguro, no apto
para su utilizacion prevista o contraviniendo las especificaciones segun la percepcion del
usuario u otras personas involucradas. Para cada problema identificado, se debe generar un
informe de problema. Anteriormente estos informes debian clasificarse segun su tipo, alcance y
criticidad, no obstante, la clasificacién ya no se requiere en la version enmendada de 2015.

Allport-Settle y Counts (2021) destacan que antes de abordar el problema en si, es
necesario investigarlo a fondo vy, si es posible, identificar sus causas. Posteriormente, utilizando
el proceso de gestion de riesgos del software, se debe evaluar la relevancia del problema en
términos de seguridad. El resultado de esta investigacién y evaluacion debe ser documentado
minuciosamente. Una vez realizado esto, el siguiente paso consiste en generar una solicitud de
cambio para las acciones necesarias para resolver el problema. Si se decide que no se tomara
ninguna accién, se debe documentar la justificacién para dicha inaccién.

Es esencial informar a las partes interesadas sobre el problema con el software.
Teniendo en cuenta el proceso de control de cambios, todas las solicitudes de cambio deben
ser aprobadas e implementadas. Se deben mantener registros detallados de la resolucion y
verificacion de todos los informes de problemas y sus soluciones, y actualizar el archivo de
gestion de riesgos de manera adecuada. Estos registros deben ser analizados para detectar
cualquier posible tendencia en los informes de problemas. Una vez implementadas las
solicitudes de cambio, es necesario determinar si el problema ha sido resuelto y el informe del
problema ha sido cerrado, si las tendencias adversas se han revertido, si las solicitudes de
cambio se han implementado en los productos y actividades de software adecuados, y si se
han introducido problemas adicionales.

Se debe prestar especial atencién al contenido de la documentacion de las pruebas. Al

realizar las pruebas generales o pruebas de regresion de los elementos y sistemas de software
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después de un cambio, se debe garantizar que todos los elementos proporcionados en el

estandar estan incluidos en la documentacion de las pruebas.

41.2 Norma IEC 82304

La funcién esencial que desempefian tanto la norma IEC 82304 como la IEC 62304
radica en los dispositivos médicos basados en software. Surge la posibilidad de confusién al
examinar ambas normas, pero estas se distinguen tanto por sus fundamentos como por su
aplicacion en la practica.

Es crucial destacar que, tal como Allport-Settle y Counts (2021) mencionan, las
regulaciones actuales de la FDA no consideran la IEC 82304 como una norma estrictamente
necesaria. En la practica se aconseja su analisis, pues se anticipa que eventualmente la norma
IEC 82304 sea solicitada por la FDA para software independiente con intenciones de obtener la
aprobacion regulatoria. Esto abarca software de atencién sanitaria, que incluye programas
disefiados para mejorar, 0 mantener la salud individual. Ademas, esta norma se aplica al
software que respalda la prestacion de atencion médica.

En comparacion, la IEC 62304 tiene un enfoque principal en el software de dispositivos
médicos, mientras que la norma IEC 82304 prioriza los productos con funciones médicas
claramente definidas. Esta abarca un rango mas amplio de aplicaciones, cubriendo varios tipos
de software. No obstante, como se mencioné previamente, la norma IEC 82304 tiene un
enfoque particular en el software independiente. Este software se utiliza en aplicaciones que no
estan sujetas a regulaciones como dispositivos médicos. En relacion con esto, Allport-Settle y
Counts (2021) sugieren que la IEC 62304 engloba todos los tipos de software médico, ya sea

independiente o integrado en dispositivos de hardware especificos.
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41.2.1 Ciclo de Vida del Software

La norma IEC 82304 abarca los requerimientos planteados en la IEC 62304. La IEC
62304 se enfoca solo en las actividades de verificacién, mientras que esta norma no aborda los
requisitos necesarios para validar el software y asegurar un disefio adecuado del dispositivo
segun su funcidn prevista. La norma IEC 82304 aporta en esta carencia, estableciendo
requisitos especificos para validar el software. Segun la norma IEC 82304, se incorporan
elementos como los Requisitos de Uso del Producto, los Planes de Validacién del Producto y
los Informes en el proceso definido, convirtiéndose en un componente esencial.

Allport-Settle y Counts (2021) sostienen que los requisitos adicionales garantizan que la
IEC 82304 proporcione un enfoque mas integral, que contempla la validacién del rendimiento
del software en situaciones reales. La relevancia radica en examinar detenidamente cémo
opera el software dentro del escenario donde se pretende utilizar, junto con la realizacion de las
validaciones apropiadas.

Resulta esencial llevar a cabo un proceso exhaustivo de validacién del software debido
a su capacidad para evaluar el funcionamiento, la seguridad y el desempefio global de los
aparatos médicos que dependen de programas informaticos. Para garantizar que el software
cumple con los requisitos previstos, se llevan a cabo actividades de validacion. De este modo,
se puede verificar su operacion confiable en el entorno de atencién de salud deseado, como lo
sugiere Allport-Settle y Counts (2021).

Como resultado, mientras que existe una focalizacion por parte de la IEC 62304 hacia
los aspectos relacionados con el disefio y verificacion del hardware utilizado en dispositivos
médicos, es necesario tener presente que este marco se complementa perfectamente gracias a
las directrices establecidas por parte de la IEC 82304 durante el proceso clave conocido como
validacion del software. De acuerdo con Allport-Settle y Counts (2021), mediante esta

ampliacion, se logra realizar una evaluacion més exhaustiva del rendimiento del software, lo
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gue conduce a una mayor calidad en el producto y a un incremento en la seguridad para el

paciente.

4.1.2.2 Requisitos de uso del Producto para el Software de Salud

La seccién 4.2 de la norma IEC 82304 proporciona detalles valiosos acerca de los tipos
especificos de requisitos de uso que son esenciales para especificar el software de atencién
médica. Aqui se detallan estos requisitos:

1. Requisitos que se refieren al uso previsto: Esta categoria comprende los requisitos
gue estan directamente relacionados con el uso previsto del software de salud. De
acuerdo a lo afirmado por Allport-Settle y Counts (2021), el propdsito es garantizar
que el software cumpla con los criterios necesarios en cuanto a funcionalidad y
rendimiento, para alcanzar su objetivo principal, bien sea mejorando la salud
individual o proporcionando cuidados.

2. Requisitos de interfaz/interfaz de usuario: La atencion se encuentra en lograr un
disefio funcional e intuitivo para la interfaz del software a través de estos requisitos,
permitiendo una interaccién eficaz entre los usuarios y el programa.

3. Requisitos para inmunidad o susceptibilidad a influencia no intencionada: Se hace
hincapié en la capacidad del software para resistir interferencias o influencia
provenientes de otros programas que utilizan los mismos recursos fisicos, con el fin
asegurar un rendimiento autonomo y confiable del programa médico sin verse
comprometido por factores externos segun sugieren Allport-Settle y Counts (2021).

4. Requisitos de privacidad y seguridad: En una época en que es crucial mantener alto
nivel de privacidad y seguridad para los datos, estos requerimientos aseguran que
se proteja debidamente toda aquella informacion sensible del paciente y también

salvaguardar eficientemente el software médico. Se considera la confidencialidad,
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integridad y disponibilidad de los datos, asi como el cumplimiento de las
regulaciones de privacidad correspondientes.

5. Requisitos para documentos acompafantes: La clasificacion mencionada hace
referencia a toda la informacion suplementaria necesaria que viene con el programa
informatico utilizado en medicina. Se incluyen instrucciones para su manejo
adecuado, manuales dirigidos a usuarios especificos y todo tipo de material en
cuanto a los criterios necesarios por cumplir por parte del sistema; también se deben
destacar otros documentos relevantes destinados: proveer una direccion clara
acerca del uso adecuado.

6. Requisitos de soporte: Durante todo el ciclo de vida del software se consideran
varios aspectos relacionados con su soporte, tales como actualizar versiones
antiguas, revertir a una version previa si es necesario después de realizar una
actualizacion, proporcionar parches y actualizaciones en tiempo oportuno para
garantizar seguridad adecuada del software y aplicar procedimientos adecuados
para desinstalacion de este junto con eliminacion irreparable de los datos
almacenados. También se aplican politicas correctas para transferencia y retencion
de los datos.

Considerando factores cruciales como funcionalidad, usabilidad y proteccién de datos
personales y sanitarios, la norma IEC 82304 garantiza un desarrollo e implementacién
adecuada del software para el sector salud mediante la definicion detallada de diversos tipos
requerimientos. Esto sirve como una guia para los fabricantes, pues de acuerdo con Allport-
Settle y Counts (2021) esto les puede permitir cumplir con los estandares necesarios de calidad

y seguridad al ofrecer soluciones de software de salud confiables y eficientes.
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4.1.2.3 Validacion de Productos de Software de Salud

Como se explico previamente la norma IEC 62304 no contempla los requisitos de
validacién para software independiente. Sin embargo, estos requisitos vitales son claramente
mencionados en el contexto de la IEC 82304, por lo que resulta fundamental elaborar un plan
de validacion integral que considere los requisitos del usuario sobre el producto.

Dicho plan de validacién, de acuerdo con Allport-Settle y Counts (2021), deberia
incorporar los siguientes elementos clave:

1. Identificacién del Alcance y las Actividades de Validacion: Para validar el software,
es imprescindible establecer claramente su alcance y trazar un plan detallado con
las actividades especificas a realizar. De esta manera, se garantiza que el proceso
de validacion contemple todos los aspectos y funcionalidades necesarios del
producto.

2. Consideraciéon de Restricciones: Es importante detectar cualquier restriccion o
limitacion que pueda presentarse y obstaculizar la factibilidad de las actividades de
validacién. Esto contribuye a abordar proactivamente cualquier obstaculo y a
descubrir soluciones adecuadas para superarlos.

3. Seleccién de Métodos y Criterios de Validacion: Se debe optar por métodos de
validacién adecuados que sean acordes con la naturaleza del software y su uso
previsto. Para que la validacion sea exitosa, es fundamental determinar la
informacién requerida como entrada y establecer los criterios de aceptacion
asociados que deben cumplirse.

4. ldentificacién de Sistemas o Servicios Habilitantes: Se hace indispensable identificar
cualquier sistema o servicio de soporte requeridos para agilizar eficientemente el
proceso de validacion. Esto engloba todo tipo de infraestructura, herramientas o

recursos que sean requeridos para realizar las actividades de validacion.
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5. Especificacion de la Calificacion del Personal de Validacion: Se requiere definir las
calificaciones y experiencia que deben tener los miembros del personal involucrados
en la validacion. De esta forma se asegura que el equipo de validacién posea las
destrezas y los conocimientos necesarios para llevar a cabo validaciones
minuciosas y confiables.

6. Establecimiento de la Independencia del Equipo de Validacién: El nivel adecuado de
independencia del equipo de validacién con respecto al equipo de disefio debe ser
definido claramente. Esto permite una evaluacion del rendimiento del software que
es imparcial y objetiva, disminuyendo las chances de conflictos de interés.

Mediante la incorporacion de estos elementos en el plan de validacién, segun la IEC
82304, los fabricantes pueden asegurarse de que el software independiente pasa por un
proceso de validacion riguroso y robusto, demostrando su cumplimiento con las normas y
regulaciones necesarias. El plan de validacion sirve como hoja de ruta, guiando las actividades
de validacion y garantizando la fiabilidad, seguridad y efectividad del software en su uso

previsto.

4.1.2.4 Instrucciones de uso para Software de Salud

El altimo segmento de la norma IEC 82304 se centra en estipular requerimientos que
se refieren especificamente a las instrucciones para la utilizacién de software de salud
independiente. Sin entrar en detalles de cada requerimiento, se proporcion6 una perspectiva
general de los mas significativos. En primera instancia, se encuentra una seccion dedicada a
la descripcion del software de salud. Siguiendo a IEC 82304, dicha descripcion debe incluir
elementos como:

1. El uso previsto del Producto de Software de Salud.
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Una vision general concisa del Producto de Software de Salud, resaltando sus
funciones esenciales.

Cualquier opcién de seguridad operativa asociada con la utilizacion del Software
de Salud.

Cualquier problema técnico conocido, limitaciones, exenciones de

responsabilidad o contraindicaciones.

En concordancia con Allport-Settle y Counts (2021), estos requerimientos son

relevantes para la preparacion de la documentacion técnica. Otro segmento de importancia

se refiere a los requerimientos que deben ser incluidos en la documentacién sobre

instrucciones de uso relacionados con la instalacion del software. En este contexto, IEC

82304 recomienda tener en cuenta los siguientes elementos:

1.

Una declaracién que indica si la instalacion puede ser realizada por el usuario o si
requiere la participacion del fabricante o asistencia.

Los requisitos del sistema para las plataformas de software y hardware
necesarias para ejecutar el Software de Salud.

Opciones de seguridad operacional que deben ser configuradas durante la
instalacion del Software de Salud.

Cualquier dependencia critica con otras aplicaciones que deba ser considerada.
Los requisitos de configuraciéon para un funcionamiento 6ptimo.

Los requisitos de la interfaz del sistema para garantizar una integracion perfecta.
Informacion detallada sobre las plataformas de software admitidas.
Instrucciones claras de instalacion o una referencia a la ubicacion de las

instrucciones de instalacion.

Al cumplir con estos requerimientos, los fabricantes pueden proporcionar

instrucciones detalladas y amigables para el usuario sobre la instalacion y uso del software
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de salud. Esto promueve un uso correcto y eficiente, al mismo tiempo que garantiza la
seguridad, confiabilidad y compatibilidad del software con las plataformas de hardware

previstas como apunta Allport-Settle y Counts (2021).

41.3 Norma ISO 13485

El estandar ISO 13485, ampliamente reconocido en el &mbito global para los QMS en
dispositivos médicos, se establecié como una directriz para las empresas en la produccion de
dispositivos médicos de alta calidad, satisfaciendo las expectativas tanto de los clientes como
de las entidades reguladoras como indica Allport-Settle y Counts (2021). De acuerdo con ISO
13485, esta norma no solo es un documento independiente, sino que también esta armonizada
con la ISO 9001, el estandar internacional general de gestion de calidad, lo que permite
aprovechar sinergias de costos al buscar la conformidad con ambos.

Allport-Settle y Counts (2021) también menciona que las empresas estadounidenses
involucradas en la entrega de dispositivos médicos en cualquier etapa del ciclo de vida del
producto, desde su disefio hasta su soporte, no estan sujetas de primera mano a cumplir con la
ISO 13485, sin embargo la norma posee menciones considerables en el Titulo 21 CFR Parte
820 de la FDA,; por lo el valor critico de este estandar radica en que su cumplimiento es
esencial para obtener la autorizacion de comercializacion previa en diversas regiones del
mundo, segun las disposiciones de la FDA.

Cabe agregar que su implementacion puede resultar beneficiosa para auditores tanto

internos como externos, proporcionando respaldo para un proceso de auditoria integral.

4.1.3.1 Estructurade la Norma ISO 13485

El estandar se divide en ocho secciones, las tres primeras de las cuales contienen
informacion general. De acuerdo con el estandar 1ISO 13485, las secciones cuatro a ocho

establecen los siguientes requerimientos en su contenido:
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Sistema de gestion de calidad (Seccion 4): El estdndar sefiala los requisitos
generales para un QMS efectivo. Se solicita que la organizacién determine o
establezca los procesos que conforman el QMS, junto con un enfoque orientado al
riesgo para controlar los procesos y evaluar la eficacia de su QMS. Tal como
apuntan Allport-Settle, M. J., y Counts, K. A. (2021), otro conjunto de requisitos se
relaciona con la documentacion, especificando la necesidad de mantener un registro
de dispositivos médicos y procedimientos documentados para su control.
Responsabilidad de la direccién (Seccién 5): En lo concerniente a la responsabilidad
directiva, se determina por medio del cumplimiento establecido en esta normativa
gue los altos cargos deben presentar pruebas firmes acerca del compromiso en el
desarrollo, puesta en marcha y mantenimiento adecuado del QMS. Todo esto va
ligado con comunicaciones bien definidas acerca tanto una correcta politica sobre
calidades, asi como sus respectivas metas.

Gestidn de recursos (Seccién 6): Es esencial que se asignen recursos para la
creacion y mantenimiento de un QMS efectivo de acuerdo con el estandar ISO
13485, lo cual incluye recursos humanos, infraestructura, ambiente de trabajo y
control de contaminacion.

Realizacién del producto (Seccion 7): De acuerdo con Allport-Settle, M. J., y Counts,
K. A. (2021), la seccién 7 presenta los requisitos detallados de como la empresa
opera para llevar a cabo sus productos, y aborda procesos que involucran al cliente,
como la comunicacion y el control de equipos para el monitoreo y medicion.
Medicion, andlisis y mejora (Seccion 8): Finalmente, la Seccion 8 detalla las medidas
gue la organizacion debe tomar para supervisar y demostrar la conformidad y
eficacia del QMS, haciendo hincapié en la gestion de riesgos e implementando

Acciones Correctivas y Preventivas para eliminar cualquier no conformidad.
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4.1.3.2 Cambios en la Norma ISO 13485

La revision exitosa de los QMS desde la version del estadndar del afio 2012 implica
abordar cambios significativos en diferentes areas, tal como se detalla en la version del 2016
del ISO 13485:

1. Gestion del riesgo: De acuerdo con Allport-Settle, M.J., y Counts K.A (2021), se
debe adoptar una perspectiva basada en el riesgo para llevar a cabo todas las
operaciones necesarias: compras, validacion de software y gestién de proveedores.

2. Responsabilidad de la direccion: Siguiendo la ISO 13485, es vital definir objetivos de
calidad y mantener un foco centrado en el cliente es una obligacion que recae sobre
los fabricantes.

3. Validacién de software: El uso de procedimientos documentados para la calificacion
y validacion de cualquier herramienta de software utilizada en el QMS es estipulado
por la norma.

4. Verificacion de la limpieza del producto: Segun lo expuesto por Allport-Settle, M. J., y
Counts, K. A. (2021), en la ISO 13485:2016 existen requisitos adicionales que
demandan la creacién de procedimientos documentados para validar las actividades
relacionadas con la esterilizacion y control de contaminacion.

5. Retroalimentacién: La Ultima version del estandar incluye cambios en los requisitos
de vigilancia postventa, y establece que las empresas implementen procedimientos
documentados vy utilicen acciones correctivas y preventivas cuando manejen
reclamos de clientes o usuarios.

De forma general, si bien supone un trabajo arduo cumplir con los requisitos de la ISO

13485, también resulta provechoso, si se tienen ideas expansionistas, para el cumplimiento de

otras regulaciones internacionales. El desarrollo adecuado de dispositivos médicos requiere
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asegurar la seguridad y el rendimiento del producto a través del uso efectivo e integral del

QMS.

41.4 Norma ISO 14971

Para garantizar una gestion efectiva de los riesgos en dispositivos médicos, se utiliza
ampliamente la norma ISO 14971, un reconocido estandar dentro de la industria.

La norma ISO 14971 es un componente frecuente en los QMS, ya que certifica que el
dispositivo médico es seguro para su uso en humanos, posee una calidad superior y cumple
estrictamente con las obligaciones de la industria. Asimismo, ofrece un marco integral para la
gestion eficaz de riesgos asociados con estos dispositivos, Allport-Settle, M. J., y Counts, K. A
(2021) indican que es de particular utilidad para:

1. Identificar amenazas potenciales que puedan surgir durante el uso del dispositivo.

2. Estimar los riesgos basandose en sus caracteristicas.

3. Implementar y aplicar medidas de gestion de riesgos para prevenir posibles dafios.

4. Monitorear y evaluar la efectividad de dichas medidas

4.1.4.1 Candidatos a emplear la Norma ISO 14971

Los fabricantes de dispositivos médicos a nivel global tienen la responsabilidad de
adherirse a la normativa 1ISO 14971, un estdndar que es ampliamente reconocido en la
industria de los dispositivos médicos. La presente normativa establece un procedimiento
exhaustivo para el manejo de riesgos involucrados en el software considerado como
dispositivo médico como lo menciona Allport-Settle, M. J., y Counts, K. A (2021).

En todas las etapas del ciclo productivo, la normativa ISO 14971 destaca la necesidad
imperante de realizar una gestion continuada y minuciosa de los factores detallados como
peligrosos o arriesgados; para esto no solo es suficiente tenerlo en cuenta al finalizar el

proceso. A lo largo del proceso de desarrollo y produccion, es imprescindible tener presente
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los requisitos del estandar. Esté estipulado que los encargados de dispositivos médicos deben
presentar periddicamente sus archivos técnicos para ser evaluados por agencias competentes
y asi asegurarse del cumplimiento normativo. En adicion a su importancia crucial, este
cumplimiento actda como un referente de calidad y confiabilidad tanto para los proveedores,
distribuidores como para los clientes involucrados con empresas alineadas a las

especificaciones del estandar ISO 14971.

4.1.4.2 Relacién con ISO 13485

Como se mencion6 previamente, resulta vital para los fabricantes y proveedores de
dispositivos médicos seguir las directrices establecidas por la normativa 1ISO 13485, que
tiene como objetivo principal los sistemas de gestion de calidad. Los criterios establecidos
por esta legislacion tienen como finalidad la estandarizacion y correcta aplicacién de los
QMS utilizados durante el proceso completo del desarrollo y produccion dispositivos
médicos.

La aplicacién estrictamente limitada al sector de dispositivos médicos es
caracteristica principal de la norma ISO 13485. Como consecuencia, suele ser usada junto a
la ISO 14971, un patrén ampliamente aceptado para gestionar riesgos en esta industria.
Ambas normas colaboran para crear un QMS que considera los posibles riesgos a lo largo
del ciclo completo del producto, garantizando una gestién efectiva y sistematica de los

peligros potenciales como indica Allport-Settle, M. J., y Counts, K. A (2021).

4.1.4.3 Proceso de Gestiéon de Riesgos

La gestion de riesgos en dispositivos médicos es regulada por la norma ISO 14971
gue establece procesos especificos y promueve las mejores practicas. Esta norma abarca
todos los momentos clave del ciclo de vida del dispositivo, desde su creacion hasta su retiro.

En patrticular, la norma destaca:
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Establecimiento de un plan de gestion de riesgos: Este plan provee una hoja de
ruta esencial para la gestion de los riesgos durante el desarrollo del dispositivo
De acuerdo con Allport-Settle, M. J., y Counts, K. A. (2021), se deben programar
actividades para cada etapa del ciclo de vida, y se asignan responsabilidades a
distintos miembros del equipo, incluyendo la direccion.

Evaluacién de riesgos: Los riesgos se identifican, se documentan y se establece
su alcance, lo cual implica la definicién de la seguridad. Se evaltan los riesgos en
base al uso previsto del dispositivo y se documentan en un analisis de riesgo.
Valoracién de riesgos: Esta evaluacién determina qué riesgos son aceptables y
cudles requieren controles. Segun Allport-Settle, M. J., y Counts, K. A. (2021)
tener claridad en la definicion del uso previsto del dispositivo médico ayuda a
identificar un uso razonablemente previsible del producto y, por ende, las
medidas necesarias para controlar los riesgos.

Control de riesgos: Se implementan y ejecutan controles para manejar los riesgos
gue son inaceptables. El objetivo es eliminar o minimizar los riesgos hasta un
nivel aceptable, intentando obtener un disefio sustancialmente seguro. Basado en
el criterio del estandar, si no hay posibilidades se tienen que implementar
medidas preventivas para reducir la probabilidad o impacto de una situacion
arriesgada.

Revision de la gerencia: La gerencia debe revisar tanto el proceso como el
archivo de gestion de riesgos antes de proceder al envio del producto, con el
proposito principal asegurar que se cumplan las normas vigentes.

Produccion y postproduccion: Cada detalle de la informacién, los riesgos y los
controles de riesgo se revisan minuciosamente. Esto garantiza que no sean

necesarias medidas adicionales y que todo esté en su lugar correcto.
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415 Documento FDA: Uso de Evidencia del Mundo Real para Respaldar la Toma

de Decisiones Reglamentarias para Dispositivos Médicos

La guia final, "Uso de la Evidencia del Mundo Real para Respaldar la Toma de
Decisiones Regulatorias para Dispositivos Médicos", examina las multiples aplicaciones de
los datos del mundo real y se evalla si pueden ser (tiles para respaldar una decision
regulatoria.
Con relacién a cuando podria ser necesaria una Exencién de Dispositivo de
Investigacion (IDE, por sus siglas en inglés), esto aborda el uso de los datos del mundo real
para evaluar la seguridad y eficacia de un dispositivo como lo indica la FDA (2017). Este
documento fue preparado en respuesta a la aprobacion en 2016 de la Ley de Cura,
cumpliendo asi esta, la FDA (2017) procede a desarrollar un programa centrado en el uso de
pruebas del mundo real.
Aunque el término, evidencia del mundo real, solo se define en la Ley de Cura, las
definiciones proporcionadas en la guia de la FDA (2017) coinciden con la definicién
establecida por el Congreso de los Estados Unidos. Los términos se definen de la siguiente
manera:
1. Los Datos del Mundo Real (RWD, por sus siglas en inglés): Se refieren a datos
vinculados al estado de salud del paciente y/o la entrega de atencion médica.
Estos datos se recolectan rutinariamente desde distintas fuentes segun indica la
FDA (2017).

2. La Evidencia del Mundo Real (RWE, por sus siglas en inglés): Los posibles
beneficios o riesgos de un producto médico se derivan del analisis de RWD, lo
cual constituye la evidencia clinica de acuerdo con la FDA (2017).

Para evaluar si un dispositivo es seguro y eficaz, se confia en la evidencia cientifica

valida definida en el documento 21 CFR segun menciona la FDA (2017). A pesar de los
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desafios que puede presentar la recoleccién de los RWD, en concordancia con la FDA
(2017) estos pueden desempefiar un papel fundamental en la comprensién del perfil de
beneficio-riesgo de los dispositivos.

Finalmente, se acepta que los ensayos clinicos tradicionales a veces no son
practicos o son demasiado dificiles. En estos casos, los RWD apropiados pueden brindar
informacion comparable. Sin embargo, es crucial que los estudios se disefien con cuidado,

independientemente de si los RWD ya han sido recolectados o se recolectaran en el futuro.

4.1.5.1 Evaluacion de la FDA sobre RWE

Es importante enfatizar que la guia no altera los estandares de evidencia de la FDA
para la toma de decisiones. De acuerdo con la FDA (2017), se evallta el contexto de la RWE
para determinar si se cumple con los estandares de calidad para la decision
correspondiente. La FDA (2017) proporciona numerosos ejemplos de situaciones en las que
puede ser apropiado utilizar la RWE:

1. Para generar hipotesis que se probaran en un estudio clinico prospectivo.

2. Como un control histérico, a priori en un ensayo bayesiano, o como una fuente de

datos en un modelo jerarquico o una sintesis de datos hibrida.

3. Como un grupo de control concurrente 0 COmo un mecanismo para recoger datos
relacionados con un estudio clinico para respaldar la aprobacion o autorizacion
de un dispositivo en un entorno donde exista un registro u otro mecanismo
sistemético de recogida de datos.

4. Para identificar, demostrar o respaldar la validez clinica de un biomarcador.

5. Para respaldar la aprobacién de una Exencién de Dispositivo Humanitario, una
Solicitud de Aprobacién de Mercado Previo (PMA, por sus siglas en inglés) o una

solicitud de cambio.
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Para respaldar una peticion de reclasificacion.

Como evidencia para expandir el etiquetado de un dispositivo para incluir
indicaciones adicionales o para actualizar el etiquetado para incluir nueva
informacion sobre seguridad y eficacia para los esfuerzos de vigilancia de la
salud publica.

Para llevar a cabo estudios requeridos después de la aprobacién o para prevenir
potencialmente la necesidad de estudios de vigilancia post-comercializacion.
Para su uso en la generacion de informes resumidos de Informes de Dispositivos
Médicos (MDRs, por sus siglas en inglés).

Para proporcionar datos post-comercializacion como sustituto de algunos datos

de precomercializacion.

4.1.5.2 Evaluacion de la FDA sobre RWD

La evaluacion de si los Datos del Mundo Real (RWD, por sus siglas en inglés) son

idoneos para su uso en la toma de decisiones regulatorias sera realizada por la FDA, quienes

pondran bajo escrutinio tanto la relevancia como la fiabilidad de la fuente y los elementos de

dichos datos como lo establece la FDA (2017). La valoracion de la relevancia implica una serie

de factores que la FDA tomaré en cuenta para determinar si los datos atienden adecuadamente

a la cuestion o requerimiento aplicable:

1.

La capacidad de los RWD para ofrecer suficiente detalle sobre el uso del dispositivo,

las exposiciones y los resultados en la poblacion objetivo.

La idoneidad de los elementos de datos disponibles para el andlisis, cuando se

utilizan métodos analiticos validos y apropiados.
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3. Silos RWD Yy las Evidencias del Mundo Real (RWE, por sus siglas en inglés)
proporcionadas pueden ser interpretadas a través de un juicio clinico y cientifico
informado.

De igual manera, la fiabilidad se evaluara en funcién de cémo se recogieron los datos y

si existen personas y procesos que puedan proporcionar una garantia adecuada de la calidad e
integridad de los datos con base en la FDA (2017). Para dicha evaluacion, se tiene en cuenta
una serie de factores que incluyen la integridad de los datos necesarios para los andlisis
especificados, la minimizacién de los valores faltantes o fuera de rango, y la evaluacion de las

practicas de monitoreo de sitios y datos, segun indica la FDA (2017).

4.1.5.3 Consideraciones sobre IDE

Un IDE posibilita la evaluacién de un dispositivo en investigacion sin la necesidad de
cumplir con todos los requerimientos establecidos por la FDA (2018). Para la recoleccion
RWD, en general no seria necesario un IDE si el dispositivo es usado en la practica médica
habitual. La FDA no regula la practica de la medicina y, por lo tanto, los RWD pueden ser
recolectados en un dispositivo comercializado legalmente para usos no aprobados o no
autorizados, siempre que el dispositivo se utilice bajo la supervision de un profesional de la
salud segun indica FDA (2018). No obstante, si los datos se recopilan con el objetivo de
determinar la seguridad y efectividad del dispositivo y este proceso influiria en las decisiones
de tratamiento, podria ser necesario un IDE.

Para obtener la aprobacion de un IDE, la FDA (2018) ha establecido ciertos
requisitos que incluyen:

1. Una descripcién detallada del dispositivo.

2. Un protocolo de investigacion.

3. Informacion sobre los riesgos potenciales.
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4. El consentimiento informado de los participantes.

5. La supervision del estudio.

6. Informacion sobre los investigadores.

7. La aprobacion de una Junta de Revision Institucional (IRB, por sus siglas en
inglés).

Cabe sefalar que estos requisitos pueden variar en funcién del dispositivo especifico

y el disefio del estudio.

4.1.6 Documento FDA: Ciberseguridad en Dispositivos Médicos

Para poder ser lanzado, un producto en el mercado de dispositivos médicos siempre
debe pasar por rigurosas evaluaciones realizadas por las agencias reguladoras, con la finalidad
principal de garantizar su seguridad y eficacia. A partir de 2014, se incorporaron las directrices
de seguridad para dispositivos médicos en estas evaluaciones, las cuales fueron actualizadas
por ultima vez en 2018. Segun lo informado por la FDA (2021), surgié una necesidad para
revisar estos protocolos debido al aumento en el nimero de ataques cibernéticos y a medida
gue se producia una expansion significativa en los dispositivos médicos interconectados
utilizados por hospitales y proveedores del &mbito sanitario.

Dentro del marco mencionado, la FDA (2021) divulgé un documento preliminar con
directrices que plantean mayores exigencias respecto a los estandares de seguridad
cibernética para los dispositivos utilizados en el &mbito del Internet de las Cosas Médicas
(loMT, por sus siglas en inglés). Se presento un informe integral denominado "Ciberseguridad
en Dispositivos Médicos: El andlisis del "Sistema de Calidad y Contenido para Presentaciones
Antes del Lanzamiento al Mercado" abord6 asuntos relacionados con la seguridad en el disefio,
la deteccidn de vulnerabilidades, las Listas de Materiales del Software (SBOM, por sus siglas

en inglés), asi como otros requisitos obligatorios para documentacion.
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El paso previo a la autorizacion de comercializacion por parte de la FDA ahora incluye
un dialogo con los fabricantes para discutir sus nuevos dispositivos médicos. Esta medida se
ha reconocido como un avance relevante, resaltando la importancia de agregar componentes
de seguridad desde la ideacion hasta el desarrollo de herramientas médicas. Sin embargo,
debido al periodo prolongado durante el cual funcionan correctamente los dispositivos médicos
en comparacion con los equipos habituales de tecnologias de la informacién, podrian pasar
muchos afos antes de que estos Ultimos cumplan con las nuevas indicaciones. Se recomienda
a las instituciones sanitarias que mantengan su equipo antiguo con el fin de prevenir posibles

peligros asociados al uso de dispositivos médicos actuales.

4.1.6.1 Impacto de las Nuevas Disposiciones

Los aspirantes a lanzar nuevos dispositivos médicos se encontraron con la
recomendacion de la FDA (2021) de presentar un plan para la vigilancia, identificacién y
tratamiento adecuado y oportuno de las vulnerabilidades y explotaciones de ciberseguridad
postmercado. Se les solicitd, ademas: disefiar, implementar y mantener procesos que
garanticen, de manera razonable, la proteccion del dispositivo y los sistemas relacionados
frente a amenazas cibernéticas. De acuerdo con FDA (2021) esto abarca la disponibilidad de
parches "en un ciclo regular que se pueda justificar razonablemente”, y para las
vulnerabilidades criticas de reciente descubrimiento, lo mas pronto posible y fuera del ciclo
regular.

En este sentido, se requeria a los fabricantes proporcionar a la FDA un SBOM, el cual
debia incluir cualquier software de cddigo abierto u otro software incorporado en sus
dispositivos. Esto constituyé uno de los cambios notables en las directrices de la FDA, al
demandar un SBOM completo en lugar de una Lista de Materiales de Ciberseguridad (CBOM,

por sus siglas en inglés), como se especificaba en las directrices de 2018.
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Cabe subrayar que, incluso cuando el fabricante proporciona un SBOM, al descubrirse
una vulnerabilidad de tipo cero, como las observadas en Log4J u OpenSSL, es practicamente
inviable conocer la composicion verdadera de los paquetes y bibliotecas dependientes que se
incluyeron en cada paquete durante la construccion y entrega del software. En ocasiones, el
fabricante puede haber personalizado y configurado la funcionalidad y esos detalles adicionales
no se revelan.

Por ello, cuando la FDA estableci6 el formato de los SBOM para los fabricantes, fue
crucial garantizar que estas declaraciones de SBOM fuesen lo suficientemente detalladas como
para incluir cada biblioteca integrada en la construccién. De acuerdo con la FDA (2021) este
requerimiento implica que los fabricantes que publiquen un SBOM exacto y completo, junto con
las configuraciones, el motor de coincidencia de vulnerabilidades podia inmediatamente evaluar
el riesgo de estas vulnerabilidades y entender la exposicion y el potencial nivel de explotacién.

Los nuevos requisitos de seguridad se pusieron en marcha con la firma de la Ley de
Asignaciones Consolidadas de 2023. Esta ley establece, segun la FDA (2021), que esta debe

actualizar sus directrices de ciberseguridad para dispositivos médicos al menos cada dos afios.

4.1.6.2 Recomendaciones para Acatar las Nuevas Disposiciones

Asegurar la seguridad de los dispositivos médicos es algo en lo que todos los
sectores de la industria deben estar alineados. Si bien es cierto que los requerimientos
establecidos por la FDA son capaces de asegurar que un dispositivo sea seguro antes de
ser lanzado al mercado, es responsabilidad exclusiva del personal médico mantener y
garantizar su uso seguro en el dia a dia luego obtener las aprobaciones correspondientes
por parte de dicha agencia reguladora, tal como refleja el informe publicado por FDA (2021).
No sélo se mantiene un estricto inventario de dispositivos y se supervisa su seguridad, sino

gue también se obtienen detalles sobre su uso para mejorar las operaciones.
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Ademads, los dispositivos médicos tienen un alto costo, por lo que una actualizacion

completa a nuevos dispositivos que cumplen con las nuevas directrices no es viable

operativa ni economicamente. Es posible asegurar que los dispositivos existentes

(dispositivos anteriores a 2022) o los dispositivos con sistemas operativos desactualizados

en la red sean protegidos mediante politicas de segmentacion de Zero Trust (Confianza

Cero, por sus siglas en inglés) para limitar el acceso y las comunicaciones, permitiendo solo

el acceso requerido para su funcion de acuerdo con FDA (2021).

Dado el contexto proporcionado se recomienda el siguiente enfoque para garantizar

la seguridad de cada dispositivo médico en desarrollo:

1.

Monitorear cada dispositivo: No se puede proteger lo desconocido, la seguridad
inicia con una visibilidad en tiempo real y detallada de cada dispositivo conectado
a lared y como estos dispositivos interactan dentro del entorno y hacia Internet.
Entender la superficie de ataque: La superficie de ataque para las organizaciones
de salud puede variar considerablemente, por lo que las organizaciones deben
ser capaces de identificar los riesgos dentro de sus dispositivos conectados.
Vulnerabilidades: Es esencial priorizar y parchear las CVE (Vulnerabilidades y
Exposiciones Comunes, por sus siglas en inglés). Las CVE son una lista de
entradas, cada una con una identificacion Unica, una descripcion y al menos un
enlace publico para obtener mas informacién sobre cada vulnerabilidad.
Dispositivos retirados por la FDA o el fabricante: Para cumplir con los requisitos
de cumplimiento, es crucial identificar los dispositivos que han sido retirados por
la FDA o por los fabricantes.

Explotaciones y amenazas activas: Los dispositivos afectados por problemas de

seguridad destacados se resaltan para facilitar su andlisis.
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6. Comportamiento anémalo: A diferencia de la mayoria del hardware apoyado por
software, los dispositivos médicos y diversos dispositivos 10T (Internet de las
cosas, por sus siglas en inglés) tienen funciones deterministicas. Emplear el ML
(Aprendizaje Automético, por sus siglas en inglés) puede ayudar a establecer una
linea base del comportamiento normal para cada dispositivo.

7. Seguir la pista de quién esta usando sus dispositivos: Al rastrear y asociar
dispositivos a usuarios, se pueden identificar los dispositivos comprometidos y el
posible uso indebido de la cuenta.

8. Reactivar a eventos de dia cero: Mediante el uso de SBOMs v la utilizacion de las
herramientas de escaneo de vulnerabilidades adecuadas, las organizaciones
pueden reaccionar mas rapidamente a los eventos de dia cero.

9. Seguridad con politicas automatizadas: Durante un incidente, se puede prevenir
rapidamente el movimiento lateral al identificar los dispositivos comprometidos y
crear politicas para poner en cuarentena el dispositivo, bloquear puertos o
terminar sesiones. La implementacion de politicas de segmentacion de Zero Trust
para dispositivos vulnerables que no pueden ser parcheados puede mantener
estos dispositivos en operaciones permitiendo solo las comunicaciones

esenciales para su funcién, mientras se limita la exposicion.
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4.2 Practicas en la Gestién de Proyectos de Software para la Conformidad con las
Normativas de Dispositivos Médicos

En el capitulo anterior se abordé la importancia para los fabricantes de dispositivos
médicos de comprender y ajustarse a las regulaciones establecidas por entidades
ampliamente reconocidas como la FDA, IEC e ISO, en especifico al software que controla
estos dispositivos. Una vez que estas directrices fueron esclarecidas, se considero
fundamental ahondar en el modo en que los proyectos de software han sido gestionados por
los expertos en la materia, para asegurarse de alcanzar efectivamente estos estandares.

Fue subrayada la importancia crucial que tiene una gestion efectiva de los proyectos
de software para garantizar su conclusion oportuna, sin sobrepasar el presupuesto asignado
y alcanzando los niveles deseados en cuanto a calidad. Este aspecto se vuelve ain més
critico cuando se desarrollan proyectos bajo rigurosas normativas. En esta perspectiva, se
estudiaron minuciosamente los fundamentos de la gestion de proyectos de software,
enfocandose principalmente en comprender como estos fueron formulados, para poder
después entender como también pueden ser sujetos a adaptaciones y modificaciones, con el
fin de garantizar el cumplimiento con las normativas establecidas por la FDA en los
desarrollos posteriores.

En el estudio de Redlarski (2018), "Hard Lessons Learned: A Model that Facilitates
the Selection of Methods of IT Project Management" se presentdé un modelo que ayuda en la
eleccion de métodos para la gestion de proyectos de tecnologias de la informacién, area que
incluye también al software. Por lo que se present6 informacién sobre los modelos de
seleccidn para para gestionar proyectos de software. Tanto la propuesta como la capacidad
de aclarar las practicas que son efectivas y los desafios en contextos de regulaciones fueron

valorados positivamente en el PFG.
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En particular, se dio importancia al analisis de los costos y beneficios que conlleva
predecir defectos en software. El analisis efectuado por Herbold (2019) bajo el titulo "On the
Costs and Profit of Software Defect Prediction” brind6 entendimiento sobre cémo las
predicciones tempranas basadas en experiencias previas pueden traducirse en
oportunidades para lograr un desarrollo eficiente y seguro especialmente dentro del sector
de dispositivos médicos.

El documento del Project Management Institute (2023), "Process Groups: A Practice
Guide” no solo sirvi6 como una referencia contemporanea sobre grupos de procesos en la
gestion de proyectos, sino también como un compendio de categorias para clasificar las
practicas de gestion que son efectivas a lo largo del tiempo. La evolucién de estas practicas
y su adaptacion en el contexto de software para dispositivos médicos fue un eje central en el
andlisis inicial.

Por lo tanto, este capitulo se enfocé en la identificacion de tanto de sobre lecciones
aprendidas como de desafios encontrados y soluciones planteadas durante la realizacion de
proyectos de software. A través del uso conjunto entre literatura ya existente y el analisis, se
revis6 que componentes de las practicas tradicionales en la gestion de proyectos de
software pueden optimizarse tanto ahora como en el futuro bajo los estandares establecidos
para el software de dispositivos médicos. Mediante esta revision, se establecieron las bases

para las recomendaciones y estrategias propuestas para los capitulos posteriores.

4.2.1.1 Importancia de la Gestion de Proyectos de Software

La gestion de proyectos abarca la manera en que una compaiiia dirige un proyecto,

empleando diferentes estrategias gerenciales en todas sus etapas. Planificar y organizar
proyectos exitosos requiere seguir un enfoque estructurado que implica determinar

meticulosamente cada etapa necesaria, tal como indica el PMI (2023). En particular Redlarski
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(2018) resalta que en la gestion de proyectos es esencial encontrar un balance 6ptimo entre el
tiempo, el presupuesto y la calidad del trabajo. Aspectos que en la actualidad ahora son

frecuentemente abordados con ayuda de software especializado.

Figura 16. Balance Optimo en Gestion de Proyectos

Balance Optimo en Gestién de Proyectos

» Tiempo <

Presupuesto »  Calidad ‘l

Nota: Adaptado de "Hard Lessons Learned: A Model that Facilitates the Selection of

Methods of IT Project Management ", por Redlarski, 2018. Copyright 2018 por Redlarski.

Al ser empleada apropiadamente, la gestion de proyectos de software resulta ser una
herramienta efectiva que promueve la sincronizacion de tareas dentro de empresas con
distintos alcances y propoésitos. De igual manera se orienta hacia el desarrollo de los proyectos

por medio de procedimientos automaticos que mejoran las decisiones tomadas previniendo
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contratiempos inesperados incluyendo faltantes elementales, gastos extra u otros riesgos

subestimados.

4.2.1.2 Liderazgo en la Gestion de Proyectos de Software

Como se argumento en secciones previas, la gestién tiene como objetivo principal
organizar y planificar la totalidad de un proyecto, monitorear su desarrollo y encaminarlo
hacia objetivos preestablecidos. La coordinacion de tareas, aconsejablemente, debe
realizarse mediante un software especializado para la gestién de proyectos. Segun el PMI
(2023), la responsabilidad de estas tareas recae tipicamente en el director o lider del
proyecto.

El lider del proyecto, segun Redlarski (2018), tiene varias responsabilidades
esenciales:

1. Examinar si es posible realizar un proyecto.
2. Prever cualquier riesgo posible que pueda intervenir en la

ejecucion y finalizacién del proyecto.

3. Definir una serie de condiciones y estandares a seguir.
4. Efectuar un presupuesto y respetarlo.
5. Dividir el proyecto en etapas clave utilizando software de gestion

es fundamental para su estructuraciéon y planificacion antes de la ejecucion.

6. Realizar un seguimiento cotidiano del proyecto utilizando su
programa de administracion.

7. La gestion del avance del proyecto se debe realizar siguiendo los
lineamientos de la metodologia elegida, que puede adecuarse a las
particularidades culturales de la organizacién, como por ejemplo los QMS que

utilizan los fabricantes de dispositivos médicos regulados.
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Adicionalmente, Redlarski (2018) sefiala que el lider del proyecto trabaja como si
fuera un verdadero director de orquesta al llevar a cabo labores de coordinacién y promover
la colaboracién entre mdltiples recursos, que a menudo estan conformados por diferentes
equipos. En su papel fundamental para lograr los objetivos del proyecto, tiene como objetivo
principal unir a sus equipos en torno a metas compartidas, motivandolos hacia una direccion
conjunta que impulse la cohesion y el avance exitoso del proyecto, bajo las mejores
circunstancias. Ademas, para conseguirlo, puede valerse del apoyo proporcionado por un

software de gestion ajustado a sus necesidades particulares y estilo propio.

4.2.1.3 Fundamentos de la Gestion de Proyectos de Software

La administracion de proyectos de software es un area especializada dentro de la
gestion de proyectos. Su enfoque se dirige hacia la planificacion y ejecucion de proyectos de
desarrollo de software. Ademas, incluye el monitoreo y cierre de este. Esta disciplina se
asegura de gue el software satisface los requisitos técnicos y comerciales establecidos y
también cumple con los tiempos y costos previstos. Los principios basicos de la gestion de
proyectos de software comprenden elementos esenciales como métodos y herramientas
especificas para su desarrollo segun recomienda el PMI (2023), asi como las mejores
practicas reconocidas y la resolucion de los desafios comunes en el campo. Controlar estos
aspectos permite a los profesionales liderar con efectividad proyectos de software sin
importar la magnitud o complejidad que presente.

4.2.1.3.1 Definicion de Objetivos del Proyecto

Segun lo indicado por Redlarski (2018), la definicion de objetivos del proyecto es una
fase inicial, a menudo ignorada, que es fundamental para lograr una gestién eficiente.
Establecer de manera precisa los objetivos del proyecto es esencial. ¢ Cuales metas tienen

mayor prioridad y cudéles tienen menor prioridad? Es vital comprender la importancia de las
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expectativas, por ejemplo, una expectativa puede ser: recibir cuales entregables, en qué
plazos, con cual presupuesto y utilizando cuales recursos. Resulta esencial estar al tanto del
grado de autonomia dado para desarrollar el proyecto.

De acuerdo con el PMI (2023), esta informacion resulta vital para comenzar un
proyecto con cimientos firmes. Es posible ingresar esta informacién en un software para la
direccién de proyectos, lo cual facilitar4 posteriormente hacer un seguimiento al avance y
determinar las prioridades del proyecto.

4.2.1.3.2 Divisién de los Proyectos y Definicion de sus Tareas

Conforme al PMI (2023), una vez que se ha determinado el propésito y alcance del
proyecto, resulta critico elaborar una lista detallada para desglosar las tareas necesarias para
su adecuada implementacion. Sobre la estructuracién detallada de estas tareas en las que se
sustenta el proyecto, es conveniente invertir el tiempo adecuado en esta etapa para asegurarse
de que ninguna actividad sea omitida. Es de vital importancia ser minucioso y preciso en esta
etapa.

PMI (2023) también plantea que diversos profesionales con experiencia en la gestion de
proyectos optan por un planteamiento secuencial al desglosar las tareas, asi aseguran
considerar adecuadamente todos los pasos necesarios. Dividir una tarea dada en diferentes
subtareas es aconsejable cuando se involucran multiples acciones, ya que esto facilita la
visualizacién del proceso. Al finalizar, se pueden introducir estas tareas en un software
destinado a la administracion y seguimiento de proyectos, aspecto que es fundamental para
dirigir toda la realizacion del proyecto.
4.2.1.3.3 Definicion de la Secuencia Logica de Tareas

En la gestion de proyectos es relevante establecer las relaciones entre tareas, lo cual

implica definir su secuencia. Se pueden encontrar tareas principales seguidas de otras
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tareas secundarias dentro de la organizacién. Brindar un diagrama detallado de las acciones
a llevar a cabo puede ser Util para resaltar las dependencias existentes entre estas.

No obstante, Redlarski (2018) hace hincapié en que esta perspectiva centrada en la
dependencia puede requerir una profunda experiencia y posiblemente desalentar a algunos
lideres de proyecto por su complejidad inherente. En la actualidad se cuenta con
herramientas de software especificas para gestionar proyectos que simplifican este proceso
y le dan la opcién al usuario de adaptar la funcionalidad acorde con sus conocimientos y
preferencias. Inclusive algunas herramientas posibilitan la automatizacion y ofrecen diversos
modos visuales para presentar las tareas, cada una con un diferente grado de complejidad.
Esta caracteristica proporciona a los administradores flexibilidad para decidir qué nivel de
detalle les gustaria observar el desarrollo y progreso de las actividades.

Se considera fundamental evaluar si una herramienta de gestion de proyectos se
adapta correctamente a las necesidades y a nivel profesional es un paso esencial antes de
tomar una decision.

4.2.1.3.4 Establecimiento de Plazos y Restricciones para cada Tarea

Segun la investigacion realizada por Redlarski (2018), una parte fundamental de la
gestion de proyectos consiste en reconocer y registrar las limitaciones temporales asociadas
a tareas particulares. En la gestion y programacion de actividades dentro del software
utilizado para gestionar proyectos, esta informacion es esencial.

Asimismo, el PMI (2023) sefialo la existencia de diferentes tipos de restricciones
temporales a considerar por los profesionales en proyectos. Entre las mas comunes se
encuentran: comenzar las tareas lo antes posible, que se refiere a iniciar una tarea lo antes
posible; comenzar las tareas lo mas tarde posible, lo que indica que una tarea no debe
comenzar hasta un momento especifico para garantizar una transicion sin problemas a la

siguiente fase del proyecto; terminar las tareas lo antes posible, lo cual es crucial para
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aquellas tareas que deben completarse rapidamente para evitar cuellos de botella en el
proceso; y terminar las tareas lo mas tarde posible, lo cual es aplicable en situaciones en las
gue completar una tarea antes de tiempo podria generar tiempo muerto o necesidades de
almacenamiento adicionales.

Comprender y seguir correctamente estas restricciones temporales resulta
fundamental para asegurar la implementacion eficiente del proyecto. Al gestionarlas
correctamente, estas restricciones pueden maximizar el rendimiento del flujo de trabajo,
garantizando un uso eficiente, elemento especialmente valorado por los clientes.

La inclusién de estas consideraciones temporales dentro de la planificacion y
ejecucion del proyecto no se trata Unicamente de seguir buenas practicas, sino que debe ser
vista como un componente critico para garantizar el éxito en general. Esto ayuda a los
gerentes a prevenir desafios potenciales y adaptar su estrategia acorde al contexto.

4.2.1.3.5 Creacion de Tareas Externas

La gestién de proyectos no puede ser realizada individualmente; conlleva un
constante dialogo entre distintas partes, muchas de las cuales estan influenciadas por
factores externos al alcance del proyecto. Conforme a Redlarski (2018), en relacion con la
administracion de proyectos de software, se vuelve esencial reconocer y dar importancia
suficiente a los trabajos externos que tienen potencial para afectar tanto al desarrollo, como
a la ejecucion del proyecto. El impacto en las fases y resultados del proyecto puede ser
significativo, aunque estas tareas no sean consideradas internas.

Es vital tener en cuenta esta vision, especialmente cuando varios proyectos no se
desarrollan de manera independiente. En numerosas ocasiones, estos estan ligados o
subordinados a otros proyectos, 0 a elementos externos, que no siempre estan bajo el
dominio directo del equipo de proyecto. En situaciones similares es posible considerar esas

tareas externas como puntos de referencia simples. Estos desempefian un doble papel tanto
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como marcadores en la evolucion del proyecto y como puntos estratégicos para comprobar
el cumplimiento previo a avanzar hacia las proximas fases.

A pesar de ello, surge una consideracion significativa acerca de cémo gestionar los
recursos y gastos asociados con estas tareas que ocurren fuera. En un principio, estas
tareas pueden no estar relacionadas con recursos especificos ni tener un impacto directo en
el célculo total de costos del proyecto, especialmente cuando se utiliza un software de
gestion. Tal como sefala el PMI (2023), cuando un proyecto evoluciona y se vuelve mas
complejo, su dindmica experimenta cambios. En caso de presentarse estos panoramas,
puede ser importante realizar el registro y la correcta asignacion de los recursos destinados
para dichas tareas externas. Se consideran recursos a aspectos como el tiempo, el personal
o las herramientas, entre otros.

La naturaleza intrincada de la gestion de proyectos se evidencia al incluir tanto las
tareas internas como externas, asi como su posible efecto sobre el costo y ejecucién del
proyecto. Asimismo, subraya la importancia de que los gestores de proyectos sean
constantemente adaptables y flexibles, considerando siempre las buenas practicas y
lecciones aprendidas previamente en el area.

4.2.1.3.6 Identificacion y Asignacion de Recursos

La gestion exitosa de un proyecto debe tener presente tanto los aspectos técnicos como
metodolbgicos, asi como la habilidad para reconocer y administrar efectivamente las variadas
formas de recursos involucradas. De acuerdo con el argumento de Redlarski (2018), es vital
comprender que los recursos se refieren tanto a aspectos humanos como a materiales. Son
criticas para el éxito de cualquier proyecto estas dos categorias, aunque difieren en su
naturaleza.

Es imprescindible determinar con exactitud qué y quién se requerird para realizar cada

tarea, en lugar de solo identificarlas. La probabilidad de enfrentar dificultades inesperadas
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durante la implementacion del proyecto se reduce considerablemente gracias a este nivel
detallado que permite una planificacion exhaustiva y realista.

Cada recurso, ya sea humano o material, presentard su conjunto individual de
restricciones y capacidades. Es relevante tener en cuenta ciertos factores al ver a algun
miembro del equipo como recurso, tales como el nimero de horas diarias disponibles, los dias
en los que estara ausente y cuanto trabajo puede realizar esa persona durante periodos
especificos. La importancia radica en tener acceso a esta informacion para evitar cargar en
exceso los recursos y asegurar una distribucion éptima de las tareas que permita maximizar su
rendimiento de acuerdo con PMI (2023).

De este modo, la asignacion y control de recursos se vuelve fundamental en el
desarrollo de proyectos. Garantizar que el proyecto avance de manera eficiente y se logren los
objetivos establecidos requiere considerar tanto el personal como los materiales disponibles,
entendiendo sus capacidades y limitaciones.
4.2.1.3.7 Planificacion y Seguimiento de las Actividades

Dos aspectos clave en la gestién de proyectos son la planificacion y el seguimiento
constante. La habilidad para comparar lo planificado inicialmente con lo efectivamente
acontecido es sefialado como esencial por parte de Redlarski (2018) para garantizar un
desarrollo ininterrumpido y alcanzar los objetivos establecidos. Esto permite identificar posibles
desviaciones y realizar los ajustes necesarios en tiempo real al comparar el plan previsto con la
realidad del proyecto.

En el contexto actual del mundo laboral, caracterizado por la presencia tecnolégica, se
hace imprescindible contar con software especializado en gestién de proyectos como una
herramienta que facilite este proceso. Es frecuente encontrar en estos programas

funcionalidades intuitivas que facilitan solventar incoherencias, asistiendo asi a los
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administradores de proyectos para mantener al dia sus planes acordes con lo que esta
ocurriendo.

No obstante, Unicamente tener la tecnologia no es adecuado. Una vez que se ha
completado la revisién y establecimiento de la planificacion, segun PMI (2023) el verdadero reto
aparece en forma de seguimiento activo del proyecto. Es necesario que quien dirige el proyecto
tenga una total dedicacion a mantener al dia la informacion del proyecto en el software de
gestion. La falta de seguimiento y actualizacion adecuados disminuira su eficacia, incluso si se
tiene el software mas avanzado y sofisticado.

De modo que es indispensable recordar que administrar los proyectos implica mas que
simplemente establecer un plan estricto; también consiste en adaptarse y transformarse junto
con el desarrollo del proyecto, asegurandose siempre de emplear herramientas adecuadas a la

situacion actualizada.

4.2.1.4 Beneficios de Emplear Software en la Gestién de Proyectos

Las empresas de hoy dia, y en particular los fabricantes de dispositivos médicos
requieren una administracion de proyectos agil y efectiva. Los softwares de gestion de
proyectos se presentan como elemento critico en este panorama. Segun Redlarski (2018),
todas las empresas independientemente de su tamafio y sector se enfrentan al desafio de
manejar maltiples proyectos de distintas magnitudes y rango de complicacién. Aqui es donde
un software de gestién de proyectos destaca por su importancia.

Una de las mas notables ventajas de estos programas es su habilidad para ofrecer una
vision precisa y actualizada en tiempo real del progreso de todos los proyectos activos. Estos
sistemas dotan a lideres de proyecto y equipos laborales la posibilidad de mantener un
panorama amplio y minucioso de cada iniciativa lo que asegura que permanezcan en la ruta

correcta y alcancen los objetivos establecidos.
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Por otro lado, estos softwares no solo se encargan del seguimiento en la gestion, sino
también abordan dos desafios vitales en todas las organizaciones: tener una organizacion
funcional y una comunicacion fluida. Una apropiada estructura organizativa, gracias al software,
puede dar lugar a una ejecucion mas eficaz del proyecto mientras que un eficiente sistema
comunicativo garantiza que todas las partes interesadas estén alineadas con los objetivos e
informadas acerca del progreso y riesgos del proyecto.

Por ende, en el actual escenario empresarial marcado por su ritmo acelerado y
complicaciones inherentes es necesario que las compafias adopten e implementen softwares
administrativos como elementos estratégicos vitales para impulsar eficiencia transparencia y
cooperacion en la realizacion de proyectos mas alld de ser meras herramientas operativas.
4.2.1.4.1 Fomento de Intercambios e Interacciones

En el mundo corporativo contemporaneo, una colaboracion efectiva y comunicacion
asertiva son componentes fundamentales para el triunfo de cualquier proyecto. A pesar de que
la administracion de tareas es indispensable, no representa todo el desafio. Un sistema de
administracion de proyectos efectivo tiene que proporcionar un servicio mas completo y
transformarse en el centro neuralgico de todas las acciones vinculadas a proyectos dentro de
una empresa.

Segun PMI (2023), un aspecto clave para alcanzar el éxito en un proyecto radica en
mantener una comunicacion apropiada entre los contribuyentes o interesados del proyecto.
Desde esta perspectiva, un sistema bien desarrollado de manejo de proyectos sirve como
nexo, fortaleciendo la comunicacién entre todos los involucrados. Esto posibilita que los
integrantes del equipo tengan actualizaciones e intercambios y dispongan informacion en
tiempo real eliminando obstaculos y garantizando que todos estén alineados con la misma

vision.
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Lo extraordinario de esto ocurre cuando este tipo de programas no sélo amplifican la
comunicacion sino también incrementan interacciones colaborativas entre los integrantes del
equipo. Mediante la simplificacién de procesos y disponibilidad de herramientas accesibles e
intuitivas estos sistemas pueden incentivar un &mbito donde la cooperacién no sélo es factible
sino espontanea y fluida. Este ambiente colaborativo facilitado por la simplicidad para
interactuar proporcionada por este tipo sistemas genera un ambiente laboral més coherente y
armonico potenciando asi las posibilidades de éxito en el proyecto.

En un entorno donde la productividad y cooperatividad son imprescindibles las
corporaciones deben considerar estos sistemas de gestién no solo como herramientas
administrativas sino como propulsores activos para cultivar una cultura laboral efectivamente
cooperativa.
4.2.1.4.2 Reduccion del uso del Tiempo

Nuevamente en el contexto empresarial actual, la eficiencia en la recoleccion y
evaluacién de datos es un componente fundamental para tomar decisiones efectivas. De
acuerdo con Redlarski (2018), una de las dificultades constantes a las que se enfrentan las
empresas es la optimizacion de la entrada de datos; un proceso que demanda tiempo y
recursos valiosos. Sin embargo, el uso de softwares para la gestion de proyectos ofrece
soluciones innovadoras en este aspecto.

El PMI (2023) resalta la necesidad de poseer datos exactos y recientes para administrar
proyectos eficazmente. Un software apropiado no solo reduce el tiempo empleado en la
entrada de datos eliminando casi completamente el requerimiento de entrada manual debido a
sus funciones de importacion, sino que también transforma estos datos en informacion util. La
recoleccién automatica de datos ayuda a prevenir errores humanos y garantiza la confiabilidad

de la informacion.
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El verdadero beneficio no esta unicamente en recolectar los datos sino también
analizarlos y presentarlos. Los softwares actuales proporcionan mas que una simple
recopilacién; brindan herramientas para examinar e integrar dicha informacién en resultados
medibles. Estos resultados no estan solo disponibles para comparaciones sino también ofrecen
una visién comprensible del panorama global del negocio gracias a perspectivas estratégicas.

El cambio de paradigma digital ha transformado la forma en que las compafiias manejan
la administracion de proyectos. A través de la utilizacién de programas especializados, las
entidades pueden economizar tiempo y recursos invertidos en actividades como la recoleccion
de informacion. Ademas de esto, pueden transformar esta informacion en conocimientos
valiosos que contribuyan a promover decisiones estratégicas.
4.2.1.4.3 Eficiencia en el Seguimiento y las Notificaciones

La realizacién exitosa de un proyecto se basa gran parte en cuan clara y organizada sea
su planificacién. Conforme a lo sefialado por Redlarski (2018), contar con metas claramente
enfocadas y plazos bien determinados es crucial para la implementacion efectiva de cualquier
proyecto. El uso de software de gestion de proyectos por las empresas ha hecho mas facil
alcanzar esta exactitud al garantizar que todos los miembros del equipo estén al tanto de su
plan de trabajo y los objetivos a cumplir junto con las fechas clave.

El PMI (2023) subraya la relevancia de los procedimientos de seguimiento y evaluacion
para gestion eficaz de proyectos. Este tipo de software no debe ser tratado solamente como
una herramienta administrativa sino como un componente critico en la estrategia general y
toma de decisiones. Los indicadores visuales que proporcionan dan una vision detallada del
estado del proyecto mediante indicadores clave de rendimiento (KPIs, por sus siglas en inglés)
en un solo vistazo. Esta perspectiva comprensiva facilita una interpretacién mas profunda del
avance y desafios potenciales que el proyecto puede afrontar. De acuerdo con Herbold (2019),

esto adicionalmente contribuye a la deteccién de defectos en el software.
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No obstante, el progreso en tecnologia ha permitido incluir funciones autométicas para
informes en estos programas. Estos informes son exactos y pertinentes, removiendo la
necesidad de agrupar manualmente informacion desde varias herramientas de gestion. Este
alto grado de automatizacion, segun Redlarski (2018), incrementa no solo la eficiencia sino
también confirma la integridad y fiabilidad del dato presentado dandole asi a las empresas una
ventaja competitiva significativa en administracion de proyectos.
4.2.1.4.4 Centralizacion de la Informacion

En el &mbito de la direccion de proyectos es vital tener centralizada la informacion para
asegurar una comunicacioén eficaz y decisiones basadas en datos precisos segun el PMI
(2023). Uno de los beneficios mas destacados de emplear programas de gestion de proyectos
es su habilidad para actuar como un medio unificado. Este tipo de software no sélo reline y
compila informacién, sino que también resguarda documentos esenciales como informes
diversos documentos y materiales visuales. Todo ello se organiza meticulosamente y se
cataloga en una biblioteca de documentos.

Redlarski (2018) secunda esta visién subrayando la importancia critica de acceder a
datos relevantes desde un medio unificado. Los participantes del proyecto pueden aprovechar
esta plataforma para acceder directa y simultaneamente a toda la informacién esencial desde
un unico punto. Este acceso instantaneo no sé6lo maximiza el uso del tiempo y evita
duplicidades, sino que también impulsa la apertura y el trabajo mancomunado entre los grupos
intervinientes lo cual es relevante para lograr el éxito del proyecto.
4.2.1.45 Toma de Decisiones de Manera Oportuna

La eficacia en la administracién de proyectos frecuentemente se relaciona directamente
con la habilidad para acceder y reaccionar ante informacion disponible en tiempo real, de
acuerdo con el PMI (2023). Los modernos sistemas utilizados en este campo brindan

retroalimentacion inmediata basada en el avance presente de cada proyecto. Esta capacidad
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para actuar rapidamente no solo favorece la toma de decisiones bien fundadas, sino que
incrementa la precision dependiendo de datos confiables y situaciones actuales.

La investigacion realizada por Redlarski (2018) subraya que los mercados presentes
estan en constante cambio demandando una direccién més versatil y adaptable. Esto ha
conducido a una transformacién en las herramientas utilizadas para administrar proyectos, para
incorporar métodos mas flexibles y colaborativos. Las organizaciones buscan poder
mantenerse al ritmo del cambio constante de las expectativas de los clientes y adaptarse a las
oscilaciones del mercado. Para ello suelen emplear el termino denominado agilidad. En este
contexto resulta imprescindible ir mas alla de las simples tareas administrativas. Es de
importancia que las empresas adopten una perspectiva integral de sus operaciones utilizando
herramientas avanzadas que simplifiquen la gestién en tiempo real, tanto de sus recursos,
como presupuestos. El objetivo central es poder dirigir todas las operaciones empresariales con
agilidad permitiendo readaptarse rapidamente y trazar una nueva direccion estratégica de
manera rentable.

En la actualidad existen numerosas soluciones software disponibles apoyando a las
empresas en su gestion cotidiana lo cual refleja el valor crucial que tienen estas herramientas

en el actual contexto empresarial.

4.2.1.5 Seleccion de Software para la Gestion de Proyectos

La correcta puesta en marcha de una plataforma de gestién de proyectos se relaciona
directamente con las particularidades de cada entidad. Redlarski (2018) enfatiza que mas que
simplemente escoger una solucion de software, es crucial que las corporaciones hagan un
analisis profundo de sus requerimientos y procedimientos operativos. La decision por un
software no debe ser basada solamente en su reconocimiento o caracteristicas generales sino

en su congruencia con la organizacion, cultura y metas especificas del negocio. Dicho de otro
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modo, el software 6ptimo deberia ser una ampliacién de la tactica y operatividad del negocio
contribuyendo y perfeccionando sus procesos de gestién de proyectos eficazmente.
4.2.1.5.1 Identificacion de Necesidades

En el &mbito de la direccion de proyectos de software, y en particular los que estan
acorde a las regulaciones de dispositivos médicos, existen retos a los que los expertos se
enfrentan constantemente. Redlarski (2018) sefiala que uno de los problemas mas frecuentes
en el &rea de la gestidn de software, es la opacidad en los procesos y la repeticion de fallos.
Esto puede derivarse en gastos extra, demoras no anticipadas, y defectos en el desarrollo de
software como sostiene Herbold (2019). Ademas, enfatiza la imprescindible necesidad de
examinar y escoger con detenimiento las herramientas de gestion apropiadas para las
particularidades de estos proyectos.

Es relevante indicar que entre las capacidades mas demandadas en el software de
administracion de proyectos se hallan: la supervision de tareas; la monitorizacion del tiempo
empleado en cada etapa; indicadores del avance que favorecen una valoracion constante del
estado del proyecto; intercambio documental que propicia cooperacion; y facturaciéon, aspecto
vital para la estabilidad financiera del proyecto como sefala el PMI (2023). No obstante, es
crucial no caer en el error de seleccionar herramientas basadas solamente en cuantas
caracteristicas poseen o su precio. La decision debe ser estratégica y centrarse en las
verdaderas necesidades del proyecto y cdmo estas disposiciones pueden incrementar la
eficacia del equipo.

Asimismo, un factor usualmente ignorado pero esencial es la usabilidad. Una
herramienta puede ser extraordinaria respecto a funcionalidades, pero si no es sencilla o grata
al uso, tiene altas probabilidades de ser descartada por el equipo a cargo del desarrollo. Es
también imprescindible que se integre sin dificultades a las rutinas y procesos laborales ya

establecidos para evitar oposicién hacia nuevos cambios.
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Es necesario recalcar que escoger y adecuar herramientas para la direccion de
proyectos aplicables al software, especialmente el orientado a dispositivos médicos no es un
asunto menor. Una decision acertada puede significar no solo el triunfo del proyecto referente
al tiempo y recursos, sino también con el cumplimiento de las estrictas normativas relacionadas
con el sector de dispositivos médicos, asegurando la seguridad y eficacia de estos, que poseen
una incidencia directa en la salud y seguridad de los usuarios.
4.2.1.5.2 Identificacion de Prioridades

Una vez que se han identificado las necesidades en el campo de la administracion de
proyectos es crucial darles un orden de prioridad. Redlarski (2018) sugiere que algunas
compafias pueden requerir Gnicamente herramientas elementales para el seguimiento de
proyectos menos grandes, debido al ambito y tamafio de su alcance. En este escenario es
probable que le asignen prioridad a un software enfocado principalmente en la coordinacion de
labores, de modo que presente claridad en su calendario y posibilite una planificacion eficaz de
cerca de las fechas limite.

A medida que los negocios crecen y se encuentran con la obligacién de una
colaboracién mas rigurosa, debido a nuevas tendencias como el teletrabajo, pueden tender
hacia soluciones mas refinadas, para asistir la administraciéon de proyectos colaborativos. Esto
ademas puede materializarse en la eleccion de instrumentos para el intercambio agil de
documentos que se ajusten a herramientas de conocimiento colectivo y que incluyan canales
de mensajeria instantanea.

Las empresas con tareas colosales y grandes cantidades de participantes interesados
pueden preferir naturalmente soluciones administrativas para proyectos con un abanico mas
amplio de funciones avanzadas. Dichas soluciones deben poder adaptarse no solo a las

necesidades contundentes del negocio sino también al caracter especifico del sector comercial
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al cual pertenece. Los reportes de diversas dimensiones prevalecen al igual que lo hacen la
administracion recursos, capitales y control sobre calidad.

Resulta critico entender cémo ejecutar un diagndstico exhaustivo referente a las
expectativas proyectadas en cuanto a una herramienta gerencial. Esto equiparara mejor a las
empresas para tomar una decision consciente. Esto no solo asegura Unicamente una inversion
efectiva, sino también un importante realce operacional global y una armonizacion de los
objetivos corporativos.
4.2.1.5.3 Andélisis del Contexto

Existen desafios al seleccionar herramientas de gestién de proyectos que concuerden
adecuadamente con el sector de trabajo y las demandas particulares de una empresa. Escoger
soluciones demasiado universales puede llevar a la implementacion de modificaciones futuras
en el software, incrementando los costos y causando retrasos en muchos casos. En el caso
particular de la industria de dispositivos médicos, es vital contar con evidencia y registros
acerca de las necesidades y decisiones tomadas en este aspecto.

De acuerdo con el PMI (2023), es importante saber elegir desde el comienzo una
solucion disefiada especificamente para el ambito de la empresa. Factores como el tamafio de
la organizacion, su estructura y el grado de especializacién en su actividad principal son
fundamentales al evaluar qué herramienta encaja mejor con sus necesidades.

No obstante, mientras que los conocimientos y experiencia internos son cruciales para
guiar a los proveedores hacia soluciones que cubran sus necesidades es imprescindible
entender que el disefio totalmente personalizado es raro en el actual panorama del mercado. A
pesar de que varios sistemas de gestion ofrecen opciones adaptables; las personalizaciones
avanzadas todavia son inusuales. Esto hace que pocos proveedores puedan proporcionar

ajustes avanzados acordes completamente a las especificaciones Unicas de una empresa.
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Cabe destacar la significancia estratégica al seleccionar herramientas de gestion.
Porque la eleccién correcta no solo facilitara la administracion, sino asegurara la adherencia
Optima con regulaciones estandares del sector, especialmente en areas altamente reguladas
como la de dispositivos médicos.
4.2.1.5.4 Ambito de la Solucién

A lo largo de los afios se ha generado una discusion respecto a la adopcion de sistemas
de administracion de proyectos en formato Offline contra aquellos basados en Cloud (en la
nube). Las soluciones Offline que se alojan tradicionalmente en servidores locales o
computadoras personales ofrecen la ventaja de un acceso constante sin necesidad de una
conexion a internet. Una vez que una licencia es adquirida, no se incurre en costos extra y el
software pasa a ser propiedad absoluta de la organizacion, descartando asi gastos recurrentes.

No obstante, el modelo Cloud ha ido cobrando protagonismo Ultimamente gracias a su
flexibilidad, segun destaca Redlarski (2018). Las soluciones Cloud permiten acceder desde
cualquier dispositivo con conexién a internet, facilitando asi la administracién de proyectos
incluso mientras se esta desplazando. Esta solucion asegura actualizaciones continuas del
software, asegurando que los usuarios siempre tengan acceso a la version mas actualizada sin
requerir instalaciones manuales representando un considerable ahorro de tiempo.

Pese las claras ventajas de las soluciones Cloud, debe considerarse el hecho que
muchos sistemas inicialmente no ofrecian acceso Offline. Aunque este hecho ha ido cambiando
con mas proveedores, ofreciendo soluciones hibridas que unen lo mejor de ambos mundos, por
lo que sigue siendo un factor crucial para su consideracion total.

La seguridad en las soluciones basadas en la nube es otro tema destacado, cobrando
maxima atencion por parte de los proveedores, cuyo objetivo es recurrir siempre al uso multiple
servidores extremadamente seguros, para garantizar la integridad y confidencialidad, aspecto

especialmente valorado por los organismos regulatorios en dispositivos médicos.
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La eleccién entre una opcion local y una basada en nube dependera varios factores
entre los que se incluyen: funcionamiento empresarial, politicas de proteccion datos y
presupuesto. En términos de dispositivos médicos donde la seguridad y el cumplimiento de las
normativas son vitales, el andlisis que deben tomar los fabricantes se torna mas relevante.
4.2.1.5.5 Software de Cddigo Abierto

Dentro del espectro de soluciones tecnoldgicas, el software de cdigo abierto ha
cobrado relevancia en la discusiéon sobre la gestion eficiente de proyectos como ha indicado
Redlarski (2018). A diferencia de las percepciones tradicionales, el software de cAdigo abierto
no es sinénimo de gratuidad. En realidad, se refiere a programas cuyo cédigo fuente es
accesible al publico, lo gue se conoce como distribucion de software libre.

Contrario a las creencias populares, estos programas no son exclusivamente gratuitos.
Es cierto que a menudo tienen un costo, pero generalmente, este es inferior al de las
alternativas propietarias, ofreciendo asi un equilibrio entre precio y personalizacion.

Un software de gestion de proyectos basado en cédigo abierto presenta una
oportunidad dual. Permite a las empresas mantener el control de sus herramientas y adaptarlas
de acuerdo con sus necesidades evolutivas. Especificamente en el &mbito de los dispositivos
médicos, donde la adaptabilidad y la escalabilidad son vitales, tener la capacidad de
personalizar y adaptar las herramientas puede ser un activo invaluable. Con un equipo
plataforma, compuesto de ingenieros competentes, las posibilidades de adaptacion y mejora
del software son vastas, permitiendo una integracion y alineacion mas estrecha con las

necesidades y objetivos organizacionales.

4.2.1.6 Facultades del Software de Gestién de Proyectos

Uno de los aspectos mas cruciales en la gestion eficiente de proyectos es la capacidad

de realizar una planificacién meticulosa y un seguimiento continuo de las actividades como
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indica el PMI (2023). Al desglosar un proyecto en sus diferentes etapas, se abre la puerta a una
gestion mas detallada y estructurada, que puede ser optimizada mediante el uso de software
especializado.

Este tipo de herramientas, con capacidades avanzadas de inteligencia, no solo facilitan
la organizacion de las tareas, sino que también ofrecen una visién en tiempo real de la
evolucion del proyecto. El mercado de software de gestion de proyectos es vasto y, al evaluar
las opciones, es posible identificar tres niveles de funcionalidad que se ofrecen, adaptadas a
las diversas necesidades y complejidades que enfrentan las organizaciones.
4.2.1.6.1 Capacidades Basicas

Ser competente en la planificacion y supervision a través de un software de
administracién de proyectos son rasgos primordiales en este tipo de software. Estos aspectos
habilitan la configuracion de las etapas fundamentales de un proyecto, la inclusién de hitos y
relacionar partes interesadas a cada fase del proyecto. Sin embargo, eso no es todo.
Fundamentalmente brindan la habilidad para asignar tareas a los miembros del equipo, calibrar
los recursos a disposicién y definir plazos que necesitan cumplirse.

Con lo anterior estipulado, se facilita mantenerse actualizado con los Ultimos avances en
los proyectos. Esto simplifica monitorear progresos, detectar demoras y tomar decisiones agiles
respecto a la carga laboral de los equipos.

Estos elementos cruciales son estandar en todos los softwares de administracion de
proyectos. Si una aplicacion de gestion de proyectos no sobrepasa estas caracteristicas, se
deduce que sea mas conveniente para empresas pequefias con un namero restringido de
usuarios. Segun el estudio realizado por Redlarski (2018), la eleccion correcta de técnicas en la
administraciéon de proyectos de software es determinante para garantizar una eficiente gestion.

De igual manera el PMI (2023) subraya la relevancia de los grupos de procesos en la gestion
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de proyectos; lo cual esta directamente vinculado con la capacidad para supervisar y planificar
eficazmente las fases de un proyecto.
4.2.1.6.2 Capacidad de Colaboracién

Un software de gestion de proyectos también puede tener un enfoque colaborativo. Esto
significa que promueve y facilita el trabajo en equipo a través de una serie de caracteristicas
disefiadas especificamente para grupos. En este contexto, se convierte en una plataforma
Unica, a la cual todos pueden acceder y en la que cada miembro puede almacenar, compatrtir y
comentar documentos y proyectos. Estos softwares colaborativos también proporcionan
funciones de comunicacién instantanea a través de canales de mensajeria y comentarios.
Ademas, los miembros del equipo tienen sistemas de recordatorios, notificaciones y alertas
relacionadas con las etapas clave de sus proyectos, todo lo cual puede ser configurado por el
usuario. Esta es una funcionalidad fundamental, en particular el PMI (2023) resalté la
importancia de la comunicacion y colaboracién en la gestion efectiva de proyectos.
4.2.1.6.3 Capacidades Avanzadas

Algunos softwares de gestién de proyectos ofrecen capacidades mas avanzadas. Estas
son comunmente utilizadas por organizaciones mas grandes, que operan en mercados
complejos y con configuraciones de proyectos mas sofisticadas, como los de la industria de
dispositivos médicos. Estas capacidades incluyen, entre otras, caracteristicas para la
elaboracion de informes, seguimiento de presupuestos, recursos, inventarios, entre otras. Es
importante sefialar que, en la mayoria de los casos, un software de gestién de proyectos puede
integrarse con herramientas ERP (Planificacién de Recursos Empresariales, por sus siglas en
inglés), CRM (Gestion de la Relacion con el Cliente, por sus siglas en inglés) o de mensajeria
gue ya se estén utilizando diariamente, lo que representa una ventaja considerable. Segun el
estudio de Redlarski (2018), seleccionar adecuadamente los métodos y herramientas de

gestion de proyectos de software es esencial, y estas caracteristicas avanzadas pueden ser
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indicativas de la evolucion y adaptacion de las practicas tradicionales en respuesta a las

necesidades de proyectos mas complejos.

4.2.1.7 Seleccion de Métodos en la Gestidén de Proyectos de Software

Las empresas enfrentan en estos tiempos una tarea primordial, aunque desafiante:
gestionar eficientemente proyectos de software en un mundo gobernado por la digitalizacion y
las tecnologias emergentes. La seleccion apropiada de una metodologia para gestionar un
proyecto representa un desafio para sus responsables, ya que buscan optimizar su efectividad,
minimizar sus gastos y mejorar la calidad en lo que se entrega segun lo indicado por Redlarski
(2018). Por lo que se abordaron multiples aspectos criticos referentes a la gestion efectiva y
exitosa proyectos relacionados con software.
4.2.1.7.1 Elegir el Método de Gestion de Proyectos de Software Apropiado

El area gerencial dedicada a proyectos relacionados con software es un ambito
complejo, compuesto tanto de posibles errores como desafios. Por consiguiente, elegir una
metodologia apropiada tiene un impacto significativo sobre si dicho proyecto resulta exitoso o
no. Como destaca Redlarski (2018), un factor crucial para asegurar el éxito en proyectos
relacionados con software es elegir correctamente una metodologia efectiva para su gestion.
No alinear el enfoque de gestion con las necesidades especificas del proyecto puede tener
consecuencias graves, como demoras en la entrega y exceso de costos, que afectan tanto al
equipo de proyecto como al valor entregado a los interesados.

La seleccion del enfoque de gestion puede influir considerablemente en varios aspectos
gue determinan el rendimiento del proyecto. En concordancia con lo manifestado por Redlarski
(2018), cuando no se aplica correctamente el manejo y direccién respectiva al grupo laboral,
esto implicara consecuencias negativas tales como confusion sobre los roles asignados a cada

miembro, ineficiencia para comunicarse efectivamente entre ellos mismos y, finalmente
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resultara afectada la moral general del equipo. El papel que desempefian estos factores es
primordial ya que pueden conllevar al fracaso total del proyecto, o lograr productos finales con
deficiencias notables; esto demuestra por qué es tan importante hacer una eleccién informada
desde un principio.

Redlarski (2018) destaca como la seleccién del método de gestion también incide en la
manera en que los interesados se relacionan con el proyecto. Una desconexion entre las
expectativas de los interesados y la capacidad del proyecto para cumplirlas puede ser causada
por un método no adecuado. Los conflictos derivados de esta disparidad pueden generar
consecuencias que trascienden al equipo encargado del proyecto, afectando adversamente la
reputacion institucional y las perspectivas comerciales futuras.

Se relaciona con las implicaciones financieras y temporales uno de los aspectos mas
alarmantes derivados de una eleccion equivocada del método para gestionar proyectos. De
acuerdo con el PMI (2023), si se emplea una metodologia inadecuada, podria generar costos
considerables y alargar la duracién del proyecto. Tener un impacto en la estrategia global de
negocio de la organizacion es posible no solo por poner en riesgo los recursos del proyecto.

Es sumamente relevante elegir correctamente el método adecuado para gestionar
proyectos de software. Una eleccion errada en este aspecto es un caldo de cultivo para el
fracaso, que puede manifestarse en diversas formas: retrasos en las entregas, excesos en el
presupuesto y baja calidad en los entregables. En consecuencia, se vuelve sumamente
importante para los gerentes de proyecto tomar decisiones fundamentadas al momento de
escoger un método de gestion debido a las amplias repercusiones que esto implica en cuanto
al rendimiento del proyecto, la interaccién con distintas partes interesadas, asi como su

afectacion econémica y temporal.
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4.2.1.7.2 Modelo Romboidal como Herramienta de Decision en la Gestion de Proyectos
de Software

La gestion exitosa de proyectos de software requiere abordajes adaptables capaces de
enfrentar los multiples desafios que implican: desde mantenerse actualizados con las ultimas
innovaciones hasta satisfacer el dinamismo del mercado y superar cualquier limitacion interna.
Dentro del contexto dado, el modelo romboidal representa una herramienta invaluable para
tomar decisiones al elegir las metodologias adecuadas en la gestion de proyectos.

Segun Redlarski (2018), el modelo romboidal, trasciende mas alla del enfoque clasico
de tiempo, presupuesto, y calidad. Para extenderse hacia cuatro variables clave: innovacion,
tecnologia, complejidad y velocidad. Para seleccionar un método de gestién de proyectos, es
fundamental considerar estas variables en todo proyecto relacionado con TI. Incluso pasando
por alto una de estas variables, es posible que se produzca un enfogue de gestion incorrecto,

con posibles consecuencias graves para el proyecto.

Figura 17. Modelo Romboidal
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Nota: Adaptado de "Hard Lessons Learned: A Model that Facilitates the Selection of

Methods of IT Project Management ", por Redlarski, 2018. Copyright 2018 por Redlarski.

La adaptabilidad que posee hace que el modelo romboidal sea especialmente util. Este
modelo puede ser ajustado para varios tipos distintos de proyectos, otorgando asi a los
gerentes la facultad para seleccionar el enfoque mas conveniente considerando las
caracteristicas particulares del proyecto. En el contexto de los entornos de software, esta
flexibilidad juega un papel fundamental debido a su caracter cambiante y en constante
progreso.

No se trata solamente de la teoria detras del modelo romboidal; su utilidad préactica ha
sido respaldada por datos obtenidos de proyectos reales. Por lo que agrega adin mas
credibilidad y confianza en la aplicabilidad del modelo el hecho de que sus recomendaciones se
ajusten a enfoques de gestién probados en proyectos exitosos segun destacd Redlarski (2018).

Por tanto, el modelo romboidal brinda un sistema para tomar decisiones basadas en
factores criticos. Para medir y monitorear los indicadores de riesgo, los gerentes de proyecto
pueden emplear este modelo, asegurandose asi de tomar decisiones informadas que se
alineen con un resultado exitoso.

El modelo romboidal es una herramienta valiosa para seleccionar métodos de gestion
de proyectos de software. La atencidén puesta especificamente en factores clave tales como
innovacién, tecnologia, complejidad, velocidad; junto con su capacidad adaptable validada por
hechos empiricos; constituye un fundamento integral confiable que sirve para orientar las

decisiones dentro del &mbito gerencial relativo a los proyectos.
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4.2.1.7.3 Variables Clave en la Seleccién de Métodos de Gestion de Proyectos de
Software

Tomar decisiones acertadas en la gestion de proyectos de software puede ser una tarea
compleja. Aunque cabe sefialar que el modelo romboidal presentado por Redlarski (2018),
busca identificar y establecer las principales variables a considerar al seleccionar una
metodologia acertada en la gestion efectiva del proyecto con base en las mencionados
variables clave: innovacion, tecnologia, complejidad y velocidad.

El software requiere una constante innovacion, por lo que el factor principal para tener
en consideracion al decidir sobre un método de gestién, segun afirma Redlarski (2018), es la
innovacion. Tomar una decision fundamentada en este campo, puede marcar la diferencia
entre estar al frente en el mercado o rezagarse ante la competencia.

El manejo eficiente de proyectos de software, como sefiala Redlarski (2018), requiere
también tener en cuenta el factor tecnoldgico. Las tecnologias emergentes y consolidadas que
son utilizadas en los proyectos estan abarcadas por esta variable. La eleccién del método de
gestion mas efectivo depende del nivel tecnoldgico del proyecto, dado que distintas tecnologias
pueden necesitar enfoques distintos.

Jugar un papel critico en la seleccion del método de gestion adecuado también depende
de la complejidad del proyecto. Redlarski (2018) sugiere que los proyectos de mayor
complejidad podrian necesitar una aproximacion a una gestion mas organizada, o incluso
hibrida, para enfrentar eficientemente las multiples partes y retos involucrados.

La velocidad a la que avanza un proyecto o la urgencia con la que debe ser finalizado
constituyen una variable clave. Sin duda un aspecto determinante en la eleccién entre un
enfoque de gestion agil o uno tradicional es la velocidad; este ultimo podria ser mas

conveniente para proyectos con plazos prolongados segun Redlarski (2018).
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El valor distintivo del modelo propuesto por Redlarski (2018) reside en el hecho de que
las cuatro variables no existen por separado, sino que interactdan entre si para formar una
imagen global completa que ayuda a determinar el método de gestion mas apropiado para un
proyecto especifico.

Las variables clave de innovacion, tecnologia, complejidad y ritmo proporcionan un
marco sélido y multidimensional para la toma de decisiones en la gestion de proyectos de
software. El conocimiento y empleo adecuado de estas variables puede cambiar los resultados
obtenidos al implementar este tipo de proyectos.
4.2.1.7.4 Validacion del Modelo Romboidal en la Gestion de Proyectos de Software

La validacién empirica es lo que determina la credibilidad de cualquier modelo tedrico.
En este marco, Redlarski (2018) realizé un aporte significativo al poner a prueba su modelo en
forma romboidal para manejar proyectos relacionados con tecnologias de la informacién
utilizando datos reales.

Este modelo tiene como ventaja principal no quedarse tan solo como una abstraccion
tedrica. El autor verificé la aplicabilidad y eficacia del modelo mediante una validacién empirica
gue se baso en datos extraidos de proyectos reales. Al demostrar que las recomendaciones
generadas coinciden efectivamente con las estrategias de gestién implementadas en proyectos
exitosos, esta validacion refuerza la confiabilidad del modelo.

Cabe destacar que la validacion del modelo evidencié un alto grado de correlacién entre
las recomendaciones propuestas por el mismo y los métodos efectivamente utilizados para
gestionar proyectos exitosos. Con este alineamiento, el modelo se vuelve alin mas Gtil como
una herramienta practica para los gerentes de proyectos, garantizando que la teoria pueda
aplicarse efectivamente.

Ha sido importante de la validacién del modelo como paso crucial para su

implementacion en entornos reales. La validacion afiade una capa adicional de confiabilidad al
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modelo y, a su vez, provee un argumento sélido para adoptarlo en las decisiones vinculadas
con la administracién de proyectos relacionados con software.

Redlarski (2018) indic6 que el modelo proporciona a los gerentes de proyectos una
herramienta demostrada que les asiste en la toma de decisiones, lo cual influye en una mejoria
en la calidad de los resultados obtenidos. La validez del modelo brinda mayor credibilidad y
efectividad en su uso. Demostrado por las pruebas empiricas, el modelo se presenta como
sélido a nivel tedrico y util en la toma de decisiones practicas para la gestién de proyectos de
software.
4.2.1.7.5 Evolucién de los Métodos de Gestion de Proyectos de Software

El campo de la gestion de proyectos de software ha experimentado cambios constantes
en lo referentes a métodos, herramientas, y técnicas como se ha evidenciado en secciones
anteriores. Dentro de este contexto, el trabajo Redlarski (2018) brind6 una revisién minuciosa
acerca del desarrollo histérico de los métodos de gestion, incluyendo tanto los enfoques
clasicos como los agiles e hibridos.

Segun sefiala Redlarski (2018), se ha experimentado un importante avance en los
métodos de gestidn de proyectos de software desde su inicio. Al comienzo, los enfoques eran
sumamente estructurados y estrictos, poniendo mucho peso en la planificacion y el control. Sin
embargo, el rapido progreso tecnoldgico y el incremento en la dificultad de los proyectos
relacionados con software hicieron evidente que se necesitaban métodos mas flexibles y
adaptables; esto condujo al nacimiento tanto como al desarrollo actual del concepto enfoque
agil.

La evolucion continu6 después del desarrollo de los métodos agiles. Segun Redlarski
(2018), se han adoptado enfoques hibridos debido a la creciente complejidad y diversificacion
de los proyectos de software. Estos procedimientos lograron un equilibrio entre las

caracteristicas del enfoque clasico y el agil para brindar una mayor adaptabilidad y flexibilidad,
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sin renunciar a las practicas de las organizaciones ni al dominio propio de los métodos més
convencionales. En particular, la industria del software médico debido la presion regulatoria y el
uso de sistemas QMS clasicos ha creado una resistencia para hacer transicién desde la
metodologia Waterfall hacia otros enfoques mas agiles, por lo que representa un reto en las
organizaciones de este tipo, que se deben ser capaces de liberar software con funcionalidades
nuevas y actualizaciones cada vez mas rapidamente, pero sin dejar de lado los aspectos de
seguridad y confiabilidad que exigen las normativas.

Gracias a la informacién exhaustiva sobre como han progresado los métodos de gestion
a lo largo del tiempo, es posible que los gerentes se adapten y ajusten sus propias tacticas y
matices en cuanto a administracion se refiere. De modo que es posible lidiar mas
eficientemente con particulares presentes dentro del &mbito propio del proyecto tales como las
variables ya presentadas.

Dentro del modelo romboidal sugerido por Redlarski (2018), la evolucién de los métodos
de gestion juega un papel especialmente relevante. El modelo mencionado se beneficia de esta
evolucién, ya que puede ser aplicado en varios escenarios gracias a su adaptabilidad,
demostrando asi la diversidad de los enfoques de gestion surgidos a lo largo del tiempo.

La comprensién del contexto actual en esta area depende directamente del
reconocimiento de cémo han evolucionado los métodos para gestionar proyectos de software.
En un mundo tecnolégico que cambia constantemente, se puede observar la necesidad de
adaptarse y ser flexible a través del paso de los métodos mas clasicos hacia los enfoques

agiles e hibridos.

4.2.1.8 Prediccion de Defectos en el Software

En la industria del desarrollo de software, y en particular la de dispositivos médicos, es

imprescindible perseguir siempre mejoras en calidad y eficiencia. En esta dindmica, contar con
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la capacidad para anticipar y evitar defectos en el software previo a su implementacion es
sumamente critico. Realizar una prediccion de defectos ha adquirido gran importancia como
estrategia para reducir costos, aumentar la eficacia y asegurar la satisfaccion del cliente.

Con este contexto, se estudio la investigacion realizada por parte de Herbold (2019) en
tanto a la viabilidad econdmica de los proyectos de software, como a aquellos costes asociados
que surgen al tratar situaciones respecto al tamafio o complicacién que pueda el desarrollo de
los proyectos de software; también se revisé como influye tanto un equipo adecuado, como
aqguellas medidas precisas dentro de los sistemas desarrollados para detectar fallas. La
implementacién y evaluacion de estos sistemas en entornos especificos para el desarrollo del
software fueron abordados.

Durante esta revision se exploré cémo los sistemas que predicen fallas afectan no sélo
a la calidad del producto final, sino ademas a una administracién eficiente de los recursos
disponibles, al rendimiento del equipo y a las decisiones estratégicas tomadas. Los factores
para tener presentes para predecir defectos en el desarrollo del software, como la viabilidad
econdmica, los costos iniciales y recurrentes, y las métricas de rendimiento, subrayan la
necesidad de este andlisis.
4.2.1.8.1 Viabilidad Econémica de la Prediccion de Defectos del Software

De acuerdo con Herbold (2019), hay un incremento en el interés por evaluar la
factibilidad financiera al momento de implantar sistemas que permitan anticipar a los errores
durante el desarrollo del software. Los estudios en esta area indican que, aunque implantar
esos sistemas puede tener gastos iniciales, los resultados en términos de eficacia y reduccién
de fallos son considerables. A pesar de ello, es vital tener presente que estos beneficios
pueden diferir segun el tamafio y la complejidad del proyecto.

En su estudio, Herbold (2019) sostiene ademas que las herramientas de prediccion de

defectos son especialmente favorables para obtener beneficios econémicos en los proyectos
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extensos de desarrollo. Dentro de estas iniciativas, los desembolsos asociados al lanzamiento
de una version fallida del software pueden ser sumamente altos, tanto monetariamente como
en detrimento a la percepcién publica. Es valioso que estos sistemas logren reducir tales
riesgos.

Es posible diferenciar entre dos tipos principales de costo al momento de implementar
un sistema para pronosticar errores: uno inicial y otro destinado al mantenimiento. Sobre los
primeros pasos, se incluye tanto adquirir o desarrollar la herramienta, como formar al personal
en su uso. La mantencién conlleva costes periédicos como actualizaciones, asistencia técnica y
otros gastos recurrentes. La rentabilidad puede establecerse al comparar minuciosamente
estos costos con los potenciales beneficios.

No solamente el factor econémico influye en la viabilidad financiera, segun el estudio
realizado por Herbold (2019). Se debe tener en consideracién el tiempo que tomara
implementar la herramienta, ademas de tener presente la curva de aprendizaje a la que debera
adaptarse el equipo y también analizar los posibles efectos psicol6gicos provocados por las
falsas alarmas. La rentabilidad puede sufrir consecuencias debido al aumento de los costos
indirectos de la implementacién provocado por estos factores.

Existen herramientas predictivas de defectos que resultan econémicamente viables en
proyectos grandes, mientras que su nivel de rentabilidad puede no ser tan evidente en
proyectos de menor magnitud. Bajo estas circunstancias particulares, los gastos iniciales
necesarios para poner en marcha el proyecto suponen una porcién mayor dentro del
presupuesto general, disminuyendo asi la atraccion del retorno econémico.

Tras examinar la viabilidad econdmica asociada a la utilizacién y puesta en marcha de
sistemas para prever fallas dentro del marco del desarrollo del software. Es importante resaltar
que, al evaluar los costos y beneficios, los proyectos mas pequefios, deben encontrar una

justificacion econémica de peso para su implementacion.
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4.2.1.8.2 Analisis de Costos Asociados en la Implementacién de Sistemas de Prediccion
de Defectos

Un aspecto crucial que se debe tener en cuenta cuando se evalla el proceso para
establecer sistemas predictivos para defectos radica en distinguir los diversos gastos
correlacionados. Como se menciond previamente, en general, se pueden separar en costos
iniciales y gastos recurrentes o de mantenimiento.

De acuerdo con Herbold (2019), se engloban diferentes componentes en los costos
iniciales. En esta lista se encuentran contemplados los desembolsos iniciales relacionados con
el hardware y software, asi como también la elaboracion y construccion del sistema y los
importes de licencias aplicables a un programa comercial. A su vez, se generan costos iniciales
por la formacion del equipo necesario para hacer uso del sistema y gastos administrativos
asociados al comienzo del proyecto.

Los costos no acaban al realizar la implementacion inicial. EI mantenimiento continuo es
necesario en los sistemas que predicen defectos, lo cual puede implicar actualizar el software,
ajustar algoritmos y sufragar los costes por soporte técnico. La correcta planificacion de
presupuestos para los costos recurrentes es crucial para mantener en funcionamiento el
sistema a largo plazo, considerando que dichos costos pueden variar segln su tamafio y
complejidad.

Un aspecto resaltado por Herbold (2019) en su estudio es la presencia de costos
ocultos que a menudo se pasan por alto. Podrian considerarse dentro de estos elementos tanto
los tiempos invertidos, asi como los esfuerzos realizados para corregir errores presentes dentro
del sistema. También se debe tener presente, de ciertas oportunidades perdidas, debido a la
incapacidad para dedicar los recursos hacia otro tipo de proyectos posibles por parte del

encargado respectivo. Del mismo modo, también deben especificarse, por medio de la revisién
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de la informacion disponible, cuales factores podrian afectar, y conforme al analisis realizado,
entender que riesgos pueden tratarse desde la planificacion inicial.

No puede omitirse el analisis del costo-beneficio al evaluar la viabilidad de un sistema
predictivo para detectar defectos. Al realizar el andlisis, es fundamental considerar tanto las
implicaciones tangibles como las intangibles y compararlas con los beneficios proyectados. Al
ejecutar este proceso, se puede brindar a las organizaciones una idea mas precisa sobre si la
inversion en el sistema es econémicamente viable.

Tras comprender sobre los costos relacionados con la implantacion de sistemas
predictivos de defectos. Es relevante evaluar de manera precisa la viabilidad econdmica del
proyecto, de modo que las organizaciones consideren detalladamente todas las variables
involucradas; tanto los costes iniciales como aquellos menos evidentes.
4.2.1.8.3 Relevancia del Tamarfio y la Complejidad en Proyectos de Sistemas de

Prediccion de Defectos

Segun lo sefialado por Herbold (2019) en su investigacién, un factor clave para
determinar si un sistema de prediccion de defectos sera exitoso es la magnitud y nivel de
complicacién del proyecto donde se implementa. Ambos elementos son de vital importancia
tanto en la fase de planificaciébn como en la ejecucién y cuidado del sistema.

El tamafio del proyecto puede influir de manera directa en el rendimiento del sistema
predictivo de defectos. Al lidiar con proyectos mas grandes, la cantidad de datos disponibles
para entrenar el sistema puede ser significativamente mayor, y esto usualmente tiene como
efecto predicciones mas precisas. Pese a ello, el tamafio también puede dificultar la ejecucion,
debido a que los proyectos mas grandes generalmente conllevan un aumento en el nimero de
variables y requisitos.

Otro elemento determinante es la complejidad del proyecto. La complejidad puede ser

causada por el tipo de proyecto, las tecnologias utilizadas o su combinacién. Tanto el tiempo
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como los recursos necesarios para la implementacion exitosa pueden ser afectados por una
parametrizacidbn mas detallada del sistema de prediccion de defectos, en proyectos mas
complejos.

Herbold (2019) también indica la existencia de una conexion entre la complejidad y la
dimensién del proyecto. Tomando como ejemplo, una tarea de considerable magnitud, pero de
escasa complejidad, podria presentarse como menos ardua en su manejo, que una de menor
tamafo, aunque sumamente complicada. La evaluacion meticulosa de la interaccion entre
estos dos factores es crucial para lograr un sistema de prediccion de defectos exitoso en
términos tanto de eficiencia como de eficacia.

Resulta fundamental tener presente que tanto el tamafio como la complejidad conllevan
retos particulares. Los retos podrian implicar diferentes aspectos, por ejemplo, los ya
mencionados gastos involucrados en su implementacién y mantenimiento, un equipo mas
especializado para ejecutarlo y un largo proceso de desarrollo.

Al considerar los factores clave como la complejidad y dimensién del proyecto, puede
resultar esencial implementar un sistema predictivo para detectar defectos. Ya que no
solamente impacta en la eficiencia del software producido, sino también en los recursos que
deben asignarse para lograr su implementacion y mantenimiento exitosos.
4.2.1.8.4 El Rol del Personal en Proyectos de Sistemas de Prediccion de Defectos

El logro de un proyecto de sistemas para predecir defectos no solo esté ligado a
aspectos técnicos y metodoldgicos, sino también al equipo humano que lleva a cabo su
implementacion. Factores determinantes que pueden afectar de manera importante al resultado
del proyecto son el talento, la experiencia y las habilidades para colaborar.

De acuerdo con Herbold (2019), la experiencia previa del equipo en proyectos similares

es una ventaja inestimable. Un equipo que haya implementado sistemas de prediccion de
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defectos en el pasado tiene una ventaja para prever problemas y descubrir soluciones eficaces,
lo cual a su vez puede acelerar el proceso de desarrollo.

Las habilidades técnicas y habilidades blandas también son cruciales de acuerdo con
Herbold (2019). El logro de una buena cohesion grupal y el éxito de cualquier proyecto se
basan principalmente en una comunicacion eficaz, colaboracién entre los miembros del equipo
y aptitudes para manejar conflictos.

Asimismo, una formacién continua del equipo puede ser considerado como un aspecto
importante a resaltar. Esto esta estrechamente relacionado con mantenerse actualizado sobre
las mas recientes tendencias y tecnologias, especialmente en lo referente a la prediccion de
fallos.

En el estudio de Herbold (2019), también se hace énfasis en la trascendencia de que el
equipo sea adaptable y flexible. Dado que cada proyecto es diferente y puede tener obstaculos
imprevistos, la capacidad del equipo para ajustarse a nuevas situaciones es fundamental para
mantener la continuidad del proyecto.

Sin duda, una de las variables mas relevante para el logro exitoso en proyectos, y en
particular sobre sistemas predictivos para detectar defectos, es el factor humano. No basta con
gue el equipo posea Unicamente las competencias técnicas indispensables, todos también
deberan tener un abanico variado de habilidades interpersonales, ademas, estar dispuestos a
seguir aprendiendo continuamente y adaptarse a circunstancias cambiantes.
4.2.1.8.,5 Precision de la Prediccion y la Tasa de Deteccién en Sistemas de Prediccion de

Defectos

Es posible determinar el desempefio eficiente o ineficiente del sistema predictivo
examinando su precision y velocidad al detectar defectos. La evaluacion de la eficacia del
sistema y su impacto en la confianza de los interesados pueden ser considerados mediante

estas métricas.



197

De acuerdo con lo sefalado por Herbold (2019), la importancia radica en la precision de
un sistema predictivo de defectos, debido a que esto influye en los falsos positivos y falsos
negativos. Minimizar estos errores mediante un sistema altamente preciso tiene como
consecuencia una optimizacion en la asignacion de recursos para solventar los defectos.

Es importante que un sistema eficaz pueda reconocer una amplia gama de defectos
reales para que sea considerado confiable. Cuando se permite una alta tasa en la deteccion,
los equipos de desarrollo pueden ser capaces de enfocar sus esfuerzos en forma mas eficaz,
obteniendo asi un maximo rendimiento en términos de tiempo y recursos.

El estudio de Herbold (2019) revis6 también la conexién entre la exactitud y la
capacidad para identificar defectos. El mejorar una métrica puede tener influencia en la otra, y
encontrar un equilibrio entre ambas se vuelve esencial para el éxito del sistema.

Tanto los gerentes como los interesados pueden emplear métricas fundamentales como
la precision y tasa de deteccion, para tomar decisiones relacionadas con la continuidad o
modificacion del proyecto. Estas funcionan como una herramienta para medir el estado de
salud del proyecto y su andlisis puede influir en decisiones referentes a financiacion,
escalabilidad y ejecucion.

Es importante destacar la relevancia crucial que tienen las métricas de precision y tasa
de deteccibn al analizar sistemas predictivos para defectos. La medicién de la eficacia del
sistema no es solo una parte importante de estas métricas, ya que también son indispensables
para la toma de decisiones estratégicas y operativas del proyecto.
4.2.1.8.6 Consideraciones de la Implementacion del Modelo en Sistemas de Prediccion

de Defectos

Resulta vital asegurar una ejecucion eficiente del modelo utilizado para predecir

defectos. La implementacion implica mas que solo aspectos técnicos; engloba diversas
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consideraciones tales como seleccionar tecnologias, preparar al equipo y ajustar las estrategias
existentes.

Un proceso interdisciplinario es necesario para lograr la implementacion exitosa de un
modelo de prediccién de defectos, segun Herbold (2019). La seleccion de herramientas, junto
con los ajustes algoritmicos y la adaptacion estratégica al entorno del proyecto, son necesarios.

Herbold (2019) pone énfasis en la relevancia de optar por tecnologias compatibles a los
requisitos del modelo y a las infraestructuras ya existentes. La seleccion equivocada puede
llevar a conflictos de sistema y eventualmente causar el fracaso del modelo.

La organizacion del equipo representa otro factor critico al implementar el modelo. La
capacidad de un equipo bien entrenado radica en su destreza no solo para operar el modelo,
sino también para comprender e interpretar los resultados con el fin de tomar decisiones
fundamentadas, y en particular en consistencia con las normativas, en el caso del software de
dispositivos médicos.

También existe la necesidad imperante de ajustar y calibrar el modelo tomando en
cuenta tanto los datos recopilados como las métricas del rendimiento. Es crucial realizar esta
fase, con el fin de mejorar la exactitud y la capacidad del sistema para detectar defectos en el
software.

Implementar un sistema que pronostique defectos implica enfrentar retos. Ademas, en
su estudio, Herbold (2019) examina varios impedimentos, incluyendo la reticencia a cambiar
por parte de las partes interesadas y las dificultades técnicas que pueden presentarse durante
el periodo de implantacion.

Tras revisar en detalle como implantar adecuadamente un sistema predictivo para
detectar defectos, es importante resaltar que el éxito de la implementacion depende del papel
crucial que desempenfia cada aspecto, desde seleccionar las tecnologias hasta formar al equipo

y calibrar el modelo.



199

4.2.1.9 Grupos de Procesos Dentro de la Gestién de Proyectos

Para los expertos en gestion de proyectos de software médico, contar con el
conocimiento sobre la realizacidn exitosa y manejo eficiente de proyectos es de vital
importancia para la puesta en marcha de esta disciplina, debido a que la implementacion
detallada de los proyectos requiere de conocimiento preciso, ademas de habilidades efectivas,
asi como del aprovechamiento adecuado de recursos y técnicas necesarias.

El PMI (2023) brind6 un marco que comprendia cinco Grupos de Procesos de Gestion
de Proyectos, los cuales funcionaron como una hoja de ruta para la gestion eficiente de
proyectos, y en particular de relevancia para el software desarrollado por la industria médica.

1. Iniciacién: En este conjunto especifico de etapas, se fijo el alcance del
proyecto de software y se encontraron los requisitos regulatorios. Se presentaron,
ademas, resultados previstos como una mejor atencion al paciente o capacidades
de diagndstico mas avanzadas. Se hace obtencion de las autorizaciones
indispensables y se adecuan los requisitos de conformidad regulatoria.

2. Planificacion: La organizacion meticulosa de actividades se llevé a cabo
para el disefio, prueba, produccion y comercializacion del software. Dentro del
proyecto se consideraron diferentes aspectos clave como tener una programacion
detallada establecida, contar con un presupuesto adecuado, gestionar
eficientemente los riegos identificados y realizar una correcta asignacion de los
recursos expertos.

3. Ejecucion: En esta fase, se procedio a aplicar los planes del proyecto
para la creacion del software de dispositivo médico. Esto involucré la codificacion,
las pruebas y el refinamiento del software. La participacion de expertos en el campo

de la salud asegur6 que el software fuera préactico y util.
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4. Monitoreo y Control: Establecer procesos meticulosos de monitoreo y
control fue especialmente critico. Se monitore6 el avance del desarrollo y los riesgos
asociados para asegurar que el software cumplié con los exigentes estandares de
calidad y requerimientos regulatorios.

5. Cierre: Dentro de este grupo final, se hizo un examen detallado de los
elementos entregados para el proyecto. Se comprobd la funcionalidad del software
mediante pruebas y ensayos. Se llevd a cabo la documentacion de aprobacion
regulatoria y se liberaron los recursos destinados al proyecto.

Para asegurar un manejo adecuado durante todo su ciclo vital, se ajusté el marco
proporcionado por el PMI a las necesidades especificas y regulaciones requeridas en los
proyectos relacionados con software en dispositivos médicos.

Seguidamente, se examinaron en detalladamente estos grupos de procesos en la guia
metodoldgica para el manejo de proyectos de software para dispositivos médicos en los

capitulos posteriores.
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4.3 Andlisis de Conformidad Regulatoria en Casos Reales de Software Médico

En los capitulos previos se abordaron dos dimensiones fundamentales dentro del
desarrollo de software para dispositivos médicos. En el primer capitulo se llevé a cabo un
andlisis detallado sobre el sistema de regulaciones y estandares establecidos por organismos
como IEC, ISO y FDA. Resaltando la importancia de seguir estas regulaciones y estandares, el
segundo capitulo se centr6 en la revision de las practicas que hacen posible una gestién
efectiva de los proyectos de software. No obstante, se identifico que el examinar la aplicacion
de esta teoria en contextos reales, era una necesidad para una comprension mas extensa del
tema.

Por ende, el tercer capitulo se enfoc6 en documentar informacion y casos de estudio de
la Empresa, que evidenciaron el desarrollo practico del software médico conforme a las
regulaciones de la FDA. Se repasaron nuevamente documentos de las entidades IEC, ISO y
FDA, con el fin de mantener un seguimiento de los requisitos y directrices regulatorias en este
ambito.

Adicionalmente se revisé el estudio de Jitpaiboon Smith y Gu (2019) sobre los factores
de éxito en los proyectos junto con el informe de Bohérquez Gualdrén y Mauricio (2019) sobre
los indicadores rendimiento en la fabricacion dispositivos médicos, estas fuentes
proporcionaron una vision completa del manejo de proyectos de software de dispositivos
médicos que siguen de manera estricta las directrices regulatorias. La guia del PMI (2023)
sobre grupos de procesos, se empleé como recurso de la actualidad para entender en mayor
profundidad la relacion de las fuentes revisadas con los grupos de procesos en la gestion de
proyectos.

Por lo que una exploracién mas completa del desarrollo de software médico fue posible

gracias a este enfoque multidisciplinario. Se profundiz6 no solo en el entendimiento de las
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mejores practicas actuales sino también se prepararon las bases para futuras
recomendaciones y estrategias tratadas en los préximos capitulos.

El tercer capitulo proporcioné una perspectiva tanto tedrica como practica aplicada que
a su vez ofrecié una vision completa del desarrollo de software médico acorde a las

regulaciones vigentes.

4.3.1 Marco Regulatorio de la FDA

Como se explor6 en el primer capitulo, el organismo encargado de proteger y promover
la salud publica en Estados Unidos se conoce como FDA, este Ultimo tiene varias
responsabilidades incluyendo la regulacién y supervision de productos médicos. El software
médico también estd sujeto a una serie de regulaciones y controles estrictos. Uno de los
estandares internacionales que la FDA ha adoptado para la regulacion del software médico
es [EC 62304.

En el andlisis de IEC 62304 se abordé el proceso del ciclo de vida del software, aspecto
gue requieren todos los dispositivos médicos que son controlados por software, para poder
ser comercializados como dispositivos médicos con el sello de aprobacion de la FDA. La
norma facilité una serie de pautas y recomendaciones para la entrega de software seguro y
eficaz destinado al uso previsto. El alcance de la normativa no se limit6 a las fases de disefio
y desarrollo, ya que también abarcd aspectos sobre el mantenimiento y la vigilancia de los
productos en mercado, e incluso contemplar la eventual retirada de los dispositivos médicos
catalogados como obsoletos o inseguros en el mercado.

Como se reviso, el estandar también sigue la norma ISO 14971, una serie de
protocolos estrictos para la gestiéon de riesgos. Donde se hace hincapié en la necesidad de
contar con un proceso sistematico para la identificacion, evaluacion y mitigacion de riesgos

durante todo el ciclo de vida del software. La gestion de riesgos es un proceso continuo desde
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las etapas iniciales del software hasta su posible retirada del mercado, por lo que esta gestiéon
no implica acciones destinadas a ser ejecutadas en una sola ocasién. Para garantizar la
seguridad del paciente y el cumplimiento de las regulaciones de la FDA, es fundamental una
gestion de riesgos solida y efectiva a fin de resguardar y proteger el proyecto de cualquier
consecuencia o efectos adversos no deseados en su desarrollo o liberacion al mercado.

La interoperabilidad que es un factor critico en el &mbito de la salud moderna también
fue tratada por el estandar IEC 62304. En este sentido, es indispensable seguir el disefio del
estandar en el software médico para la trasferencia e interaccion de la informacion que
contempla el software de manera segura y efectiva con otros equipos y sistemas. Para superar
con éxito las barreras reglamentarias en que establece la FDA y otros organismos
internacionales en torno a la interoperabilidad es fundamental cumplir las recomendaciones
del estandar.

La rastreabilidad y una documentacion precisa es una caracteristica que debe ser
rigurosa segun lo exige el estandar. Desde la definicion de requisitos hasta las pruebas de
aceptaciéon en cada paso del desarrollo, se requiere una documentacién detallada. La FDA
requiere esta documentacion porque evidencia que se siguieron las mejores practicas y
estandares durante el desarrollo del software. Esta documentacion no solo facilita la
aprobacion inicial por parte de la FDA sino también es crucial para cualquier auditoria o
revision futura.

En IEC 62304 se trata con especial atencion la validacion y la verificacion. La
validacion del software demuestra que satisface las necesidades especificas del usuario final.
Asimismo, la verificacion confirma que el desarrollo del software cumplié con todos los detalles
especificados en el proyecto. Para que la FDA apruebe ambos procesos es hecesario

demostrar la eficacia y seguridad del software.
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Dado el constante cambio de la tecnologia médica junto con los requisitos
reglamentarios siempre en evolucion, es imperativo mantener un proceso constante de
revision y mantenimiento en el software médico. Por lo que es vital aplicar los procedimientos
detallados por el estandar para garantizar cambios o actualizaciones del software que sigan

estrictamente las normas de calidad eficacia y seguridad.

4.3.2 Caso de Estudio 1: Conformidad en la Gestion de la Calidad

La Empresa llevo a cabo el desarrollo de un software enfocado en el monitoreo
preciso y constante de los signos vitales de los pacientes que presenten algun cuadro clinico
inestable, como los que son tratados en las unidades de cuidados intensivos. Diversas
visitas y reuniones con los interesados en los centros hospitalarios ayudaron a determinar el
contexto, asi como las necesidades del proyecto. Este software tuvo como objetivo
fundamental el desarrollo de un sistema con un alto grado de confiabilidad y precision, con
capacidad para integrarse correctamente tanto con los diversos dispositivos médicos ya
implementados en los hospitales, como también con los sistemas existentes de informacion
hospitalaria. Hubo una considerable cantidad de desafios a lo largo del desarrollo de la
iniciativa, entre estos asegurar una captura precisa de datos, asi como lograr una adecuada
seguridad y proteccion para los datos personales de los pacientes, un indicador de
ciberseguridad en el que la FDA siempre dedica especial atencion. Adicionalmente, se tenia
como meta asegurar que el acceso al sistema fuera rapido y eficaz para el personal médico,
debido al contexto al que se enfrentan estos profesionales dia a dia en las unidades de
cuidados intensivos.

Para garantizar una eficaz y conformidad en los procedimientos de gestion de la
calidad, se identificé la necesidad de adoptar las directrices establecidas en la norma ISO

13485. Por lo que se siguié un marco estructurado que abord6 las multiples facetas del ciclo
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de vida del software en desarrollo, haciendo uso de uso de un QMS acreditado por la
industria y adaptado a las necesidades particulares de La Empresa. Esto debido a que una
caracteristica destacada de 1SO 13485 es su abordaje tanto en la gestion como el control de
documentos, asegurando una adecuada trazabilidad y realizando una minuciosa verificacion,
asi como validacién exhaustiva del disefio del proyecto junto con el estricto seguimiento de
los proveedores.

Dentro de este marco, y en conformidad con el enfoque propuesto por ISO 13485, se
hicieron esfuerzos para centrase en el cliente y sus necesidades, buscando la mejora
continua de los procedimientos, por lo que se llevaron a cabo ciclos de retroalimentacién con
todas las partes interesadas, tanto internas como externas a La Empresa. Durante el ciclo
de vida completo del proyecto, fue posible llevar a cabo una constante revision del QMS, al
tiempo que se potenciaron las relaciones con los auditores y clientes. La creacion de un
ambiente propicio y favorable resulto ser el resultado de todo este proceso, lo cual
constituy6 tanto el cumplimiento regulatorio como el éxito del proyecto.

Se observé una serie de beneficios tras la implementacién exitosa del QMS, en
conformidad con la norma ISO 13485. Una mejora palpable en cuanto a calidad se refiere
pudo apreciarse gracias a la disminucién considerable en la tasa de errores; esto representd
uno de los beneficios mas destacados. Logrando como resultado adicional la aceleracion en
el proceso de comercializacién del software, también se redujo el tiempo necesario para
revisar los procedimientos y ajustar los errores detectados. Con la ayuda de las auditorias
de cumplimiento, se logré fortalecer la posicion de La Empresa ante las autoridades
regulatorias de los Estados Unidos, lo cual posibilitd su incursion en otras oportunidades de

negocio en el &mbito de dispositivos médicos de este mercado.
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4.3.3 Caso de Estudio 2: Conformidad en la Gestion de Riesgos

En el segundo caso de estudio, se hizo hincapié en desarrollar un software para el
rastreo remoto de personas con enfermedades crénicas tales como diabetes y urticaria. Desde
su inicio, el proyecto mostraba un considerable potencial para generar un impacto social
positivo por medio de la mejora en la calidad de vida de los pacientes. No obstante, el equipo
del proyecto tuvo que lidiar con desafios frecuentes sobre todo en aspectos fundamentales
como la proteccion de los datos y el envio constante de informacién en tiempo real.

El equipo acudié a la norma ISO 14971 para atenuar los riesgos implicados,
proporcionando guias exhaustivas para identificar y controlar los riesgos en el proceso de
produccion de dispositivos médicos. Conforme a este estdndar, se produjo una matriz
detallada que clasificaba distintos tipos de riesgos, recurso validado por el PMI (2023). Esta
abarcé desde problemas técnicos y errores de los usuarios hasta amenazas en la
ciberseguridad. Gracias a este enfoque, el equipo fue capaz de no sélo detectar los riesgos
sino también priorizarlos, conduciendo a una estrategia de mitigacion mas eficaz.

Fue tomada como primera accion el desarrollo de una estrategia de encriptacion para
preservar la confidencialidad de los pacientes durante el intercambio de datos. Varios
servidores de soporte fueron configurados también para garantizar el flujo constante de los
datos, incluso ante fallos del sistema o interrupciones en el suministro eléctrico. Esto fue
importante porque cualquier interrupcion en la cadena de informacion podia llevar a graves
repercusiones en la salud de los pacientes.

Una vez implementadas y probada su eficacia, estas medidas de seguridad hicieron
gue el proceso regulatorio para ser aprobados por la FDA se acelerara notablemente. Esto no
solo verifico la efectividad del método de administracion de riesgos del equipo, sino que esto
también posibilité a La Empresa comenzar a formar alianzas estratégicas y asegurar contratos

con otras instituciones de atencién médica.



207

Todas las partes involucradas, incluso a las autoridades normativas, reconocieron el
meticuloso manejo de riesgos que hizo en el proyecto. La Empresa recibi6 retroalimentacion
constructiva y el proyecto demostro ser un hito logrado internamente, enfatizando la necesidad
de implementar una administracion estricta del riesgo desde los primeros pasos del desarrollo
del software. Igualmente, manejar adecuadamente los estandares de 1ISO 14971 se volvié una
plusvalia afiadida distinguiendo el producto dentro del sector competitivo.

Con este éxito se comprob6 que el proyecto, al seguir las directrices de la norma ISO
14971 para la gestion de riesgos, lograba no sélo cumplir con las regulaciones, sino también
reducir los tiempos para introducir el producto al mercado. En Ultima instancia, La Empresa
logré6 mejorar la calidad de vida de los pacientes siguiendo las normas mas rigurosas de
seguridad y eficacia operacional.

Este caso fue considerado un logro para La Empresa por lo que este riguroso enfoque

ha sido empleado en la gestién de riesgos como ejemplo para futuros proyectos.

434 Caso de Estudio 3: Cumplimiento de HIPAA

El tercer caso de estudio se orient6 hacia un proyecto para la integracion de algoritmos
de Inteligencia Atrtificial (IA) para optimizar el registro y eficiencia de los diagndsticos médicos
a través de imagenes. Este no solamente buscaba acelerar el proceso diagndstico el proyecto
sino ademas aumentar la tasa de identificacion temprana de enfermedades como el cancer.
Si bien se preveia un destacado impacto social y médico, La Empresa tuvo que lidiar con
desafios técnicos y regulatorios Unicos.

Ya que el software comprendia diagnosticos médicos fundamentales para la revision
de posibles enfermedades, se eligi6 cumplir con la norma IEC 62304; como se ha revisado
previamente, este estdndar dictamina directrices estrictas para el ciclo de vida del software

médico. El equipo del proyecto establecié un modelo para validar y verificar los algoritmos de
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IA, asegurandose de esta manera que se cumplieran las normas de calidad y fiabilidad
necesarias segun la IEC 62304 y la FDA.

Al emplear algoritmos de IA, se plantearon cuestionamientos éticos sobre el
consentimiento del paciente y la privacidad de la informacion. Por lo que se implementaron
protocolos de encriptacion estrictos y politicas de consentimiento informado para reducir estos
riesgos, alineados con la ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA,
por sus siglas en inglés) de los Estados Unidos. De acuerdo con Bohérquez et al. (2019) esta
ley se establecié con el propésito esencial de salvaguardar la informacién de salud de las
personas. Por lo que establecié pautas claras acerca de las personas que pueden tener
acceso a los registros médicos y la manera en que estos pueden ser distribuidos. La
legislacién se dividié en varias leyes entre las que figuran: La Ley de Privacidad, que define
estandares sobre el uso y difusion de detalles sobre salud privada. Ademas, existe La Ley
sobre Seguridad que establece pautas concretas dirigidas a asegurar estos datos por medios
electrénicos. En el &mbito de la creacion de software médico, se destacé que todo sistema
gue gestione informacién médica del paciente debe acatar las pautas de HIPAA para asegurar
la privacidad, exactitud y acceso a los datos de la persona.

Previo a ser aprobado por la FDA, el software paso6 por diferentes ensayos clinicos con
el fin de evaluar su precision y efectividad. Estos consistieron en contrastar los diagnésticos
hechos por los algoritmos con aquellos llevados a cabo por especialistas médicos. Los
hallazgos demostraron una fuerte correlacion, confirmando asi la confiabilidad del software.

Gracias a la aprobacion de la FDA y al cumplimiento con el estandar IEC 62304, La
Empresa logré colocar su producto en el mercado. Esto generé nuevas posibilidades de
cooperacion con hospitales y clinicas, ademas los expertos que hicieron uso del software

constataron un alza significativa en la productividad diagnéstica y en el bienestar del paciente.
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El uso efectivo de la IA en el diagnostico médico por imagenes prob6 que es viable
insertar tecnologias emergentes en el campo de la salud de manera segura y funcional.
Siguiendo criterios reguladores y efectuando analisis completos, La Empresa se ajusto no solo
a las obligaciones juridicas de Estados Unidos, sino que ademds consiguié un impacto positivo

en la calidad del servicio médico.

435 Factores Criticos de Exito

Se realiz6 un andlisis minucioso de los factores criticos para lograr el éxito en el
campo del desarrollo de software médico con base en el estudio de Jitpaiboon et al. (2019) y
los casos de estudio de La Empresa. En particular, y similar al Balance Optimo en Gestion
Proyectos, se identificaron tres componentes clave a tener consideracion: la utilizacion de un
QMS para garantizar tanto la gestién efectiva y eficiente de la calidad, una éptima alineacién

estratégica, asi como el compromiso pleno del equipo.

Figura 18. Factores Criticos de Exito

Factores Criticos de Exito
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> Calidad «

Estrategia >1“ Compromiso "|
Nota: Adaptado de “Critical Success Factors Affecting Project Performance: An Analysis of
Tools, Practices, and Managerial Support. Project Management Journal", por Jitpaiboon et

al., 2019. Copyright 2019 por Jitpaiboon et al.

El trabajo de Jitpaiboon et al. (2019) enfatiz6 la importancia de la alineacion
estratégica. En los casos de estudio vinculados con La Empresa que contaron con este tipo
de alineacioén, se encontr6 que no solamente la alineacion estratégica fue un requisito para
el comienzo de cualquier proyecto, sino que también se torné en un ejercicio continuo. La
estrategia de la organizacion para el cumplimiento de las regulaciones y en la minimizacién
de riesgos asociados se bas6 en la adaptacion oportuna y eficaz a los cambios o
actualizaciones en las normativas, esto por medio de equipos regulatorios enfocados en la
revision de estas normas de manera constante en los proyectos.

De acuerdo con los hallazgos de Jitpaiboon et al. (2019), una adecuada gestion de la

calidad permite no solo cumplir con cumplimiento de las normativas. Esto fue corroborado
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tras revisar que un QMS robusto no solo es una herramienta para el cumplimiento
normativo, sino también una estrategia para el mejoramiento continuo. En La Empresa, se
validé cémo la implementacion y el mantenimiento de un QMS sdlido no solo favorecié la
conformidad con normas como la ISO 13485, sino que también incidié de forma favorable en
la eficiencia de todas las operaciones corporativas.

En las multiples etapas del ciclo de desarrollo del software, Jitpaiboon et al. (2019)
también verifico la importancia del compromiso del equipo. En los proyectos examinados, La
Empresa hizo hincapié no solo en la aceleracion de la ejecucion del proyecto, sino también
en una mejor adaptabilidad frente a los desafios en entornos altamente regulados por medio
de un equipo altamente comprometido.

Desde las fases iniciales de cualquier proyecto futuro, el estudio llevado a cabo por
Jitpaiboon et al. (2019) sugirié la necesidad de incorporar estos factores criticos en los
procesos de gestion existentes para lograr el éxito en proyectos futuros que involucren
software médico. De modo que la integridad en la alineacion estratégica, una gestion de
calidad robusta y un fuerte compromiso por parte del equipo pueden ser los ingredientes de
una gestion que ayude a aumentar las probabilidades de éxito del proyecto y asegurar el
cumplimiento con las regulaciones.

Con el fin de permitir ajustes estratégicos y tacticos basados en métricas y
evaluaciones de conformidad, La Empresa ademas propuso el establecimiento constante de
un proceso de retroalimentacion. El disefio de este proceso debid proporcionar validacion y
reajuste en cuanto a la eficacia del QMS, la alineacién estratégica y nivel de compromiso de
los equipos a lo largo de todo el ciclo de vida de los proyectos.

Un enfoque holistico que englobe estos tres factores criticos no solo incrementa las
posibilidades exitosas de los proyectos, sino también reduce significativamente los riesgos

asociados con incumplimientos normativos dentro de contextos altamente regulados, esto
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para llevar adelante los siguientes desarrollos en el ambito del software de dispositivos

médicos.

4.3.6 Desafios y Soluciones

La planificacion de una estrategia fue necesaria para resolver los desafios
enfrentados durante el desarrollo del software médico. A partir del analisis realizado en los
casos de estudio y en el trabajo de Bohorquez et al. (2019), y nuevamente similar al Balance
Optimo en Gestién Proyectos del capitulo previo, se pudieron categorizar estos desafios en
tres areas fundamentales: la adaptabilidad al cambio, la gestién de los recursos y el

cumplimiento con las normativas.

Figura 19. Desafios

Desafios

» Adaptabilidad

Recursos < »| Normativas |
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Nota: Adaptado de " Key Performance Indicators at manufacturing workflow in specific

medical devices.", por Bohérquez et al., 2019. Copyright 2019 por Bohérquez et al.

En primer lugar, se constatd una constante evolucion en relacién con el cumplimiento
normativo, respecto a las regulaciones gubernamentales y estdndares de la industria, lo cual
se convirtié en una diligencia de revision continua para La Empresa. El mantenerse
actualizado en lo referente a las leyes y regulaciones no era solo una actividad mas de una
rutina, sino un requisito para asegurar la conformidad del producto final con las directrices de
entidades reguladoras como la FDA. En particular, fue necesario un esfuerzo coordinado
entre varios departamentos para llevar a cabo la integracion en todas las fases de desarrollo
del software, debido a que los cambios y actualizaciones no solo implicé en el estudio y
revision de las normativas.

Como segundo aspecto, la gestion de recursos emergié como el siguiente desafio
significativo. Bohérquez et al. (2019), hizo hincapié en la necesidad imperante de contar no
GUnicamente con personal capacitado en areas técnicas y normativas, sino también con una
cantidad adecuada de financiamiento para hacer frente a los gastos implicados en el
proceso del desarrollo, pruebas y certificaciones. Para el éxito de los proyectos de La
Empresa, un componente critico fundamental fue el lograr un equilibrio entre los recursos
humanos y financieros. Ya que posibles deficiencias en el producto final o el incumplimiento
de las normativas pudieron terminar en consecuencias no deseadas si se asignaban
inapropiadamente cualquiera de estos recursos.

El tercer desafio en identificarse fue la adaptabilidad al cambio. Resulté evidente que
un alto grado de flexibilidad y agilidad eran necesarios por parte de La Empresa frente a los

cambios en tecnologia, requerimientos de los usuarios y estandares industriales. Esta
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necesidad se mostro en diversos niveles, desde el desarrollo del software hasta la
adaptacion de estrategias en la gestion de los proyectos.

Abordando estos desafios, se llevaron a cabo varias estrategias. Se conformé un
comité especializado en el &rea de cumplimiento normativo, cuya responsabilidad radico en
monitorear activamente cualquier modificacion que se presentase en las normativas y
directrices de la ISO, IEC, y FDA. A fin de llevar a cabo las modificaciones necesarias
oportunamente y lograr resultados efectivos, este grupo trabajo en estrecha colaboracién
tanto con los equipos de desarrollo como con los equipos encargados de verificar la calidad.

Basandose en el trabajo de Bohdrquez et al. (2019) se puso en marcha un modelo
agil para gestionar proyectos relacionados con los recursos, sin causar retrasos ni
sobrecostos, por lo que se logré una adaptacion mas rapida a las necesidades cambiantes
de los proyectos y una asignacion mas flexible de recursos gracias a este enfoque.

Al fomentar una cultura organizacional centrada en la innovacién y el aprendizaje
ininterrumpido, se abordé el reto de adaptabilidad. Fomentando la participacion en eventos
externos y estableciendo mecanismos internos de formacién, se logré6 mantener al equipo
actualizado con las Ultimas tendencias y tecnologias.

Al haberse analizado la eficacia de las soluciones implementadas, se pudo entender
gue resulté fundamental disponer de una estrategia integral para superar los desafios
inherentes al desarrollo del software de dispositivos médicos. La Empresa, para futuras
fases de planificacion y ejecucioén, estableci6é que los proyectos deben seguir estos principios
y tomar en cuenta estas lecciones. Del mismo, hizo la puesta en marcha de una herramienta
invaluable para futuros proyectos, esta fue la creacién de un sistema de documentacion que
sirviese de extension a los QMS, para registrar tanto los desafios como las soluciones. Estos
registros no solo servirian para mitigar riesgos, sino también para refinar las estrategias de

desarrollo y gestion de proyectos en futuras iniciativas.
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4.3.7 Implicaciones para la Gestién de Proyectos

El compromiso con las regulaciones en el &mbito de los proyectos de software
meédico es un requisito estricto y no una opcion. En particular, fueron detectadas evidencias
claras sobre cémo los grupos de procesos establecidos por el PMI (2023) pueden ser
adaptados para tener en cuenta las peculiaridades de las regulaciones del sector.

La Empresa requirié hacer adaptaciones especificas para abordar los requisitos
regulatorios particulares del sector de software médico al analizar con detalle los cinco
grupos de procesos de gestidén de proyectos establecidos por el PMI (2023): inicio,
planificacion, ejecucion, seguimiento y control, y cierre.

Se constat6 que en la fase inicial del proyecto se evalla no solo la factibilidad técnica
y financiera, por lo que se introdujo una etapa adicional para revisar los requisitos
regulatorios, el afiadir esta etapa se volvio indispensable con el fin de evitar futuros
contratiempos regulatorios. Ademas de la identificacién de los recursos indispensables para
asegurar el cumplimiento normativo, se logré establecer un plan para realizar auditorias y
revisiones obligatorias que siguiesen las exigencias de los organismos reguladores.

Para incorporar una estrategia de cumplimiento regulatorio, fue necesario durante la
etapa de planificacion, adaptar el plan de gestién para revisar y actualizar constantemente
los requisitos regulatorios y los procedimientos asociados, a medida que las normativas
evolucionan. Fue dado entrenamiento a los equipos de gestion para que puedan prever
modificaciones en las regulaciones y adecuar sus planes en concordancia a los cambios
normativos, un elemento que no es comun dentro del flujo usual del desarrollo de software.

Durante la etapa de ejecucion, se considero crucial contar con una colaboracion
interdepartamental a fin de garantizar que todos los entregables cumplieran con los
estandares regulatorios. Las tareas que pertenecen tipicamente al campo del desarrollo,

como la codificacién y el disefio, fueron sometidas a una revision para asegurar el
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cumplimiento de las regulaciones en sus procesos. Para esto se implementaron multiples
etapas tanto de control de calidad como verificaciones exhaustivas.

Al revisar los procesos de seguimiento y control del proyecto, se examinaron los
indicadores de rendimiento y las métricas especificas relacionadas con el cumplimiento
regulatorio. Por lo que se establecio la practica de realizar con regularidad auditorias
internas para revisar estos reportes y preparar los equipos de proyecto ante auditorias
externas y otros eventos que generasen desviaciones en el proyecto.

Durante la fase de cierre actividades especificas se tuvo como meta la verificacion y
validacion de la total conformidad del proyecto con las regulaciones aplicables, asi como el
mantener actualizados todos los documentos ante las futuras revisiones regulatorias.

No fue una tarea trivial adaptar los grupos de procesos tradicionales a las
complejidades del entorno regulatorio; sin embargo, se entendié que es decisivo para el
éxito de cualquier proyecto en el sector del software médico. Acorde a las recomendaciones
del PMI (2023), se sugiri6 que los futuros proyectos de este ambito asumieran una
perspectiva similar, otorgando prioridad a la administracién de proyectos no meramente
como una disciplina técnica, sino como una habilidad que precisa de un profundo
entendimiento sobre las constantes modificaciones en el marco regulatorio.

Como parte del desarrollo del PFG fue considerado necesario brindar una vision
completa de este laborioso proceso, por lo que en las siguientes secciones se incorporaron
los detalles en cuanto a la adaptacion de las mejores practicas en la gestion de proyectos, al

complejo ambito de las regulaciones en el software médico.
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4.4 Andlisis de Métricas e Indicadores para la Conformidad Regulatoria

En los capitulos anteriores se exploré de manera integral el &mbito del desarrollo de
software para dispositivos médicos. Se inicio con la revision de las regulaciones y estandares
formulados por entidades como la IEC, ISO y FDA en el primer capitulo. El segundo capitulo se
concentré en la gestion eficaz de proyectos de software médico. El tercero llevo esta discusion
al espacio practico mediante el estudio de casos especificos de la Empresa. Sin embargo, se
identificd la necesidad de comprender como evaluar el grado de cumplimiento y la probabilidad
de éxito en el ambiente regulatorio.

En el cuarto capitulo se abordaron las métricas y los parametros relevantes a este tema.
Tener conocimiento acerca tanto del cumplimento normativo como del manejo proyectual,
incluye ademas medir hasta qué punto se estan alcanzando estos requerimientos, asi como
determinar cual es su potencial para lograr el éxito.

Para obtener informacién precisa se acudieron a fuentes primarias que englobaron las
normativas de IEC, ISO y documentos pertinentes emitidos por la FDA. Esta revision ayudé a
identificar métricas clave que pueden emplearse para evaluar la conformidad con las
regulaciones.

Ademas, se analizé una variedad de literatura académica y profesional. Los trabajos de
Iriarte y Bayona (2021), centrados en los factores de éxito en proyectos de tecnologias de la
informacion, y los estudios de Bohérquez, Gualdrén y Mauricio (2019), enfocados en
indicadores de rendimiento en la fabricacion de dispositivos médicos, se consultaron para
entender como estos factores e indicadores pueden alinearse con las normativas en el
desarrollo de software médico. Estas investigaciones se complementaron con informacién de la

guia del PMI (2023) sobre grupos de procesos.
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Se consideraron varios enfoques para el andlisis de métricas, indicadores y parametros,
incluyendo tanto métodos cuantitativos como cualitativos. Esta diversidad de métodos pretendio
ofrecer un marco analitico robusto.

Se alcanzaron dos metas principales con este enfoque. Primero, se proporcioné a las
organizaciones la antesala de una metodologia para evaluar de manera efectiva y continua su
conformidad con las regulaciones. Segundo, se identificaron &reas de riesgo y oportunidades
para mejoras que podrian tener un impacto en la probabilidad de aprobacién regulatoria.

El cuarto capitulo sirvi6 como una herramienta tedrica y practica que permitiéo una
comprension mas profunda del entorno regulatorio que rodea al desarrollo de software médico.
Se previé que este enfoque no solamente facilitaria a las organizaciones la valoracioén de su
posicion actual, sino que ademas preparo y recopild el conocimiento para una metodologia

concreta con estrategias de mejora y cumplimiento que se abordé en el préximo capitulo.

44.1 Métricas en el Desarrollo de Software Médico

En el &mbito del desarrollo de software médico, las métricas se han vuelto integrales
en términos de evaluacion de procesos y resultados. Iriarte y Bayona (2021) destacan la
relevancia de estas métricas en la gestion de proyectos de tecnologias de informacion,
enfatizando su papel crucial en la evaluaciéon de resultados. La presencia y uso de las
métricas se han justificado como pilares clave de la industria de dispositivos médicos ya que
son elementos clave para entender el estado de los proyectos y poder tomar acciones al
respecto si fuese requerido, esto es especialmente importante para asegurar que los
proyectos siguen las expectativas de la compafiia y saber si estan alineados con las
estrategias corporativas.

El software médico ha evolucionado significativamente por lo que se intensificé su

complejidad y aplicabilidad en la atencién sanitaria. En un entorno donde el software se
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utiliza para monitorear los signos vitales, administrar medicamentos y mantener registros
detallados de los pacientes, cualquier falla o inexactitud podria tener consecuencias no
deseadas. Bohorquez, Gualdrén y Mauricio (2019) han discutido sobre los indicadores de
precision y rendimiento en la fabricacion de dispositivos médicos, lo que destaca cuan
criticos son los defectos en este dominio. No se trataba sélo de posibles consecuencias
econdmicas para las instituciones y empresas involucradas, y lo que es mas importante,
pueden ser un riesgo para la salud e incluso la vida de los pacientes. En este contexto, las
métricas no sélo surgieron como herramientas de medicién sino custodios de la calidad y la
seguridad.

Las reglas y estandares que se implementan para garantizar la seguridad y eficacia
de los dispositivos y el software son especialmente estrictos por lo que este marco
regulatorio es donde las métricas tienen una especial presencia. A través de estos fue
posible evaluar objetivamente el grado de cumplimiento de la normativa en cuestién. Sin
estas métricas, determinar el cumplimiento de dichas regulaciones habria sido un ejercicio
ambiguo y subijetivo.

Ademaés, en el mundo del desarrollo de software, donde la velocidad y la innovacion
son cruciales, las métricas proporcionaron una idea clara de cuan eficiente fue el proceso y
cuan sdlido fue el producto final. Iriarte y Bayona (2021) también sefialaron cémo estas
métricas pueden ser criticas a la hora de identificar factores de éxito en proyectos de
tecnologias de informacion. Las métricas sirvieron como herramientas de diagnéstico para
identificar obstaculos, ineficiencias y areas de posible mejora. También proporcionaron una
guia para la optimizacion de procesos y la mejora continua.

Las métricas también proporcionaron una perspectiva comparativa, ya que en este

ambito competitivo y en constante cambio, las organizaciones buscan diferenciarse y
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hacerse un espacio dentro del mercado. Las métricas permitieron comparar desempefio,
eficiencia y calidad facilitando la toma de decisiones estratégicas y operativas.

La inclusion y el escrutinio de métricas se validaron como pasos esenciales en el
desarrollo de software médico. Su aplicacion no solo estuvo ligada a garantizar la calidad y
la seguridad, sino también a mantenerse adaptable en un entorno en constante cambio,
fomentando la innovacion como su enfoque principal y, fundamentalmente, asegurando el
cumplimiento de un marco regulatorio que pone principalmente el bienestar del paciente en

Su centro.

4.4.2 Regulaciones y Estdndares Clave en Desarrollo de Software Médico

Un conocimiento detallado de las regulaciones junto con un estricto cumplimiento de
los estandares establecidos se ha convertido en requisitos vitales durante las etapas de
desarrollo y lanzamiento al mercado del software de dispositivos médicos. De igual manera y
de acuerdo con Iriarte y Bayona (2021) los equipos que se comprometen a seguir pautas,
guias, manifiestos, u otros tipos de acuerdos se correlaciona directamente con mejores
probabilidades de lograr los objetivos dentro de las empresas relacionadas el desarrollo de
software en general. No solo se busca la seguridad y eficiencia de los dispositivos médicos a
través de las normativas; estas regulaciones también proporcionan una guia indispensable
para promover el trabajo conjunto e incrementar el nivel de confianza entre quienes forman
parte del sector.

Como se ha podido evidenciar, los organismos encargados de determinar las
normativas han desarrollado directrices que consideran desde las etapas iniciales hasta la
posterior puesta en produccion o liberacién al mercado. Especificamente, el estudio realizado
por Bohérquez, Gualdrén y Mauricio (2019) subraya como resulta fundamental establecer y

supervisar los principales KPIs (indicadores clave de rendimiento, por sus siglas en inglés),
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especialmente cuando hay obligacion absoluta de cumplir con los estandares a lo largo tanto
del desarrollo como durante toda la produccion de los dispositivos médicos.

Ha sido imprescindible establecer pautas y normativas precisas para los dispositivos
médicos, sobre todo cuando estos involucran software. De esta manera se asegura tanto la
seguridad como la eficiencia al utilizarlos, ademas de brindar directrices para desarrollar e
implementar software. A continuacion, se presenta una tabla comparativa que resume las
caracteristicas y el enfoque de algunas de las normas y regulaciones mas relevantes en este

sector:

Tabla 9. Normativas

Normativas
Normativa Descripcioén Enfoque Ambito

IEC 62304 Regla centrada en el Desarrollo, Software en
ciclo de vida del validacion y dispositivos médicos
software médico. mantenimiento del 0 como dispositivo.

software médico.

IEC 82304 Norma sobre Software y Sistemas sanitarios
seguridad general y hardware y su €n su conjunto.
rendimiento esencial interaccion.
de sistemas
sanitarios.

ISO 13485 Establece requisitos Gestion de calidad. Dispositivos médicos
para sistema de en su conjunto.
gestién de calidad
en campo médico.

ISO 14971 Marco para Gestion del riesgo. Dispositivos médicos,
identificar, evaluar y incluido software.
controlar riesgos
asociados con
dispositivos
médicos, incluido
software.

FDA Regulador de la Evaluacion médica Mercado

industria de la salud. y seguridad. estadounidense.
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Supervisa a
fabricantes de
dispositivos médicos
y software.

Nota: La Tabla 9 muestra las normativas utilizadas en el desarrollo de software de dispositivos
médicos. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacion
de Elberth Adridn Garro Sanchez (2023).

Cada una de estas normativas ha sido dirigida a diferentes aspectos del desarrollo y
uso del software médico. A pesar de su diversidad y especificidad, todas compartieron un
objetivo comun: garantizar la seguridad, eficiencia y confiabilidad del software médico en todas
sus aplicaciones. Las organizaciones que se comprometieron en este aspecto tuvieron que

navegar por este complejo panorama regulatorio, y su éxito dependié en gran medida de qué

tan bien entendieron, adaptaron y cumplieron estas pautas.

4.4.3 Métodos Cualitativos y Cuantitativos

El estudio del software aplicado al sector médico ha recibido mas atencién en los
ultimos afos debido a lo importante que resulta asegurar su eficacia y seguridad dentro del
ambito de médico. Como sefalan Iriarte y Bayona (2021), los métodos cualitativos vy
cuantitativos desempefian un papel fundamental en la consecucién exitosa del desarrollo del
software, proporcionando una estructura organizada desde un punto vista sistematico. La
revision detallada tanto de estos enfoques fue esencial para obtener un entendimiento mas
profundo acerca de las potenciales métricas e indicadores claves aplicables al desarrollo del
software utilizado por dispositivos médicos.

Los métodos cualitativos, conocidos por ofrecer una vision profunda y contextual, se
sumergieron en las dimensiones subyacentes del desarrollo y aplicacion de software médico,

la siguiente tabla hace ilustracion de estos:

Tabla 10. Métodos Cualitativos
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Métodos Cualitativos

Técnica Descripcién

Andlisis de Requisitos Entrevistas semiestructuradas,
observaciones en sitio y dinamicas grupales
para capturar aspiraciones y expectativas de
usuarios y profesionales médicos.

Evaluacion de Usabilidad Sesiones de pruebas de usuario que
incorporan observaciones y retroalimentacién
para identificar desafios ergonémicos y
cognitivos.

Estudios Etnograficos Observaciones en hospitales y clinicas para
entender la interaccion de los profesionales
de salud con el software y su aceptacion o
resistencia al cambio tecnolégico.

Narrativas y Testimonios Recopilacion de testimonios y experiencias
para reflejar el impacto del software en la
practica diaria y las emociones asociadas.

Nota: La Tabla 10 muestra los métodos cualitativos empleados en el desarrollo de software de
dispositivos médicos. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La Tabla 10 expuso varios métodos cualitativos empleados en el desarrollo y evaluacion
del software médico, brindando informacion valiosa sobre como fueron aplicadas estas técnicas
para obtener una comprensiéon mas completa de las experiencias de los usuarios.

Se dio inicio al proceso del "Analisis de Requisitos", utilizando una técnica basada en
entrevistas semiestructuradas, observaciones directas y dinamicas grupales. Estas
metodologias fueron utilizadas para comprender las aspiraciones, expectativas y necesidades
tanto de los usuarios como profesionales del @mbito sanitario. La obtencion de informacion
valiosa para el desarrollo de soluciones adecuadas fue posible gracias a esta interaccion.

Después, la "Evaluacion de Usabilidad" puso su atencion en la experiencia directa del

usuario con el software. A través de pruebas contundentes junto a sesiones donde se

realizaban observaciones, fue posible detectar dificultades concernientes al manejo ergonémico
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del sistema ademas del nivel requerido para asumir tareas mentales. Todo esto asegurando
gue el software desarrollado resulte amigable e intuitivo.

Se logr6 una comprensién més profunda del entorno real de uso a través de los
"Estudios Etnogréficos". Al analizar detenidamente los encuentros en hospitales y clinicas, fue
posible comprender como afectaban a la vida cotidiana del personal sanitario tanto positiva
como negativamente.

El impacto humano del software fue abordado desde la perspectiva de las "Narrativas y
Testimonios". La recopilacion de experiencias y testimonios revelé no Unicamente aspectos
técnicos, sino también emocionales.

Estas técnicas cualitativas sirvieron como complemento a las aproximaciones
cuantitativas al proporcionar una vision sobre cémo interactian los usuarios con el software
médico. Estas perspectivas jugaron un papel fundamental en la creacion de soluciones que
ponen al usuario como centro.

De acuerdo con Iriarte y Bayona (2021), frente a los ricos matices de la investigacion
cualitativa, las metodologias cuantitativas proporcionaron una estructura rigurosa, ofreciendo

resultados mensurables y generalizables, estos se encuentran en la siguiente tabla:

Tabla 11. Métodos Cuantitativos

Métodos Cuantitativos

Técnica Descripcion

Pruebas de Rendimiento Evaluacion de métricas técnicas como
tiempos de respuesta y eficiencia
comparadas con estandares de la industria.

Evaluacion de Confiabilidad Uso de herramientas especializadas y
técnicas estadisticas para determinar la
estabilidad y robustez del software.
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Andlisis Estadistico Avanzado Procesamiento de datos con software de
analisis estadistico para identificar tendencias
y tomar decisiones informadas.

Control de Calidad Cuantitativo Herramientas de automatizacion y suites de
pruebas para evaluar el desarrollo en tiempo
real, cuantificando errores, cobertura de
pruebas y tiempos de correccion.

Nota: La Tabla 11 muestra los métodos cuantitativos empleados en el desarrollo de software de
dispositivos médicos. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

Se incluyeron diferentes técnicas cuantitativas en la Tabla 11 con el fin de utilizarlas
durante el desarrollo y evaluacion del software médico. Esta tabla ofrece informacién
especifica acerca de como se empleé lo cuantitativo para obtener una vision imparcial acerca
de la calidad y eficacia del software.

La evaluacion se enfoc6 en métricas especificas a través del uso de la técnica inicial
denominada "Pruebas de Rendimiento". La comparacién se realizé entre aspectos como los
tiempos de respuesta y la eficiencia del software, tomando en cuenta los requerimientos
preestablecidos. Gracias a estas comparaciones, se pudo determinar si el software cumplia
con los niveles aceptables de rendimiento.

La medida empleada para evaluar el software fue la "Evaluacion de Confiabilidad", que
permite determinar su estabilidad y solidez. Con el objetivo en mente, se aplicaron
herramientas especializadas y métodos estadisticos. El propésito principal de esta evaluacion
fue verificar la fiabilidad del software al funcionar en diferentes escenarios y condiciones.

El "Analisis Estadistico Avanzado" permiti6 un mayor entendimiento de los datos
recopilados. Mediante la utilizacién de herramientas analiticas y estadisticas, al evaluar estos
datos se logro detectar patrones relevantes. Estos resultados proporcionaron una guia clave

a la hora tomar decisiones en el proceso del desarrollo.
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Se implementd el "Control de Calidad Cuantitativo" con el fin mejorar y acelerar el
proceso de desarrollo, gracias al enfoque practico y en tiempo real que brinda fue posible
evaluar el progreso del desarrollo, cuantificar errores, medir la cobertura de las pruebas y
registrar los tiempos necesarios para corregirlos mediante el uso adecuado e implementacién
eficiente de herramientas de automatizacion y conjuntos de pruebas.

La combinaciébn de métodos cualitativos y cuantitativos proporcion6 una vision
comprensiva y equilibrada. Mientras que el cualitativo ofrecié profundidad, contexto y
comprension humana, el cuantitativo aportd precision, replicabilidad y objetividad. Al
considerar ambos en su interaccion, se construyé un puente entre la experiencia humana y
los datos objetivos, evidenciando que las métricas sobre software médico no solo deben
capturar criterios técnicos, sino también mostrar informacion sobre los usuarios finales y el

cdmo se adaptard de manera efectiva a los entornos de atencién médica.

4.4.4 Aportes Académicos y Profesionales Relevantes

En el ecosistema del desarrollo de software médico, es esencial comprender las
contribuciones de expertos académicos y profesionales. Estas aportaciones sirven como
pilares que sustentan y guian el sector, permitiendo la incorporacion de conocimientos
actualizados, mejores practicas y estandares de vanguardia.

I. Aportes Académicos:

1. lIriarte y Bayona (2021) - Factores de Exito en Proyectos de Tecnologias de la
Informacion:

El estudio de Iriarte y Bayona permitio para comprender los componentes esenciales
gue determinan el éxito en proyectos de tecnologias de la informacién. Entre estos se

destacan:
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Tabla 12. Factores de Exito

Factores de Exito

Factor Descripcién

Gestion Efectiva del Cambio El cambio es inherente a cualquier proyecto
de desarrollo. La clave es anticipar, adaptar y
comunicar estos cambios de manera
sistematica.

Comunicacion Interdisciplinaria Esencial en dominios especializados. La
comunicacion efectiva entre disciplinas como
medicina, ingenieria e informatica es crucial.
Foco en crear espacios y herramientas.

Adaptabilidad en el Ciclo de Vida La medicina y tecnologia son dinamicas. Es
esencial ser flexible y adaptable. Se
estudiaron metodologias que permiten
adaptabilidad sin comprometer la calidad.

Nota: La Tabla 12 muestra los factores de éxito en los proyectos de tecnologias de la informacion.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).

Desglosar y resaltar los elementos fundamentales para determinar si un proyecto tendra
éxito o no dentro del campo de las tecnologias informaticas es lo que buscd lograr la Tabla 12,
especialmente al considerarse dominios especializados.

Se destaca que el primer factor es la "Gestién Efectiva del Cambio". En el ambito de la
evolucion tecnoldgica, los cambios son constantes. Sin embargo, lo que realmente determina el
éxito no es simplemente la inevitabilidad del cambio en si, sino como se gestiona. Para ser
efectivos, se debe anticipar las variaciones, adaptarse de forma proactiva y comunicar estas
adaptaciones con claridad en el momento adecuado. Al promover un buen manejo de los
cambios, se pueden minimizar no solo las interrupciones y conflictos entre equipos sino
también fortalecer su cohesién y consolidar su confianza; esto facilita continuar con el proyecto

sin contratiempos.



228

A continuacion, se enfatiza el valor fundamental del intercambio constructivo entre
diferentes profesiones y disciplinas mediante la "Comunicacion Interdisciplinaria". En proyectos
gue integran campos como la medicina, ingenieria e informatica, resulta esencial garantizar un
entendimiento comudn. Para lograrlo, se debe incentivar el deseo de comunicacion y al mismo
tiempo proveer las herramientas e instalaciones idoneas que permitan esta interaccion. A
través de esta interaccion, se asegura la concordancia entre todos los aspectos del proyecto y
sus objetivos e inquietudes transdisciplinarios.

"Adaptabilidad en el Ciclo de Vida" destaca que tanto la medicina como la tecnologia
estan en constante avance. Se vuelve esencial contar con metodologias y enfoques que
puedan adaptarse eficientemente a diferentes escenarios emergentes, manteniendo siempre
un nivel 6ptimo de calidad e integridad en el desarrollo del proyecto. La eleccién de
metodologias que equilibren adaptabilidad y rigurosidad se vuelve fundamental para garantizar
resultados éptimos.

La complejidad y naturaleza interconectada son inherentes en los proyectos
relacionados con las tecnologias de la informacién en dominios especializados, como lo indican
estos factores. Abordar con atencién y proactividad estos elementos es esencial para asegurar

el éxito y la relevancia del proyecto.

2. Bohorquez, Gualdron y Mauricio (2019) - Indicadores de Rendimiento en
Dispositivos Médicos:

Aunqgue su enfoque principal fue la fabricacion de dispositivos médicos, no obstante,
sus hallazgos tienen aplicaciones cruzadas en el desarrollo de software. La siguiente tabla

enlista estos indicadores:

Tabla 13. Indicadores de Rendimiento
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Indicadores de Rendimiento

Factor Descripcién

Eficiencia Operativa No solo se mide en términos de tiempo o
costos, sino también en calidad del producto
final. Cada organizacion debi6 profundizar en
métricas especificas para medir esta
eficiencia y ademas proponer formas de
optimizarla.

Garantia de Calidad A través de investigaciones, se desarrollaron
indicadores robustos que aseguran la calidad
desde el disefio inicial hasta la entrega y
servicio postventa.

Conformidad y Regulaciones Es esencial debido a la naturaleza critica de
los dispositivos médicos. Se analizaron las
implicaciones de no cumplir y cémo las
organizaciones pueden mantenerse al dia
con regulaciones cambiantes.

Nota: La Tabla 13 muestra los indicadores de rendimiento para el desarrollo de software médico.
Autoria propia. Fuente: Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).

Para abordar este tema, se puso especial énfasis en la Tabla 13 donde se identificaron
y analizaron minuciosamente los indicadores més importantes relacionados con el rendimiento
del software destinado al ambito médico. La presencia de estos indicadores resulta crucial para
asegurar tanto la eficiencia como la calidad y conformidad.

Mas que simplemente medir el tiempo y los costos, el primer indicador "Eficiencia
Operativa" abarca un alcance mayor. A pesar de tener en cuenta estos aspectos clave, es
importante destacar que la auténtica eficacia radica en lograr una alta calidad del producto final
con los recursos empleados. Cada organizacion tiene sus caracteristicas particulares y por ello
es importante abordarlas con métricas especificamente disefiadas. Esta realidad indica
claramente que no existe una Unica solucion valida para todas las entidades y resalta la

necesidad de personalizar el analisis hacia las particularidades individuales. Esta

profundizacion no solo abarca el area de medicion, sino que también se extiende al ambito de
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optimizacion. Para asegurar un desarrollo agil y de calidad, es fundamental reconocer las areas
gue necesitan mejoras e intervenir en consecuencia.

El indicador llamado "Garantia de Calidad" pone énfasis en la importancia que tiene
para el software médico ser integro y confiable. La naturaleza vital de numerosos dispositivos
médicos y aplicaciones hace indispensable garantizar su calidad. De acuerdo con Bohoérquez,
Gualdron y Mauricio (2019) basandose en estudios realizados, se demostro la implementacién
de métricas confiables que cubren todo el ciclo completo del proyecto: desde sus primeras
fases conceptuales hasta los servicios posteriores al punto final. Orientar cada fase del
desarrollo hacia la calidad es parte de un enfoque holistico.

Cumplir con las reglas actuales es un aspecto imperativo en el contexto de
"Conformidad y Regulaciones". Dado que los dispositivos médicos tienen un cardacter critico,
cualquier desviacion tiene el potencial de causar graves repercusiones. No solo es fundamental
mantenerse al tanto de las regulaciones actuales, sino que también resulta vital contar con la
habilidad de ajustarse a modificaciones regulatorias. Las implicaciones por no cumplir son

relevantes, lo que enfatiza la importancia de este indicador.

Il. Aportes Profesionales:

1. Normativas y Documentos de la FDA:

Las directrices de la FDA son el resultado de amplias investigaciones, debates y
colaboraciones. Estas directrices proporcionan un marco sobre el cual las organizaciones

pueden construir sus proyectos, la siguiente tabla ofrece informacion al respecto:

Tabla 14. Directrices de la FDA

Directrices de la FDA
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Directriz Descripcién

Directrices de Seguridad Dada la importancia de la salud humana, las
regulaciones establecen protocolos y
estandares de seguridad que todas las
soluciones de software deben cumplir.

Eficacia y Pruebas Clinicas Antes de una implementacion generalizada,
el software médico debe someterse a
pruebas clinicas rigurosas. Los documentos
de la FDA ofrecen una guia clara sobre como
llevar a cabo estas pruebas y qué criterios se
deben satisfacer.

Nota: La Tabla 14 muestra las directrices generales de la FDA. Autoria propia. Fuente:
Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth Adridn Garro Sanchez
(2023).

Con relacion al desarrollo de software médico, se resumen las directrices esenciales
propuestas por la FDA en la Tabla 14. Aunque pueden parecer generales, estas directrices
tienen profundas implicaciones para cualquier entidad que busque desarrollar o implementar
soluciones digitales en el &mbito médico.

El papel principal de la seguridad en el disefio y operacion del software médico es
enfatizado como la primera directriz en las "Directrices de Seguridad”. Mantener el buen estado
de salud y bienestar de los pacientes es crucial, ya que cualquier error o fallo en el sistema
puede tener consecuencias graves. Los protocolos y estandares son establecidos por las
regulaciones con la finalidad de mitigar estos riesgos lo mas posible. Es necesario seguir las
recomendaciones establecidas en esta directriz desde el inicio hasta la culminacion del
desarrollo de software con el fin de asegurar niveles elevados de seguridad. Del mismo modo,
implica la responsabilidad de realizar inspecciones regulares y evaluaciones enfocadas en la
seguridad, a fin de preservar la proteccion de los sistemas durante todo momento.

Se presta especial atencion a la validacion del software médico mediante la directriz
"Eficacia y Pruebas Clinicas" antes de poder ser utilizado con éxito en un ambiente clinico. La

premisa principal de esta ultima enfatiza la importancia de someter a pruebas e investigaciones
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rigurosas las soluciones en contextos clinicos, ya que es necesario garantizar tanto su eficacia
como su seguridad. La FDA provee en sus documentos una estructura detallada que indica
como realizar estas pruebas, incluyendo pardmetros claros y criterios especificos a seguir. El
minucioso analisis por el cual deben pasar todas las soluciones antes de llegar al mercado
garantiza su confiabilidad.

El compromiso de la FDA con la seguridad y eficacia se refleja en estas directrices
aplicadas al ambito del software médico. Para cualquier organizacion interesada en
implementar soluciones médicas, seguir estas directrices es imprescindible. Ya que esto se
traducen en la seguridad y efectividad de las innovaciones tecnolégicas utilizadas.

2. Guia del Project Management Institute (2023):

La gestion de proyectos es un componente esencial en el desarrollo de software
médico. La guia del PMI ofrece una estructura clara y probada para garantizar que los
proyectos se completen con éxito. En particular, los grupos de procesos actian como un
referente para profundizar en tema y por ende la posterior confeccion de procesos, técnicas y
herramientas que consideren las métricas e indicadores capturados en este apartado. Se

aflade una tabla resumen con las propuestas de interés del PMI para el PFG:

Tabla 15. Propuestas del PMI

Propuestas del PMI

Propuesta Descripcion

Grupos de Procesos Detallan desde la iniciacion hasta el cierre de
un proyecto, ofreciendo un mapa para las
organizaciones. Siguiendo estas directrices,
las organizaciones pueden anticipar
problemas, gestionar recursos y garantizar la
entrega a tiempo.
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Mejores Préacticas y Estudios de Caso Gracias a la red de profesionales del PMI, se
han recopilado mejores practicas y estudios
de caso, proporcionando ejemplos practicos y
soluciones probadas ante desafios comunes.

Nota: La Tabla 15 muestra las propuestas del PMI. Autoria propia. Fuente: Elaboracion propia
basada en el Proyecto Final de Graduacién de Elberth Adridn Garro Sanchez (2023).

La confluencia de estos aportes académicos y profesionales proporciona una base

solida y multifacética para el desarrollo de software médico. La capacidad de combinar teorias

y practicas con experiencia practica y regulaciones especificas ha permitido un avance

significativo en el campo, garantizando soluciones mas seguras, eficientes y eficaces para el

ambito médico.

445 Métricas Clave y su Interpretacion

Para lograr resultados Optimos en el desarrollo de software médico, es necesario
enfrentar los desafios intrinsecos con medidas precisas y rigurosas. Iriarte y Bayona (2021)
subrayaron cémo las métricas son vitales para que las empresas de dispositivos médicos
puedan evaluar adecuadamente el rendimiento tanto cualitativo como cuantitativo, asi como
asegurar niveles éptimos y confiabilidad para sus propios sistemas.

I. Introduccion al Uso de Métricas en el Software Médico:

Se utiliza el término "métrica" en el contexto del desarrollo de software como una norma
cuantitativa para medir o evaluar diferentes aspectos de este. A causa de lo crucial que es el
software médico, estas medidas evaluativas consideran mas alla de calidad y rendimiento al
considerar la seguridad y efectividad. Asimismo, lIriarte y Bayona (2021) indicaron la
importancia que tiene comprender e implementar correctamente estos indicadores en el
contexto de los sistemas de software.

Il. Métricas Emergentes de Estandares Internacionales:
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Los estandares internacionales han establecido una serie de métricas que actian
como un punto de referencia en la industria médica. Estas métricas, dictadas por organismos
como la IEC y la ISO, garantizan un nivel minimo de conformidad y calidad. Se adjuntan estas

métricas en la siguiente tabla:

Tabla 16. Métricas Emergentes de Estandares Internacionales

Métricas Emergentes de Estandares Internacionales

Estandar Métrica Descripcion

IEC 62304 Cobertura de Cédigo Bohoérquez, Gualdron, y
Mauricio (2019) enfatizan no
solo en la proporcion del
cédigo probado, sino
también en la profundidad y
rigurosidad de las pruebas.

IEC 62304 Defectos por Unidad Més alla de ser una métrica
simple, se debe interpretar
considerando el impacto y
criticidad de estos defectos
respecto a la funcionalidad
clinica.

ISO 13485 Tiempo de Respuesta No solo se trata de
velocidad. En contextos
médicos, la previsibilidad y
consistencia del tiempo de
respuesta son vitales.

ISO 13485 Satisfaccion del Usuario Iriarte y Bayona (2021)
resaltan la necesidad de
metodologias avanzadas
para medir y cuantificar la
satisfaccion del usuario,
teniendo en cuenta la
adaptabilidad a distintos
perfiles de usuarios.

ISO 14971 Evaluaciéon de Riesgos Esta métrica aborda no solo
la identificacién de riesgos,
sino también aspectos como
su gravedad, probabilidad y
las interacciones potenciales
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entre los riesgos
identificados.

Nota: La Tabla 16 muestra las métricas emergentes de estandares Internacionales. Autoria
propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth Adrian
Garro Sanchez (2023).

Los estandares internacionales relacionados con el software y dispositivos médicos
promueven una serie de métricas emergentes, las cuales estan detalladas en la Tabla 16. La
evolucion constante de las practicas y criterios de evaluacion en el sector médico se refleja en
estas métricas.

Comenzando con el estandar IEC 62304, esencial para el desarrollo del software
médico, se pone de manifiesto una notable atencion hacia la "Cobertura de Cdédigo". El
enfoque principal de esta métrica es la evaluacion del cédigo. Especificamente, los autores
Bohorquez, Gualdrén y Mauricio (2019) resaltan la importancia de este aspecto, ya que no
solo evaltan el cédigo, sino también coémo se estan obteniendo dichos resultados, subrayando
la necesidad de realizar pruebas minuciosas y detalladas.

Ademas, en esta misma norma se le da relevancia a los "Defectos por Unidad". Esta
métrica no solo se enfoca en contar los defectos, sino que los desarrolladores y evaluadores
deben considerar el impacto real y potencial de cada uno, especialmente en cémo afectan las
funciones clinicas.

Por otro lado, el estandar 1SO 13485 destaca la importancia del "Tiempo de
Respuesta”, que va mas alla de la simple rapidez en un contexto médico. Es esencial tener
predictibilidad y consistencia, ya que las decisiones tienen un impacto directo en la salud de
los pacientes. Asimismo, se tiene presente el concepto esencial de "Satisfaccion del Usuario”,
tal como sostienen lIriarte y Bayona (2021), los cuales subrayan la importancia de utilizar

aproximaciones mas complejas en este terreno.
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Por su parte, el estandar ISO 14971 destaca que es fundamental realizar una

"Evaluacién de Riesgos" exhaustiva como parte integral del manejo del riesgo en dispositivos

médicos. En el marco de este escenario especifico se aborda una perspectiva que va mas

alla del simple reconocimiento de peligros al procurar comprender sus mdultiples facetas

considerando variables importantes tales como la importancia del riesgo mismo, asi como las

probabilidades asociadas a su ocurrencia o las relaciones existentes entre diferentes factores.

lll. Interpretacion y Analisis de Métricas:

La interpretacion adecuada de las métricas es una ciencia y un arte en si misma.

Bohorquez, Gualdrén, y Mauricio (2019) indicaron que es relevante realizar un analisis

profundo de los indicadores en la fabricacion de dispositivos médicos especificos. Se adjunta

una tabla resumen referentes que condensan este analisis:

Tabla 17. Interpretacion y Andlisis de Métricas

Interpretacion y Andlisis de Métricas

Interpretacién

Descripcién

Andlisis de Tendencias

Comparativas Sectoriales

Consideraciones Contextuales

Iriarte y Bayona (2021) sefialan que al
evaluar métricas en una serie temporal,
identificar tendencias emergentes puede
ofrecer perspectivas valiosas.

Es crucial evaluar las métricas dentro del
contexto del propio proyecto, pero
compararlas con datos del sector puede dar
una perspectiva sobre el posicionamiento
relativo y posibles areas de mejora.

Es vital entender que cada proyecto es unico.
Por lo tanto, interpretar las métricas debe
hacerse considerando los objetivos,
limitaciones y caracteristicas especificas del
proyecto que se esta evaluando.

Nota: La Tabla 17 muestra interpretacion y analisis de métricas. Autoria propia. Fuente:
Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sdnchez

(2023).
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En la Tabla 17 se presentaron tres interpretaciones clave para el analisis de métricas,
todas con enfoques distintos, pero intrinsecamente complementarios. En el "Andlisis de
Tendencias", propuesto por Iriarte y Bayona (2021), se subray6 la importancia de considerar la
evolucién temporal de las métricas. Esta evaluacion permitié la identificacion de patrones y
tendencias, los cuales se entendieron como posibles indicadores de trayectorias futuras o
reflejos de intervenciones previas. Las "Comparativas Sectoriales", por otro lado, destacaron la
necesidad de no considerar un proyecto en un vacio contextual. Al confrontar las métricas de
un proyecto con datos similares en su sector, se pudo establecer un marco de referencia que
determind si el desempefio del proyecto estaba alineado, superaba o se quedaba atras en
comparacion con normativas o competidores del sector. Finalmente, en las "Consideraciones
Contextuales" se enfatiz6 que, mas alla de la objetividad de las cifras y métricas, cada proyecto
posee una singularidad inherente. Cada dato debia ser interpretado considerando metas
especificas, circunstancias particulares y desafios intrinsecos al proyecto evaluado. Estas
interpretaciones, tomadas en conjunto, consolidaron la idea de que un andlisis de métricas,
para ser verdaderamente efectivo, debia ser detallado y holistico, y siempre se debia
contextualizar segun las particularidades del proyecto en cuestion.

IV. Desafios y Consideraciones en la Implementacién de Métricas:

Si bien las métricas brindan un punto de vista imparcial, no estan exentas de
limitaciones. Es de suma importancia reconocer que no todas las métricas son aplicables en
todos los contextos, asi como tener presente que es crucial prevenir el "andlisis paralizante",
ya que demasiada informacion recolectada puede ser contraproducente e impedir tomar
decisiones efectivas. Tener acceso y comprension adecuada sobre las métricas utilizadas en
el desarrollo del software médico es crucial para dirigir a las empresas hacia la mejora

continua, enfocada en calidad, seguridad y rendimiento. Para manejar este equilibrio delicado
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es necesario tener un conocimiento exhaustivo de la tecnologia, asi como del ambito clinico

y regulatorio correspondiente.

4.4.6 Evaluacién y Conformidad Regulatoria

Garantizar la seguridad y efectividad de un software médico va mas alla del mero
desarrollo tecnoldgico, como lo sugiere Bohdrquez, Gualdron, y Mauricio (2019) implica
navegar por un laberinto de regulaciones y estandares disefiados para proteger a los usuarios
y pacientes. La evaluacion y conformidad regulatoria, por lo tanto, son pasos cruciales que
aseguran que un producto no solo es técnicamente competente, sino también
regulatoriamente apto.

I. Contexto de la Conformidad Regulatoria:

La incorporacién del software y las tecnologias avanzadas en el cuidado médico ha
permitido una mayor cobertura de atencion. Iriarte y Bayona (2021) sefialaron que al igual que
las innovaciones tecnoldgicas se han desarrollado, se ha incrementado considerablemente la
exigencia por regulaciones mas rigurosas con el propdsito principal de garantizar la seguridad
del usuario. Estas regulaciones y estandares no solo dictan parametros de seguridad y
calidad, sino que también representan las aspiraciones éticas y profesionales de la comunidad
médica.

Il. Profundizacion en el Proceso de Evaluacién Regulatoria:

La evaluacion regulatoria es multifacética y abarca diferentes etapas del desarrollo del

software. La siguiente tabla desglosa las diferentes etapas:

Tabla 18. Etapas del Desarrollo de Software Regulado

Etapas del Desarrollo de Software Regulado
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Etapa Descripcién

Evaluacion Inicial En esta fase, la planificacion y concepcion
del software se examinan para asegurar que
los principios regulatorios se han tenido en
cuenta desde el principio.

Auditorias Durante el Desarrollo Revisiones intermitentes que, segun Iriarte y
Bayona (2021), buscan garantizar que el
proyecto se mantiene en el camino adecuado
y que cualquier desviacién se aborda a
tiempo.

Pruebas y Validacion Se llevan a cabo pruebas rigurosas en
ambientes controlados para confirmar que el
software cumple con todas las regulaciones y
funciona como se esperaba.

Revisién Post-Implementacién Una vez desplegado el software, este sigue
siendo monitoreado para detectar y
solucionar cualquier problema que pueda
surgir.

Nota: La Tabla 18 muestra las etapas del software regulado. Autoria propia. Fuente: Elaboracion
propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sanchez (2023).
Garantizar que se cumplan las normativas pertinentes es lo buscando a través del
proceso estructurado definido en la Tabla 18, donde se detallan cuatro etapas criticas en el
desarrollo del software regulad. Durante el proceso de "Evaluacién Inicial", se subrayo lo
importante que es incluir desde las primeras etapas de planificacion y concepcion del software,
todos aquellos principios reguladores necesarios para garantizar que tanto sus fundamentos
COMoO sus requisitos estén debidamente alineados. Se llevé a cabo un estudio que revel6 como
las "Auditorias Durante el Desarrollo"”, segun Iriarte y Bayona (2021), constituyen un sistema
de control intermitente con la finalidad de mantener al proyecto en linea. Ademas, si se
identifican alguna anomalia durante estas auditorias, esta es solucionada prontamente.
Seguidamente, en la etapa de "Pruebas y Validacion”, se realizan pruebas estrictas sobre el
software en entornos controlados con el fin de confirmar su adecuado funcionamiento y

cumplir con todas las normativas relevantes. Al completarse su implementacion, es
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responsabilidad de la "Revisibn Post-implementacion" asegurarse de supervisar
continuamente el software operativo y abordar cualquier inconveniente imprevisto. Durante
todo este proceso, se pone énfasis en un abordaje sisteméatico y preciso para desarrollar
software regulado, haciendo hincapié constantemente acerca del cumplimiento regulatorio.

lll. Principales Organismos y Estdndares Regulatorios:

La FDA, IEC e ISO son algunas de las entidades que tienen una influencia significativa
en el espacio regulatorio del software médico. Cada una tiene su conjunto de estandares y
guias, y como se ha visto estas en conforman una red de seguridad que cubre mdltiples
aspectos del desarrollo de software.

IV. Desafios Inherentes a la Conformidad:

La siguiente tabla enlista una serie de desafios que enfrentan las empresas

desarrolladoras de software de dispositivos médicos:

Tabla 19. Desafios del Desarrollo de Software Médico

Desafios del Desarrollo de Software Médico

Propuesta Descripcién

Velocidad de la Innovacion Tecnolégica La tecnologia avanza a un ritmo que puede,
en ocasiones, superar la capacidad de las
regulaciones para mantenerse al dia.

Variedad de Interpretaciones A pesar de que los estandares sean
detallados, pueden surgir debates sobre su
interpretacién exacta, lo que puede llevar a
inconsistencias en su aplicacion.

Costes Asociados Cumplir con las regulaciones tiene un costo,
tanto en términos de recursos monetarios
como de tiempo invertido.

Nota: La Tabla 19 enlista los desafios del desarrollo de software médico. Autoria propia. Fuente:
Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sdnchez
(2023).
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En la Tabla 19 se han sefalado tres obstaculos importantes asociados con el
desarrollo de software médico, evidenciando las complicaciones propias del encuentro entre
tecnologia y sector sanitario. Sobre el tema de la "Velocidad de la Innovacién Tecnolégica”,
se menciond como los constantes avances tecnoldgicos pueden plantear desafios al tratar de
conciliarlos con regulaciones que varias veces no son actualizadas de manera igualmente
rapida. Existe la posibilidad de una discordancia entre lo alcanzado por la tecnologia y el
marco regulatorio establecido. El problema derivado de las diversas interpretaciones fue
abordado al tratar con los estandares reguladores y su inherente ambigtedad. Pueden surgir
discrepancias sobre la interpretacion exacta de estos detalles, lo cual genera inconsistencias
en su aplicacion y eventualmente confusién durante el desarrollo. Al enfatizar el precio, tanto
financiero como temporal, los "Costes Asociados" aseguran finalmente que un software
médico cumpla con todas las regulaciones pertinentes. Para ciertos desarrolladores, estos
costos pueden restringir la capacidad de innovar o hacerla menos asequible. Los retos
mencionados ponen de manifiesto la importancia fundamental de adoptar un abordaje
cuidadoso e informado durante el proceso del desarrollo del software médico. Es crucial tomar
en cuenta tanto las aspiraciones tecnoldgicas como los requisitos regulatorios y practicos.

V. Valor Agregado de la Conformidad Regulatoria:

Adherirse a las normativas va més alla del simple cumplimiento. Bohérquez, Gualdrén,
y Mauricio (2019) sefalan la importancia de cumplir con estandares especificos en el &mbito

médico, y este principio se refleja en diferentes valores:

Tabla 20. Valores del Cumplimiento Regulatorio

Valores del cumplimiento regulatorio
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Valor Descripcién

Reputacion y Credibilidad Las empresas reconocidas por su estricto
cumplimiento regulatorio tienden a ser vistas
con mayor confianza en el mercado.

Menor Exposicién a Litigios Al cumplir adecuadamente con las
regulaciones, se reduce el riesgo de enfrentar
demandas legales por fallos en el software.

Base para Mejoras Continuas Las regulaciones, al exigir revisiones y
auditorias de forma regular, promueven una
cultura de mejora continua dentro de las
organizaciones.

Nota: La Tabla 20 enlista los valores del cumplimiento regulatorio. Autoria propia. Fuente:
Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth Adridn Garro Sanchez
(2023).

En la Tabla 20 se identificaron tres valores esenciales derivados del cumplimiento
regulatorio en el contexto del desarrollo de software médico. Es importante resaltar el valor de
"Reputacion y Credibilidad”, ya que aquellas empresas que siguen las regulaciones generan
un alto nivel de confianza tanto en los consumidores como en los demas participantes del
mercado. La confianza no solo mejora el perfil de cualquier empresa, sino que ademas puede
brindarles beneficios frente a sus competidores al ganarse una mayor porcién del mercado y
generar fidelidad entre los consumidores. En segundo lugar, la "Menor Exposicién a Litigios"
resalté una de las ventajas practicas del cumplimiento: al adherirse con precision a las
regulaciones, no solo se trata de prevenir costos relacionados con litigios, sino que también
se busca proteger la imagen publica de la empresa. Destacando el valor de "Base para
Mejoras Continuas"”, se llega a comprender como el proceso de cumplimiento no es una tarea
estatica, sino que promueve la constante evolucién y mejora en las practicas empresariales.
Impulsar revisiones y auditorias constantemente ayuda en el desarrollo de una reflexion
interna adaptable que resulta beneficiosa a largo plazo para la organizacion. Al reunir estos

valores, se pone énfasis en la relevancia de percibir el cumplimiento regulatorio no solamente
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como un requerimiento obligatorio, sino también como una posibilidad para fortalecer y
aumentar la efectividad operativa e impacto positivo que una empresa tiene dentro de su
respectivo sector.

VI. Casos de Estudio:

Para ilustrar la importancia de la conformidad regulatoria, fue Uutil examinar en la
seccion anterior los casos donde una fuerte adhesion a las normas llevd a productos
excepcionales y reconocidos, asi como el considerar las repercusiones y posibles riesgos
asociados al no cumplimiento de estas.

La evaluacion y conformidad regulatoria sirven como garantias de que el software
médico no solo funciona como se anuncia, sino que también se adhiere a los mas altos
estandares éticos y profesionales. Es un compromiso hacia la excelencia y hacia el cuidado

de la vida humana.

4.4.7 Riesgos y Estrategias Futuras

El desarrollo de software médico es una disciplina en constante evolucién donde
convergen las tecnologias avanzadas, las regulaciones estrictas y las necesidades humanas
fundamentales. Tal como Iriarte y Bayona (2021) sugieren en el contexto de los proyectos de
tecnologias de informacién, las organizaciones que navegan por este espacio enfrentan
riesgos significativos, pero también tienen ante si oportunidades sin precedentes. Anticipar
estos factores y adaptarse proactivamente puede ser la diferencia entre el éxito y el
estancamiento.

I. Identificacion Profunda de Riesgos en el Software Médico:

Aunque el software médico promete revolucionar la atencion sanitaria, también trae

consigo riesgos unicos:



Tabla 21. Desafios en el Software Médico

Desafios en el Software Médico
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Desafio

Probleméatica

Impacto

Desajuste Tecnoldgico

Fallas de Seguridad

Cambios Regulatorios
Abruptos

La rapida evolucion
tecnoldgica puede hacer que
las soluciones se vuelvan
obsoletas antes de ser
implementadas o incluso
poco después.

Con el aumento de
ciberataques, el software
médico puede ser un
objetivo debido a la
naturaleza sensible de los
datos que gestiona.

Las regulaciones pueden
cambiar en respuesta a
nuevos hallazgos o eventos
del mundo real.

Costos elevados para
reemplazar o actualizar
sistemas y el riesgo de fallos
en dispositivos criticos.
Observaciones respaldadas
por Bohorquez, Gualdron, y
Mauricio (2019) sobre
dispositivos médicos
especificos.

Pérdidas financieras, dafio
reputacional y riesgos
criticos para la salud de los
pacientes.

Desafios para mantener la
conformidad y posibles
inversiones imprevistas.

Nota: La Tabla 21 describe los desafios del software médico. Autoria propia. Fuente: Elaboracion
propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sanchez (2023).

En la Tabla 21 se examinaron tres retos fundamentales inherentes al desarrollo y

lanzamiento de software médico, dividiendo tanto los obstaculos subyacentes como el impacto

potencial consiguiente.

Enfocado en el sector médico, se hizo hincapié a través del término "Desajuste

Tecnoldgico” sobre lo acelerado del avance tecnoldgico y sus efectos negativos potenciales

para los sistemas ya implementados. Segun sefialaron Bohérquez, Gualdrén y Mauricio (2019),

esta rapidez puede llevar al rapido desuso de ciertos equipos medicos.

Sobre las "Fallas de Seguridad", se ha constatado una creciente preocupacion en el

ambito. Dado lo delicado de los datos procesados por el software médico, este es objeto de
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ataques informaticos que buscan aprovecharse de sus debilidades y causar dafio. Los
impactos de estas fallas no son triviales, pues enfrentarse a pérdidas econdémicas importantes
o afectar negativamente a su reputacion son solo algunas posibles consecuencias. Sin
embargo, lo mas preocupante es el peligro que puede representar para los pacientes en
términos de salud y seguridad.

Por ultimo, se destaca mediante los "Cambios Regulatorios Abruptos"” lo adaptable y
cambiante que es el entorno regulatorio en respuesta a novedades cientificas o circunstancias
puntuales. Los desafios a los que se enfrentan las organizaciones son considerablemente altos
debido a la necesidad de ajustarse y hacer inversiones imprevistas para garantizar el
cumplimiento de las nuevas directrices.

Estos retos reflejan conjuntamente lo complicado del escenario donde opera el software
médico, acentuando asi la importancia crucial para las organizaciones implicadas adoptar una

actitud adaptable, para que estén debidamente preparadas y actien diligentemente.

Il. Ventanas de Oportunidades en el Desarrollo de Software Médico:
El sector no esta exento de oportunidades que pueden ser catalizadores de

crecimiento y avance, tal como sugieren los hallazgos de Iriarte y Bayona (2021):

Tabla 22. Oportunidades en el Software Médico

Oportunidades en el Software Médico

Oportunidad Potencial Aplicaciones Futuras
Avances en Inteligencia La IA puede analizar Sistemas que aprenden y se
Artificial grandes conjuntos de datos, adaptan a las necesidades

mejorando diagndsticos, del paciente, permitiendo
tratamientos y seguimientos. tratamientos mas

personalizados y eficaces.
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Interconexién de Dispositivos Los dispositivos médicos Redes de dispositivos
conectados pueden colaborando en tiempo real,
comunicarse entre si, desde monitores de signos
creando un ecosistema vitales hasta dispositivos de
integrado. administracion de

medicamentos.

Telemedicina y Salud Movil Creciente demanda de Centros médicos virtuales,
soluciones de telemedicina y aplicaciones de seguimiento
apps de salud, ofreciendo avanzado y soluciones de
cuidado en tiempo real sin consulta en tiempo real.
las restricciones de atencién
presencial.

Nota: La Tabla 22 describe las oportunidades del software médico. Autoria propia. Fuente:
Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth Adridn Garro Sanchez
(2023).

Sobre el tema del software médico, se encontraron tres oportunidades prometedoras en
la Tabla 22. Esto evidencia no solo su potencial inherente sino también las futuras aplicaciones
innovadoras con capacidad para transformar los servicios de salud.

En el caso del primer ejemplo, conocido como "Avances en Inteligencia Artificial", se
demuestra lo impresionante que es la capacidad de la IA para manejar y analizar vastos
volumenes de datos. La capacidad para transformar aspectos criticos en medicina como el
diagnéstico, tratamiento y seguimiento es un aspecto destacado. Se estima que en un futuro
proximo los sistemas médicos en el campo de las aplicaciones avanzadas sean capaz tanto
para procesamiento como adaptacién lo cual permitirdn brindar servicios mas eficaces.

Una posible vision sobre la "Interconexion de Dispositivos" en el ambito médico es
imaginar un escenario donde estos aparatos puedan conectarse entre si para formar un
sistema en conjunto. Las consecuencias derivadas son importantes e involucran tanto las
interacciones entre diversas maquinas conectadas en tiempo real (como monitores que
constantemente miden indicadores biolégicos mientras otro equipo administra tratamientos
basados en esta informacién) como la oportunidad de realizar un seguimiento mas preciso de

salud fisica y prever potenciales problemas futuros.



247

El abordaje del crecimiento de la "Telemedicina y Salud Mévil" se enfoca en satisfacer la
demanda cada vez mayor por soluciones llevadas a cabo en atencién médica remota. La
eliminacion de las barreras fisicas tradicionales permite que estas tecnologias ofrezcan
atencion médica en tiempo real. Eventualmente se podra observar un contexto donde los
centros médicos se convertirdn integramente a formatos digitales.

lll. Estrategias Anticipatorias para el Futuro:
Prepararse para el futuro requiere una vision estratégica y en la siguiente tabla se

enlistan elementos cruciales para ello:

Tabla 23. Estrategias en el Software Médico

Estrategias en el Software Médico

Estrategia Razén Ejecucion
Colaboracion Las mejores soluciones Establecimiento de equipos
Interdisciplinaria nacen de la colaboracion multidisciplinarios,
entre profesionales de la fomentando la comunicacion
medicina, tecnélogos, y e intercambio de ideas,
reguladores. enfoque respaldado por

Iriarte y Bayona (2021) en
proyectos de tecnologias de
la informacion exitosos.

Formacion y Actualizacion La formacién es clave para Programas de formacién
Continua mantenerse al dia en un recurrentes, asistencia a
campo tan dindmico. conferencias y simposios, y
alianzas con instituciones
académicas.
Monitoreo Proactivo de Anticipar problemas es mas Implementacién de sistemas
Riesgos efectivo que reaccionar a avanzados de monitoreo y
ellos. respuesta rapida, andlisis

periddico de riesgos y
simulaciones de escenarios.

Nota: La Tabla 23 describe las estrategias del software médico. Autoria propia. Fuente:
Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sanchez
(2023).
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La tabla 23 identifico las estrategias importantes dirigidas a mejorar el desarrollo y
manejo del software médico. Este andlisis se respalda con justificaciones sélidas y
recomendaciones practicas para llevar a cabo dicha implementacion.

Se enfatizé la importancia de la "Colaboracion Interdisciplinaria" como una estrategia
fundamental. En este sentido, se resalta lo crucial que resulta combinar los conocimientos del
area meédica con las habilidades técnicas y los requerimientos regulatorios al momento de
crear o implementar programas informaticos. De acuerdo con la investigacion de lIriarte y
Bayona (2021), una interaccion colaborativa sélida es esencial para el éxito de los proyectos
tecnoldgicos. Con el fin de conseguirlo, se debe establecer equipos multidisciplinarios donde
la comunicacién fluya facilmente y se promueva el intercambio constante de ideas para
obtener soluciones més innovadoras y precisas.

El entorno del software médico es altamente dinamico y, por ello, resulta fundamental
adquirir conocimientos de manera constante a través de la "Formacion y Actualizacion
Continua". No se trata solo de una eleccion personal, sino mas bien de un requisito
indispensable. Es vital que aquellos dedicados a la profesién se mantengan actualizados para
no quedarse rezagados. La forma de lograr esto es a través de programas de formacion y
actualizacion constantes.

Finalmente, se destaca una estrategia de prevencién mediante el "Monitoreo Proactivo
de Riesgos". Para ser mas efectivos y eficientes, es preferible anticiparse a los problemas en
lugar de simplemente reaccionar ante su aparicion. Implementar sistemas avanzados es una
manera efectiva de promover la proactividad, ya que permiten monitorear la operatividad y
brindar respuestas répidas ante cualquier desviacion. También es posible obtener un
panorama claro sobre las vulnerabilidades y oportunidades de mejora mediante el andlisis

periddico de riesgos y la implementacion de medidas adecuadas.
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En un entorno caracterizado por su rapidez y complejidad, estas estrategias buscan
siempre la excelencia y adaptabilidad, donde a su vez proponen una visién holistica y
anticipada del desarrollo y gestion del software médico.

IV. Vision del Software Médico

El software médico, en su interseccién con la tecnologia y la salud, estd en una
posicion Unica para modelar el futuro de la atencibn médica. Las organizaciones deben
adoptar una mentalidad de crecimiento, estar dispuestas a innovar y tomar riesgos calculados.
La adaptabilidad, la proactividad y una profunda comprension de los riesgos y oportunidades,
como sugieren lriarte y Bayona (2021), pueden guiar a las empresas hacia un futuro

prometedor en este dominio.

4.5 Principios, Procesos, Procedimientos, Técnicas y Herramientas de Gestion de
Proyectos Adaptadas al Desarrollo de Software Médico
En los capitulos anteriores, se hizo una revision y andlisis exhaustivo de la estructura

regulatoria que rige el desarrollo de software para dispositivos médicos. Se profundiz6 en la
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manera de evaluar eficacia y conformidad, poniendo énfasis en la relevancia de alinear
meticulosamente las métricas y los indicadores con las regulaciones y estandares en el cuarto
capitulo.

Tras alcanzar una comprension detallada del escenario y de las evaluaciones
requeridas, emergio la necesidad de disefiar una metodologia para la gestion de este tipo de
proyectos en particular. Esta Ultima debia posibilitar a las organizaciones la gestion de sus
proyectos con eficacia, al tiempo que reduciria riesgos y potenciaria las oportunidades de
obtener aprobacion regulatoria.

El ambito médico, a diferencia de otros sectores, se rige por una compleja estructura
regulatoria. Las regulaciones actuales establecen no Gnicamente criterios técnicos, sino que
también definen estandares éticos y de seguridad. Durante esta situacion, se evidencié una
brecha significativa entre los principios, procesos, procedimientos, técnicas y herramientas
habituales que son utilizadas en la gestion de proyectos y lo que era esencial para el
desarrollo exitoso del software médico.

Las metodologias tradicionales, aunque eficientes para diversos sectores, mostraron
limitaciones cuando se intentd su aplicacion directa al campo médico. Las limitaciones se
hacian visibles tanto en la adaptacion técnica como en el manejo de los retos regulatorios y
éticos por parte de esas metodologias. Fue evidente que la aplicacién directa de procesos,
procedimientos, técnicas y herramientas sin una adaptacién adecuada podria no solo ser
ineficaz sino también riesgosa.

Mas alla de las consideraciones técnicas, se destacé la importancia de la ética y la
seguridad en el desarrollo de software médico. A contrario de otros productos tecnoldgicos,
cualquier fallo o variacion posee el potencial de afectar directamente la salud o incluso la

vida de los pacientes. Para abordar esta dimension ética, era necesario tener un marco de
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trabajo particular que considerara no solamente la efectividad y el rendimiento del desarrollo,
sino también su integridad y conformidad.

El enfoque del quinto capitulo, la creacion de un marco de trabajo, mediante la
propuesta de principios, procesos, procedimientos, técnicas y herramientas para fundamentar
la guia metodoldgica, se edificd sobre practicas consolidadas y estuvo respaldado por literatura
en el campo.

En la elaboracion de dicho marco se hizo referencia a fuentes reconocidas en la
disciplina de gestién de proyectos. La obra sobre gestion de proyectos de tecnologias de la
informacion de Schwalbe (2019) proporcioné ideas cruciales sobre la adaptabilidad de los
principios de gestidn de proyectos en tecnologias de la informacién al &mbito de los dispositivos
médicos. Simultdneamente, la guia practica sobre grupos de procesos del PMI (2023) ofrecié
una perspectiva exhaustiva sobre los grupos de procesos y cOmo éstos pueden ser integrados
en el marco de trabajo para garantizar una ejecucion de proyectos robusta.

Este capitulo no solo plante6 una propuesta teérica, sino que también se basé en
investigaciones y practicas ya estudiadas y adaptadas en capitulos previos sobre sector del
software médico. Se presentaron principios de gestion, procesos definidos, procedimientos
I6gicos, asi como las técnicas y herramientas pertinentes, esto a razon de brindar una fuente
académica para ayudar a las organizaciones en el abordaje del desarrollo y gestion de sus
proyectos. En donde la alineacién con las normativas, la perspectiva de éxito y cumplimiento
fueron siempre prioridades.

Dentro de la estructuracion de la metodologia para la gestion de proyectos en el
desarrollo de software médico, se reconocio la amplitud y diversidad de areas de conocimiento
definidas por el PMI (2023). Se subray6 que, aunque se priorizaron y desarrollaron principios,
procesos, procedimientos, técnicas y herramientas que se consideraron esenciales para dicho

ambito, no se abordaron todas las areas de forma exhaustiva. Las decisiones de inclusién se



252

basaron en la relevancia de garantizar la conformidad y el éxito en un contexto rigurosamente
regulado. De este modo, a pesar de que ciertos elementos fueron destacados, otros no se
incluyeron debido a las limitaciones del alcance del entregable en cuestion.

Se anticipdé que este marco de trabajo se formularia con la intencion de ser una guia
para quienes aspiran no solo a desarrollar software médico de excelencia, sino también a

asegurar su aprobacién y aceptacion en un contexto estrictamente regulado.

45.1 Revision de Literatura Especializada

La definicién precisa de una metodologia para gestionar proyectos en el &mbito del
software médico requirié de una investigacion exhaustiva y un analisis critico de la literatura
especializada. Esta revision tuvo el proposito de consolidar una base de conocimiento que
no solo fuera robusta, sino también relevante y adaptada a las especificidades del sector.
Por lo que se revisaron en profundidad diversas fuentes de informacién que influenciaron el

desarrollo de la metodologia.

45.1.1 Aportes de Schwalbe (2019) en "Information Technology Project Management"

El trabajo de Schwalbe (2019) constituyé una referencia primordial en la gestion de
proyectos de tecnologias de informacion. Su enfoque, aunque de caracter general, ofrecié
informacidn que es aplicable a la gestion de los proyectos de desarrollo de software médico.

1. Principios Fundamentales de Gestion: La obra subray6 la importancia de tener

una visioén clara, estableciendo metas tangibles y realistas. En el contexto
médico, tales objetivos trascienden la mera funcionalidad técnica, incluyendo
imperativos como la seguridad del paciente y la conformidad con regulaciones
estrictas. La adaptacion de estos principios al software médico demando un

enfoque multidisciplinario, integrando aspectos técnicos, éticos y legales.
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2. Riesgos y Mitigacién: Schwalbe (2019) establecié especial importancia en la
identificacion, cuantificacién y gestién de riesgos. La gestién de riesgos, vital para
cualquier proyecto de tecnologias de la informacion, se vuelve aun mas crucial
cuando cualquier equivocacién podria tener repercusiones en la salud de los
pacientes. Adaptar estos conceptos para el software médico significé no solo
identificar riesgos, sino también establecer protocolos de contingencia especificos
y mecanismos de respuesta rapida.

3. Gestion de Interesados: En el sector médico, la gama de partes interesadas es
amplia y diversa, desde entidades reguladoras hasta pacientes y profesionales
sanitarios. Comprender sus necesidades, preocupaciones y expectativas es
esencial, y Schwalbe (2019) sugiri6 herramientas y enfoques que, con la debida
adaptacion, ayudaron a construir un puente efectivo de comunicaciéon y

colaboracién con los interesados.

4.5.1.2 Aportes del PMI (2023) en "Process Groups: A Practice Guide"

El reconocimiento global del PMI en cuanto a gestion de proyectos se reflejé en su

detallada y estructurada guia.

1. Estructura de Grupos de Procesos: El PMI (2023) segment6 la gestion de
proyectos en grupos distintos, cada uno con su enfoque y objetivos. Esta
estructura se tomd como un esquema inicial para moldear la metodologia,
teniendo en cuenta las fases especificas del desarrollo, desde la concepcion
inicial hasta la implementacién y mantenimiento.

2. Procesos, Procedimientos, Técnicas y Herramientas: La riqueza de la guia radica
en sus procesos propuestos, procedimientos detallados, asi como técnicas y

herramientas probadas. Estos se analizaron minuciosamente, adaptandolos y, en
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ocasiones, reformulados, para que resonaran con las particularidades del
software médico y sus desafios inherentes.
3. Mejores Précticas y Lecciones Aprendidas: La guia, al ser un compendio de

experiencias y conocimientos acumulados, brinda diversas lecciones aprendidas

y mejores practicas. Estas aportaciones se estudiaron en profundidad,

extrayendo las que tenian relevancia directa o indirecta con el software médico.

Ambos textos, junto con los documentos y fuentes analizadas en el PFG, conformaron

la columna vertebral de la metodologia. La literatura revelé que, aunque en general hay
abundancia de métodos y practicas en la gestion de proyectos, el sector del software médico
tiene desafios Unicos que requieren adaptaciones precisas. Con la informacién que se revisé y
analizé fue posible obtener una metodologia que, si bien se basa en conocimientos

establecidos, est4 sintonizada con las demandas y rigores del desarrollo de software médico.

45.2 Principios de Gestién de Proyectos Adaptados al Desarrollo de Software
Médico
La gestion de proyectos dentro del &mbito del software médico requiere un enfoque
singular debido a su profundo impacto e influencia directa sobre la salud y el bienestar de las
personas. La esencia de esta singularidad se encuentra en la composicion de exigentes
estandares técnicos, consideraciones éticas y una firme regulacion. De esta manera se
realiz6 documentacion pertinente del andlisis de los principios esenciales de gestion

adaptados especificamente a este contexto.

45.2.1 Seguridad del Paciente

El disefio e implementacion de software relacionado con la salud debe enfocarse en
garantizar siempre la seguridad del paciente. Se persigue no solamente el resguardo de la

integridad de los datos, sino también prevenir toda eventualidad perjudicial que pudiera
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incidir directa o indirectamente en el bienestar del paciente. Para ello y en concordancia con
Schwalbe (2019) es importante seguir un enfoque global que tome en cuenta todas las
etapas del proyecto. Seguidamente, se presentan las pautas esenciales que delinean esta

estrategia.

Tabla 24. Principios de la Seguridad del Paciente

Principios de la Seguridad del Paciente

Principio Descripcion

Identificacion Activa de Amenazas Analizar posibles riesgos y debilidades que
puedan comprometer la seguridad del
paciente durante el proceso de disefio.

Pruebas Continuas Incorporar simulaciones y situaciones
practicas mas alla de las pruebas
convencionales para detectar inconvenientes.

Monitoreo Post Implementacién Establecer mecanismos de monitorizacion
tras la implementacion para detectar y
solventar posibles inconvenientes.

Nota: La Tabla 24 describe los principios de la seguridad del paciente. Autoria propia. Fuente:
Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth Adrian Garro Sanchez
(2023).

La tabla anterior resalta la progresion l6gica de los principios centrados en la
seguridad del paciente. Desde la identificacion temprana de amenazas hasta el seguimiento
post implementacion, cada etapa juega un papel crucial para garantizar que el software no
solo funcione adecuadamente, sino que también proteja al paciente de cualquier potencial
dafo. Estos principios sirven como un recordatorio de que la tecnologia en el @mbito de la
salud no solo se trata de funcionalidad, sino también de la responsabilidad de cuidar al

usuario final.
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4.5.2.2 Cumplimiento Regulatorio

La disciplina del desarrollo de software médico requiere no s6lo competencia técnica,
sino también una sélida comprensién del marco regulatorio aplicable. Considerando la
importancia critica de estos sistemas en la salud y bienestar de los pacientes, se vuelve
fundamental asegurar que cualquier solucién desarrollada cumpla con los mas altos

estandares.

Tabla 25. Principios del Cumplimiento Regulatorio

Principios del Cumplimiento Regulatorio

Principio Descripcion

Investigacion Preliminar Antes de iniciar el proyecto, es esencial
comprender todas las regulaciones
relevantes para el software médico en
cuestion.

Equipos de Cumplimiento Formar equipos especializados que se
aseguren de que el software cumpla con
todas las regulaciones y estdndares vigentes.

Auditorias Internas Realizar revisiones internas del software para
garantizar su adhesion a las normativas
antes de someterse a cualquier revision o
evaluacion externa.

Nota: La Tabla 25 describe los principios para el cumplimiento regulatorio en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracién propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

Los pasos clave para asegurar un cumplimiento regulatorio riguroso en el desarrollo de
software médico se destacan en la tabla adjunta. Reflejar seriedad y responsabilidad al

desarrollarse en este ambito implica pasar por etapas cruciales: incorporando investigaciones

preliminares, formando equipos especializados e implementando auditorias internas. Estas
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acciones no solo se encargan de estar acorde con las regulaciones, sino que ademas

fortalecen la confianza y seguridad en las soluciones médicas digitales propuestas.

4.5.2.3 Comunicacion

No solo se necesita experiencia técnica y regulatoria en el desarrollo de software
médico por su naturaleza compleja and criticidad, sino que también es crucial mantener una
comunicacion clara y constante entre todas las partes involucradas. De acuerdo con Schwalbe
(2019), la importancia de una comunicacion abierta y transparente radica en garantizar la
alineacién del proyecto, anticiparse a posibles desafios e incorporar perspectivas valiosas en

todas las etapas del desarrollo.

Tabla 26. Principios de Comunicacién

Principios de Comunicacién

Principio Descripcién

Actualizaciones Regulares Implementar puntos de control frecuentes
para mantener informados a todos los
interesados sobre el progreso, desafios y
decisiones tomadas en el transcurso del
proyecto.

Retroalimentacién Activa Establecer sistemas que faciliten la recepcion
y accioén basada en la retroalimentacion de
todos los patrticipantes, desde el equipo
interno hasta usuarios piloto y otras partes
interesadas.

Foros de Discusion Proporcionar espacios para que distintos
interesados, como desarrolladores,
profesionales médicos y reguladores,
discutan y colaboren en la superacion de
desafios y mejoras.

Nota: La Tabla 26 define los principios de comunicacién en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth
Adrian Garro Sanchez (2023).
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La informacion mostrada en la tabla previa enfatiza lo esencial que resulta tener un
contacto continuo durante todo el proceso de creacion del software médico. Mantener a todos
informados sobre el progreso del proyecto es clave mediante incorporar regularmente
actualizaciones, ademas garantizando la participacion de diversas perspectivas con una
retroalimentacién activa y espacios para debatir. Es crucial tener una interaccién y un
entendimiento claro entre todas las partes involucradas para lograr soluciones en el campo de
la medicina que sean resistentes, efectivas y que respondan adecuadamente a sus

necesidades.

45.2.4 Flexibilidad y Adaptabilidad

Se producen constantes cambios y avances tanto en el campo de la medicina como en
el de la tecnologia. Segun Schwalbe (2019) la clave para evitar la obsolescencia de un software
médico y mantenerlo Gtil radica en su disefio adaptable. La referida adaptabilidad no se limita
Unicamente al cambio, sino que aborda igualmente ser capaz de evolucionar conforme al

progreso del campo médico y tecnoldgico.

Tabla 27. Principios de Flexibilidad y Adaptabilidad

Principios de Flexibilidad y Adaptabilidad

Principio Descripcién

Arquitectura Escalable Disefiar el software de manera que pueda ser
facilmente modificado y ampliado,
permitiendo asi su adaptacion ante cambios
en el ambito médico o requerimientos
tecnoldgicos emergentes.

Ciclos de Revision Constantes Establecer intervalos regulares de evaluacion
y revision para identificar y actuar sobre
oportunidades de mejora y adaptacion en
respuesta a los avances en la medicina y la
tecnologia.
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Nota: La Tabla 27 establece los principios para asegurar la flexibilidad y adaptabilidad en el
desarrollo de software médico. Autoria propia. Fuente: Elaboracién propia basada en el Proyecto
Final de Graduacion de Elberth Adrian Garro Sanchez (2023).

Se hace hincapié en la tabla anterior sobre las mejores practicas para asegurar la
vigencia del software médico ante un entorno dindmico. Sin la necesidad de grandes
reestructuraciones, tener una arquitectura escalable significa que el software esta listo para
responder ante nuevas demandas. Al mismo tiempo, los ciclos de revision frecuentes
garantizan que el software no solo permanezca al dia, sino que también siga siendo la opcién
mas adecuada para abordar las exigencias en evolucién del campo médico. La aplicacion de
estas medidas resulta indispensable para asegurar la duracion y rendimiento éptimo del

software en un entorno tan volatil.

4.5.2.5 Enfoque Multidisciplinario

Para dar respuesta al alcance del software médico y sus multiples componentes, se
requiere un enfoque interdisciplinario. Para lograr soluciones exitosas en la medicina, es crucial
contar con perspectivas, habilidades y saberes procedentes de multiples campos. Con esto
Schwalbe (2019) asegurd que no solamente se logra un producto final mas enriquecido y
profundo mediante el uso de un enfoque multidisciplinario, sino que ademas se garantiza la

contemplacién e incorporacion de diferentes puntos de vista.

Tabla 28. Principios del Enfoque Multidisciplinario

Principios del Enfoque Multidisciplinario

Aspecto Descripcion

Colaboracion Interdisciplinaria Fomentar el trabajo conjunto entre expertos
en diversas areas como software, medicina,
ética y regulacion para obtener soluciones
holisticas y bien fundamentadas.
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Formacion Cruzada Brindar oportunidades a los miembros del
equipo para aprender y familiarizarse con
campos fuera de su especializacion,
fortaleciendo asi la comprension y sinergia
dentro del equipo.

Nota: La Tabla 28 menciona los principios del enfoque multidisciplinario en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

El desarrollo exitoso del software médico requiere un enfoque colaborativo y educativo,
como destaca la informacion previa. Mediante una colaboracién interdisciplinaria se logra
atender todas las aristas de un proyecto, ademas de fortalecer el entendimiento y mejorarla
comunicacion en los miembros del equipo a través de la formacién cruzada. En un entorno

médico exigente y complicado como este, resulta crucial que las posibles soluciones sean fruto

del trabajo colaborativo entre especialistas con habilidades y conocimientos variados.

45.2.6 Calidad Sobre Velocidad

La calidad es un factor clave en el desarrollo de software médico. Manteniendo intacta
su importancia, tanto la rapidez como el desarrollo tecnolégico deben preservar siempre los
principios fundamentales de integridad, seguridad y confiabilidad en el software. Para lograr
soluciones robustas, precisas y efectivas durante el desarrollo, es necesario invertir mas tiempo

en su realizacion.

Tabla 29. Principios del Calidad Sobre Velocidad

Principios de Calidad Sobre Velocidad
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Principios Descripcién

Iteraciones Cautelosas Adoptar un enfoque de desarrollo iterativo,
garantizando que cada version del software
se someta a pruebas rigurosas antes de
avanzar al siguiente nivel o etapa.

Pruebas Exhaustivas Ir mas alla de las pruebas técnicas,
integrando la opinién y experiencia de
usuarios reales y expertos médicos para
garantizar que el software es practico,
efectivo y seguro en su uso.

Nota: La Tabla 29 menciona los principios del enfoque calidad sobre velocidad en el desarrollo
de software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La informacién anterior destaca la prioridad de mantener la calidad incluso si esto
implica un desarrollo méas lento o meticuloso. El proceso de iteraciones cautelosas y la
importancia de pruebas exhaustivas, mas alla de las meramente técnicas, refuerzan la idea de
gue, en el desarrollo de software médico, la seguridad, confiabilidad y eficacia son

fundamentales. Considerando la responsabilidad asociada con este tipo de software y el

impacto directo en la salud de los pacientes, este enfoque es no solo deseable, sino esencial.

45.2.7 Vision a Largo Plazo

Las actividades inherentes al desarrollo de software médico no terminan al ser lanzado
el software por primera vez. Garantizar la relevancia, eficacia y seguridad a lo largo del tiempo
requiere adoptar una visiéon orientada al futuro en cuanto al desarrollo de software. Schwalbe
(2019) mencion6 que mantener la sostenibilidad y adaptabilidad del software es crucial para

asegurar que siga siendo relevante en términos de satisfaccién de usuario a lo largo del tiempo.

Tabla 30. Principios de Vision a Largo Plazo en el Desarrollo de Software Médico

Principios de Vision a Largo Plazo
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Principio Descripcién

Planes de Mantenimiento Establecer protocolos para llevar a cabo
actualizaciones regulares, correcciones de
errores y mejoras basadas en la
retroalimentacién y avances tecnolégicos o
médicos tras el lanzamiento inicial del
software.

Canales de Soporte Implementar mecanismos de soporte técnico
y formacion para asegurar que los usuarios
puedan resolver problemas, actualizarse y
obtener el maximo valor de la herramienta a
lo largo del tiempo.

Nota: La Tabla 30 indica los principios de vision a largo plazo en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracién propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).

La tabla anterior resalt6 la importancia de mirar mas alla del momento presente en el
desarrollo de software médico. En concordancia con Schwalbe (2019), un software
verdaderamente exitoso es aquel que, mas alla de su lanzamiento, sigue siendo relevante, util
y seguro para sus usuarios. Esto requiere una planificacion cuidadosa para su mantenimiento y
mejora constante, asi como la disponibilidad de canales de soporte que ayuden a los usuarios
a enfrentar desafios y a adaptarse a nuevas versiones o funcionalidades. Adoptar una visién a
largo plazo es crucial para garantizar la vida util, adaptabilidad y éxito sostenido del software en
el cambiante &mbito médico y tecnoldgico.

Para la gestion del software médico se necesitan combinar habilidades técnicas,
empatia hacia los pacientes y capacidad para planificar a largo plazo. La clave esta en
mantener un balance preciso entre la funcionalidad efectiva del software y su conformidad con
las demandas cambiantes de la industria médica: ser seguro, ético y adecuarse a sus
necesidades. La adaptacion no es una tarea trivial, sin embargo, constituye una

responsabilidad indispensable para aquellos que deciden dedicarse en este campo.
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45.3 Grupos de Procesos y Procedimientos en el Desarrollo de Software Médico

En primer lugar, es de suma importancia captar el contraste entre un proceso y un
procedimiento. Con base en Schwalbe (2019), se puede lograr un objetivo especifico siguiendo
una secuencia organizada y orientada hacia la realizacién de este, esto constituye lo que se

Zn

conoce como proceso. Esto es una vista global del concepto de "qué". Ademas, un
procedimiento comprende una descripcion detallada del "cdmo”, esto es, cdmo se ejecutan
estas labores especificas de forma paso a paso. Dentro del contexto del desarrollo de software
médico, ambos son indispensables para garantizar el éxito de la iniciativa.

En el &mbito delicado e intrincadamente regulado del desarrollo de software médico, es
imprescindible implementar una metodologia de gestion capaz de armonizar los requisitos
normativos con la adaptabilidad requerida y tener en cuenta siempre las particularidades
propias del contexto clinico. De acuerdo con PMI (2023) y respecto a este asunto en particular,

los grupos de procesos para la administracion de proyectos proveen un marco valorable que al

ser adaptado correctamente puede encaminar con éxito dichos proyectos.

45.3.1 Grupos de Procesos

Los grupos de procesos son vistos como una taxonomia para la administracion del
ciclo del proyecto, un ordenamiento l6gico y sistematico en etapas que dirigen al proyecto
desde sus inicios hasta alcanzarlo. Segun PMI (2023) la estructura asegura el abordaje de
todos los aspectos esenciales del desarrollo, al mismo tiempo que mitiga riesgos y optimiza
recursos.

45.3.1.1 Iniciacién: La Fundamentacion del Proyecto

La creacion de software para el sector médico tiene diversas analogias con levantar

una infraestructura: todo parte desde sentar las bases adecuadas. En esta etapa inicial se

establecen los cimientos del proyecto, tomando las decisiones preliminares necesarias para
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dirigir todo su desarrollo futuro. PMI (2023) ha indicado que, en este proceso, entender
completamente las necesidades, evaluar los potenciales riesgos y establecer claramente el

alcance preciso del software son fundamentales.

Tabla 31. Procesos de Iniciacion en el Desarrollo de Software Médico

Procesos de Iniciacion en el Desarrollo de Software Médico

Proceso Descripcién

Identificacion de Necesidades Médicas Investigar y trabajar con expertos clinicos
para identificar deficiencias actuales en la
atencién médica y determinar como el
software propuesto puede abordar y mejorar
estas areas.

Evaluacion Preliminar de Riesgos Adoptar un enfoque proactivo para identificar
y abordar posibles dificultades, tanto
tecnoldgicas como médicas, que puedan
surgir durante el desarrollo y uso del
software.

Definicién de Alcance Elaborar un informe detallado que delineé
claramente los objetivos, limitaciones y
expectativas del proyecto, asegurando que
todos los involucrados tengan una
comprension clara y compartida de lo que se
pretende lograr.

Nota: La Tabla 31 menciona los procesos de la iniciacion en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).
Se destacaron en la tabla anterior las etapas cruciales que deben seguirse durante el
inicio del desarrollo del software médico. Estas etapas no solo sientan las bases del
proyecto, sino que también son un punto de partida importante para todas las fases

siguientes. Durante el desarrollo del software, se logra realizarlo con éxito al contar con una

vision clara que minimiza contratiempos y evita desviaciones indeseadas en etapas
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posteriores. Segun PMI (2023), esto se logra mediante la identificacion precisa de las
necesidades, la evaluacién rigurosa de los riesgos y definiendo correctamente el alcance.
4.5.3.1.2 Planificacion: Estructurando el Camino
Después de haber sentado las bases firmes durante la fase inicial, se deben de
planificar los préoximos pasos. El papel clave de la fase de planificacion radica en la
organizacion y estructuracion del desarrollo del software médico. Durante este periodo se
deben tomar decisiones fundamentales relacionadas con el cumplimiento regulatorio, calidad

y asignacion de recursos, que en Ultima instancia impactaran al proyecto.

Tabla 32. Procesos de la Planificacion en el Desarrollo de Software

Procesos de Planificacion en el Desarrollo de Software Médico

Proceso Descripcién

Desarrollo de un Plan Regulatorio Crear una estrategia que tenga en cuenta las
normativas médicas actuales y futuras,
garantizando que el software se mantenga en
conformidad en todas las etapas de su
desarrollo y post lanzamiento.

Definicion de Métricas Establecer criterios claros y medibles que
permitan evaluar de manera objetiva el
software en términos de efectividad,
seguridad y confiabilidad, ofreciendo asi una
hoja de ruta para garantizar la calidad
deseada.

Planificacién de Recursos Organizar y asignar estratégicamente los
recursos disponibles, como el personal, las
herramientas tecnologicas y el
financiamiento, para garantizar un desarrollo
fluido y eficiente, asegurando que cada
recurso sea utilizado de la manera mas
efectiva para el éxito del proyecto.

Nota: La Tabla 32 establece los procesos de planificacion en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth
Adrian Garro Sanchez (2023).
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Fue destacado por la tabla anterior el como es importante una planificacion meticulosa
y estructurada en el desarrollo del software médico. La definicion de esta etapa abarca tanto
la ejecucion del proyecto como el establecimiento de los lineamientos y criterios para orientar
su progreso. La correcta consideracion de aspectos regulatorios y una cuidadosa asignacion
Optima de recursos son elementos cruciales que hacen que la planificacién sea clave para
lograr un desarrollo exitoso, seguro y con altos estandares.

4.5.3.1.3 Ejecucion: Traduciendo ldeas en Realidad

Cuando se ha definido la trayectoria y establecido las bases, es momento adecuado
para iniciar la realizacion del proyecto. La fase de ejecucion es cuando las ideas y planes
cuidadosamente elaborados se materializan en algo palpable de acuerdo con PMI (2023).
Resulta crucial asegurar que el software se desarrolle con integridad, comunicacion clara entre

las partes involucradas y utilizando practicas de vanguardia para lograr su éxito.

Tabla 33. Procesos de Ejecucion en el Desarrollo de Software Médico

Procesos de Ejecucién en el Desarrollo de Software Médico

Proceso Descripcién

Implementacion de Protocolos de Seguridad En cada etapa del desarrollo, la seguridad y
la integridad son prioritarias. Esto implica
garantizar que cada fragmento de codigo,
interfaz o funcionalidad se desarrolle con los
mas altos estandares de proteccion y
seguridad en mente.

Gestion de Comunicaciones La construccion efectiva de software médico
requiere una comunicacién constante y
transparente entre todas las partes
involucradas. Esta interaccion garantiza que
todas las especificaciones, regulaciones y
necesidades sean entendidas y aplicadas
adecuadamente.

Integracién Continua Adoptando enfoques modernos, como la
integracion continua, se asegura que el
software se someta a pruebas y validaciones
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frecuentes. Esto no solo garantiza la
funcionalidad del software, sino que también
asegura que se adhiera a los estandares de
seguridad y eficiencia.

Nota: La Tabla 33 define los procesos de la fase de ejecucion en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth
Adrian Garro Sanchez (2023).

El desarrollo del software médico y sus procesos de ejecucién quedan capturados en
detalle en la tabla anterior. Ademas de codificar o disefiar interfaces, esta etapa resulta crucial
para garantizar un funcionamiento seguro y eficiente del software. Centrandose en los
protocolos seguros, una administracion adecuada para las comunicaciones y adoptando
métodos actuales como la integracion continua dentro del proceso constructivo del software
se garantiza no so6lo cumplir con sus objetivos sino también establecer nuevas pautas dentro
del @&mbito médico-tecnoldgico.

4.5.3.1.4 Monitoreo y Control: Garantizando la Direccion Correcta

La dindmica del desarrollo de software médico exige un monitoreo y adaptabilidad
constantes. Es esencial que, a medida que avance el proyecto, se implementen mecanismos
para reevaluar riesgos, garantizar la conformidad y gestionar eficazmente los cambios. Esta
vigilancia proactiva permite que el software no solo cumpla con las expectativas iniciales, sino

gue también se adapte a los desafios emergentes.

Tabla 34. Procesos de Monitoreo y Adaptabilidad en el Desarrollo de Software Médico

Procesos de Monitoreo y Adaptabilidad en el Desarrollo de Software Médico

Proceso Descripcion

Revisién de Riesgos Periédicos A medida que el proyecto avanza, es
esencial reevaluar y adaptar las estrategias
iniciales. Esta revisién periddica identifica
nuevos desafios y riesgos, permitiendo una
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adaptacion proactiva y una evolucién mas
informada del software.

Auditorias Internas Estas revisiones internas son cruciales para
garantizar que el desarrollo se alinee con los
objetivos establecidos y cumpla con todas las
normativas. Estas auditorias sirven como un
punto de control de calidad y conformidad.

Gestion de Cambios En un campo en constante cambio, como el
del software médico, es esencial contar con
procedimientos robustos para evaluar,
aprobar e implementar cambios. Estos
mecanismos garantizan que los cambios se
realicen sin comprometer la integridad,
calidad y seguridad del proyecto en
desarrollo.

Nota: La Tabla 34 establece procesos de monitoreo y adaptabilidad en el desarrollo de software
médico. Autoria propia. Fuente: Elaboracién propia basada en el Proyecto Final de Graduacion
de Elberth Adridn Garro Sanchez (2023).

En el ambito del desarrollo de software médico, se resalta la relevancia de llevar a
cabo una supervision y revision continuas, tal como indica la tabla adjunta. A medida que
progresa el proyecto, tanto los riesgos como los desafios experimentan un cambio constante;
en consecuencia, la habilidad de adaptacién ante estos cambios se vuelve determinante para
alcanzar el éxito del software segun Schwalbe (2019). La base principal de este proceso son
las auditorias internas junto con una gestion adecuada del cambio. Esto asegura que el
producto final no solo cumpla con todas las normativas y metas establecidas, sino también
esté preparado para adaptarse a un ambiente médico en constante transformacion.

45.3.1.5 Cierre

Una vez culminada la fase principal de desarrollo de un software médico, es imperativo
realizar un ejercicio de reflexién y proyeccion. De acuerdo con Schwalbe (2019), establecer una
conclusion y prepararse para futuros retos implica no solo verificar la calidad del software
actual, sino también asegurarse de que las lecciones aprendidas y los conocimientos

adquiridos sean correctamente transmitidos y utilizados en proyectos futuros.
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Tabla 35. Procesos de Cierre en el Desarrollo de Software Médico

Procesos de Cierre en el Desarrollo de Software Médico

Proceso Descripcién

Validacién Final Una serie de pruebas exhaustivas y
revisiones que tienen como objetivo
garantizar que el software cumpla con todos
los criterios establecidos y esté listo para su
implementacion.

Transferencia de Conocimiento Es fundamental que el conocimiento y las
habilidades adquiridas durante el desarrollo
del proyecto sean transferidos de manera
efectiva a quienes seran responsables de su
mantenimiento y soporte, garantizando su
continuidad y adaptabilidad en el futuro.

Evaluacion Retrospectiva A través de un andlisis retrospectivo, se
evalla el viaje completo del proyecto,
resaltando los logros obtenidos, los desafios
enfrentados y las lecciones aprendidas. Esta
informacion es esencial para informar y guiar
el desarrollo de futuros proyectos en el
campo del software médico.

Nota: La Tabla 35 define los procesos de cierre en el desarrollo de software médico. Autoria
propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth Adrian
Garro Sanchez (2023).

El cierre del proyecto de software médico esta resumido en la tabla anterior, que
proporciona una visién completa y definitiva. No solo importa garantizar que el resultado final
alcance las expectativas mediante una validacion estricta, sino igualmente relevante considerar
tanto lo anterior como lo proximo. Siguiendo a PMI (2023), la continuidad y evolucién del
proyecto son posibles gracias a la transferencia de conocimientos una vez que se ha llevado a
cabo su lanzamiento. Asimismo, la evaluacién retrospectiva ofrece una invaluable ocasion de
aprendizaje con el fin de crecer e incrementar mejoras en proximas iniciativas. Esto asegura

evitar la repeticion de errores mientras promueve replicar cada éxito obtenido.
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La adaptacion al contexto del software médico implica més que solo una transposicion
directa de los grupos de procesos propuestos e inspirados en los de PMI (2023). Requiere
poseer un conocimiento profundo tanto en dispositivos médicos como en el desarrollo de
software. Si se implementan correctamente, estos grupos de procesos pueden desempefiar el
papel crucial al brindar guia en medio de este contexto de caracter complejo. De esta manera
se logra garantizar que los resultados sean tecnoldgicamente soélidos, asi como valiosos desde
un punto vista clinico regido por las normas regulatorias vigentes. Tener equilibrio y visién es
imprescindible en este complejo ambito si se busca obtener resultados positivos.
4.5.3.2 Procedimientos Especificos en el Desarrollo de Software Médico

En el area del desarrollo de software médico, es vital realizar cada proceso siguiendo
procedimientos especificos. Estos no solo aseguran eficiencia y efectividad, sino que
también garantizan la seguridad, confiabilidad y cumplimiento de las normas asociadas con
el software médico. Debido a la importancia critica del software y el efecto que tiene sobre el
cuidado de los pacientes, garantizar precision resulta fundamental. Seguidamente, se

describieron los procedimientos recomendados en el desarrollo del software médico.

Tabla 36. Procedimientos Especificos en el Desarrollo de Software Médico

Procedimientos Especificos en el Desarrollo de Software Médico

Procedimiento Descripcién

Procedimiento de Evaluacion de Riesgos Identificacidn, clasificacién y mitigacion de
riesgos, junto con planes de accién para
escenarios imprevistos.

Procedimiento de Validacion de Datos Asegura la integridad, exactitud y seguridad
de los datos dentro del software.

Procedimiento de Auditoria Interna Protocolo para evaluaciones internas
regulares basadas en criterios definidos y
acciones correctivas si se requieren.
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Procedimiento de Gestion de Cambios Pasos para proponer, evaluar, aprobar e
implementar cambios en el proyecto,
garantizando alineacion y cumplimiento
normativo.

Nota: La Tabla 36 establece los procedimientos especificos en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth
Adrian Garro Sanchez (2023).

Se destaco, a través de la tabla, la importancia de seguir procedimientos especificos
en todas las fases del desarrollo de software médico. El aseguramiento de una correcta
implementacion para cada procedimiento incrementa tanto la confiabilidad como la
funcionalidad del software, ademas evita cualquier posible complicacién al tiempo que se
cumple con todas las regulaciones pertinentes. Para asegurar tanto la calidad como la
seguridad del producto final, es imprescindible adherirse rigurosamente a estos

procedimientos.

4.5.3.3 Integracion de Procesos y Procedimientos
Se encuentra en la integracion efectiva de procesos y procedimientos, la clave para
alcanzar el éxito. Es indispensable contar con procedimientos respaldados que brinden
orientacion para lograr la ejecucion fluida de cada proceso. Asimismo, es importante utilizar
herramientas que estén en consonancia con dichos procedimientos.

La labor de gestionar proyectos en el ambito del software médico no es trivial. En
ocasiones puede resultar desafiante enfrentarse a esa compleja interaccion entre tecnologia y
medicina, sumada al complejo entorno regulativo. No obstante, es factible transitar en este
ambito, siguiendo los mecanismos correctos, hacia la entrega de soluciones cumpliendo las
regulaciones vigentes, pero también agregando un auténtico valor clinico gracias a la existencia

de procesos bien definidos junto con su correspondiente ejecucion utilizando herramientas
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adecuadas. Exige diligencia, pericia y tener una perspectiva clara; no obstante, los beneficios

van desde el punto vista técnico hasta el impacto positivo en la salud.

454 Técnicas Especificas para la Gestién de Proyectos de Software Médico

La gestidon de proyectos relacionados con el desarrollo y mantenimiento del software
médico requiere el uso de técnicas especificas. En el contexto de la gestion de proyectos, de
acuerdo con PMI (2023) se usan técnicas particulares para realizar y gestionar las actividades.

El conocimiento tedrico y su aplicacion practica se adapta a las particularidades del
contexto estudiado. No obstante, fue imprescindible analizar que técnicas se pudieron utilizar y
aplicar de manera efectiva. Esto se debe a las particularidades regulatorias y sensibles

asociadas con este tipo especifico de software utilizado en el ambito médico.

4.5.4.1 Anélisis de Requisitos Regulatorios

Una etapa vital en el desarrollo de software médico es la evaluacion y cumplimiento
con los requisitos regulatorios. La atencion esta puesta no solo en la identificacién de los
requisitos durante esta etapa, sino también se dedica tiempo a comprenderlos e integrarlos
adecuadamente dentro del contexto particular del producto. Teniendo en consideracién que
el software médico podria tener un impacto directo sobre la salud y bienestar de los

pacientes, es imperativo garantizar su adhesion a todas las regulaciones pertinentes.

Tabla 37. Aspectos del Andlisis de Requisitos Regulatorios

Aspectos del Andlisis de Requisitos Regulatorios

Aspecto Descripcién

Definicion Mas alla de solo identificar requisitos, se
busca una interpretacion y comprension
profunda de las regulaciones pertinentes.
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Aplicacién Revision detallada de las regulaciones para
productos en el mercado estadounidense.

Consideraciones Especiales Protocolos para revisiones periédicas y
adaptaciones a cambios en normativas
médicas.

Nota: La Tabla 37 define los aspectos del andlisis de requisitos regulatorios en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

En cuanto al desarrollo del software médico, la tabla resalta la relevancia y
profundidad que implica el andlisis de los requisitos regulatorios. No es simplemente una
labor de elaboracion de lista de requerimientos, sino mas bien entender y ajustar dichos
requerimientos al contexto especifico del producto. A su vez, resalta la importancia de seguir
atentamente los cambios constantes en las normativas médicas y tener disposicion para

adaptar el software a esas fluctuaciones. El andlisis detallado de los requisitos regulatorios

es fundamental para asegurar la funcionalidad, seguridad y conformidad del software.

45.4.2 Modelado de Riesgos

La correcta identificacion y gestion de riesgos son aspectos cruciales en el ambito del
desarrollo de software médico para garantizar la seguridad y eficacia del producto final. Segun
Schwalbe (2019) la identificacion, cuantificacion y priorizacién son algunos de los objetivos
clave del modelado de riesgos como estrategia principal para lograr dicho proposito.
Anticipando posibles problemas y disefiando soluciones antes de que ocurran, este enfoque
otorga a los administradores de proyectos la capacidad de evitar el surgimiento de eventos no

deseados en la matriz de riesgos.

Tabla 38. Aspectos del Modelado de Riesgos en el Desarrollo de Software Médico

Aspectos del Modelado de Riesgos en el Desarrollo de Software Médico
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Aspecto Descripcién

Definicion Técnica que combina enfoques cuantitativos
y cualitativos para identificar y gestionar
riesgos del software.

Aplicacién Uso de herramientas como matriz de riesgos,
analisis de arbol de fallos y simulaciones para
evaluar y priorizar riesgos.

Consideraciones Especiales Necesidad de implementar el modelado de
riesgos desde etapas tempranas y realizar
revisiones constantes ante cambios
tecnoldgicos.

Nota: La Tabla 38 establece los aspectos del modelado de riesgos en el desarrollo de software
médico. Autoria propia. Fuente: Elaboracién propia basada en el Proyecto Final de Graduacion
de Elberth Adridn Garro Sanchez (2023).

La tabla subrayé la importancia del modelado de riesgos en el proceso de desarrollo de
software médico. Al utilizar esta técnica se permite a los equipos no solo identificar riesgos,
sino también comprender su magnitud y las implicaciones que podrian tener en el producto
final. Ademas, la naturaleza cambiante de la tecnologia y las regulaciones exige que este

modelado sea una practica constante y evolutiva. El modelado de riesgos es indispensable

para asegurar que el software médico sea tanto funcional como seguro para su uso previsto.

4.5.4.3 Prototipado Rapido

En el contexto del desarrollo de software, especialmente en campos vitales como el
médico, la elaboracion y prueba de prototipos aparece como una técnica clave. Facilitando la
capacidad para ver el producto final antes de tiempo, esta tactica permite identificar fallos
facilmente mientras valida funcionalidades importantes y obtiene retroalimentacién util para

informar las siguientes fases del desarrollo.

Tabla 39. Aspectos del Prototipado en el Desarrollo de Software Médico
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Aspectos del Prototipado en el Desarrollo de Software Médico

Aspecto Descripcién

Definicién TAactica que busca crear versiones iniciales
del software para facilitar pruebas y obtener
retroalimentacion.

Aplicacion Fundamental para elaborar versiones con
funcionalidad limitada que sirven para validar
ideas y funciones del producto.

Consideraciones Especiales En el ambito médico, los prototipos deben
cumplir con criterios de regulacién y
garantizar seguridad para el paciente.

Nota: La Tabla 39 establece los aspectos del prototipado en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).

Tal como se menciond en la tabla correspondiente, es imprescindible considerar al
prototipado como una etapa esencial dentro del proceso completo para desarrollar software.
Esta metodologia permite probar y optimizar previamente al equipo encargado antes del
lanzamiento final. No obstante, es importante remarcar que dentro del &mbito médico existe
una mayor carga de responsabilidad asociada a esta técnica. La ocurrencia de errores o
inexactitudes pueden desencadenar consecuencias graves para la condicién de salud del
paciente. Desde una perspectiva regulatoria y de seguridad, es imperativo que estos prototipos
sean evaluados; por lo tanto, mas alla de simplemente probar la funcionalidad. La finalizacién
de este proceso asegura que el software sea tanto funcional como seguro y esté en

conformidad con las normativas vigentes.

4.5.4.4 |Iteracion y Desarrollo de Software Médico Agil

En el proceso evolutivo del desarrollo de software, el desarrollo agil se destaca como
una técnica preferida por un gran nimero de equipos. Alineada perfectamente con la necesidad

de adaptarse a un entorno tecnoldgico y regulatorio en constante cambio, especialmente en
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campos como el médico, se encuentra la naturaleza dindmica del desarrollo &gil. De acuerdo
con Schwalbe (2019), gracias a la iteracién y al desarrollo 4gil, es posible para los equipos
adaptarse rapido a los cambios mientras se asegura un producto funcional que también cumple

con todas las regulaciones relevantes.

Tabla 40. Aspectos de Iteracion y el Desarrollo Agil

Aspectos de Iteracion y el Desarrollo de Software Médico Agil

Aspecto Descripcion

Definicién Enfoque que prioriza ciclos cortos e iterativos
de disefio y desarrollo, contrastando con
métodos tradicionales lineales.

Aplicacion Centrado en la adaptabilidad y en la
retroalimentacién constante, utiliza
iteraciones para ajustes frecuentes al
software.

Consideraciones Especiales El desarrollo agil es particularmente valioso
en el ambito médico por su habilidad de
adaptarse a normativas cambiantes y
avances tecnoldgicos.

Nota: La Tabla 40 define los aspectos de iteracion y el desarrollo de software agil. Autoria propia.
Fuente: Elaboracion propia basada en el Proyecto Final de Graduacién de Elberth Adrian Garro
Sanchez (2023).

La tabla pone énfasis en como difieren el desarrollo agil y las metodologias tradicionales
en el desarrollo de software. En lugar de seguir un proceso lineal y predeterminado como lo
hacen las técnicas convencionales, el desarrollo agil adopta un enfoque dindmico y adaptable
en el sector médico. El hecho de que las regulaciones y la tecnologia del campo médico estén

constantemente evolucionando hace que eleccion preferida para muchos equipos sea utilizar el

desarrollo agil, ya que les permite ajustarse facilmente a estos cambios. Este enfoque no solo
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promete un producto de excelencia, sino también aquel que cumple con las expectativas y

necesidades vigentes en el mercado.

4.5.4.5 Validacién y Verificacién Continua

El ambito del desarrollo de software médico se caracteriza por ser uno de los mas
rigurosos y regulados. Se debe a las consecuencias inmediatas que el software pueda generar
en la salud y bienestar de los pacientes. A fin de lograr un correcto funcionamiento del software
durante su desarrollo es indispensable verificar y validar constantemente no solo los requisitos
iniciales sino también sus resultados. Para asegurar que el software sea integro y efectivo la

validacion y verificacion continua es esencial.

Tabla 41. Aspectos de Validaciéon y Verificacion Continua

Aspectos de Validacion y Verificacion Continua

Aspecto Descripcién

Definicién Se enfoca en comprobar la conformidad del
software con los requerimientos (validacion) y
en asegurar su correcto desarrollo
(verificacion).

Aplicacion Implica la implementacioén de pruebas,
revisiones y evaluaciones en multiples etapas
del desarrollo del software.

Consideraciones Especiales En el contexto médico, es esencial integrar
estas técnicas desde el principio, en lugar de
tratarlas solamente como pasos finales.

Nota: La Tabla 40 establece los aspectos de validacion y verificacion continua en el desarrollo
de software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adridn Garro Sanchez (2023).

De la tabla anterior, se puede resaltar que tanto la validacion como la verificacion en

multiples &mbitos, suele aplazarse hasta las Ultimas fases del desarrollo, lo que puede generar
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una deteccion tardia de errores y problemas. Sin embargo, en términos médicos, los efectos
negativos resultantes de estas demoras pueden ser extremadamente perjudiciales. En
consecuencia, mediante la incorporacion temprana y constante de esta técnica se asegura
tanto un funcionamiento esperado del software como una adhesion a los niveles maximos en

materia de calidad y proteccion para el usuario.

45.4.6 Retroalimentacion del Usuario Final

Dentro del campo del desarrollo de software médico, la pertinencia y eficacia en una
solucion son evaluadas tomando en consideracion tanto sus capacidades funcionales como su
capacidad para abordar adecuadamente las necesidades y expectativas propias a sus
usuarios. Contar con la opinién de estos usuarios, médicos, personal sanitario y pacientes
resulta vital para refinar y ajustar el software. De esta manera se asegura que sea relevante

facilmente utilizable en un entorno clinico auténtico.

Tabla 42. Aspectos de Retroalimentacion del Usuario Final en el Desarrollo de Software

Médico

Aspectos de Retroalimentacion del Usuario Final en el Desarrollo de Software Médico

Aspecto Descripcién

Definiciéon Prioridad en recabar opiniones, criticas y
comentarios del software de los principales
interesados: médicos, personal sanitario y
pacientes.

Aplicacion Enfoque en la creacién de mecanismos como
grupos focales, entrevistas y pruebas beta
para interactuar directamente con los
usuarios finales.

Consideraciones Especiales Es vital adoptar un enfoque estructurado y
sistematico al recopilar y analizar la
retroalimentacion para informar
adecuadamente las decisiones de desarrollo.
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Nota: La Tabla 42 define los aspectos de retroalimentacion del usuario final en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La obtencién de retroalimentacién estructurada y sistematica por parte de los usuarios
finales garantiza su participacion, lo cual resulta crucial para obtener un entendimiento unico
sobre la implementacion del software. Es este tipo de retroalimentacion pueden sobresalir
oportunidades de mejora, caracteristicas desconocidas o probleméticas invisibles para los
desarrolladores. Garantizando la consideracion y actuacion basadas en estas percepciones

directas, se logra un software no solo técnicamente sélido, sino también acorde a las

expectativas y necesidades reales de aquellos que lo utilizan en la industria médica.

4.5.4.7 Interaccién Multidisciplinaria

Desarrollar software médico va mas alld de simplemente codificar o usar una tecnologia;
implica fusionar cuidadosamente el ambito del software junto con el médico. La convergencia
en este punto implica la necesidad imperante del trabajo colaborativo entre profesionales
provenientes de distintas disciplinas para producir soluciones que sean a la vez
tecnologicamente sofisticadas y adecuados en términos clinicos. El papel fundamental de la
interaccion multidisciplinaria es garantizar que el software médico satisfaga ambos criterios

eficazmente.

Tabla 43. Aspectos de Interaccion Multidisciplinaria

Aspectos de Interaccion Multidisciplinaria

Aspecto Descripcion

Definicién El software médico exige la colaboracién
entre distintas disciplinas, uniendo a
especialistas en tecnologia con expertos en
el &mbito de la salud.
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Aplicacién A través de encuentros, talleres y sesiones
colaborativas, se fusionan las perspectivas
técnicas y clinicas para garantizar un
producto integral y bien informado.

Consideraciones Especiales La colaboracion multidisciplinaria no debe ser
esporadica o temporal; para obtener un
software robusto y adecuado, esta
interaccién debe ser una constante en el
proceso de desarrollo.

Nota: La Tabla 43 establece los aspectos de interaccién multidisciplinaria en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La interaccion multidisciplinaria actia como un puente entre el mundo técnico y el
clinico. En caso de omitirse la perspectiva médica en el desarrollo de software, existe el riesgo
de falencias ante situaciones cruciales relacionadas con la salud; a su vez, las soluciones
Unicamente basadas en aspectos clinicos pueden adolecer la falta del soporte tecnoldgico
adecuado. Al juntar estas dos perspectivas se consigue que el software médico sea
simultdneamente novedoso y apropiado para su proposito, brindando asi seguridad y eficacia
en los cuidados al paciente. Igualmente, importante es esta colaboracién para anticipar y
adaptarse a las transformaciones tanto en tecnologia como en dispositivos médicos.

Para afrontar el reto que supone desarrollar software médico, es fundamental utilizar
adecuadamente estas técnicas para lograr una direccion clara y enfoque en los resultados.
Resulta crucial que las organizaciones destinen tiempo y recursos para dominar e incorporar

estas técnicas en sus proyectos.

455 Herramientas de Gestion Adecuadas para el Desarrollo de Software Médico

Las herramientas utilizadas en el desarrollo del software para dispositivos médicos
deben ser capaces de cumplir con altos estandares reguladores y garantizar un efecto

significativo en la salud del paciente. Se requiere que estas herramientas sean solidas, flexibles



281

y puedan adaptarse a las particularidades Unicas de este segmento. Durante esta seccion, se
realizé una revision de dichas herramientas considerando sus rasgos distintivos y su
compatibilidad con las exigencias del desarrollo informético en el ambito médico.

Es vital adquirir conocimientos sobre la estructura subyacente y los principios
fundamentales antes de sumergirse en el estudio especifico de estas herramientas. Schwalbe
(2019) mencion6 que mas alla de ser simples aplicaciones, las herramientas de gestion son
verdaderas soluciones que combinan procesos, metodologias y practicas para alcanzar los

resultados mas eficientes.

4.5.5.1 Herramientas de Planificacion y Programacion

Desarrollar software para el &mbito médico conlleva un proceso complejo en el cual se
deben coordinar y gestionar eficazmente multiples tareas, plazos y requerimientos. El rol
fundamental de las herramientas de planificacién y programacion radica en asegurar una
progresion precisa y eficiente en todas etapas del proyecto, llegandolas a acoplar a los

preceptos reguladores vigentes, asi como también ajustarlos a la demanda médica.

Tabla 44. Herramientas de Planificacién y Programacién de Tareas en el Desarrollo de

Software Médico

Herramientas de Planificacion y Programacion de Tareas en el Desarrollo de Software Médico

Herramienta Descripcién

Software de Gestion de Proyectos Herramientas adaptativas que facilitan el
seguimiento, la coordinacion y la trazabilidad
de tareas, decisiones y cambios en el
desarrollo, garantizando transparencia y
cumplimiento.

Diagramas Gantt Ofrecen una representacion visual de la
cronologia del proyecto, permitiendo integrar
hitos reguladores, pruebas clinicas y otros
eventos clave para asegurar la coherencia
temporal.




282

Nota: La Tabla 44 define las herramientas de planificacion en el desarrollo de software médico.
Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de Graduacion de Elberth
Adrian Garro Sanchez (2023).

De acuerdo con la tabla anterior, resulta imprescindible reconocer que la gestion
efectiva del tiempo, recursos y tareas desempefia un rol crucial en todo proyecto de desarrollo.
No obstante, en cuanto al software médico, estas implicancias cobran una relevancia mayor
debido a las regulaciones necesarias para garantizar un funcionamiento adecuado, asi como su
influencia directa sobre la salud y bienestar de quienes reciben atencion. Schwalbe (2019)
indicé que enfrentarse a estas situaciones desafiantes requiere el uso de herramientas que
proporcionen una estructura definida y una visién estratégica, como por ejemplo la planificacion
y programacion de tareas. Poner en marcha correctamente estas herramientas pueden marcar
la diferencia para conseguir un proyecto exitoso. Al mantener esta direccion, se conseguira

cumplir con las necesidades indispensables del mismo.

45.5.2 Herramientas de Colaboracion y Comunicacién

La era digital demanda la utilizacion de herramientas necesarias para fomentar la
colaboracién y facilitar la comunicacién entre los equipos que se desenvuelven en campos tan
sensibles e importantes como lo son los médicos o regulatorios. Estas no solo posibilitan una
comunicacion instantanea, también velan por que los datos importantes sean seguros y

facilmente disponibles.

Tabla 45. Herramientas de Colaboracion y Comunicacion

Herramientas de Colaboracion y Comunicacion
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Herramienta Descripcién

Plataformas de Colaboracién en Tiempo Real Herramientas disefiadas para la
comunicacion en tiempo real con funciones
de personalizacion y médulos especializados.
Permiten la creacion de canales o grupos
dedicados, integraciones con bots, médulos
especializados. Ejemplos: Slack, Microsoft
Teams.

Sistemas de Documentacion Compartida Plataformas que permiten la creacion y el
acceso compartido de documentos con
enfoque en la seguridad de los datos. Poseen
caracteristicas de encriptacion, autenticacion
de multiples factores, y registros de auditoria.
Ejemplos: Google Docs, Confluence

Nota: La Tabla 45 define las herramientas de colaboracién y comunicacion en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La tabla resalta dos categorias fundamentales de herramientas: Las soluciones
centradas tanto en la colaboracion simultanea como en el intercambio de informacion. Resulta
evidente que cada herramienta cuenta con caracteristicas particulares, las cuales son idéneas
para ciertos trabajos. Dentro del ambito empresarial, tanto Slack como Microsoft Teams ofrecen
opciones avanzadas para adaptar los canales de comunicacion a las necesidades particulares.
Cuando se trata del manejo seguro de informacion confidencial durante colaboraciones en
linea; Google Docs y Confluence son opciones para considerar debido a su énfasis en proteger
los datos de las empresas. Schwalbe (2019) destac6 que se vuelve esencial que los equipos
puedan decidir las herramientas apropiadas acorde a sus requerimientos especificos y

reconozcan cuales son las habilidades y restricciones inherentes a cada una.

455.3 Herramientas de Seguimiento y Control de Calidad

Es de suma importancia asegurar la calidad y mantenerse al dia con los requisitos
normativos en sectores criticos como el campo del software para dispositivos médicos.

Garantizar que el software funciona correctamente y cumple con las normativas es un rol
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crucial que puede ser gestionado por medio del uso de herramientas de seguimiento y control

de la calidad.

Tabla 46. Herramientas de Seguimiento y Control de Calidad

Herramientas de Seguimiento y Control de Calidad

Herramienta Descripcién

Sistemas de Seguimiento de Errores Herramientas dedicadas al seguimiento de
errores, pero que también se integran a
sistemas de documentacién y control de
calidad para garantizar correcciones acordes
a estandares.

Software de Automatizacion de Pruebas Software que permite la validacion
automética, pruebas de estrés y pruebas de
cumplimiento. Requiere configuraciones
especificas para software médico. Ejemplos:
Selenium, Cucumber

Gestion de Versiones Herramientas que permiten el seguimiento y
control de diferentes versiones de un
software, facilitando el desarrollo colaborativo
y el despliegue seguro de actualizaciones.
Ejemplos: Git, Mercurial

Nota: La Tabla 46 define las herramientas de seguimiento y control de calidad en el desarrollo
de software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).

La tabla anterior resalt6 tres aspectos fundamentales en el desarrollo y mantenimiento
del software médico: contar con un sistema para el seguimiento de errores, una soélida
automatizacion en las pruebas y una eficiente gestion de versiones son fundamentales en
cualquier tipo de proyecto de software. Los sistemas para seguir errores junto a su respectiva
incorporacién a un sistema para controlar su calidad garantizan que las fallas descubiertas
sean corregidas adecuadamente. Por otro lado, y en concordancia con Schwalbe (2019),
gracias a las pruebas automaticas es posible anticiparse al comportamiento del software ante

diversas situaciones. Por otra parte, contar con la gestion de versiones resulta crucial para
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tener un registro sistematizado de los cambios realizados y asegurar que las actualizaciones no
afecten negativamente a la funcionalidad ni a la seguridad del software. Cada uno de estos
elementos juega un papel crucial en la entrega de soluciones de software que cumplen con los

estandares del &mbito de los dispositivos médicos.

4.5.5.4 Herramientas de Cumplimiento y Auditoria

Aspectos importantes dentro del ambito de desarrollo y despliegue de software incluyen
el cumplimiento normativo, asi como la capacidad para realizar auditorias, especialmente en
los sectores altamente regulados. Asegurar el alineamiento a través del uso eficiente de
herramientas de cumplimiento ayuda a mantener una correcta ejecucion en un conjunto
completo o parcial. En esta situacion particular, se analizaron las herramientas que son
indispensables para llevar a cabo la gestion documental ademas del proceso formativo y

certificador.

Tabla 47. Herramientas de Cumplimiento y Auditoria

Herramientas de Cumplimiento y Auditoria

Herramienta Descripcién

Sistemas de Gestién de Documentacion Soluciones que no solo almacenan, sino que
gestionan documentos, ofreciendo flujos de
trabajo para revisiones y blsqueda avanzada
en auditorias.

Plataformas de Formacién y Certificacion Herramientas que monitorean el progreso del
usuario, realizan pruebas periodicas y
documentan de manera detallada todas las
actividades educativas.

Nota: La Tabla 47 define las herramientas de cumplimiento y auditoria en el desarrollo de
software médico. Autoria propia. Fuente: Elaboracion propia basada en el Proyecto Final de
Graduacion de Elberth Adrian Garro Sanchez (2023).
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Con base en la tabla previa, contar con sistemas especializados en cumplimiento y
auditoria es fundamental para asegurar resultados sélidos. De acuerdo con Schwalbe (2019),
los sistemas de gestion documental no se limitan solo almacenamiento; permiten realizar
procesos como revisiones, dar alerta ante cambios en las regulaciones y proporcionar
herramientas avanzadas para la auditoria. Es interesante lo referente a las plataformas de
formacion y certificacion en que no solo proporcionan contenido educativo, sino también
aseguran la documentacién consecutiva para validar el aprendizaje. El rol fundamental de estas
herramientas es asegurar que las entidades satisfagan los estandares necesarios y estén listas

para someterse a una revision o auditoria realizada por terceros.

4.5.5.5 Integracion y Adaptabilidad

No es sélo por lo que pueden hacer individualmente, sino por cémo se combinan y
trabajan juntas para crear un ecosistema coherente, es donde reside la verdadera eficacia de
las herramientas. El sector médico requiere una integracion fluida donde los datos puedan
circular libremente entre diferentes herramientas teniendo en cuenta tanto las regulaciones
cambiantes como los constantes descubrimientos cientificos. Asegurar la seleccién adecuada e
individualizada de las herramientas es invertir en un desarrollo més eficiente del software
médico. Esta decision también cumple con los estandares requeridos para obtener productos

altamente fiables y con una calidad superior.
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4.6 Implementaciéon de la Metodologia Propuesta en un Ejemplo de Aplicacién

El desarrollo de software para dispositivos médicos se encuentra dentro de un contexto
gue abarca aspectos normativos, éticos y técnicos, como se revisé en capitulos anteriores.
Ademas, se prepar6 un marco detallado con el propdsito de reducir la holgura presente entre
las practicas habituales en la gestidn de proyectos y los requisitos especificos propios del
sector de dispositivos médicos. Al prepararse como un instrumento esencial para las
organizaciones del ambito de dispositivos médicos, la metodologia posee un respaldo de
literatura relevante que fue adaptada especificamente al sector en cuestion. No obstante, se
identifico el requerimiento de poner a prueba la teoria mediante su aplicacion.

El objetivo principal del sexto capitulo radico en ejecutar la implementacién de esta

metodologia dentro de un contexto practico en La Empresa. Se procurd no solamente verificar
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gue fuera posible utilizar la guia propuesta, sino ademas ejemplificar como funciona en
situaciones concretas para demostrar tanto su utilidad como practicidad. Con la realizacion de
esta actividad, se identificaron oportunidades de mejora y también quedaron confirmados los
puntos solidos de la metodologia segun lo establecido en la teoria.

Para lograr esto, se eligié una instancia particular de uso dentro del contexto del
software de dispositivos médicos en La Empresa. El analisis del caso abarco desde sus fases
iniciales hasta las etapas finales de desarrollo y evaluacion. En todas las etapas del proyecto
se pusieron en practica tanto los conceptos fundamentales como los diferentes principios,
procesos, procedimientos, técnicas y herramientas descritas en el capitulo precedente. Se
constato la manera en que estos se adecuaron al caso y como estos ayudaron a superar
dificultades, asegurar el cumplimiento normativo y alcanzar los niveles de calidad esperados.

Durante la realizacion de este capitulo se tuvo como expectativa relatar la aplicabilidad
de la metodologia en La Empresa, asi como destacar beneficios para el desarrollo del software
de dispositivos médicos. Una vez concluido el andlisis, quedé demostrado que la metodologia
gue se formulé en el PFG iba mas all4 de la teoria al ser una guia para desarrollar software
médico con alta probabilidad de cumplir con las normativas del sector, al adherirse a estrictos
protocolos de seguridad y confiabilidad para los usuarios de estos dispositivos controlados por
software.

Durante este ejercicio fue validada la utilidad de seguir utilizando la metodologia
propuesta en futuros proyectos; ademas se puso en evidencia lo necesario que resulta tener
una gestion especializada orientada a tratar los retos del desarrollo del software médico. En
definitiva, la consolidacion de la investigacion realizada fue clave para demostrar una transicion

de la teoria a la practica.
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46.1 Introduccion al Caso de Estudio

Para validar la metodologia propuesta, se seleccioné un caso practico pertinente al
ambito del software médico. La Empresa, con experiencia en el desarrollo de soluciones
médicas, presentd un proyecto que implicaba el desarrollo de un software de rehabilitacion
postoperatoria.

El proyecto aportado por La Empresa se centr6 en el disefio y desarrollo de un
software con el fin de asistir los procesos de recuperacion postoperatoria. Esta herramienta,
disefiada para dispositivos méviles, ofreci6 ejercicios adaptados, seguimientos detallados y
recomendaciones basadas en el tipo de cirugia y las caracteristicas del paciente.

Este software incluy6 una interfaz interactiva con visualizaciones en 3D de los
ejercicios, con el objetivo de garantizar su correcta realizacion. Por otro lado, se integraron
recordatorios y alertas para asegurar que el paciente fuese informado acerca de sus
programas de rehabilitacion, asi como un mecanismo de monitoreo con consentimiento del
usuario para identificar cualquier eventual problema en el software.

Dirigir el proceso de rehabilitacion adecuadamente es clave para alcanzar beneficios
gue incluyen una recuperacion breve, con menos complicaciones, y una mejora en la calidad
de vida de los pacientes. A pesar de ello, se verificé que es habitual la inobservancia por
parte de los pacientes en lo referente a las recomendaciones para su recuperacion. Esto
puede estar motivado por razones tales como falta de informacién o simplemente el olvido.

Ante este desafio, el software propuesto buscé ofrecer soluciones concretas y
personalizadas. Cualquier error en el software puede llevar a una orientacion inadecuada
sobre las actividades u ejercicios postoperatorios, que evidente traeria posibles
consecuencias para la salud del paciente.

El proyecto presentado por La Empresa reveld la relevancia de tener opciones que

agilicen y optimicen la etapa posoperatoria para los individuos sometidos a procedimientos
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quirargicos. La realizacion de un proceso de evaluacion para determinar si la metodologia
propuesta era aplicable fue posible gracias a esta colaboracién.

Al analizar la metodologia en este contexto, se resalté la importancia del capitulo y
de la investigacion en general. La metodologia al demostrarse ser efectiva en este

escenario, fue considerada por La Empresa para emplearse en otros proyectos.

4.6.2 Aplicacién de Principios de Gestion

Para garantizar la seguridad, eficacia y confiabilidad del producto final en el desarrollo
de software médico, fue necesario adherirse a los principios de gestién. Estas adaptaciones
especificas surgieron como resultado del analisis realizado en el area del software médico,
teniendo comprension sobre su influencia inmediata sobre la salud y bienestar personal.
Incluida en el alcance de los principios seleccionados se encuentra como garantia prioritaria y
constante la seguridad del paciente durante toda su estancia o cuidado médico. Ademas, se
colocé especial énfasis en el cumplimiento de las regulaciones existentes con el fin de
proporcionar soluciones sélidas e integrales capaces tanto de dar una respuesta inmediata
cuando sea requerido como permitir ajustes a futuro.

Es crucial promover una comunicacion efectiva entre todos los actores relevantes a
través de multiples canales que informativos, claros, completos y constantes. Este Gltimo punto
es especialmente importante ya que no solo las personas deben estar adecuadamente
capacitadas, sino que también deben reconocer y aprender de experiencias previas mientras
buscan recomendaciones de mejora 0 acciones correctivas inmediatas para mantener una
vision sélida a largo plazo.

A continuacion, se describe la implementacion de los principios en el caso de estudio y
andlisis de su impacto:

1. Seguridad del Paciente
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En todo proyecto dentro este contexto la seguridad del paciente es primordial.
Durante el estudio del caso, se pusieron en practica principios como una identificacion
dinamica de amenazas, pruebas constantes y monitoreo en etapas previas y posteriores a la
implementacion. Por ende, fue posible asegurar la integridad de los datos y evitar eventos
desfavorables que pudieran perjudicar al paciente. Garantizar la seguridad de los pacientes
debe ser un principio constante en todas las fases del proyecto.

2. Cumplimiento Regulatorio

Reconociendo la importancia critica del software médico en la salud de los pacientes,
el proyecto hizo un esfuerzo por cumplir con los estandares regulatorios. El software fue
asegurado para cumplir con todas las regulaciones y estandares vigentes mediante la
implementacion de investigaciones preliminares, formacion de equipos de cumplimento y
auditarlas interinas.

3. Comunicacion

Para lograr una adecuada sincronizacion en el proyecto y evitar contratiempos, se
priorizé la comunicacién. Se implementaron en el caso estudiado puntos de control
frecuentes, sistemas activos para la retroalimentacion y espacios para la discusion por
medio de plataformas digitales. Desde el equipo de desarrollo hasta los usuarios finales y
reguladores, estos principios incentivaron una comunicacion clara e ininterrumpida entre
todas las partes involucradas.

4, Flexibilidad y Adaptabilidad

Dado lo volatil que resulta ser el campo médico-tecnolégico, se vuelve crucial contar
con un software flexible ante innovaciones y transformaciones. Una arquitectura escalable
fue tenida en cuenta durante el disefio del software, al igual que la implementacién regular
de ciclos de revision.

5. Enfoque Multidisciplinario
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Expertos en software, medicina, ética y regulacién fueron incorporados al proyecto
con un enfoque interdisciplinario. Gracias a esto se logré obtener soluciones holisticas, con
sus debidas fundamentaciones y enriquecidas con los aportes de diversos profesionales.

6. Calidad Sobre Velocidad

Se estableci6 un enfoque de desarrollo iterativo con pruebas rigurosas a lo largo de
todo el proceso. Aunque tomo mas tiempo el desarrollo, este enfoque aseguro la integridad,
seguridad y eficacia del software.

7. Visién a Largo Plazo

Se aceptd que el desarrollo del software para uso médico es una actividad en
constante evolucién, por lo que, para asegurar su relevancia a largo plazo y eficacia, se
formulé una visién centrada en el futuro, que tiene en cuenta aspectos clave como la
sostenibilidad y adaptabilidad del software.

El caso estudiado ejemplificé cédmo la implementacién adecuada de estos principios
permitié desarrollar un software que no solo cumplié con todas las normas técnicas y
regulaciones correspondientes, sino que también respondi6 efectivamente a las necesidades
del usuario, en las que se destaca el aseguramiento de su seguridad e integridad. Para La
Empresa, fue posible confeccionar un software que cumpliese con todas las caracteristicas
necesarias para ser considerado como robusto, confiable, adaptable y que esta alineado a lo

esperado en el &mbito médico.

46.3 Implementacion de Procesos

Dentro del desarrollo de software médico orientado a la recuperacion postoperatoria,
se identificaron varios grupos de procesos esenciales, basados en la propuesta del PMI
(2023) y el capitulo previo del PFG. Estos procesos clave son:

1. Iniciacién
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a. ldentificacién de Necesidades Postoperatorias
b. Evaluacion Preliminar de Riesgos
c. Definicion de Alcance

2. Planificacion
a. Desarrollo de un Plan Regulatorio
b. Definicion de Métricas
c. Planificacion de Recursos

3. Ejecucién
a. Implementacion de Protocolos de Seguridad
b. Gestion de Comunicaciones
c. Integracion Continua

4. Monitoreo y Control
a. Revision de Riesgos Periédicos
b. Auditorias Internas
c. Gestion de Cambios

5. Cierre
a. Validacion Final
b. Transferencia de Conocimiento
c. Evaluacién Retrospectiva

Para el caso de estudio de la aplicacién movil para recuperacion postoperatoria fue
posible documentar los siguientes aspectos inherentes a los procesos sugeridos:
1. Iniciacion
Se identifico la necesidad de los pacientes de recibir asistencia postoperatoria a
través de una plataforma movil. Se evaluaron riesgos asociados, como el manejo de

informacion médica personal y posibles malinterpretaciones. Se delimit6 el alcance de la
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aplicacion, priorizando funciones como recordatorios de medicamentos, seguimiento de
sintomas y comunicacién directa con profesionales médicos.
2. Planificacion
Se trazé un plan para garantizar que la aplicacion cumpliera con las regulaciones
médicas y de privacidad. Se definieron métricas de éxito, como el compromiso de los
usuarios, eficiencia en la recuperacion y satisfaccion general. Se asignaron recursos
técnicos y humanos, incluyendo especialistas médicos y desarrolladores.
3. Ejecucién
Se establecieron protocolos de seguridad para proteger los datos de los
usuarios. Se mantuvo un didlogo fluido con pacientes y profesionales de salud para
adaptar la aplicacion a sus necesidades. La metodologia de integracion y entrega
continua (CI/CD, por sus siglas en inglés) permitio la ejecucion de pruebas y
adaptaciones regulares al software, asi como una entrega rapida del mismo.
4. Monitoreo y Control
Durante el desarrollo, se realizaron revisiones periddicas de los riesgos
identificados y emergentes. Las auditorias internas aseguraron que la aplicacion se
mantuviera en linea con los objetivos y regulaciones previstos. Cualquier modificacion
requerida fue gestionada y documentada por medio de un QMS tal como lo sugieren las
regulaciones.
5. Cierre
Al concluir el desarrollo, la aplicacion fue sometida a pruebas rigurosas con
pacientes y personal médico. Se entrend a equipos de soporte y se efectud una
evaluacion retrospectiva para recopilar aprendizajes y hacer mejoras en futuras

versiones del software.
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Con la aplicacién en funcionamiento, se noté una mejora en el proceso de recuperacion
postoperatoria de los pacientes, destacando su autonomia y empoderamiento en su propio
proceso de recuperacion. El enfoque metddico en la implementacién de los procesos aseguro
gue la aplicacion no solo fuera efectiva sino segura y confiable. Las constantes revisiones y la
comunicacion con los interesados aseguraron que la aplicacion satisficiera las necesidades
reales de los usuarios. La combinacion de una estructura de proceso sélida con adaptabilidad

resulté en un instrumento de gran valor en el contexto médico postoperatorio.

4.6.4 Procedimientos Adaptados

Se recuerda por medio de una descripcion detallada, los procedimientos propuestos

anteriormente en el capitulo cinco:
1. Procedimiento de Evaluacion de Riesgos

Enfocarse en este procedimiento implica la identificacién, clasificacién y mitigacion de
riesgos. La anticipacién de cualquier amenaza potencial al desarrollo y funcionamiento del
software médico resulta fundamental para tomar medidas preventivas. También es
importante desarrollar estrategias para enfrentarse a posibles contratiempos y disminuir los
efectos adversos en el proyecto.
2. Procedimiento de Validacion de Datos

La validacién de datos es crucial para cualquier software, pero en el ambito médico
es aun mas critico. Este procedimiento tiene como objetivo asegurar que los datos, desde
diagnosticos hasta informacién del paciente, sean precisos, integros y seguros. Evita la
corrupcion de datos y garantiza que la informacion mostrada sea coherente y confiable.
3. Procedimiento de Auditoria Interna

El desarrollo de software médico requiere altos estandares de calidad y

cumplimiento. Con el propésito de realizar evaluaciones periédicas, se implement6 un
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protocolo que sigue el procedimiento establecido por la auditoria interna en toda la
organizacion. Se realizan acciones correctivas cuando ocurren desviaciones para asegurar
tanto el cumplimiento como la calidad del software segun los criterios previamente
establecidos.
4. Procedimiento de Gestion de Cambios
Durante la etapa de desarrollo existe la posibilidad de enfrentar cambios ocasionados
por requisitos solicitados por los interesados, modificaciones en las regulaciones o criterios
técnicos. La secuencia para presentar propuestas, realizar evaluaciones y obtener la
aprobacién e implementacion de los cambios esta establecida en el procedimiento de gestion.
Esta forma ordenada permite asegurar la compatibilidad entre cada modificacion realizada
respecto a los objetivos del proyecto y las disposiciones en las normativas correspondientes.
Para la aplicacion movil de recuperacién postoperatoria, se adoptaron y adaptaron los
procedimientos de la siguiente manera:
1. Procedimiento de Evaluacion de Riesgos
Se identificaron riesgos especificos relacionados con la interaccion del paciente
con la aplicacién, como la interpretacién erronea de las instrucciones postoperatorias.
Se establecieron protocolos para reducir estos riesgos, como la inclusion de claras
instrucciones visuales y auditivas, asi como la posibilidad de tener contacto directo con
el equipo médico a través de la aplicacion.
2. Procedimiento de Validacion de Datos
Dado que la aplicacion manejaria datos postoperatorios, se implemento6 un
sistema robusto para validar la entrada de datos por parte de los médicos y los
pacientes. Adicionalmente se incorpord autenticacion de doble factor y encriptacion para
garantizar la seguridad de estos datos.

3. Procedimiento de Auditoria Interna
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Se establecieron revisiones periddicas de la aplicacién para asegurar que todas
las funcionalidades trabajasen segun lo previsto y que la aplicacién cumpliera con las
regulaciones médicas. Estas auditorias internas también revisaban la retroalimentacion
de los usuarios para identificar &reas de mejora.

4. Procedimiento de Gestion de Cambios

A medida que se recibia esta retroalimentacion de los usuarios y del equipo
médico, se identificaban areas de mejora. Cada cambio propuesto pasaba por un
proceso de evaluacion para determinar su viabilidad, impacto y alineacion con los
objetivos de la aplicacion. Una vez aprobados, estos cambios eran implementados en la
siguiente versién de la aplicacion.

Con la correcta implementacion y adaptacion de estos procedimientos, se aseguré que
la aplicacion movil para recuperacién postoperatoria no solo fuera eficaz, sino que también

cumpliera con los estandares de calidad y las regulaciones médicas.

4.6.5 Aplicacion de Técnicas

Dentro del marco general de desarrollo de una aplicacion movil dirigida a mejorar la
recuperacion después de una operacién, fueron incorporadas varias de las técnicas
especificas destacadas en el capitulo previo. Estas técnicas fueron disefiadas especialmente
para adaptarse al entorno del software médico con especial énfasis en ofrecer seguridad al
paciente. A continuacion, se presenta la integracion de estas técnicas en el caso de estudio
y el analisis de su eficacia y eficiencia:

1. Andlisis de Requisitos Regulatorios

A causa de las caracteristicas propias del software médico, fue fundamental verificar

gue la aplicacion se adaptara a todos los requisitos reglamentarios. Ademas, fue importante

no solo identificar esos requisitos, sino también entender y aplicarlos correctamente durante
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el proceso del desarrollo de la aplicacién movil. El equipo de proyecto hizo revision sobre los
reglamentos relacionados con aplicativos moviles dirigidos al area médica, elaborando
procedimientos tanto para la evaluacion constante del software como también para
adaptarse a potenciales cambios dentro de las normativas de la FDA y otros organismos del
sector.
2. Modelado de Riesgos

El proceso de identificacion y gestion de riesgos en el desarrollo de la aplicacion fue
crucial. Fueron empleadas herramientas como matriz de riesgos, asi como también el
analisis del arbol de fallas a fin de evaluarse con exactitud eventuales problemas. Esto
principalmente abarc6 aquellas situaciones cuyo efecto podria hacerse notorio
inmediatamente sobre el bienestar tanto fisico como mental del paciente.
3. Prototipado Rapido

Con el fin de confirmar su operatividad y obtener opiniones, se desarrollaron diversos
prototipos antes que se hiciera efectiva la liberacién definitiva del software. Para asegurarse
de que cumplieran con los criterios de regulacién y ofrecieran una experiencia segura para
guienes las usen, se llevaron a cabo rigurosas pruebas en los prototipos.
4. lteracion y Desarrollo de Software Médico Agil

Dada la necesidad de adaptarse rapidamente a cambios regulatorios, avances
tecnoldgicos y retroalimentacién del usuario, se emple6 un enfoque agil en el desarrollo de
la aplicacion. Esto permiti6 realizar ajustes frecuentes basados en retroalimentacion
continua, garantizando asi un producto que no solo fuese funcional, sino que también
cumpliese con todas las regulaciones relevantes.

5. Validacion y Verificacion Continua
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La aplicacién movil paso por maltiples fases de pruebas y revisiones durante su
desarrollo. Estas verificaciones garantizaban que se ajustara tanto a los requisitos iniciales
como a los estandares de seguridad y eficacia requeridos para software médico.

6. Retroalimentacion del Usuario Final

La recoleccion de retroalimentacion de médicos, personal sanitario y pacientes se
llevé a cabo mediante un proceso estructurado que incluyo liberacion de versiones de
prueba y la obtencion de retroalimentacion de estas versiones en grupos focales. La
retroalimentacion recibida brind6 informacion relevante que ayud6 a mejorar la aplicacion y
personalizarla segun las necesidades reales de los usuarios después de una operacion.

7. Interaccién Multidisciplinaria

La colaboracién para desarrollar la aplicacion involucré a expertos tanto en
tecnologia como en salud. Se llevé a cabo la unificacién de las perspectivas técnicas y
clinicas a través de talleres y sesiones colaborativas, asegurandose asi que el resultado
fuera integral e informado.

Al examinar el avance y despliegue de la aplicacién mévil destinada a facilitar el proceso
posoperatorio, se pudo constatar con claridad que emplear técnicas especializadas contribuy6
considerablemente a la eficacia del software. Este enfoque de trabajo fue posible debido a la
consideracion exhaustiva de las regulaciones del sector y la evaluacion adecuada de los
posibles riesgos del software médico.

El empleo conjunto del prototipado rapido con el uso de eventos agiles como las
reuniones de estatus y la demostracion semanal de las nuevas funcionalidades, posibilito la
adaptacion del software a los cambios solicitados, consiguiendo asi un resultado final fiable y

enfocado en satisfacer las necesidades de los usuarios.
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Mediante las opiniones de los usuarios y una colaboracion multidisciplinar efectiva se
logro desarrollar una aplicacion con un alto nivel de robustez técnico. Asimismo, esto fue
relevante desde el punto de vista clinico ya que garantiz6 la seguridad del usuario.

Se pudo obtener una solucién efectiva y eficiente para la recuperacion postoperatoria
por medio de la implementacion de estas técnicas. De esta manera, se puso cuidado en el
bienestar integral del paciente al tiempo que satisfacian los estdndares requeridos en términos

de calidad y seguridad.

4.6.6 Utilizacion de Herramientas

En el contexto de desarrollar y gestionar software médico, se han determinado
diversas herramientas indispensables para cumplir con los requisitos normativos dentro de
este sector, al tiempo que estas optimizan la eficiencia y precisién en cada fase del proyecto.
De acuerdo con la metodologia propuesta en el PFG, estas herramientas se agrupan en
cuatro categorias principales:

1. Planificacién y Programacién

Herramientas como el software de gestion de proyectos y los Diagramas Gantt,
facilitan la organizacién, coordinacién y visualizacion del proceso de desarrollo, garantizando
una progresion adecuada y transparente.

2. Colaboracién y Comunicacion

Las plataformas de colaboracién en tiempo real y los sistemas de documentacién
compartida, como Slack, Microsoft Teams, Google Docs y Confluence, promueven una
comunicacion efectiva y segura entre los equipos de desarrollo y otros interesados.

3. Seguimiento y Control de Calidad
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El seguimiento de errores, la automatizacion de pruebas y la gestién de versiones
fueron indispensables para asegurar la calidad y la conformidad del software. Herramientas
como Selenium, Cucumber, Git y Mercurial juegan roles esenciales en esta categoria.

4. Cumplimiento y Auditoria

Las herramientas de gestion de documentacion y plataformas de formacion y
certificacion garantizan que se mantenga un estandar conforme a las regulaciones del sector
médico, asi como se facilite la revision y el seguimiento de la documentacion relacionada.

En particular el caso de estudio documentado presenté las siguientes caracteristicas en
el uso de las herramientas sugeridas por la metodologia:
1. Planificacion y Programacion

Para el desarrollo de la aplicacién movil de recuperacion postoperatoria, se empled
un software de gestién de proyectos que ayudé en la definicion de tareas, hitos y plazos. Un
elemento adicional fue un Diagrama Gantt dinamico que facilité ver en orden cronol6gico
todas las etapas involucradas en el desarrollo del proyecto, desde su concepcién hasta las
funcionalidades desarrolladas para el monitoreo del paciente. Ejemplo: Tareas especificas,
como "Disefiar interfaz de usuario" o "Integrar sistema de notificaciones para recordatorios
de medicacion".

2. Colaboracion y Comunicacion

Slack fue la plataforma seleccionada para la comunicacién del equipo de desarrollo.
También se recurrié a Google Docs para crear y evaluar diversos documentos asociados a
la aplicacion, como guias de usuario y requisitos técnicos. Ejemplo: Usando Slack como
herramienta central, se generaron canales dedicados tales como "#interfaz-usuario" o
"#feedback-medico", los cuales permitian abordar temas especificos acerca del
funcionamiento del software.

3. Seguimiento y Control de Calidad
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Se empled Selenium para realizar pruebas automatizadas, garantizando que las
funcionalidades de la aplicacién funcionaran adecuadamente en diferentes dispositivos
moviles en plataformas Android y iOS. Ademas, se utilizé Git para la gestion de versiones,
permitiendo un desarrollo colaborativo y seguro. Ejemplo: Después de cada actualizacion, se
realizaban pruebas de estrés y de extremo a extremo (E2E, por sus siglas en inglés) dentro
de la infraestructura CI/CD utilizando Selenium para asegurar que la aplicacion respondiera
adecuadamente bajo condiciones intensivas.

4. Cumplimiento y Auditoria

La documentacion relacionada con la aplicacién, como manuales técnicos y registros
de cambios, se almacend y gestioné mediante un software de gestién de documentacion
integrado dentro de un QMS. Se implementaron flujos de trabajo para revisiones periddicas,
garantizando el cumplimiento con las normativas. Ejemplo: Antes de cada lanzamiento de
una nueva version de la aplicacion, un equipo experto llevaba a cabo una revision detallada
de toda la documentacidn asociada para garantizar su coherencia y conformidad con las
regulaciones médicas. Entre los beneficios observados al hacer uso de estas herramientas
en el caso de estudio se encuentran:

1. Mayor eficiencia en la gestién y desarrollo del proyecto.

2. Comunicacion efectiva y oportuna entre los miembros del equipo.

3. Alta calidad y conformidad del software gracias al seguimiento constante y pruebas
automatizadas.

4. Cumplimiento riguroso de las normativas médicas, garantizando la seguridad y

confiabilidad de la aplicacion para los usuarios finales.
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4.6.7 Andlisis Comparativo

Para realizar un analisis efectivo, fue esencial considerar el proceso de desarrollo del
software médico de la aplicacion movil para recuperacion postoperatoria tanto sin la
metodologia propuesta como con ella.

1. Sin la Metodologia Propuesta:

a. Desarrollo Ad hoc: La ausencia de un procedimiento establecido puede
llevar a un enfoque reactivo en vez de uno proactivo durante el desarrollo.
Esto significa que los problemas son atendidos al surgir mas alla de ser
prevenidos anticipadamente.

b. Gestion de Riesgos Limitada: Si no se realiza una evaluacion de riesgos
adecuada, existe el riesgo potencial que algunos riesgos pasen
desapercibidos y esto podria generar problemas significativos en etapas
posteriores del desarrollo.

c. Validacion de Datos Inconsistente: Si no se establece un método para
validar los datos, es posible que surjan inconsistencias y errores al
procesar la informacion a través de la aplicacion.

d. Revision Irregular: Sin auditorias internas regulares, es posible que no se
detecten problemas hasta que sean reportados por los usuarios finales.

2. Con la Metodologia Propuesta:

a. Desarrollo Estructurado: Una estructura bien definida y una direccién clara
fueron ofrecidas por la metodologia para el desarrollo, lo cual permitio
abordar todas las fases de forma ordenada y sistematica.

b. Gestion de Riesgos Proactiva: La identificacion, clasificacion y mitigacion
de riesgos se efectud anticipadamente para evitar situaciones

problematicas.
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c. Validacion de Datos Rigurosa: Garantizé que los datos fueran validos,
precisos e integros mediante el uso de protocolos clarificados.
d. Revision Continua: Las auditorias internas regulares aseguraron que
cualquier desviacion o problema fuese detectado y corregido rapidamente.
En cuanto a la identificacion de fortalezas y areas de mejora de la metodologia basada
en la implementacién del caso de estudio se obtuvo la siguiente informacion:
1. Fortalezas

a. Previsibilidad: Mediante la implementacién de una metodologia clara y precisa,
el equipo tuvo la capacidad de prever y estar preparado para cada fase del ciclo
de desarrollo.

b. Gestion Efectiva de Riesgos: Identificar los riesgos potenciales en etapas
tempranas permitié tomar medidas preventivas, evitando asi posibles problemas
importantes.

c. Consistencia: Garantizar una mayor calidad en el producto final implicé adoptar
procedimientos estandares que aseguraran uniformidad durante todo su
desarrollo.

d. Cumplimiento Regulatorio: Cumplir con las normativas y regulaciones relevantes
fue una caracteristica clave de la metodologia.

2. Areas de Mejora

a. Flexibilidad: Aunque se reconoce el beneficio de contar con una estructura
sélida, hay situaciones en las cuales el rigor excesivo de la metodologia puede
dificultar adaptarse a cambios rapidos e imprevistos, por lo cual se recuerda que

al ser una guia esta puede ser adaptada a situaciones particulares.
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b. Recurso Intensivo: En algunos casos, no es factible llevar a cabo todos los
procedimientos debido a la inversion significativa en tiempo y recursos que esto
conlleva.

c. Complejidad: Para equipos no familiarizados con la metodologia, podria haber
una curva de aprendizaje, lo que retrasaria inicialmente el desarrollo.

Con base en este andlisis comparativo, se puede indicar que la metodologia
propuesta ofrecié estructura y directrices que ayudaron al proceso de gestidn y desarrollo de
software médico, no obstante, es esencial evaluar su idoneidad para cada proyecto

especifico y adaptarla segun sea necesario.

4.6.8 Reflexiones y Ajustes

La implementacién de la metodologia propuesta para el desarrollo de la aplicacién movil
para recuperacion postoperatoria ofrecié perspectivas valiosas sobre su efectividad y areas de
mejora potencial.

1. Valor de la Estructura
La metodologia proporcioné un marco claro que brindé guia al equipo a través de
cada fase del desarrollo, reduciendo la ambigiiedad y garantizando que no se omitieran
etapas criticas.
2. Gestion Proactiva
La importancia de ser proactivo, en lugar de reactivo, fue evidente. La identificacion y
mitigacion tempranas de los riesgos permitieron evitar muchos obstaculos que podrian haber
surgido en fases posteriores.

3. Necesidad de Flexibilidad
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Si bien la estructura y la rigurosidad son esenciales, también se identificé la
necesidad de tener margen para la adaptabilidad. Cada proyecto tiene sus particularidades y
desafios Unicos, y la metodologia debe ser lo suficientemente flexible para adaptarse a ellos.

4. Importancia de la Formacion

Para equipos que nunca habian adoptado esta metodologia, hubo desafios en
términos de familiarizacion y adaptacion. Esto resalta la importancia de ofrecer formacion
adecuada y soporte continuo durante la implementacion.

En cuanto a las oportunidades que se detectaron para mejorar o ajustar la metodologia

propuesta en futuras implementaciones se tienen:

1. Formacion Personalizada
Ofrecer sesiones de capacitacion especificas para equipos que adopten la
metodologia por primera vez. Esto puede acelerar la fase de adaptacion y garantizar que se
aprovechen al maximo todas las herramientas y procedimientos.
2. Introducir Fases Iterativas
Considerar un enfoque mas iterativo, donde las etapas del proyecto se revisen y
refinan continuamente en funcién de la retroalimentacion y los resultados.
3. Herramientas Tecnoldgicas
Integrar o sustituir las herramientas de software que faciliten la aplicacion de la
metodologia, como sistemas de seguimiento de riesgos, plataformas de validacion de datos
y reportes de auditoria.
4, Revisiones Periddicas
Establecer puntos de control regulares donde el equipo pueda revisar y reflexionar
sobre la efectividad de la metodologia y realizar ajustes segun sea necesario.

5. Recopilacién de Opiniones
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Al final de cada proyecto, realizar sesiones de retroalimentacion con el equipo de
desarrollo y las partes interesadas para comprender qué funciond, qué no y dénde se
pueden hacer mejoras.

6. Adaptabilidad

No todas las etapas de la metodologia podrian ser necesarias para cada proyecto.
Es importante conceder a los equipos el poder para adaptar y personalizar la metodologia
segun las necesidades especificas de cada proyecto.

Adicionalmente se espera que la metodologia propuesta evolucione y se refine
continuamente dentro de La Empresa y otras organizaciones que deseen aplicarla, para seguir

contribuyendo asi al desarrollo de software médico en el futuro.
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Conclusiones

1. En el capitulo inicial se presentd una visién general acerca de las regulaciones y

normativas que son relevantes para el desarrollo de software de dispositivos médicos.
La relevancia del cumplimiento con los estandares establecidos por FDA, IEC e ISO
para asegurar un correcto desempefio de los dispositivos médicos y resguardar el
bienestar del paciente fue respaldada tras una rigurosa evaluacion documental. A partir
del andlisis exhaustivo de las directrices establecidas por la norma IEC 62304 e IEC
82304, fue posible discernir los procedimientos que determinan como debe ser
desarrollado todo software destinado al &mbito médico. Para lograr un entendimiento
completo sobre cémo funcionan los sistemas de gestion del riesgo y controlar la calidad
en dispositivos médicos, fue necesario examinar minuciosamente las normas 1SO
13485 e ISO 14971. Mediante una revisién detallada de los documentos emitidos por
parte de FDA quedé claro como se emplea la evidencia obtenida en las pruebas y
ensayos clinicos para tomar decisiones en términos de regulaciones. Asimismo, se
resalté que aspectos relacionados con la ciberseguridad son cada vez mas relevantes
dentro del area de los dispositivos médicos. Para el desarrollo de este tipo de software
es fundamental contar con un conocimiento exhaustivo sobre las regulaciones. Un
entendimiento riguroso y actualizado sobre los requisitos regulatorios es vital para la
puesta en marcha de esta clase de proyectos. Este conocimiento es imprescindible no
solo para satisfacer las expectativas de conformidad, sino ademas asegurar el
desarrollo responsable e innovador en el sector de la tecnologia médica.

En el segundo capitulo se profundizé en la gestion de proyectos de software aplicados a
los dispositivos médicos, lo cual resulté esencial para satisfacer las normativas y
criterios analizados previamente. Fue enfatizado el papel crucial que desempefia la

gestién en los proyectos al momento de asegurar el cumplimiento y éxito del software



309

entregado, ajustdndose a complejos requerimientos en términos tanto técnicos como
regulatorios. Diversos modelos y guias para la gestién de proyectos fueron sometidos a
una revision minuciosa, haciendo especial énfasis en la importancia critica que tienen
los métodos flexibles y adaptativos para abordar eficientemente el contexto regulatorio.
La investigacion confirmé la idea principal: contar con una administracion efectiva y
eficiente en los proyectos resulta determinante para producir sin mayores problemas el
software destinado al sector médico. Ademas, se resalto lo fundamental que resulta
elegir metodologias idéneas con miras a agilizar este procedimiento. Destacando su
relevancia, el modelo propuesto por Redlarski (2018) combinado con el trabajo llevado a
cabo por Herbold (2019) enfatizd que es fundamental incorporar las lecciones
aprendidas y hacer uso efectivo del pronéstico basado en los datos con miras de
mejorar tanto la calidad como la eficacia del software. El capitulo también mostré la
relevancia de las préacticas sugeridas por el PMI (2023), sugiriendo que la comprension
y aplicacién de grupos de procesos actualizados pueden ser cruciales para la gestién de
proyectos en el contexto regulativo de dispositivos médicos. El capitulo establecié un
entendimiento sélido acerca de como combinar la gestion eficiente del software y las
normas especificas que rigen en la industria médica. Asimismo, se definieron
sugerencias estratégicas que hicieron hincapié en la relevancia de contar con practicas
de gestion efectivas y adaptables, capaces no solo de responder a las demandas
actuales sino también prepararse para los retos venideros en regulaciones y tecnologia
médica. Contar con lecciones aprendidas, enfrentarse a desafios constantes y proponer
soluciones es clave para que los fabricantes de dispositivos médicos destaquen por
hacer entrega exitosa e integral del software efectuado con estandares seguros,

confiables y acorde a las normativas.
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3. Eltercer capitulo ofrecié la exploracion de conceptos practicos del desarrollo de
software para dispositivos médicos a través de proyectos reales efectuados por La
Empresa. Dentro del contexto empresarial, se completo el analisis tedrico mediante un
estudio detallado de casos practicos que incluyeron una revision exhaustiva sobre las
regulaciones y estandares establecidos por IEC, ISO y FDA. Al abordarlo desde este
angulo, fue posible fortalecer el valor tanto de las normativas como los criterios
establecidos, y a su vez evidenciar su aplicacidon en escenarios concretos dentro del
mundo empresarial. Para garantizar la calidad y cumplir con las regulaciones, se hizo
énfasis en como alinear correctamente tanto el software médico como sus factores
clave durante el desarrollo. Tanto los analisis desarrollados por Jitpaiboon, Smith y Gu
(2019) como aquellos efectuados por Bohérquez, Gualdron y Mauricio (2019)
desempefiaron un papel clave al identificar y entender estos factores e indicadores
relevantes. Gracias a este trabajo se estableci6 una base sélida de conocimientos para
llevar adelante proyectos eficientemente bajo los estandares reglamentarios requeridos.
Proporcionando un vinculo necesario entre los estandares y su aplicacion en proyectos
concretos, el uso adecuado e integracion efectiva que ofrece la guia PMI (2023) acerca
de los grupos procesos fue sido valioso para comprender de manera general la gestion
de proyectos y el como estos conceptos se pueden adaptar para llevar adelante una
correcta gestion bajo regulaciones particulares dentro del &mbito médico. El capitulo
ofrecié una sintesis que conecta las directrices reguladoras con su implementacién
practica en la creacion de software para uso médico. La evidencia mostré que la
conformidad con los estdndares no solo se trata de seguir regulaciones, sino también de
seguir guias y aprendizajes para la gestién adecuada de proyectos. Con este
entendimiento, se facilitd la creacion de estrategias efectivas al mismo tiempo que se

brindé orientacién sobre las acciones y recomendaciones a tomar en cuenta en los
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siguientes capitulos. En este sector tan dinamico como es el desarrollo de software para
dispositivos médicos, los expertos de La Empresa coincidieron en que se requiere
combinar adecuadamente tanto los conocimientos teéricos como las habilidades
practicas.

Dentro del cuarto capitulo, se examiné a fondo la importancia que tiene medir y evaluar
tanto el cumplimiento normativo como las posibilidades de éxito que poseen los
proyectos de software para dispositivos médicos. La realizacion de esta evaluacion
resultd indispensable para todas las empresas que operen en este espacio
reglamentado y altamente especializado. Se llevé a cabo un andlisis utilizando una
combinacién de fuentes primarias y literatura académica con el objetivo de encontrar
métricas y parametros relevantes que tuvieran en cuenta tanto el cumplimiento
normativo como los factores clave para tener éxito en proyectos. El analisis minucioso
realizado a las normas establecidas por la IEC, ISO y los documentos oficiales emitidos
por la FDA gener6 un fundamento confiable para identificar cuales son las principales
métricas para considerar con relacion al cumplimiento. Ademas, los trabajos de Iriarte y
Bayona (2021), asi como los estudios de Bohorquez, Gualdrén y Mauricio (2019),
proporcionaron una vision detallada sobre cémo los factores de éxito y los indicadores
de rendimiento se interrelacionan con el cumplimiento de las normativas en el desarrollo
de software médico. Se resaltd tanto la importancia fundamental que tienen los métodos
confiables para realizar mediciones como también se destac6 cOmo es necesario que
las organizaciones implementen una aproximacion multidimensional a la hora de
evaluar su rendimiento mediante el uso simultaneo del analisis cuantitativo y cualitativo.
La intencion detras de esta combinacion de enfoques fue lograr una comprension
completa del rendimiento y garantizar la conformidad con los estandares regulatorios. Al

final del capitulo se logré formular:
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a. Desarrollo de una Metodologia de Evaluacién: Fue creado un marco de trabajo
inicial para que las organizaciones pudiesen evaluar constantemente su
cumplimiento con la normativa. La metodologia se disefio con la intencion de ser
flexible y adaptable a las cambiantes normativas y condiciones del mercado.

b. Identificacion de Areas de Riesgo y Oportunidades: Fueron enfatizadas tanto las
areas criticas como el potencial para mejoras, elementos fundamentales para
aguellas empresas que pretenden cumplir con regulaciones e incrementar la
eficacia, asi como la eficiencia en su proceso evolutivo.

El capitulo ademas abre discusion sobre tacticas concretas que permitan
mejorar y alcanzar los objetivos de los proyectos de software médico. Ademas de
asentar una base sélida para futuras recomendaciones, esto también brind6 a las
organizaciones recursos (tiles para evaluar su posicion actual e idear un plan hacia la
mejora continua y la eficaz observancia de los reglamentos en cuanto al desarrollo del
software médico.

Con el propo6sito de obtener un marco de trabajo para gestionar proyectos en la
creacion del software médico, se desarroll6 el quinto capitulo por medio de las bases
tedricas y practicas presentadas anteriormente. Se tuvo en cuenta la singularidad del
ambito médico y las necesidades especificas que emergen de su extensa estructura
regulatoria y de caracter dindmico al disefiar el marco de trabajo. Al disefar el marco
fue Gtil tomar ventaja de la adaptabilidad presente en las metodologias agiles para
administrar proyectos; esto permitié reconocer correctamente las variaciones criticas
involucradas con respecto a los requerimientos normativos, éticos y confidenciales
necesarios durante el proceso de desarrollar software para dispositivos médicos. Se
tuvo presente que, a pesar de ser aplicable a varios campos, fue necesario hacer

ajustes y tomar consideraciones adicionales al seguir los principios, procedimientos,
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procesos, técnicas, y herramientas generales de la gestion de proyectos aplicadas al
ambito médico. Se hizo hincapié en la ética y la seguridad, poniéndolas en el centro de
la metodologia. Cualquier técnica o herramienta sugerida fue evaluada no solo por su
eficacia y eficiencia, sino también por su capacidad para mantener la integridad del
proceso de desarrollo y su conformidad con los estandares éticos y regulatorios. La
obra de Schwalbe (2019) junto con la guia practica del PMI (2023) fueron referencias
utilizadas para demostrar cdmo los procesos existentes podian ser adaptados e
implementados en el entorno médico. Asegurar este acercamiento aseguré que el
marco de trabajo no empezase desde cero, pero si estuviese construido sobre bases
sélidas que son aceptadas a nivel global, adaptandolas para cumplir con los requisitos
especificos relacionados al desarrollo del software médico. Con el fin de asegurar el
cumplimiento normativo y éxito en un entorno altamente regulado, se llevé a cabo una
cuidadosa seleccién estratégica que definio los elementos incluidos dentro del marco de
trabajo. Fue reconocido que, aunque el PMI incorpora multiples areas tematicas, no se
exploraron exhaustivamente todas ellas con miras a asegurar la vigencia y eficacia del
modelo. Fue concebido este disefio metodolbgico especificamente para ofrecer una
herramienta practica capaz no solo de ayudar a las empresas y profesionales en la
temética, sino también permitir explorar los conceptos complejos implicados en el
ambito regulatorio de los dispositivos médicos. Esta perspectiva estratégica fue
concebida para permitir no solamente la creacion de software médico siguiendo
rigurosas normas, sino también para lograr su reconocimiento por parte de expertos de
La Empresa. Adicionalmente, el capitulo incluyé la exposicion detallada de una
metodologia efectivamente ajustada a las necesidades del desarrollo de software en el
ambito médico. Es esperado que el marco de trabajo conceda a las organizaciones los

medios adecuados para dirigir exitosamente sus proyectos en un ambiente donde se
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exige no solo precision técnica, sino también el méas alto nivel de integridad ética y
cumplimiento normativo.

La atencion fue dirigida hacia poner en practica las ideas tedricas presentadas durante
el sexto capitulo del PFG. Se consider6 que esta fase es crucial ya que permitié verificar
gue el marco propuesto previamente resulta efectivo y factible. Al ser puesta a prueba
por situaciones reales, la teoria revelé tanto sus puntos fuertes como las &reas donde
podria haber margen de mejora. Con autorizacién de La Empresa se realizé la
implementacion practica de la metodologia, una investigacion que englob6 todos los
aspectos del desarrollo de software para dispositivos médicos. Para demostrar la
aplicacion efectiva de los principios, procedimientos, técnicas y herramientas se empleé
el marco de trabajo en una situacion practica real. En diferentes momentos del proyecto,
se someti6 la metodologia a evaluacion en cada una de las etapas, desde su
concepcion hasta su entregable final. Examinar cuidadosamente cada etapa permitié
obtener informacién clave sobre como esta corresponde con las necesidades practicas
y contribuye al logro de estandares en términos tanto del control normativo como en
superar bloqueos y tratar riesgos en los proyectos. Finalmente, en colaboracién con La
Empresa, se llevé a cabo una validacién de la metodologia, que demostré su solidez
tedrica y su aplicabilidad practica en situaciones reales. Esta etapa de validacion ofrecio
oportunidades adicionales para seguir mejorando el marco, ya que se descubrieron
areas en las cuales todavia es posible adaptar ain mas esta propuesta a fin de
satisfacer plenamente las necesidades particulares del sector médico. Durante el
ejercicio, quedo claro que es fundamental tener una metodologia especializada que
pueda hacer frente a los retos Unicos asociados al desarrollo de software médico. El
capitulo subray6 la necesidad de contar con una gestion eficaz y métodos adecuados

para lograr resultados exitosos en un entorno altamente regulado y con importantes
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consideraciones éticas. Al poner en marcha los hallazgos investigativos y aplicarlos a
situaciones reales, se demostré cOmo estos conceptos pasan a ser acciones tangibles,
subrayando asi el valor fundamental que tiene disponer de bases tedricas fuertes para
asegurar el éxito al llevarlas a cabo. El analisis practico proporcioné una confirmacion
de que el marco de trabajo propuesto no solamente puede ser aplicado, sino que
también logra mejorar eficazmente el proceso del desarrollo del software para los

dispositivos médicos.
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Recomendaciones

1. Recomendaciones sobre identificar las regulaciones de la FDA, a través de la revision

de documentacion, con el fin de aplicar las normas en el software de dispositivos
médicos:
a. Para Reguladores y Organismos Normativos:

i. Continuar la actualizacion y clarificacion de las regulaciones existentes,
garantizando que se mantengan al dia con las innovaciones tecnoldgicas
en el desarrollo de software para dispositivos médicos.

b. Para Investigadores y Académicos:

i. Fomentar investigaciones que exploren el impacto de las regulaciones
emergentes en el proceso de desarrollo de software médico,
identificando posibles areas de desafio y oportunidad.

c. Para Desarrolladores de Software Médico:

i. Implementar programas de formacion continua para garantizar que los
equipos de desarrollo estén siempre informados sobre los Ultimos
cambios regulatorios y su impacto en la industria.

d. Para la Direccion de Proyectos:

i. Incentivar la creacion de una base de datos accesible que compile los
requisitos regulatorios y estandares de conformidad de diferentes
regiones para facilitar el disefio y desarrollo de software médico
globalizado.

e. Para las Organizaciones de Estandares Internacionales:

i. Promover la armonizaciéon de estandares internacionales para el

desarrollo de software médico, facilitando asi la entrada a nuevos

mercados y la colaboracién entre paises.
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2. Recomendaciones sobre revisar las practicas de la gestion de proyectos de software,
por medio del estudio de proyectos y la recopilacion de informacion inherente, con el
proposito de cumplir las regulaciones de la FDA en futuros desarrollos:

a. Para Gerentes de Proyecto en el Sector de Dispositivos Médicos:

i. Adoptar y adaptar marcos de gestion de proyectos agiles para mejorar la
capacidad de respuesta ante los cambios en los requisitos regulatorios y
las necesidades del mercado.

b. Para Equipos de Desarrollo:

i. Establecer procesos de comunicacién claros y efectivos con las partes
interesadas, incluyendo reguladores, para asegurar un entendimiento
comun de los objetivos del proyecto y los requisitos de cumplimiento.

c. Para Organizaciones de Desarrollo de Software Médico:

i. Invertir en herramientas de gestién de proyectos especializadas que
puedan integrarse con sistemas de calidad y cumplimiento para
automatizar y facilitar la trazabilidad y el reporte de conformidad.

d. Para Profesionales de la Salud y Usuarios Finales:

i. Participar activamente en las fases de definicién y prueba de los
proyectos de software médico para garantizar que los productos finales
se alineen efectivamente con las necesidades clinicas y las expectativas
del usuario.

e. Para Instituciones Educativas y Formadores:

i. Desarrollar y ofrecer programas de capacitacion especializados en
gestién de proyectos de software médico que aborden tanto la agilidad
como la rigurosidad requerida por el marco regulatorio.

f. Para Investigadores en Gestion de Proyectos:
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i. Realizar estudios longitudinales sobre la aplicacion de diferentes
metodologias de gestién de proyectos en el desarrollo de software
médico para determinar las practicas mas efectivas y desarrollar nuevas
teorias adaptativas.

Recomendaciones sobre documentar informacion y casos de estudio, mediante la
investigacion de fuentes, para obtener una comprension del desarrollo de software
médico conforme a las regulaciones de la FDA:

a. Para el Equipo de Aseguramiento de Calidad:

i. Integrar revisiones de conformidad reguladora en cada etapa de los
estudios de caso para garantizar que el desarrollo del software se alinee
continuamente con los requisitos regulatorios actuales.

b. Para los Equipos de Desarrollo de Software Médico:

i. Realizar retrospectivas detalladas post lanzamiento de los productos
para identificar y documentar lecciones aprendidas que puedan ser
aplicadas en proyectos futuros para mejorar la eficiencia y el
cumplimiento.

c. Paralos Gestores de Proyectos:

i. Desarrollar y mantener una base de datos de estudios de caso que
incluya tanto éxitos como fracasos, para servir como referencia y
aprendizaje para futuros proyectos de desarrollo de software médico.

d. Para Reguladores y Organismos Normativos:

i. Proporcionar guias de estudio de caso y ejemplos de aplicaciones de
software que hayan tenido éxito en el proceso de aprobacion, para servir
como referencia para desarrolladores y empresas del sector.

e. Para Educadores y Académicos:
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i. Incluir en el curriculo de estudios relacionados con la ingenieria
biomédica y el desarrollo de software, analisis de estudios de caso reales
que ilustren la aplicacion practica de teorias y metodologias.

f. Para la Direccién de la Empresa:

i. Considerar la implementacion de un comité de revisién ética que pueda
evaluar el impacto de los proyectos de desarrollo de software en los
pacientes y usuarios finales desde una perspectiva ética y humana.

Recomendaciones sobre el analizar métricas y parametros, a través de la revision de
proyectos, con el objetivo de evaluar la probabilidad de aprobar las regulaciones de la
FDA:

a. Paralos Equipos de Cumplimiento Regulatorio:

i. Establecer un sistema de monitoreo continuo que utilice las métricas y
parametros identificados para evaluar la adherencia a las regulaciones
de manera regular y sistematica.

b. Para los Equipos de Desarrollo de Software Médico:

i. Implementar sesiones de formacién periddicas para actualizar a los
equipos de desarrollo sobre cambios en regulaciones y cdmo las
métricas de cumplimiento aplican a su trabajo diario.

c. Paralos Gestores de Proyecto:

i. Integrar las métricas de cumplimiento regulatorio en los cuadros de
mando del proyecto y los informes de progreso para que los interesados
puedan evaluar facilmente el estado del cumplimiento.

d. Para el Departamento de Investigacion y Desarrollo:



320

i. Promover investigaciones internas que busquen mejorar o refinar las
métricas de cumplimiento, especialmente en areas de innovacion médica
donde la regulacién puede ser incierta o estar en desarrollo.

e. Para los Organismos de Certificacion y Reguladores:

i. Facilitar talleres y seminarios para las empresas de dispositivos médicos
sobre la interpretacion y aplicacion de métricas regulatorias, con el fin de
mejorar la comprensién y aplicacién de estas.

f. Paralos Formadores y Educadores en Ingenieria de Software Médico:

i. Incorporar en los programas educativos mdédulos especificos sobre
métricas de cumplimiento regulatorio y como medir el éxito en el
desarrollo de software médico.

g. Para la Direccion Ejecutiva de la Empresa:

i. Evaluary, si es necesario, incrementar la inversion en herramientas y
sistemas que permitan una mejor recopilacién y andlisis de datos para
cumplir con las métricas regulatorias.

Recomendaciones sobre proponer principios, procesos, procedimientos, técnicas y
herramientas que fundamenten la metodologia de gestidn de proyectos de desarrollo de
software para dispositivos médicos:

a. Para los directores de Proyectos de Software Médico:

i. Implementar el marco de trabajo propuesto como estandar en la
organizacion, asegurando que todos los proyectos sean gestionados bajo
estas guias para mantener la coherencia y la conformidad con las
regulaciones pertinentes.

b. Para los Equipos de Desarrollo de Software:
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i. Adaptar las préacticas de desarrollo agil para incorporar los elementos
especificos del marco de trabajo que se relacionan con la conformidad
regulatoria, sin sacrificar la eficiencia y flexibilidad que estas
metodologias ofrecen.

c. Paralos Departamentos de Calidad y Regulatorios:

i. Colaborar estrechamente con los equipos de desarrollo para integrar
revisiones de conformidad reguladora en cada etapa del ciclo de vida del
desarrollo del software.

d. Para los responsables de Formacién en Organizaciones Médicas:

i. Desarrollar un programa de capacitacion para ensefar el marco de
trabajo propuesto, asegurandose de que todos los empleados
comprendan cémo aplicarlo en sus funciones respectivas.

e. Para los Cuerpos Gubernamentales y Organizaciones de Normalizacion:

i. Considerar la inclusion de los principios y practicas del marco de trabajo
en las directrices regulatorias oficiales, para estandarizar la gestién de
proyectos de software médico a nivel nacional o internacional.

f. Para Investigadores en Gestidn de Proyectos y Software Médico:
i. Realizar estudios longitudinales para evaluar la eficacia del marco de

trabajo en diferentes entornos y proyectos, y sugerir mejoras basadas en

los hallazgos empiricos.

g. Para Instituciones Académicas:
i. Incluir casos de estudio basados en el marco de trabajo dentro del
curriculo de gestion de proyectos y de ingenieria de software, para

preparar a los estudiantes para los desafios especificos de este campo.

h. Para Conferencias y Foros de Industria:
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i. Organizar sesiones y talleres que permitan a los profesionales compartir
experiencias y mejores practicas en la aplicacion del marco de trabajo,
promoviendo asi una mejora continua.

Recomendaciones sobre implementar en un ejemplo de aplicacion la metodologia
propuesta para demostrar su practicidad:
a. Para Los Gerentes de Proyectos en el Ambito Médico:

i. Realizar pruebas piloto del marco de trabajo en una variedad de
proyectos de diferentes tamafios y complejidades para validar su
versatilidad y eficacia en diversas situaciones.

b. Para Los Equipos de Aseguramiento de Calidad:

i. Desarrollar indicadores de rendimiento especificos basados en el marco
de trabajo que permitan medir la eficacia de la implementacion en
términos de conformidad regulatoria y satisfaccion del cliente.

c. Para Los Profesionales de la Regulacién Médica:

i. Utilizar los resultados del caso practico para guiar futuras auditorias y
evaluaciones de conformidad, asegurando que los aprendizajes clave se
incorporen en las practicas reguladoras.

d. Para Los Formadores en Gestion de Proyectos:

i. Crear modulos de formacion especificos que se centren en los desafios
practicos identificados durante la implementacion del marco de trabajo y
cémo superarlos.

e. Para Los Desarrolladores de Software Médico:

i. Integrar retroalimentacion continua durante el ciclo de vida del desarrollo

del software, utilizando las lecciones aprendidas del estudio de caso para

mejorar continuamente los procesos.
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f. Para Los Investigadores Académicos:

i. Investigar la transferibilidad del marco de trabajo a otros campos
regulados, como los productos farmaceéuticos y los biotecnolégicos, para
entender como se puede ajustar y aplicar en diferentes contextos.

g. Para Los Organizadores de Conferencias Profesionales:

i. Incluir sesiones de estudios de caso sobre la implementacion del marco
de trabajo en las conferencias, facilitando el intercambio de experiencias
entre profesionales.

h. Para Las Agencias Financieras e Incubadoras de Proyectos:

i. Considerar el apoyo a proyectos que adopten este marco de trabajo con

recursos financieros, promoviendo la innovacion en el desarrollo de

software médico.
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7 Validacion del trabajo en el campo del desarrollo regenerativo y/o sostenible

Al mismo tiempo que cumplir con las regulaciones establecidas por la FDA, la guia
metodoldgica para la gestion de proyectos de software de dispositivos médicos pone
especial énfasis en los aspectos relacionados con el desarrollo sostenible y regenerativo.
Esta orientacion se basa en gran medida en los planteamientos de Carboni, Duncan,
Gonzélez, Milsom y Young (2018), referentes significativos en el campo, asi como en el
Estandar P5 de GPM Global (2019), otra fuente crucial para este enfoque.

Se han revisado exhaustivamente las ideas propuestas por los referentes
mencionados en cuanto a la gestion de proyectos. Se ha buscado comprender cémo la
implantacién de estos proyectos influencia el desempefio del producto final. De igual
manera, se ha examinado detenidamente el impacto de los proyectos de software en el
progreso sostenible y regenerativo, aplicando un Andlisis de Impacto basado en el citado
estandar.

Es indudable la relevancia de este enfoque para lograr un futuro saludable y
sostenible. El objetivo es satisfacer las demandas actuales de creacién de software sin
comprometer el bienestar de las generaciones venideras.

Es necesaria una guia para orientar a las organizaciones involucradas en el
desarrollo de software para dispositivos médicos, esto respalda el propdésito principal del
PFG. Se busca promover procesos de gestion de proyectos de software que minimicen el
impacto ambiental y maximicen el bienestar social en la industria del desarrollo de software.
Este enfoque valora tanto mantener el estado actual de la naturaleza como el principio de
desarrollar software seguro y confiable para los usuarios, y mejorarlo y mantenerlo sin crear

repercusiones en los pacientes.
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Para lograr una gestion eficiente en términos de sostenibilidad, es crucial considerar
las oportunidades y mejoras al planificar e implementar proyectos de software. No se puede
ignorar la importancia de considerar el concepto regenerativo. Es crucial prever como los
proyectos impactaran a largo plazo en la sociedad y el medio ambiente y como se puede
fomentar la innovacion en el @mbito del desarrollo de software.

Una estrategia para reducir eficazmente el impacto ambiental a largo plazo en el
desarrollo de software es disefar el producto final con bajos requisitos de mantenimiento.
Extender la vida util del software puede implicar politicas para el desarrollo de software con
un enfoque en reciclaje y reutilizacién. Se busca minimizar los residuos generados durante
todo el proceso de desarrollo de software.

El PFG pretende impulsar estos principios en el campo del desarrollo de software a
través de la innovacién. Una estrategia viable consiste en emplear diversas herramientas y
tecnologias para implementar practicas justas e igualitarias que fomenten el bienestar social.
La guia metodoldgica busca fomentar la colaboracién entre todas las partes interesadas.

Ademas, en linea con los Obijetivos de Desarrollo Sostenible (ODS) de las Naciones
Unidas, un marco global que trasciende las contribuciones individuales de fuentes como
Carboni, Duncan, Gonzalez, Milsom, Young y GPM Global, se pueden tomar medidas para
promover la igualdad de género y reducir drasticamente la pobreza extrema en el campo del
desarrollo de software. Se puede promover la inclusién de miembros en los equipos de
desarrollo sin excluir a personas por motivos de género, origen o estatus social, lo que
promovera un mundo mas equitativo, sostenible y regenerativo en el &mbito del desarrollo
de software.

7.1 Relacion del proyecto con los objetivos de Desarrollo Sostenible
Para lograr cumplir con los ODS en el ambito del desarrollo de software, es

fundamental una gestién eficiente e integral en cada proyecto de software. Las
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contribuciones de Carboni, Duncan, Gonzalez, Milsom y Young (2018), junto con las pautas
de GPM Global (2019), son fuentes importantes que han guiado este enfoque, aunque es
importante destacar que estos ODS fueron iniciados por las Naciones Unidas. El objetivo es
lograr un cambio sostenido y renovador en el desarrollo de software, cumpliendo diversas
metas cruciales.

En el desarrollo de software, se incluyen metas ambiciosas como la erradicacion total
de la pobreza extrema. Igualmente, se persigue impulsar medidas tangibles para asegurar
una auténtica igualdad de género en todos los sectores sociales. Adicionalmente, se busca
lograr un impacto positivo para alcanzar una sociedad justa, sostenible y regenerativa al
incluir estos elementos en la gestion de proyectos.

A continuacion, se describen las diversas maneras en las que el proyecto tiene una
relaciéon directa con los Objetivos de Desarrollo Sostenible (ODS):

e ODS 1: Fin de la pobreza, generando empleo justo y equitativo en el
ambito del desarrollo de software, se contribuye a poner fin a la pobreza. Al respetar
a todas las personas sin importar su género u origen social, se trabaja para lograr
igualdad de oportunidades y erradicar la pobreza.

e ODS 5: Igualdad de género, la inclusion equitativa en los equipos de
desarrollo fortalece la igualdad de género. Se busca asegurar que todos tengan las
mismas oportunidades para reducir la disparidad de género en el campo
tecnologico.

e ODS 8: Trabajo decente y crecimiento econdmico, el proyecto fomenta
empleos de calidad con condiciones laborales equitativas y a la vez promueve el

crecimiento economico a través del avance tecnoldgico en la industria del software.
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e ODS 9: Industria, innovacion e infraestructura, al impulsar la innovacion
mediante el uso de nuevas tecnologias y herramientas, se potencia el sector de
software y se contribuye al desarrollo de infraestructuras resilientes y sostenibles.

e ODS 12: Produccién y consumo responsable, el proyecto coincide con
esta meta, promoviendo una produccion responsable con menor impacto ambiental
en el desarrollo de software. Se busca reducir los residuos generados mediante su
reciclaje o reutilizacion.

e ODS 13: Accion por el clima, la disminucion del impacto ambiental en la
produccién de software es una forma de enfrentar este problema. Se logra a través
de la reduccion en la produccién de residuos y el fomento de practicas sostenibles.

Alcanzar una gestion eficiente y el cumplimiento de estos ODS se logra finalmente a
través de la implementacion de la guia metodoldgica propuesta. La meta principal no es solo
cumplir con las regulaciones de la FDA, sino también crear un marco sostenible y equitativo
para el desarrollo de software que promueva la prosperidad inclusiva. El enfoque del PFG
radica en ofrecer una estructura eficiente que permita a las empresas satisfacer los
requerimientos normativos impuestos por la FDA para desarrollar software destinado a ser
incorporado en los dispositivos médicos. El PFG pretende influir positivamente en la
industria del software de los dispositivos médicos, favoreciendo la innovacion y participando
en un desarrollo méas sostenible, regenerativo y saludable.

7.2 Andlisis del proyecto de acuerdo con el Estandar P5

Al utilizar el Estandar P5, desarrollado por GPM Global, en el Analisis de Impacto, se
realiza una evaluacion para evaluar los efectos del proyecto segun cinco dimensiones. Este
andlisis se emplea para determinar el alcance del proyecto tanto antes como después de su
puesta en marcha, considerando los aspectos sociales, ambientales, econdémicos, pacificos,

gubernamentales y éticos.
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Se definen criterios especificos para el analisis de impacto P5 basados en los
objetivos y expectativas del proyecto. Una vez implementado el proyecto, las puntuaciones
del 'después' estan determinadas por la evaluacion realizada. Este analisis es crucial para
identificar las areas donde el proyecto puede afectar de manera positiva o negativa a la
sociedad, permitiendo maximizar los beneficios y minimizar los perjuicios en la toma de
decisiones informadas.

Las cinco dimensiones del analisis de impacto, referidas como P5, son: Personas,
Planeta, Prosperidad, Paz y Principios. Se emplea este andlisis para calcular el impacto de
un proyecto antes y después de su puesta en marcha en términos de su impacto social,
ambiental, econémico, pacifico, gubernamental y ético.

Para asignar puntuaciones en el analisis de impacto P5, se utilizan criterios
especificos definidos en base a los objetivos y las expectativas del proyecto. Estos criterios
se emplean para evaluar el impacto del proyecto y determinar su nivel de cumplimiento. En
base a la evaluacion inicial del proyecto, se asignan las puntuaciones del 'antes’, y la
evaluacién posterior es la base para las puntuaciones del 'después'.

Este andlisis es vital, ya que facilita la identificacion de las areas donde los proyectos
pueden generar un impacto favorable o desfavorable en la sociedad, en aspectos
economicos y medioambientales. Por lo tanto, puede ayudar a las organizaciones en la toma
de decisiones informadas para potenciar los beneficios y reducir al minimo los dafos.

En el caso especifico del PFG, que persigue el desarrollo de software sostenible y
regenerativo. Se efectud el analisis de impacto utilizando el Estandar P5 como se puede

apreciar en las siguientes figuras:
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Figura 16. Categorizacion de la Guia Metodolégica para la Gestion de Proyectos en el Cumplimiento de la FDA en el Desarrollo

de Software para Dispositivos Médicos
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Asignar recursos dedicados para el

|Realizar una revision completa de los procesos y 5 3

P di to inefi lenti
2.2.1 Eficacia de los Procesos del Proyecto rocesos de proyecto inelicaces que ralentizan 2 . Lo
el progreso aumento en los costos optimizar para eficiencia
222 Eficiencia de los Procesos del Proyecto Eﬁc_ier.lcia de los Procesos del Proyecto no Puede provocar ineficienc.ie_l en el uso de los 3 mplementar précticas de gestion de proyectos 5 2
optimizada recursos y la toma de decisiones les y lean
Falta de equidad en los procesos del proyecto, Puede generar un ambiente de trabajo | Establecer procesos transparentes y justos,
2.2.3 Equidad de los Procesos del Proyecto qul o ,p Loy . u . 3 ;fl " .m .l . ! L 2 i 18 . nsp n N Y 5 8
causando desmotivacién insatisfactorio y disminuir la productividad ‘asegurar la equidad en la gestién del proyecto
Promedio de Producto y Proceso 2,2 4,8 2,6

Nota: La Figura 16 muestra el analisis de Impacto para el PFG en el area de Producto y Procesos. Autoria propia. Elaboracién
basada en el Estandar P5™ de GPM para la Sostenibilidad en la Direccién de Proyectos de GPM Global (2019)



Figura 17. Andlisis de Impacto: Personas

Andlisis de Impacto: Personas

3 Impactos a las Personas (Sociales)

3,1 Practicas Laborales y Trabajo Decente

Puede resultar en cargas de trabajo excesivas

Aumentar el presupuesto para la contratacion de

311 Empleoy Dotacién de Personal Falta de personal debido a falta e presupuesto 2 4 2
para los existentes nuevos
312 Relaciones Laborales/de Gestion Relaciones tensas entre la gestion y los Puede provocar un ambiente de trabajo hostily |, |1 pricticas de comunicacion ablerta | ¢ 5
empleados reducir la eficiencia y transparente entre la gestion y los empleados
Pued ar lesiones a los empleados Implementar politicas de salud y seguridad en el
313 Saludy Seguridad del Proyecto Falta de medidas de seguridad adecuadas e e 1 | mpememarpoiticasde saucy seguricacenel| g 4
problemas legales trabajo més rigurosas
P ltar en habilidades s Establ regul 6
314 Educaciény Capacitacion Falta de programas de cducaciény capacitacion | P224€ resultar en habilidades y competencias 5 |Establecer programas regulares de capacitacion | 5
insuficientes entre los empleados y desarrollo de habilidades
- . Falta de transferencia de conocimientos entre | Puede impedir el crecimiento y la innovacién Implementar prdcticas para facilitar el
315 Aprendizaje Organizacional 2 |aprendizaje organizacional, como talleres, 5 3
los equipos del proyecto ! >
seminarios
_ ) ) Implementar politicas de diversidad e inclusion,
) ) Falta de diversidad y oportunidades equitativas | Puede resultar en una cultura de trabajo menos
316 Diversidad e Igualdad de Oportunidades Suece : 2 |yasegurar oportunidades equitativas para todos | 5 3
en el lugar de trabajo inclusivay creativa
los empleados
P ltar enla falta de habilidades local Establecer programas de formacion y desarroll
3.7 Desarrollo de la Competencia Local Falta de desarrollo de competencias locales uede resultar en la falta de habilidades locales 3 |Establecer programas de formaciény desarrollo | ¢ 2
v la dependencia de talentos externos para aumentar las competencias locales
3,2 Sociedad y Consumidores
Puede resultar en una mala reputacién y la falta Implementar iniciativas para involucrar ala
3241 Apoyo de la Comunidad Falta de apoyo de la comunidad ] B v 2 |comunidad y mejorar la reputacién de la 5 3
de respaldo del pblico
empresa
P : far la 6 tratar asesores legal jar el
322 Cumplimiento de Politicas Piblicas Falta de cumplimiento de las politicas piblicas || S0¢ Provocar sanciones y dafiar la reputacion ;| Contratarasesoreslegales para garantizar e 5 4
de la empresa cumplimiento de todas las politicas piblicas
323 Proteccion para Pucblos Indigenas y Tribales |21 € Proteccion para os pueblos indigenas y  Puede provocar conflictosy dafiar a reputacién | | Implementar politicasy précticas para proteger | ¢ 5
tribales dela empresa los derechos de los pueblos indigenas y tribales
- Implementar medidas més rigurosas para
Falta de medidas adecuadas para garantizarla | Puede provocar problemas legales y dafiar la
324 Saludy Seguridad del Consumidor parag; pre P galesy 1 |garantizarla salud y la seguridad del 5 4
salud y seguridad del consumidor reputacion de la empresa i
consumidor
Puede resultar en una mala comprensién del
Falta d do claro de los productos Mejorar las précticas de etiquetad
325 Etiquetado de productos y servicios alta de etiquetado claro de los productosy o dqucto por parte del consumidor y problemas | 2 ejorar las practicas de etiquetado para 5 3
servicios et garantizar la claridad y transparencia
326 Comunicaciones de Mercadeoy Publicidag | FACic35 de comunicaciones de mercadeo y | Puede resular en problemas legales y dafar la | |Implementar politicas de publicidad y . B
d engafiosas reputacion de la empresa transp y honestas
327 Privacidad del Consumidor Falta de medidas para proteger la privacidad del Puede resultar en problemas legales y dafar la | |Implementar medidas més rigurosas para 5 .
consumidor reputacion de la empresa proteger la privacidad del consumidor
3,3 Derechos Humanos
331 No Discriminacién Précticas discriminatorias en el lugar de trabajo | S0 Provocar problemas legales y dafar la Q| Sopiementaypolticasy practicas parz prevenly 5 4
reputacion de la empresa cualquier forma de discriminacién
332 Trabajo de acuerdo a s edad Empleo de menores de edad o personas mayores Puede resultar en problemas legales y dafar |a | |Asegurarse de cumplir con todas las leyes y s B
no aptas reputacion de la empresa regulaciones relativas a la edad de trabajo
Puede resultar en problemas legales y dafar la As liticas justas y equitativas para los
333 Trabajo Voluntario Explotacién de trabajadores voluntarios UL DAy ) R SIS CELEE p  |[EEErEEEEEHREEy CREESERICS 5 3
reputacion de la empresa trabajadores voluntarios
| 3,4 Comportamiento Etico
Pued car problemas legales y dafiar | Implementar politicas y précticas d
341 Précticas de Adquisiciones Précticas de adquisiciones poco éticas O ST R D A T T e L 5 4
reputacién de la empresa adquisiciones éticas
342 Anti-corrupeion S —— Puede resultar en problemas legales y dafar la | |Implementar politicas y medidas estrictas 5 .
reputacion de la empresa contra la corrupcion
Puede resultar en problemas legales y dafiar la Promover pricticas de competencia justas
343 Competencia Leal Practicas desleales de competencia ° P galesy 1 practicas ce comp Justasy 5 4
reputacion de la empresa éticas enla organizacién
Promedio de las Personas 1,6 5,0 34

Nota: La Figura 17 muestra el analisis de Impacto para el PFG en el area de Personas. Autoria propia. Elaboracién basada en el
Estandar P5™ de GPM para la Sostenibilidad en la Direccién de Proyectos de GPM Global (2019)
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Figura 18. Analisis de Impacto: Planeta

Andlisis de Impacto: Planeta

Impactos al Planeta (Ambientales)

Adquisiciones no locales que requieren

Priorizar adquisiciones locales cuando sea

Alto consumo de energia en las operaciones del

recursos

Mayor huella de carbono y costo energético

Implementar practicas de ahorro de energia

1. isici M huell i 1 2
4.1.1 Adaquisiciones Locales e W Wy e ayor huella de carbono debido al transporte - 5 B
4.1.2 Comunicacién Digital UkD hmlFa.do fle i COmlllmcaclon dgiEh e Mayor huella de carbono debido al transporte 3 N!a:l(lmlzar l=clielaaernupicasion:s 5 2
lleva a viajes innecesarios digitales
. . Viajes y desplazamientos frecuentes de los . Promover el trabajo remoto y minimizar los
4.1.3 Viajes y Desplazamientos Mayor huella de carbono y consumo de energia 2 L . 5 3
empleados viajes innecesarios
- Ay . . Mayor huella de carbono y desperdicio de L e L
414 Logistica Logistica ineficiente de la cadena de suministro 2 Optimizar la logistica de la cadena de suministro 5 3

operaciones del proyecto

Impacto en la diversidad bioldgica debido a la

de fuentes de energia no renovables

operaciones del proyecto

Adoptar medidas para minimizar el impacto en

4.21 Consumo de Energia 2 5 3
proyecto

422 Emisiones CO2 Alta gener_aclon de emisiones de CO2 debido a Contribucién al cambio climatico 1 Implementar medidas para reducir las emisiones 5 4
las operaciones del proyecto de CO2

423 Retorno de Energfa Limpia Bajo uso de energia limpia en las operaciones del : Contribucién al canrlblo climatico y dependencia 2 Aumen_tar el uso de energia limpia en las 5 3
proyecto de fuentes de energfa no renovables operaciones del proyecto

424 Energia Renovable Uso minimo de energia renovable en las Contribucién al cambio climatico y dependencia 2 Aumentar el uso de energia renovable en las 5 3

Baja tasa de reciclaje y reutilizacion

Generacion de residuos y uso ineficiente de

el agua sanitaria

) implémén}ar pbliiicés de’re’cic’lajeil -

431 Diversidad Biol6gica I e Dafio al ecosistema local 3 la diversidad biolégica 5 2
432 Calidad del Airey el Agua Impacto e{\ la calidad del aire y el agua debido a et casiamny I sl s 2 Adopfar medldlas para minimizar el impacto en 5 3
las operaciones del proyecto la calidad del aire y el agua
Alt d 1 i del
433 Consumo de Agua pmt;zgtnosumo € agua en as operaciones de Escasez de agua y dafio al ecosistema local 2 Implementar medidas de ahorro de agua 5 3
. - . . . - . . Adoptar medidas para gestionar adecuadamente
4.3.4 Desplazamiento del Agua Sanitaria Desplazamiento indebido del agua sanitaria Daiio al ecosistema y la salud humana 1 5 4

Nota: La Figura 18 muestra el andlisis de Impacto para el PFG en el &rea de Planeta. Autoria propia. Elaboracion basada en el

Estandar P5™ de GPM para la Sostenibilidad en la Direccion de Proyectos de GPM Global (2019)

4.4.1 Reciclajey Reutilizacion 2 S 5 3
recursos reutilizacion
Adoptar medidas para gestionar adecuadamente
4.4.2 Disposicion Disposicion inadecuada de residuos Dafio al ecosistema y la salud humana 1 los rl:esi duos LR 8 4
4.4.3 Contaminaciény Polucién Generacion de contaminacion y polucién Daiio al ecosistema y la salud humana 1 AdOptaI.‘ me.d,ldas e ml.n,l mizar la 5 4
contaminacion y la polucién
. . . . Generaci6n de residuos y uso ineficiente de Implementar medidas para minimizar la
444 Generacion de Residuos Alta generacion de residuos 2 . . 5 3
recursos generacion de residuos
Promedio del Planeta 1,9 5,0 3,1
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Figura 19. Andlisis de Impacto: Prosperidad

Analisis de Impacto: Prosperidad

5 Impactos a la Prosperidad (Econémicos)

Andlisis del Caso de Negocio

Decisiones de inversion incorrectas, pérdida

5.1.1 Modelado y Simulacion Inadecuado modelado y simulaciéon . . 24 Mejorar las técnicas de modelado y simulacion 5 B
potencial de ingresos

5.1.2 Valor Presente Calculos de valor presentes inexactos ::;/:erss:;n Subephnajperdidaipetenc i 2 Mejorar las técnicas de célculo de valor presente 5 B
I i6n subdptima, pérdida potencial d Mej 1 ti i de benefici

5.1.3 Beneficios Financieros Directos Beneficios financieros directos mal calculados lnverswn ST A e e 2 - e]or?r as e.s tmaciones de beneticios 5 8
ingresos financieros directos

5.14 Retorno sobre la Inversién ROI mal calculado ::;/::Ss;(;n SUbCPUIpeIdidpotereiaide 2 Mejorar el célculo del retorno sobre la inversion 5 3

. . L, . Inversion subdptima, pérdida potencial de . . . _—

5.1.5 Relacion Beneficio-Costo Relacién beneficio-costo mal calculada e — 2 Mejorar el calculo de la relacion beneficio-costo 5 3
Inversion suboptima, pérdida potencial de ) . )

5.1.6 Tasa Interna de Retorno TIR mal calculada ingresos 2 Mejorar el calculo de la tasa interna de retorno 5 3

Agilidad del Negocio

521 Flexibilidad/Opcionalidad Falta de flexibilidad/ opcionalidad en el ln,ad.ecuada res!:)uesta. a cambios del mercado, 2 Irllco~rporar flexibilidad/ opcionalidad en el 5 3
proyecto pérdida potencial de ingresos disefo del proyecto
Incapacidad para responder a cambios en el o~ . A
5.2.2 Flexibilidad del Negocio Inadecuada flexibilidad del negocio entorno empresarial, pérdida potencial de 2 e aecbidadidelneapeielaliaies 5 3

. de la estrategia y operaciones
ngresos

Estimulacién Econémica

Pérdida de apoyo de la comunidad local y

Incrementar el impacto econdmico local a

53.1 Impacto Econémico Local Bajo impacto econémico local . Ny 8 A A L 5 2
posibles beneficios indirectos través de contrataciones y adquisiciones locales
Pérdida d ibles i 1 1 Identifi h: ibles benefici
5.3.2 Beneficios Indirectos Beneficios indirectos no aprovechados craica de posibles igresos y vatora‘argo 3 . e.n e e 5 2
plazo indirectos
Promedio de Prosperidad 2,2 5,0 2,8
Promedio General 1,8 5,0 3,1

versién 3.0.1

Nota: La Figura 19 muestra el analisis de Impacto para el PFG en el area de Prosperidad. Autoria propia. Elaboracion basada en el
Estandar P5™ de GPM para la Sostenibilidad en la Direccion de Proyectos de GPM Global (2019)
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El andlisis realizado en la Figura 16 del proyecto destac6 el cémo gestionar las
regulaciones de la FDA respecto al software, de igual manera se hicieron conclusiones
basadas en dos categorias: los resultados del producto y los resultados de los procesos de
gestion. Diversos factores se analizaron dentro de cada categoria entre los cuales estaban sus
descripciones o causas, asi como su posible influencia. Ademas, también se valor6 cémo
cambiarian las puntuaciones luego de aplicar la estrategia correspondiente.

La subcategoria de Impactos del Producto involucré el analisis de dos elementos
principales. Para el primer elemento, obsolescencia tecnoldgica del software de dispositivos
médicos, se consider6 que el producto tenia una puntuacién de impacto inicial de sélo 2. Esto
pudo haber dado lugar a un alto costo para el cliente y los pacientes, asi como a un producto
menos competitivo. La respuesta sugerida describe una actualizacion continua del software de
dispositivos médicos para asegurar su estabilidad en el tiempo, por lo cual se aumenta la
calificacion de impacto a 4. Para el segundo elemento se asigné una puntuacion inicial de 2,
fallos en el mantenimiento del producto de software, esto debido a que la falta de recursos
suficientes puede generar un bajo rendimiento en el software, y por ende la insatisfaccion del
consumidor y los demas interesados del area de salud. La puntuacién de impacto del producto
fue mejorada al asignar los recursos necesarios para su mantenimiento y actualizacion.

En cuanto al estudio realizado para medir impacto del proceso en la gestién del
proyecto, se han encontrado que existen tres elementos. La puntuacion inicial de impacto para
la eficacia en los procesos del proyecto fue de un valor de 2 porque los procesos internos no
permitian avanzar rapido. El incremento de costo y la tardanza en la entrega fueron una posible
realidad, pero se optimizaron los procesos para obtener mas eficiencia en el desarrollo del
software y como resultado la puntuacién del impacto aumenté a 5. La Eficiencia de los
Procesos del Proyecto tenia una calificacion inicialmente de 3 en el segundo lugar y era

afectada por procesos poco eficientes, lo cual podria haber incidido negativamente la eficacia
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de los recursos utilizados y las decisiones tomadas. Sin embargo, se logré incrementar a 5 la
puntuacion del impacto gracias a las practicas agiles y lean implementadas en el proyecto de
software. Inicialmente se le otorgd a la Equidad de los Procesos del Proyecto una calificacion
baja debido a que estos no fueron correctos. La baja productividad fue una posibilidad bajo la
premisa de que colaboradores del area de software laboraban en un entorno hostil, sin
embargo, se garantizé que la gestidén de proyectos fuera equitativa al establecer procesos
transparentes y justos; esto permiti6 aumentar la puntuacién de impacto a 5.

Con estas soluciones se logré una mejora considerable en ambas areas del producto y
proceso, dando como resultado una diferencia positiva notable. Asimismo, se demostré la
eficacia de las respuestas propuestas para atenuar los posibles efectos negativos sobre estas
categorias tras este analisis.

Para llevar a cabo el analisis social del proyecto se consideraron cuatros categorias
principales: practicas laborales justas e inclusivas; compromiso con la sociedad; respeto por los
derechos humanos; conducta empresarial ética. Estas categorias fueron examinadas
detalladamente en la Figura 17.

En cuanto a la subcategoria de Practicas Laborales y Trabajo Decente, se evaluaron
siete elementos. En los mismos se trataban aspectos referidos al empleo junto a su dotacion
correspondiente al personal. Asimismo, se ocupaban también tematicas relativas a las
relaciones laborales de gestién. La salud, asi como también proteccién en lo respectivo al
trabajo realizado. Formacion académica junto a entrenamiento constante para mejorar
habilidades seguido por un desarrollo integral dentro de dicha entidad, también Desarrollar la
competencia local. Cada uno de estos elementos present6 varios problemas, por lo que se
plantearon respuestas. Cada uno de los elementos experimenté un aumento minimo del

puntaje del impacto por un valor igual o superior a dos tras su respectiva implementacion.
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Fueron analizados siete elementos dentro de la subcategoria Sociedad y
Consumidores. La importancia radicaba en brindar apoyo a las comunidades al cumplir con
politicas publicas que garantizaran la proteccion para los pueblos mas vulnerables. La salud y
seguridad del consumidor también fueron importantes junto con un etiquetado adecuado de
productos/servicios. Las comunicaciones en cuanto a mercadeo/publicidad fueron consideradas
junto a la privacidad del consumidor. Se presentaron problemas significativos en cada uno de
estos elementos, pero se propusieron respuestas que mejoraron notablemente las
puntuaciones de impacto tras su implementacion.

Se estudiaron detalladamente tres elementos dentro del apartado denominado
Derechos Humanos; los cuales son: evitar las desigualdades injustificadas entre las personas,
trabajar acorde con tu etapa de vida y realizar actividades laborales por iniciativa propia. Fue
necesario intervenir inmediatamente debido a los problemas graves presentados por cada uno
de estos elementos. Las soluciones propuestas generaron un aumento considerable en las
puntuaciones de impacto.

Se evaluaron tres elementos en la subcategoria del Comportamiento Etico:
adquisiciones éticas, anticorrupcién y competencia justa. Cada elemento presentaba un
problema que requeria atencion inmediata. Las soluciones planteadas resultaron en una
notable mejora en las puntuaciones de impacto.

El promedio general de puntuaciones del impacto para las personas fue 1.6 antes que
se implementaran las propuestas brindadas. La implementacién resulté en un cambio notable y
positivo de 3.4 puntos para el puntaje de impacto que aument6 a 5.0. Las soluciones
planteadas para disminuir los posibles impactos sociales fueron demostradas por este andlisis
como importantes y efectivos.

Los impactos ambientales al planeta son el enfoque de la Figura 18, abarcando cuatro

subcategorias: Transporte, Energia, Tierra, Aire y Agua y Consumo.
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Cuatro elementos criticos relacionados con las adquisiciones locales, la comunicacion
digital, los viajes, desplazamientos, y la logistica han sido identificados en el apartado del
transporte. El aumento del transporte y del consumo energético deriva en una mayor huella de
carbono para todos estos elementos. Las mejoras significativas observadas fueron resultado
directo del empleo exitoso de ciertas estrategias especificas como lo son: enfocarse en adquirir
productos de origen local, maximizar el uso de tecnologias digitales, promover el trabajo remoto
y optimizar la logistica en la cadena de suministro.

Se repasaron asuntos relacionados con la Energia, tales como el alto consumo
energético y la emisién considerable del gas CO2. Se utiliz6 una cantidad restringida de
energia limpia y renovable en las operaciones del proyecto. Tanto el cambio climéatico como la
dependencia en fuentes no renovables fueron resultado directo de estos problemas. Los
resultados mostraron una mejora significativa gracias a diversas soluciones planteadas:
aplicacion total de equipamiento dentro las instalaciones para seguir el ahorro energético;
practicas contundentes ante factores contaminantes con direccion hacia una disminucién real
de emisiones de CO2y, por ultimo, el uso extendido de energia renovable y limpia. Todo esto
contribuy6 a un cambio positivo en las puntuaciones de impacto. Fue posible demostrar que
tomar medidas efectivas puede reducir el impacto ambiental y promover un futuro mas
sostenible.

Tierra, Aire y Agua cubrié temas relacionados con el impacto en la biodiversidad junto
con aquellos relacionados con calidad de aire o agua. También considera el problema del uso
excesivo de agua y el traslado inapropiado del suministro hidrico. La salud humanayy el
ecosistema local son sujetos para sufrir dafios debido a estos elementos. Las posibles
soluciones involucran tomar medidas para reducir los impactos negativos y gestionar

eficazmente el agua residual. Las puntuaciones de impacto aumentaron debido a esto.
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En el &rea Consumo, se trataron temas relativos a la reutilizacion y el reciclaje, ademas
del desecho incorrecto de residuos. Ademas, se abordo la alta generacion de contaminantes,
polucion y residuos. Tanto el ecosistema como la salud humana pueden verse afectados por
estos problemas, lo que ademas representa un uso ineficiente de los recursos. Fue necesario
implementar politicas para fomentar el reciclaje y reutilizacion mientras se gestiond
adecuadamente los residuos y se introdujeron medidas para reducir tanto la contaminacién
como la cantidad total producida de desechos. Mejoras notables en las puntuaciones de
impacto se registraron debido a esto.

El puntaje promedio del impacto en el Planeta fue 1,9 antes que se llevaran a cabo las
soluciones recomendadas. Se produjo una mejora importante en las puntuaciones de impacto
tras la implementacion, ya que éstas aumentaron hasta alcanzar los 5.0 puntos con un cambio
positivo relevante respecto al punto anterior (+3.1). Esto muestra que las acciones sugeridas
fueron eficaces para mitigar cualquier posible impacto ambiental.

Los Impactos a la Prosperidad (Econdmicos) son el tema central de la Figura 19. Se
mencionaron tres subcategorias: Analisis Del Caso De Negocios, Agilidad Del Negocio y
Estimulacion Economica.

El Andlisis Del Caso De Negocios mostro la identificacion de varios problemas
asociados a la falta adecuada de modelos o simulaciones, calculos erroneos para determinar el
valor presente neto e infravaloracién financiera. Asimismo, se detectaron problemas con los
calculos inexactos del RO, la relacion beneficio-costo y la TIR. Es posible que estos problemas
generaran decisiones inadecuadas sobre inversiones y una eventual pérdida de ingresos. Para
resolver esto, se propusieron mejorar las técnicas de modelado, simulacion y célculo en todos
estos aspectos. Las puntuaciones de impacto experimentaron un cambio significativo debido a

esto.
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Se presentaron dos desafios al tratar con la Agilidad del Negocio: falta de
flexibilidad/opcionalidad en el proyecto y una insuficiente adaptabilidad empresarial. Una
consecuencia posible de estos problemas fue una respuesta inadecuada ante las variaciones
del mercado y la incapacidad para ajustarse a las transformaciones en el entorno empresarial.
La posible pérdida de ingresos fue un riesgo inminente. Por lo que una respuesta plausible fue:
afadir mayor libertad al disefio del proyecto y aumentar asi mismo la capacidad de adaptacion
del negocio mediante su estrategia y sus operaciones. Las puntuaciones de impacto mejoraron
debido a estas medidas implementadas.

La subcategoria denominada Estimulacion Econémica abordo dos temas: el escaso
impacto econémico a nivel local y la falta de aprovechamiento de los beneficios indirectos.
Pudieron producirse consecuencias no deseadas como la pérdida del respaldo comunitario o
incluso potenciales ventajas secundarias. De igual manera, pudieron resultar en la merma de
posibles ingresos y en la disminucién del valor a largo plazo. Se propusieron soluciones que
involucraron aumentar el impacto econémico en la comunidad mediante la compra y
contratacion local, ademas de buscar opciones para beneficiarse indirectamente. Estas
medidas incrementaron las puntuaciones de impacto.

Habia un promedio general del puntaje para el Impacto a la prosperidad con un valor
total acumulado antes que se llevaran a cabo soluciones sugeridas y este valor era igual a 2.2.
Tras haber sido implementado, las puntuaciones de impacto aumentaron a 5,0 lo que
representa un cambio significativo positivo de 2,8. Las soluciones planteadas para minimizar el
riesgo de impacto econdmico muestran su eficiencia en este caso.

Luego que fueron aplicadas estas soluciones sugeridas, el resultado final obtenido fue
un aumento en el promedio total pasando asi del valor inicial situado en un 1,8 hasta llegar a 5.
Un cambio global positivo se manifesté como resultado del aumento en las puntuaciones de

impacto por 3,1 puntos.
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7.3 Relacion del proyecto con las dimensiones del Desarrollo Regenerativo

En cuanto al Desarrollo Regenerativo, siguiendo a GPM Global (2019) y Carboni,
Duncan, Gonzalez, Milsom y Young (2018), existe una estrecha relacion entre el PFG y
varias dimensiones clave, a continuacion, se detalla la forma en que el proyecto fue
vinculado con cada una de estas dimensiones:

Dimension Social: El proyecto pretende promover tanto la igualdad entre las
personas como una inclusién justa en los equipos encargados del desarrollo de software,
para lograrlo se utilizan politicas y acciones que garantizan el acceso igualitario a todos sin
importar el género o procedencia. Impulsar la diversidad y la igualdad en el desarrollo de
software es determinante para formar una sociedad mas equitativa y regeneradora.

Dimension Ambiental: La finalidad del proyecto es reducir al minimo el impacto
ambiental durante la produccién de software, esto se logra mediante la implementacién
efectiva de practicas como reciclaje y reutilizacion, lo cual resulta en la reduccion en la
cantidad total de residuos generados durante el desarrollo del software. Preservar el medio
ambiente y promover un desarrollo regenerativo son los propésitos de adoptar enfoques mas
sostenibles.

Dimension Econdmica: El crecimiento econdmico es estimulado mediante el avance
tecnolégico en la industria del software y el fomento de la innovacién y modernizacién de las
tecnologias utilizadas busca impulsar no solo el crecimiento sino también mejorar nuestra
economia. Al crear empleo justo y equitativo también se contribuye a reducir la pobreza y
fomentar el desarrollo econémico.

Dimension de Paz: Al fomentar la igualdad de oportunidades y la inclusion social
podria contribuir a la paz, se estéa trabajando en el campo del desarrollo de software para
promover tanto la diversidad como la igualdad de género con el fin de reducir tanto la

discriminacién como los conflictos sociales.
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Dimensién de Principios Eticos: El foco principal del proyecto es desarrollar software
gue sea ético al mismo tiempo que sea seguro y confiable para el usuario. Ademas,
mediante la aplicacién de politicas que garanticen la igualdad entre los géneros y
condiciones laborales adecuadas, se fomentan practicas justas y éticas en el terreno del
desarrollo informatico.

El PFG en el contexto del Desarrollo Regenerativo se basé en principios éticos y tuvo
un impacto positivo tanto a nivel social como ambiental. Ademas, el proyecto fomenté el
desarrollo regenerativo y sostenible en el ambito del desarrollo de software al enfocarse
tanto en la igualdad de género como en la sostenibilidad ambiental junto con el crecimiento
econdmico y los principios éticos.

Aunque el proyecto hizo esfuerzos significativos para impactar positivamente varios
aspectos del Desarrollo Regenerativo. El proyecto no afecté directamente algunas
dimensiones. A continuacion, se detallan las razones:

Dimensién Politica: El proyecto no se enfocé directamente en la esfera politica. El
enfoque principal esta en los aspectos sociales, ambientales, econémicos, de paz y éticos.
Si bien no participa directamente en la creacion de politicas publicas ni interviene en los
procesos politicos, puede influir indirectamente en las politicas al impactar en estas areas.

Dimension Cultural: Aunque el proyecto puede haber influido indirectamente en la
cultura, particularmente en términos de incluir y aceptar la diversidad en el desarrollo de
software, no fue disefiado especificamente para cambiar o impactar las practicas y los
valores culturales mas amplios. El proyecto no incluy6é elementos culturales especificos ni
buscaba cambiar directamente aspectos de la cultura organizacional o social.

Dimension Espiritual: El proyecto se centrd en aspectos concretos del desarrollo de
software. El propésito no era cambiar lo que las personas creen espiritual o religiosamente.

No fue creado para fomentar la conciencia espiritual.
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Es importante mencionar que no afectar directamente estos aspectos no disminuye el
valor del proyecto. Ya que pretendié promover el desarrollo regenerativo dentro de su ambito
de competencia. No obstante, en el futuro se puede considerar la posibilidad de agregar mas

aspectos del desarrollo regenerativo. Esto haria que su impacto positivo sea aun mayor.
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8 Gestion del Involucramiento de Contratistas y Empresas Externas en el Desarrollo de
Software Médico

En un contexto cambiante como el &mbito de los dispositivos médicos puede ser preciso
disponer de colaboradores o compariias exteriores encargadas del desarrollo del software. En
un inicio, la responsabilidad total de llevar adelante el desarrollo recae en la empresa y su uso
exclusivo de recursos internos. Sin embargo, como lo sugiere Schwalbe (2019), podria ser
provechoso considerar incluir recursos externos para ganar flexibilidad y adecuarse mejor a las
variaciones del mercado o cumplir con requerimientos especiales del proyecto.

A continuacion, algunas estrategias de integracién y gestion complementarias:

1. Evaluacién y Seleccién: Antes de hacer cualquier contrato con contratistas o
empresas externas, es importante elaborar una exhaustiva lista de requerimientos. Estos
Gltimos deben abarcar: Se destaca por su vasta experiencia en el area del software médico, su
profundo entendimiento acerca de las normativas establecidas por la FDA y pruebas
fehacientes que demuestran plenamente su compromiso con los estandares requeridos y la
excelencia en sus servicios.

2. Acuerdos Contractuales: Para que exista claridad en cuanto a lo esperado
contractualmente es necesario especificar con detalle las expectativas e incluir informacién
completa referente a aspectos importantes como lo son: confidencialidad, propiedad intelectual;
asi mismo se deben fijar plazos especificos para garantizar una correcta entrega. Ambas partes
cuentan con una comprension clara de sus responsabilidades gracias a esta medida.

3. Orientacion y Formacion: Una formacion apropiada para los contratistas resulta
crucial, ya que les permitird entender tanto las politicas internas especificas del negocio como
también aquellos reglamentos precisos asociados al sector de dispositivos médicos. Adoptar
este método garantizara que sus tareas cumplan tanto los requisitos de la empresa como las

normas vigentes.
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4. Comunicacion Efectiva: Es imprescindible establecer canales efectivos de
comunicacion que permitan mantener un flujo constante y fluido de informacion tanto con el
equipo interno como con los contratistas, si se desea lograr una colaboracién exitosa.

5. Supervision y Control de Calidad: Un elemento fundamental para garantizar la
adecuacion del trabajo a las normas de calidad y requerimientos especificos es realizar un
seguimiento constante por parte de los contratistas. Los procedimientos de auditaria y las
revisiones periédicas deben tenerse en cuenta en esta situacion.

6. Gestidn de Riesgos: El manejo adecuado de la subcontratacion requiere una
identificacion y gestién efectiva de los riesgos potenciales que podrian presentarse, como
demoras en el trabajo solicitado, problemas con la calidad del producto o falta de cumplimiento
con las regulaciones.

7. Evaluaciéon Continua: La evaluacién periédica del desempefio de los contratistas por
parte de la empresa es fundamental para maximizar tanto su efectividad como los estandares
de calidad en el trabajo. Por esta razén, se requiere ajustar constantemente las estrategias
corporativas.

Los retos pueden ser vistos como oportunidades cuando se integran contratistas o
empresas externas al desarrollo de software para dispositivos médicos. En un mercado tan
dinamico como éste resulta fundamental llevar a cabo una gestién eficiente de dichos recursos
exteriores; esto permitird garantizar los altos niveles requeridos tanto por regulaciones como

por la calidad misma del producto final desarrollado.
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Anexo 1: ACTA (CHARTER) DEL PFG

ACTA DE LA PROPUESTA DE
PROYECTO FINAL DE GRADUACION (PFG)

1. Nombre del estudiante

| Elberth Adrian Garro Sanchez

2. Nombre del PFG

Guia Metodoldgica para la Gestién de Proyectos en el Cumplimiento de la FDA en
el Desarrollo de Software para Dispositivos Médicos

3. Area temética del sector o actividad

| Software de dispositivos médicos

4. Firma de la persona estudiante

| Elberth Adrian Garro Sanchez

5. Nombre de la persona docente SG

| Alvaro Mata Leit6n

6. Firma de la persona docente

Fecha de la aprobacién del Acta:
| Mayo 2023 |

~

8. Fecha de inicio y fin del proyecto
| Mayo 2023 | Enero 2024 |

©

Pregunta de investigacion

¢,Cudles son los elementos esenciales y las practicas recomendadas que debe
contener una guia metodolégica para gestionar proyectos de desarrollo de software
para dispositivos médicos, que cumplan con las regulaciones de la FDA?

10. Hipdtesis de investigacion

Es posible desarrollar una guia metodologica para la gestion de proyectos de
desarrollo de software para dispositivos médicos que cumpla con las regulaciones
de la FDA.

11. Objetivo general
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Construir una guia metodolégica, mediante la investigacion, con el proposito

de

mejorar la gestion de proyectos en el desarrollo de software para dispositivos

médicos, garantizando el cumplimiento de las regulaciones de la FDA.

12. Objetivos especificos

1. Identificar las regulaciones de la FDA, a través de la revision de

2. Revisar las practicas de la gestion de proyectos de software, por medio del

3. Documentar informacion y casos de estudio, mediante la investigacion de

4. Analizar métricas y parametros, a través de la revision de proyectos, con el

5. Proponer procesos, procedimientos, técnicas y herramientas que

6. Implementar en un ejemplo de aplicacién la metodologia propuesta para

documentacion, con el fin de aplicar las normas en el software de
dispositivos médicos.

estudio de proyectos y la recopilacion de informacién inherente, con el
proposito de cumplir las regulaciones de la FDA en futuros desarrollos.

fuentes, para obtener una comprensién del desarrollo de software médico
conforme a las regulaciones de la FDA.

objetivo de evaluar la probabilidad de aprobar las regulaciones de la FDA.

fundamenten la metodologia de gestion de proyectos de desarrollo de
software para dispositivos médicos.

demostrar su practicidad.

13. Justificaciéon del PFG

a. La industria del software para dispositivos médicos enfrenta desafios en el

cumplimiento de las regulaciones de la FDA, agravados por la limitacién de
recursos de referencia. Esta situacion pone de manifiesto la necesidad de una
guia adecuada.

Con una inversion de $30 mil millones al afio solo en Estados Unidos, la
eficiencia en la industria es de suma importancia. La minimizaciéon de riesgos
asociados al incumplimiento de las regulaciones emerge como un aspecto
relevante a considerar dentro de la gestion.

El grado de cumplimiento de las regulaciones de la FDA incide directamente en
la calidad del software médico. Un mayor nivel de cumplimiento conlleva a la
mejora de los dispositivos médicos, beneficiando tanto a las empresas
productoras como a los usuarios de estos dispositivos.

14. Estructura de desglose de trabajo (EDT). En forma tabular, que describa el entregable
principal y los secundarios -productos o servicios que generara el PFG-.

1.

1.PFG

1.1. Seminario de Graduacion

1.1.1. Inicio SG

1.1.2. Entregables

1.1.2.1. Acta de Proyecto

1.1.2.2. Acta de Proyecto-EDT-cronograma
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1.1.2.3. Marco Tedrico | parte

1.1.2.4, Marco Tedrico Il parte

1.1.2.5. Marco Metodoldgico

1.1.2.6. Introduccion

1.1.2.7. Documento Integrado

1.1.3. Revision Documento Integrado

1.1.4. Seminario de Graduacién Aprobado

1.2. Tutoria de Desarrollo

1.2.1. Tutor

1.2.1.1. Asignacién

1.2.1.2.  Comunicacién

1.2.2. Desarrollo del PFG

1.2.2.1. Revision tutor

1.2.2.2. Informe de las regulaciones de la FDA

1.2.2.2.1. Informe de lectura y analisis de las regulaciones

1.2.2.2.2. Caracteristicas determinadas de las regulaciones esenciales
1.2.2.2.3. Informe redactado

1.2.2.3. Informe de practicas de gestion de proyectos de software
1.2.2.3.1. Revision de proyectos y recopilacion de informacion
1.2.2.3.2. Informe de practicas que cumplen las regulaciones de la FDA
1.2.2.3.3. Informe redactado

1.2.2.4, Informe de casos de estudio de desarrollo de software médico
1.2.2.4.1. Investigacién y recoleccion de casos de estudio

1.2.2.4.2. Andlisis de casos que cumplen las regulaciones de la FDA
1.2.2.4.3. Informe redactado

1.2.2.5. Informe de analisis de métricas y parAmetros

1.2.2.5.1. Revisién de proyectos y recoleccién de métricas

1.2.2.5.2. Evaluacion de la probabilidad de aprobacion de las regulaciones de la
FDA

1.2.2.5.3. Informe redactado

1.2.2.6. Propuesta de procesos, procedimientos, técnicas y herramientas para la
metodologia

1.2.2.6.1. Grupo de Proceso de Iniciacion

1.2.2.6.2. Grupo de Proceso de Planificacion

1.2.2.6.3. Grupo de Proceso de Ejecucion

1.2.2.6.4. Grupo de Proceso de Monitoreo y Control

1.2.2.7. Implementaciéon de ejemplo de aplicacion

1.2.2.7.1. Disefio y desarrollo de la aplicacion de ejemplo

1.2.2.7.2. Evaluacion de la aplicacion de ejemplo y redaccion del informe
1.2.2.8.  Aprobacion Tutor

1.3. Lectores

1.3.1. Solicitud de asignacién

1.3.1.1.  Asignacion

1.3.1.2. Comunicado de asignacion

1.3.1.3. Envio PFG a lectores

1.3.2. Trabajo de lectores

1.3.2.1. Lector 1

1.3.2.1.1. Revision PFG

1.3.2.1.2. Envio de Informe de Lectura

1.3.2.2. Lector 2
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1.3.2.2.1. Revision PFG
1.3.2.2.2. Envio de Informe de Lectura
1.4. Tutorias de Ajuste

1.4.1. Mejoras al PFG e Informe de Revision
1.4.2. PFG corregido enviado a lectores
1.4.3. Segunda revision de lectores

1.5. Evaluacion

15.1. Aprobacion Lectores

1.5.2. Calificacion del Tribunal

1.5.3. Aprobacion

15. Presupuesto del PFG

Adquisicion de  Documentos vy $600
Literatura

Software y Hardware $600
Comunicacién y Reuniones $150
Servicios de Traduccién $200
Capacitacion y Cursos $300
Implementaciéon de ejemplo de $250
aplicacion

Impresion y Encuadernacion $100

Total $2200

16. Supuestos para la elaboracion del PFG

Se asume gque la documentacion relacionada con las regulaciones de la FDA y
entidades inherentes estara organizada y accesible.

Se considera que no habra restricciones para el uso académico de las normativas
referentes al software de dispositivos médicos.

Se parte del supuesto de que el investigador dispondra de al menos 15 horas
semanales para dedicar al proyecto durante el periodo de tutoria.

Se asume que los documentos regulatorios de la FDA y entidades inherentes
disponibles para la investigacion contendran la informacién necesaria para el
cumplimiento de los objetivos del proyecto.

17. Restricciones para la elaboracion del PFG

N

La tutoria de desarrollo debe completarse dentro en un periodo de no mas de cuatro
meses.

El presupuesto asignado de $2200 no contempla un rubro para gastos adicionales.
El acceso a casos de estudio relevantes o ejemplos especificos en la industria del
software de dispositivos médicos estd limitado debido a consideraciones de
confidencialidad.

No se podra evaluar la efectividad de la guia metodol6gica en entornos corporativos.




18. Descripcién de riesgos de la elaboraciéon del PFG
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1. Silas regulaciones de la FDA cambian, debido a modificaciones legislativas, podria

requerir ajustes al proyecto, impactando alcance, tiempo y costos.

2. Si asesores externos incumplen compromisos, debido a problemas contractuales o
de gestion, podria causar retrasos, incrementos de costos y limitaciones al alcance.

3. Si la informacién de proyectos previos es insuficiente, debido a falta de
documentacion detallada, podria comprometer la calidad de la guia metodolégica.

4. Si los recursos necesarios son inaccesibles, debido a problemas técnicos, podria

retrasar el proyecto, impactando tiempo y costos.

19. Principales hitos del PFG

Entregable Fecha
estimada
de
finalizacio
n

1.1: Seminario de Graduacion 3 de julio
de 2023

1.1.2.1: Semana 1: Acta de Proyecto 15 de
mayo de
2023

1.1.2.2: Semana 2: Acta de Proyecto-EDT- 22 de
cronograma mayo de
2023
1.1.2.3: Semana 3: Marco Tedrico | parte 29 de
mayo de
2023
1.1.2.4: Semana 4: Marco Tedrico Il parte 5 de junio
de 2023
1.1.2.5: Semana 5: Marco Metodolégico 12 de junio
de 2023
1.1.2.6: Semana 6: Introduccién 19 de junio
de 2023
1.1.2.7: Semana 7: Documento Integrado 26 de junio
de 2023

1.2: Tutoria de Desarrollo 7 de
noviembre
de 2023

1.2.2.2.3: Informe de las regulaciones de la FDA 25 de julio
de 2023

1.2.2.3.3: Informe de précticas de gestion de 1de
proyectos de software agosto de

2023




1.2.2.4.3: Informe de casos de estudio de desarrollo 15 de
de software médico agosto de
2023
1.2.2.5.3: Informe de analisis de métricas y 29 de
parametros agosto de
2023
1.2.2.6.2: Informe de propuesta de procesos, 24 de
procedimientos, técnicas y herramientas para la octubre de
metodologia 2023
1.2.2.7.2: Informe de implementacion del ejemplo de 7 de
aplicacion noviembre
de 2023
1.2.2.8: Aprobacion Tutor 7 de
noviembre
de 2023
1.3.1.3: Envio PFG a lectores 17 de
noviembre
de 2023
1.3.2.1.2: Lector 1 - Envio de Informe de Lectura 4 de
diciembre
de 2023
1.3.2.2.2: Lector 2 - Envio de Informe de Lectura 4 de
diciembre
de 2023
1.4: Tutorias de Ajuste 12 de
enero de
2024
1.5.1: Aprobacion Lectores 12 de
enero de
2024
1.5.3: Aprobacién de Evaluacion del Tribunal 19 de
enero de
2024

20. Marco tedrico

20.1 Estado de la cuestion
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El desarrollo de software para dispositivos médicos es un ambito de gran importancia
en la actualidad, pues la integracion de la tecnologia en la medicina ha permitido
avances significativos en la prevencion, diagndstico y tratamiento de diversas
afecciones. Sin embargo, este campo presenta desafios Unicos, especialmente en
lo que se refiere a la regulacion por parte de la Administracion de Alimentos y
Medicamentos de los Estados Unidos (FDA, por sus siglas en inglés).

Los softwares de dispositivos médicos son sistemas complejos y criticos, donde un
error o fallo puede tener consecuencias graves. Por ello, la FDA ha establecido un
conjunto de regulaciones detalladas y rigurosas para garantizar la seguridad y
eficacia de estos productos. No obstante, la interpretacion y aplicacién de estas
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regulaciones puede ser complicada, y el incumplimiento puede resultar en multas
severas, retiro del producto del mercado y dafio a la reputacion de la empresa.

En este contexto, la gestion eficiente de proyectos en el desarrollo de software para
dispositivos médicos se vuelve esencial. Segun la informacién disponible, la
industria ha realizado esfuerzos para adaptarse a las regulaciones de la FDA, pero
persisten dificultades en la interpretacion y aplicacion de las normas. También se ha
observado que la falta de una guia adecuada puede llevar a inconsistencias y errores
en el cumplimiento de las regulaciones.

Se han propuesto diversas mejoras en la gestion de proyectos en este &mbito, como
la adopcién de métodos de desarrollo agiles y la utilizacion de software de gestion
de proyectos, pero la eficacia de estas mejoras varia dependiendo del contexto
particular de cada proyecto. Ademas, aungue se han realizado investigaciones sobre
el tema, estas suelen ser fragmentadas y centradas en aspectos especificos, lo que
limita su utilidad practica.

Por otro lado, se ha observado un crecimiento en la inversion en la industria del
software para dispositivos médicos, que alcanzé los $30 mil millones al afio solo en
Estados Unidos. Esto resalta la importancia de optimizar la gestiéon de proyectos en
este ambito para maximizar la rentabilidad de estas inversiones.

Aunque se han realizado esfuerzos para mejorar la gestion de proyectos en el
desarrollo de software para dispositivos médicos y cumplir con las regulaciones de
la FDA, persisten desafios significativos en este ambito. Esta situacion resalta la
necesidad de una guia metodolégica que facilite la interpretacion y aplicacion de las
regulaciones de la FDA en la gestién de proyectos de desarrollo de software para
dispositivos médicos.

20.2 Marco conceptual basico

Listado de los conceptos basicos que se van a incluir en el documento:

Gestion de Proyectos: Permite alcanzar los objetivos especificos por medio de la
planificacién y organizacion adecuada.

Desarrollo de Software: Es el proceso especificar los requisitos especificos del
sistema que se deben cumplir. Para luego disefiar la arquitectura y las funciones
necesarias por medio de la programacién del cédigo fuente requerido para hacerlo
funcionar segun lo esperado.

Software de Dispositivos Médicos: Son aquellos programas informaticos que
permiten el diagnostico y tratamiento de padecimientos.

Ciclo de Vida del Desarrollo de Software: Se refiere a la planificacion, el analisis, el
disefo, la implementacion y el mantenimiento del software.
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Normativa de Software Médico (FDA, IEC, ISO): Reglas establecidas por
organismos regulatorios, dependiendo de la especificidad del software médico y de
su ubicacion geogréfica aplican diferentes normativas.

Gestion de Riesgos: Asegura la seguridad e integridad del software médico por
medio de la identificacion, evaluacién, y mitigacion de los riesgos.

Certificacion de Software de Dispositivos Médicos: Proceso que permite cumplir los
con requisitos establecidos por las entidades regulatorias.

Verificacion y Validacién: So los procesos necesarios para confirmar que el software
cumple con las necesidades del usuario final antes de ser colocado en produccion.

Calidad del Software: Evalla atributos del software, como lo son eficiencia, fiabilidad,
seguridad, mantenibilidad, portabilidad y requerimientos.

Gestién de Cambios: Se ocupa del control y prevencion necesaria ante cualquier
modificacion en el cédigo fuente del software para evitar inconvenientes y mantener

un proceso fluido.

21. Marco metodoldgico

Objetivo Nombre del | Fuentes de Método de Herramient | Restriccione
Entregable | Informacié | Investigacion as s
n
1. Identificar | Informe de Primarias: Método Gestion de | El acceso a
las las Normativas | analitico- Riesgos, casos de
regulaciones | regulaciones |y sintético Andlisis de | estudio
de la FDA, a | dela FDA documentos | (descomponer | Interesados, | relevantes o
través de la de la FDA. y analizar Analisis ejemplos
revision de Secundarias | regulaciones) | Documental | especificos
documentaci : Estudios y de esta limitado
on, con el fin articulos Requisitos debido a
de aplicar las sobre la consideracion
normas en el regulacion es de
software de de confidencialid
dispositivos dispositivos ad.
médicos. médicos por
la FDA.

2.Revisar las | Informe de Primarias: Método Estructura La tutoria de
practicas de practicas de No analitico- de Desglose | desarrollo
la gestion de | gestion de especificada | sintético del Trabajo | debe
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proyectos de | proyectos de | s. (andlisis de (EDT), completarse
software, por | software Secundarias | practicas) Diagrama en un periodo
medio del : Articulos de Gantt, de no mas de
estudio de sobre Gestién de | cuatro meses.
proyectos y la gestion de Riesgos,

recopilacién proyectos IT Plan para

de y guias de administrar

informacién practica del los recursos

inherente, Project humanos,

con el Managemen Matriz RAM,

propésito de t Institute. Informes de

cumplir las estado,

regulaciones Reuniones

de laFDAen de revision

futuros

desarrollos.

3.Documenta | Informe de Primarias: Método Informes de | El

r informacién | casos de Normativas | analitico- estado, presupuesto
y casos de estudio de y sintético Reuniones asignado de
estudio, desarrollo de | documentos | (documentaci | de revision, | $2200 no
mediante la software de la FDA. on y analisis Analisis de contempla un
investigacion | médico Secundarias | de casos) Interesados, | rubro para

de fuentes, : Estudios y Gestién de | gastos

para obtener articulos Riesgos, adicionales.
una sobre Técnicas de

comprension desarrollo Negociacion

del desarrollo de software , Acuerdos

de software médico y de Nivel de

médico gestion de Servicio

conforme a proyectos. (SLA)

las

regulaciones

de la FDA.

4.Analizar Informe de Primarias: Método Gestién de | Se asume que
métricas y analisis de Normativas | analitico- Riesgos, la
parametros, a | métricas y y sintético Andlisis de | documentacié
través de la parametros documentos | (analisis de Interesados | n relacionada
revision de de la FDA. métricas y estara
proyectos, Secundarias | parametros) organizada y
con el : Estudios y accesible. No
objetivo de articulos se podra
evaluar la sobre evaluar la
probabilidad gestion de efectividad de
de aprobar proyectos IT la guia

las y KPIs en metodoldgica

manufactura
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regulaciones de en entornos
de la FDA. dispositivos corporativos.
médicos.
5.Proponer Propuesta de | Primarias: Método Estructura No hay
procesos, procesos, No analitico- de Desglose | restricciones
procedimient | procedimient | especificada | sintético del Trabajo | adicionales
os, técnicas y | os, técnicasy | s. (analisis y (EDT), mencionadas.
herramientas | herramientas | Secundarias | propuesta) Diagrama
que para la : Libros de de Gantt,
fundamenten | metodologia | administraci Gestién de
la o6n de Riesgos,
metodologia proyectos IT Estimacion
de gestion de y guias de de Costos,
proyectos de practica del Analisis de
desarrollo de Project Interesados,
software para Managemen Plan para
dispositivos t Institute. administrar
médicos. los recursos
humanos,
Matriz RAM,
Informes de
estado,
Reuniones
de revision,
Técnicas de
Negociacion
, Acuerdos
de Nivel de
Servicio
(SLA),
Revisiones
de disefio,
Pruebas de
Software
6.Implementa | Implementaci | Primarias: Método Estructura Se parte del
renun 6n de No analitico- de Desglose | supuesto de
ejemplo de ejemplo de especificada | sintético del Trabajo | que el
aplicacion la | aplicacion S. (implementaci | (EDT), investigador
metodologia Secundarias | 6ny Diagrama dispondra de
propuesta : Libros de evaluacion) de Gantt, al menos 15
para administraci Gestion de horas
demostrar su on de Riesgos, semanales
practicidad. proyectos IT Estimacién | para dedicar
y guias de de Costos, al proyecto
practica del Andlisis de | durante el
Project Interesados, | periodo de
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Managemen
t Institute.

Plan para
administrar
los recursos
humanos,
Matriz RAM,

tutoria. El
presupuesto
asignado de
$2200 no
contempla un

Informes de | rubro para
estado, gastos
Reuniones adicionales.
de revision,
Técnicas de
Negociacion
, Acuerdos
de Nivel de
Servicio
(SLA),
Revisiones
de diseno,
Pruebas de
Software

22. Validacion del trabajo en el campo del desarrollo regenerativo y desarrollo sostenible

El PFG enfatiz6 en aspectos relacionados con los conceptos del desarrollo
regenerativo y sostenible. El proyecto tuvo como propdsito principal reducir el
impacto ambiental durante la elaboracion de software y enfocarse en su desarrollo
regenerativo. Una opcion es adoptar técnicas de reciclaje y reutilizacion que
permitan disminuir la cantidad total de residuos generados a lo largo del proceso
sustentable del desarrollo de software. Igualmente se apoya la innovacién en el
ambito del desarrollo de software usando herramientas y tecnologias que
promuevan un crecimiento mas sostenible y regenerativo

El proyecto analizé los Objetivos de Desarrollo Sostenible (ODS) en relacién con el
desarrollo sostenible y el proyecto tuvo la meta de cumplir con algunos de estos:

* Fin de la pobreza (ODS 1): El proyecto contribuy6 a poner fin a la pobreza al
generar empleo justo y equitativo en el ambito del desarrollo de software,
promoviendo asi la igualdad de oportunidades y erradicando la pobreza.

* lgualdad de género (ODS 5): El proyecto foment6 la inclusién equitativa en los
equipos de desarrollo, fortaleciendo la igualdad de género y reduciendo la disparidad
de género en el campo tecnolégico.

* Trabajo decente y crecimiento econdémico (ODS 8): El proyecto estimuld el
trabajo decente y el crecimiento econdémico al ofrecer empleos de calidad con
condiciones laborales equitativas, promoviendo asi el bienestar econémico.

* Industria, innovaciéon e infraestructura (ODS 9): El proyecto impulsé la
innovacion en la industria del software mediante el uso de tecnologias y
herramientas mas sostenibles, contribuyendo al desarrollo de infraestructuras
resilientes y sostenibles.

*  Produccién y consumo responsables (ODS 12): El proyecto promovié una
produccion responsable en el desarrollo de software, buscando reducir el impacto
ambiental y los residuos generados mediante practicas de reciclaje y reutilizacion.
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* Accion por el clima (ODS 13): El proyecto se enfoc6d en reducir el impacto
ambiental en la produccién de software, adoptando précticas sostenibles y
reduciendo la generacioén de residuos, contribuyendo asi a la lucha contra el cambio
climético.

El proyecto fue evaluado en términos de Producto y Proceso. Se tomaron en cuenta
las puntuaciones de impacto antes y después de implementar intervenciones
especificas que consideraron aspectos sociales. Al realizar este andlisis, se logré
identificar aspectos a mejorar y cuantificar la potencial importancia del proyecto para
el desarrollo regenerador y sustentable.

El PFG desarroll6 los conceptos del desarrollo regenerativo y sostenible mediante
varios enfoques que incluyen una disminucién en su impacto ambiental, promocion
de igualdad de género para estimular un crecimiento econémico asegurando una
produccién responsable e incentivando publicamente emprendimientos innovadores
orientados hacia accion por cambiar climéatico. Ademas, se llevé a cabo un Analisis
de Impacto utilizando el Estandar P5 con el fin de evaluar el impacto del proyecto
en diversas dimensiones y definir acciones para mejorar su sostenibilidad vy
regeneracion.
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Anexo 2: EDT del PFG
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Anexo 4: Investigacién bibliografica preliminar

1. International Electrotechnical Commission. (2015). IEC 62304:2006+AMD1:2015 Medical

device software - Software life cycle processes.
https://www.scribd.com/document/557689568/IEC-62304-2015#
Razon de inclusién y aporte: Proporciond un marco para los procesos de ciclo de vida del
software en dispositivos médicos. Esta horma es esencial para comprender y seguir los
estandares aceptados internacionalmente para el desarrollo, mantenimiento, y gestion de
software de dispositivos médicos, lo que garantiza la calidad y la seguridad del producto.
Su inclusién es crucial para formar una base sélida sobre los estdndares y requisitos en
la gestion de proyectos de software médico y asi disefiar una guia metodolégica que
cumpla con las mejores practicas en la industria.

2. International Electrotechnical Commission. (2015). IEC 82304-1:2015 Health software -
Part 1 General requirements for product safety.
https://www.scribd.com/document/641752977/info-iec82304-1-ed1-0-b

Razén de inclusion y aporte: Esta norma ofrecié informacion especifica sobre los
requisitos de seguridad para el software de salud, esencial para cumplir con las regulaciones
de la FDA. Este documento proporciona una base para entender las mejores practicas en la
gestion de proyectos de software médico.

3. International Organization for Standardization. (2016). ISO 13485:2016 Medical devices -
Quality management systems. https://www.scribd.com/document/495312962/1SO-13485-
2016F-Full-Permission

Razoén de inclusién y aporte: Esta norma proporciond un marco para la gestion de la

calidad de los dispositivos médicos, incluido el software. Es crucial para entender las


https://www.scribd.com/document/557689568/IEC-62304-2015
https://www.scribd.com/document/641752977/info-iec82304-1-ed1-0-b
https://www.scribd.com/document/495312962/ISO-13485-2016F-Full-Permission
https://www.scribd.com/document/495312962/ISO-13485-2016F-Full-Permission
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regulaciones de calidad que se deben cumplir y como implementarlas en la gestion de

proyectos.

4. U.S. Food and Drug Administration. (2017). Use of Real-World Evidence to Support
Regulatory Decision-Making for Medical Devices (FDA Guidance Document No. FDA-
2016-D-2153). https://www.fda.gov/media/99447/download

Razon de inclusion y aporte: Este documento de la FDA sobre el uso de evidencia del
mundo real para apoyar la toma de decisiones regulatorias es Util para entender cémo la FDA

evalla los dispositivos médicos. Esta informacién contribuye a la identificacion de métricas y

pardmetros relevantes.

5. Shuren, J., Patel, B., y Gottlieb, S. (2018). FDA Regulation of Mobile Medical Apps. JAMA.
https://doi.org/10.1001/jama.2018.8832

Razdn de inclusién y aporte: Este articulo proporcioné una vision actualizada de cémo
la FDA regula las aplicaciones médicas moviles, que son una forma de software médico. Este
conocimiento informa sobre las mejores practicas para el desarrollo y gestion de proyectos de
este tipo de software.

6. Redlarski, K. (2018). Hard Lessons Learned: A Model that Facilitates the Selection of
Methods of IT Project Management. En 2018 Federated Conference on Computer
Science and Information Systems (FedCSIS). https://doi.org/10.15439/2018F229

Razén de inclusién y aporte: Este articulo proporcioné informacion valiosa sobre las
lecciones aprendidas en la seleccion de métodos para la gestion de proyectos de TI. Aporta
al objetivo de identificar las mejores practicas en la gestion de proyectos de software que
faciliten el cumplimiento de las regulaciones de la FDA.

7. International Organization for Standardization. (2019). ISO 14971:2019 Medical devices -
Application of risk management to medical devices.

https://www.scribd.com/document/525380556/BS-EN-1SO-14971-2019
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Razoén de inclusion y aporte: Este documento ofrece una guia para la gestion de
riesgos en los dispositivos médicos, que es un aspecto crucial del cumplimiento de las
regulaciones de la FDA. Es util para identificar métricas y pardmetros relevantes para la
evaluacion de la probabilidad de pasar las regulaciones de la FDA.

8. Jitpaiboon, T., Smith, S. M., y Gu, Q. (2019). Critical Success Factors Affecting Project
Performance: An Analysis of Tools, Practices, and Managerial Support. Project
Management Journal. https://doi.org/10.1177/8756972819833545

Razoén de inclusion y aporte: Este estudio examiné los factores criticos de éxito que
afectan el rendimiento de los proyectos, lo que puede ayudar a informar el disefio de la guia
metodoldgica para la gestion de proyectos.

9. Herbold, S. (2019). On the Costs and Profit of Software Defect Prediction. IEEE
Transactions on Software Engineering. https://doi.org/10.1109/TSE.2019.2957794

Razon de inclusion y aporte: Este articulo proporcion6 informacioén relevante sobre los
costos y beneficios de la prediccién de defectos de software. Esta informacion es relevante
para determinar métricas y parametros que permitan evaluar la probabilidad de pasar las
regulaciones de la FDA sin incurrir en sobrecarga de trabajo o costos adicionales.

10. Bohérquez, G., Gualdrén, I. L., y Mauricio, J. (2019). Key Performance Indicators at
manufacturing workflow in specific medical devices: A Systematic Literature Review.
Proceedings of the 5th International Conference on Modern Approaches in Science,
Technology and Engineering. https://doi.org/10.33422/5th-ste.2019.08.448

Razon de inclusion y aporte: Este estudio proporcioné un andlisis de los indicadores
clave de rendimiento en la fabricacién de dispositivos médicos especificos, lo que es Util para
determinar las métricas y pardmetros en el desarrollo de software para dispositivos médicos.
11. U.S. Food and Drug Administration. (2021). Cybersecurity in Medical Devices: Quality

System Considerations and Content of Premarket Submissions (Draft Guidance for
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Industry and Food and Drug Administration Staff) (FDA Guidance Document No.
FDA119933). https://www.fda.gov/media/119933/download
Razon de inclusion y aporte: Este documento de la FDA proporciond informacion
valiosa sobre las consideraciones de seguridad cibernética para los dispositivos médicos, lo
gue es esencial para el desarrollo de software médico. La informacién en este documento
contribuye a la guia metodoldgica para la gestion de proyectos.

12. Allport-Settle, M. J., y Counts, K. A. (2021). Computer System Validation: Pharmaceutical,
Biologics, and Medical Device Regulations, Concise Reference. Pharmalogika Books.

Razén de inclusion y aporte: Este libro proporcioné una referencia concisa que
combina las regulaciones de la FDA y de la Agencia Europea de Medicamentos (EMA) y los
documentos relacionados sobre la validacion de sistemas informaticos en la industria de las
ciencias de la vida. La informacién en este libro proporciona una base sélida para entender
las regulaciones y orientaciones relacionadas con la validacion de sistemas informéticos, que
es una parte fundamental del cumplimiento con la FDA en el desarrollo de software para
dispositivos médicos. Ademas, aporta al disefio de la guia metodoldgica para la gestion de
proyectos y a la identificacion de las mejores practicas y los posibles desafios en la validacién
de sistemas informéticos.

13. Iriarte, C., y Bayona, S. (2021). IT projects success factors: a literature review.
International Journal of Information Systems and Project Management.
https://doi.org/10.12821/131ISPM080203

Razon de inclusion y aporte: Este estudio ofrecié una revision de la literatura sobre los
factores de éxito de los proyectos de TI, lo que puede ayudar a informar el disefio de la guia
metodolégica para la gestion de proyectos y contribuir a la comprensiéon de como los factores
de éxito pueden influir en la capacidad de cumplir con las regulaciones de la FDA en el

desarrollo de software para dispositivos médicos."
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14. Project Management Institute. (2023). Process Groups: A Practice Guide. Project
Management Institute.

Razoén de inclusién y aporte: Esta guia practica del Project Management Institute
proporciond una vision detallada de los grupos de procesos de gestion de proyectos. Esta
informacion puede ser vital para estructurar la guia metodolégica y comprender cédmo
implementar efectivamente la gestion de proyectos en el contexto del desarrollo de software
para dispositivos médicos por medio de un ejemplo de plan de gestion. Adicionalmente, ayuda
a identificar las mejores practicas y los posibles desafios en la gestion de proyectos en este

ambito especifico.
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Anexo 5: Resumen de Metodologias Agiles en el Desarrollo de Software

1. Scrum

Promoviendo una gestion flexible y colaborativa de proyectos, Scrum se destaca como una
metodologia &gil. La atencién esta puesta en utilizar ciclos iterativos y progresivos denominados
Sprints, que generalmente tienen una duracion de dos a cuatro semanas. Durante cada Sprint,
el equipo tiene la tarea de finalizar un conjunto especifico de caracteristicas que forman parte del
producto. En Scrum sobresale su organizacion basada en roles definidos de manera precisa tales
como el Scrum Master y el Product Owner; ademas de contar con eventos periddicos dedicados
a la planificacion, revision y retroalimentacion del Sprint. Esta técnica es ideal cuando se trabaja
en proyectos con requerimientos fluctuantes o poco definidos inicialmente.

2. Kanban

Una forma efectiva de gestionar el trabajo es a través del Kanban, que se enfoca en la
visualizacién. Visualizar eficientemente el flujo de trabajo y monitorear la evolucién de las tareas
puede lograrse utilizando un tablero Kanban con clasificaciones tales como: ‘Por Hacer’, ‘En
proceso’ o ‘Completado’. Para tener éxito con Kanban, se debe poner énfasis en limitar el trabajo
en proceso ya que esto permite detectar problemas y mejorar la productividad. Permite una
mayor flexibilidad y adaptabilidad en entornos con carga de trabajo continua o variable.

3. SAFe (Scaled Agile Framework)

El marco de trabajo SAFe es ideal para implementar principios agiles en empresas grandes. Con
su combinacién de conceptos de Agile, Lean y DevOps, este método ofrece un indice
estructurado que permite la alineacion entre las estrategias e implementaciones realizadas por
varios equipos. La definicion de roles y estructuras por parte del SAFe a nivel de equipo,

programa y cartera permite gestionar eficazmente la complejidad e impulsar una coordinacion
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efectiva en grandes proyectos que involucran multiples actores. Optimo para organizaciones que

necesitan extender sus practicas agiles mas alla de solo los equipos individuales.

Anexo 6: Plantilla General de Requerimientos para el Desarrollo de Software para

Equipos Médicos

e Encabezado del Documento
o Titulo del Proyecto
o Fecha de Creacion/Revision
o Numero de Version
o Autores y Colaboradores
o Registro de Cambios (versiones anteriores, fechas, y cambios realizados)

e Introduccion
o Propésito del Documento
o Alcance del Software
o Definiciones, Acrénimos y Abreviaturas
o Referencias (normativas, documentos relacionados)

e Descripcién General del Proyecto
o Contexto y Justificacion
o Objetivos del Proyecto
o Usuarios e Interesados
o Supuestos y Restricciones

e Requerimientos Detallados
o Requerimientos Funcionales (con subsecciones para cada funcion principal)
o Requerimientos de Interfaz (interfaz de usuario, hardware, software,

comunicaciones)



©)

@)

O

O
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Requerimientos de Rendimiento (tiempo de respuesta, capacidad,
escalabilidad)

Requerimientos de Seguridad y Privacidad (proteccion de datos,
autenticacion)

Requerimientos de Compatibilidad y Normativas (cumplimiento con
estandares especificos)

Requerimientos de Calidad (usabilidad, fiabilidad, mantenibilidad)

Validacioén y Verificacion

Criterios de Aceptacién
Plan de Pruebas y Evaluacion

Procedimientos de Revision y Aprobacion

Anexo 7: Plantilla General de Gestion de Riesgos para el Desarrollo de Software para

Equipos Médicos

O

O

O

Encabezado del Documento

Titulo del Proyecto

Fecha de Creacion/Revision
Numero de Version

Autores y Colaboradores

Registro de Cambios

Introduccioén

O

O

O

Propésito del Documento
Alcance del Andlisis de Riesgos

Definiciones y Terminologia

Proceso de Gestion de Riesgos

O

Identificacién de Riesgos (con una lista detallada de riesgos potenciales)
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o Analisis de Riesgos (evaluacion cualitativa y cuantitativa)

o Planificacion de Respuestas a Riesgos (estrategias para cada riesgo

identificado)
o Asignacion de Responsabilidades
¢ Monitoreo y Control de Riesgos
o Procedimientos de Monitoreo
o Mecanismos de Reporte
o Plan de Contingencia y Mitigacién
e Registro de Riesgos
o Detalle de cada riesgo (descripcion, causa, efecto, probabilidad, impacto)

o Actualizaciones periddicas del estado de cada riesgo

Anexo 8: Plantilla General de Gestidn de la Calidad para el Desarrollo de Software para
Equipos Médicos

e Encabezado del Documento
o Titulo del Proyecto
o Fecha de Creacion/Revision
o Numero de Version
o Autores y Colaboradores
o Registro de Cambios
e Introduccion
o Propésito del Documento
o Alcance del Plan de Calidad
o Definiciones y Terminologia
e Objetivos y Estandares de Calidad

o Objetivos Especificos de Calidad
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o Estandares Aplicables (normativas, estandares de la industria)
Procesos de Gestion de la Calidad

o Planificaciéon de la Calidad (estrategias y recursos)

o Aseguramiento de la Calidad (auditorias, revisiones)

o Control de Calidad (procedimientos de inspeccién y pruebas)
Roles y Responsabilidades

o Estructura Organizativa para la Gestion de la Calidad

o Responsabilidades de los Miembros del Equipo
Documentacion y Registros

o Documentacion Requerida (planes, informes, registros)

o Procedimientos de Control de Documentos
Mejora Continua

o Procedimientos para la Identificacién e Implementacion de Mejoras

o Mecanismos de Retroalimentacion y Aprendizaje



