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RESUMEN EJECUTIVO

Actualmente en el sector de la tecnologia mundial, existe gran cantidad de empresas que
prestan servicios de tecnologia esto debido a la creciente demanda que ha venido en
aumento afio tras afio. Dichas empresas se enfrentan al reto de no solo prestar los servicios
de tecnologia si no a que estos servicios deben ser entregados de la manera més efectiva y
alineada con las necesidades y requisitos del negocio. INCTEL ABD es una empresa con
50 afos de experiencia ofreciendo Soluciones BPO e ITO.

Es necesario que INCTEL ABD cuente con un sistema de gestion de servicios de
tecnologia basado en el modelo ITIL, el cual permitird a la organizacion alcanzar sus
objetivos y planes, reforzar la calidad de los servicios provistos por la organizacién y.
satisfacer sus necesidades y los requerimientos de los clientes.

El objetivo general de este proyecto fue disefiar de un sistema de gestion de servicios de
tecnologia mediante el cual se preste servicios de calidad a los diferentes clientes a través
de las buenas précticas de ITIL y en el estandar ISO/IEC 20000. Los objetivos especificos
fueron: determinar el grado de madurez de la organizacion, definir la identidad T1 del area
de tecnologia apoyada en la sensibilizacion ITIL, realizar la definicion de los
procedimientos de mesa de servicios, definir la implementacion de los procedimientos de
garantia, definir e implementar los procedimientos de control, desarrollar un plan de gestion
de alcance, elaborar un plan de gestion del tiempo para de tal modo que se establezcan las
actividades requeridas y que sea posible realizar el debido control y seguimiento,
desarrollar un plan de gestién de los costos que permita tener control sobre los recursos a
destinar para el disefio del sistema de gestion de servicios de T1, disefiar un plan de gestion
de recursos humanos del plan de proyecto de tal manera que se facilite su gestion y
participacién en cada una de las actividades, elaborar un plan de gestion de las
adquisiciones de tal manera que se efectlen de la manera mas apropiada y planeada y
puedan ser controladas, desarrollar un plan de gestion de los interesados de tal manera que
sean identificados y gestionados asegurando la participacion efectiva de los mismos.

La metodologia de la presente investigacion es de tipo analitica ya que se busco analizar y
gestionar cada uno de sus componentes de manera separada, a su vez se utilizé el método
comparativo mediante el cual se pudo establecer relacién con el estandar ISO/IEC 20000.
Por otra parte, se uso el método deductivo para la realizacion de los flujos de los diferentes
procesos y la documentacion de los diferentes procesos del proyecto.

Finalmente, podemos concluir que mediante la administracién de proyectos es posible el
disefio de un sistema de gestion de servicios de tecnologia requerido para toda organizacion
prestadora de servicios. Esto permite a las empresas que sus servicios sean entregados de la
manera mas efectiva y alineada con las necesidades y requisitos del negocio.

Los Sistemas de Gestion de Servicios de Tl deben ser disefiados y planificados adecuados

al modelo de negocio de la organizacion donde se va a implementar. Es necesario que este
sistema debe este alineado con las buenas préacticas enmarcadas por el modelo ITIL.
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Resulta indispensable que una organizacion prestadora de servicios de tecnologia tenga
definida una identidad TI, por medio de la cual esta representada su mision, vision, politica
de calidad y objetivo. Esto permite visualizar claramente a qué se dedica la empresa, como
se proyecta, a donde quiere llegar, cdmo trabaja en sus objetivos y lineamientos de calidad,
mediante los procedimientos de help desk se logré definir como se da respuesta oportuna
ante los incidentes, requerimientos y problemas. Los procedimientos de help desk
permitieron garantizar que la gestion de cambios tenga definido un método que comprende
el registro, evaluacion, priorizacion, planificacion, aprobacion, implementacion,
documentacion y revision de los mismos, Los procedimientos de help desk contemplan la
satisfaccion de las necesidades del cliente mediante la gestion de niveles de servicios de tal
manera que se genere el ANS, se socialice, se monitoree y se lleve a cabo su respectivo
control y seguimiento. Para la elaboracion de un ANS, la organizacion requiere contar con
un catalogo de servicios de cara al cliente previamente definido y aprobado internamente de
tal manera que, posteriormente, sea socializado al cliente y sea este quien defina cuéles de
estos servicios requiere que sean incluidos dentro del ANS. Los procedimientos de gestion
de garantia contemplan dentro del sistema de gestién de servicios de TI las actividades
necesarias a realizar para identificar y planificar la capacidad actual y futura de los
servicios prestados respaldados por una capacidad suficiente. De acuerdo al andlisis Gap de
madurez efectuado teniendo en cuenta los requisitos establecidos por la norma ISO/IEC
20000, se observa un déficit de madurez ya que el nivel de cumplimiento general del
estandar es del 20%. Por lo tanto, se requiere trabajar en el establecimiento de los
procedimientos que permitan cumplir satisfactoriamente con los requisitos que presenta la
norma.

Se recomienda al INCTEL ABD realizar la implementacion de este Sistema de gestion de
servicios de Tl dado a que es vital para una organizacion de esta indole y prestigio ofrecer a
sus clientes servicios de calidad y llevar procesos organizados y eficaces. Se recomienda
que al momento de decidir implementar este plan y si se busca certificar el proceso de mesa
de servicios en ISO 20000 se incluya el plan de riesgos y el plan de calidad. Pasado un
periodo de tres meses después de implementado este plan se planteen y ejecuten auditorias
internas ISO/IEC 20000. Se recomienda que la organizacion que requiera implementar este
plan, realice previamente el analisis GAP incluyendo todos los puntos que plantea la norma
ISO/IEC 20000 de tal manera que se le facilite identificar sus falencias y los principales
puntos que debe abarcar en su implementacion.
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1. INTRODUCCION

1.1 Antecedentes

Los sistemas de gestion de servicios de tecnologia se han convertido en una de las mejores
alternativas para las empresas prestadoras de servicios de tecnologia dado el enfoque exhaustivo
que utilizan para la gestion de servicios de TI (Tecnologia de la Informacién) y la manera como
definen un conjunto de procesos necesarios para ofrecer servicios con calidad. Las empresas que
han implementado este tipo de sistema de gestion han adoptado una nueva vision con respecto a
la gestion de servicios de TI. Las empresas, como proveedores, han pasado de una gestion
reactiva que solo actlia cuando ocurren los problemas, conocida popularmente como “bombero”,
a una gestion de tipo proactiva realizando, prevencion y control. A su vez, han pasado de

procesos informales a procesos estandarizados adoptando las mejores practicas.

Actualmente, muchas empresas no han logrado concientizarse de que la implementacion de un
sistema de gestion de servicios de tecnologia se convierte en un medio para generar valor y
alinear la infraestructura tecnoldgica con los objetivos del negocio. Por el contrario, se centran en
pensar que deben seguir manteniendo su enfoque en la tecnologia y en sus propias
organizaciones, dejando a un lado la calidad de los servicios que proveen y las relaciones con los

clientes.

La empresa INCTEL ABD cuenta con 50 afios de experiencia ofreciendo soluciones de
tercerizacion de procesos de negocio BPO (Business process outsourcing) y soluciones
tecnoldgicas de informacion en los sectores gobierno, salud, financiero, educacion, industria y
telecomunicaciones. Dichas soluciones se han venido suministrando de manera convencional sin
tener implementado un sistema de gestion de servicios de tecnologia, de tal manera que les
permita generar valor y lograr la alineacion de la infraestructura tecnologica con los objetivos del
negocio. El area de tecnologia esta conformada por técnicos, tecnélogos y profesionales, quienes
brindan soluciones a nivel de infraestructura tecnoldgica sin tener definidos un conjunto de

procesos mediante los cuales se garantice que dichas soluciones sean de calidad.



1.2 Problematica

En el sector de la tecnologia en Colombia, los sistemas de gestion de servicios de tecnologia han
permitido a las empresas del area, mediante la inclusion de politicas y de un marco de trabajo

estandarizado, hacer posible una efectiva gestion e implementacién de todos los servicios de TI.

El &rea de tecnologia de la informacion de INCTEL ABD determiné que no cuenta con un
sistema de gestion de servicios de tecnologia que cumpla con los lineamientos establecidos en la

norma ISO/IEC 20000 y que adopte las buenas practicas establecidas por ITIL.

Actualmente, la organizacion lleva a cabo su proceso de prestacién de servicios de forma
desorganizada y con un escaso control y seguimiento, lo cual ha generado incumplimientos de
los requisitos del negocio e insatisfaccion de los clientes, ademas de una inaceptable calidad de

sus servicios prestados.

La empresa debe adoptar medidas mediante las cuales se realicen una buena gestion de servicios
TI, se establezcan acuerdos de nivel de servicio con los respectivos clientes y se defina un
catalogo de servicios de cara al cliente de tal manera que se minimicen los riesgos asociados a
los servicios TI. De no implementarse el sistema de gestion de servicios de tecnologia, se
podrian perder clientes y generar inconformidades.

1.3 Justificacion del problema

Las empresas prestadoras de servicios de tecnologia, en aras de mejorar la calidad de sus
servicios ofrecidos, optan por regirse por el estandar de prestacion de servicios de tecnologia
ISO/IEC 20000 y por tener en cuenta las buenas practicas que contiene el modelo basado en la
Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL) para la gestion de servicios y

el desarrollo de tecnologias de informacidn y operaciones relacionadas en general.

Mediante este proyecto se pretende disefiar un sistema de gestion de servicios de tecnologia
fundamentado en las buenas practicas de la biblioteca de infraestructura de tecnologias de



informacion (ITIL) y en el estandar ISO/IEC 20000. Este sistema permitird a la organizacion que

lo implemente alcanzar sus objetivos y planes relacionados con la infraestuctura de tecnologia,

refozar la calidad de los servicios provistos y satisfacer tanto sus necesidades como los

requerimientos de sus clientes.

Se realizara un analisis de brecha, comunmente conocido como anélisis “GAP”, para determinar

el grado de madurez de la organizaciéon frente al estandar ISO/IEC 20000, se definira el modelo

de acuerdo de nivel de servicio con el cliente tanto interno como externo y se definira un

catalogo de servicios de cara al cliente.

1.4 Objetivo general

Disefiar un sistema de gestién de servicios de tecnologia mediante el cual se presten servicios

de calidad a los diferentes clientes, fundamentado en las buenas practicas de la biblioteca de

infraestructura de tecnologias de informacion (ITIL) y en el estandar 1ISO/IEC 20000.
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1.5 Objetivos especificos

Determinar el grado de madurez de la organizacion con respecto a la norma ISO 20000
Definir la identidad T1 del area de Tecnologia apoyada de la sensibilizacion ITIL.
Realizar la definicion de los procedimientos de la mesa de servicios.

Definir la implementacion de procedimientos de garantia.

Definir los procedimientos de control necesarios para el SGSTI.
Desarrollar un plan de gestién del alcance del proyecto para la identificacion del trabajo

requerido para el disefio del sistema de gestion de servicios de TI.

Elaborar un plan de gestion del tiempo de tal modo que se establezcan las actividades
requeridas y sea posible realizar el debido control y seguimiento.

Desarrollar un plan de gestion de los costos del plan de proyecto y de esta manera se
tenga un control sobre los recursos a destinar para el disefio del sistema de gestion de
servicios de TI.

Disefar un plan de gestion de recursos humanos del plan de proyecto de tal manera que

se facilite su gestion y participacion en cada una de las actividades.



10.Elaborar un plan de gestion de las adquisiciones de tal manera que se efectden de la
manera mas apropiada y planeada y puedan ser controladas.

11.Desarrollar un plan de gestion de los interesados de tal manera que sean identificados y
gestionados asegurando la participacion efectiva de los mismos.



2. MARCO TEORICO

2.1 Marco institucional

2.1.1 Antecedentes de la Institucién.

INCTEL ABD es una empresa colombiana con 50 afios de experiencia que ofrece soluciones de
Tercerizacion de Procesos de Negocio (BPO) y soluciones Tecnologicas de Informacién (ITO)
en los sectores gobierno, salud, financiero, educacién, industria y telecomunicaciones que
agregan valor e innovacion a sus aliados estratégicos.

Los servicios proporcionados comprenden la atencion del cliente, gestion de procesos de
negocio, procesamiento documental, fabrica de software, administracion de TI, auditoria

integral.

Su solidez ha favorecido ha aportado a la consolidacion del sector, el cual ha tenido un
crecimiento considerable con respecto a otros sectores econdmicos, proporcionando asi mayores

oportunidades de crecimiento a empresas como lo es INCTEL ABD.

Dado a esta importante participacion en el sector INCTEL ABD, ha logrado generar confianza y
el medio y de esta manera conseguir el soporte tecnoldgico en importantes proyectos a nivel
gubernamental en 23 departamentos del pais durante mas de 24 afios. Asi mismo, la compafiia
presta servicios como central de procesos para llevar a cabo la sistematizacion y desarrollo de
una base sélida de soporte para todo el proceso operativo de Democratizacion y Venta de

Acciones de ISA, Isagen, Grupo Aval, ETB y Ecopetrol.

Por todo esto, INCTEL ABD se siente comprometido de trabajar en la consolidacion de una

Colombia con mas empleo, con menos pobreza y con prosperidad para todos.



2.1.2 Mision y vision.
Mision:
Suministramos servicios de tercerizacion de procesos de negocio y de tecnologias de la
informacidn para sectores de gobierno, salud, educacion, industria, mediante altos estandares de

calidad.

Vision:

Ser reconocidos como una empresa lider en el suministro de servicios de tercerizacion de
procesos de negocio y de tecnologias de la informacion, brindar a nuestros clientes servicios e
calidad, respaldados en la calidad humana y desarrollo profesional de nuestros colaboradores.

2.1.3 Estructura organizativa.

La estructura organizativa estd compuesta por Asamblea general, Junta Directiva, Presidencia,

Gerencia General, Directores, Coordinadores y Auxiliares, como se muestra en la Figura 1.

(Gerents Acministrative | Financiers | | Gerents Carsarstiva |
I I

Directar ce Sistemas
7 ¥

Director de Prayectas

Operador =
Cantro ce Disafiador de

Comparto Scetware

Ausiiar de
Operacin

Aunilisr 2 Transripsién oe
datos

Scporte
Tecnica

o

Corporatus

Figura 1. Estructura Organizativa INCTEL ABD

Fuente: Elaboracion propia



Este proyecto se centra en la Direccion de Sistemas y su impacto esta relacionado directamente
con la administracion de la plataforma tecnoldgica mediante el sistema de gestion de servicios de
TI.

2.1.4 Productos que ofrece.

SOLUCIONES BPO
e Procesamiento de datos masivos

Transformacién de volimenes de datos para que sirvan como fuente de informacion para el

respectivo uso de nuestros “clientes”.

e Gestion documental
Administracion y gestion del flujo de documentos con base en las normas del Archivo General

de la Nacion.

e Operacion centro de servicios front y back

Suministro de centros de servicios para la gestion de tramites, Ilevando a cabo procesos front,

(procesos de cara al cliente) y back (procesos que son transparentes para el cliente).

e Contact center
Soluciones oportunas mediante la provisién de puntos de centros de contactos requeridos por los

diferentes clientes.

SOLUCIONES ITO

e Fabrica de software
Desarrollo de sistemas de informacién de acuerdo a las necesidades especificas de cada uno de

nuestros clientes.

e (Gestion de Servicios de Tecnologia de la Informacion (T1)



Suministro de infraestructura fisica, administrativa y tecnologica garantizando el correcto

funcionamiento de la plataforma dispuesta para cada uno de nuestros clientes.

2.2 Teoria de Administracion de Proyectos

2.2.1 Proyecto.

Un proyecto es la aplicacion de un esfuerzo que se establece bien sea a corto, mediano o largo
plazo de naturaleza temporal. A su vez, tiene un punto de partida y uno de llegada. Ese punto de
llegada se puede dar por varias razones entre las cuales encontramos: lograr lo que se ha
planteado como objetivo, realizar una interrupcion dado a que definitivamente lo que se planted
no se cumplird de manera alguna, o cuando definitivamente el motivo por el cual se inicio el

proyecto ya no constituye una necesidad. (PMI, 2013).

2.2.2 Administracién de Proyectos.

La administracion de proyectos hoy en dia es considerada una disciplina que comprende la
aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades del proyecto.
Para dicha disciplina varias organizaciones o entes han tratado de estandarizar e interrelacionar
los procesos necesarios para llevar a cabo su aplicacion dado a su importancia a la hora de

realizar una adecuada administracion de proyectos (PMI, 2013).

El PMI establece en el PMBok (2013), 47 procesos de la direccion de proyectos, agrupados de
una manera légica, categorizados en cinco grandes grupos de procesos: Inicio, Planificacion,
Ejecucion, Control y Cierre. Resulta importante indicar que dichos procesos también forman
parte de areas de conocimientos las cuales contextualizan las précticas y actividades de los
distintos aspectos globales relacionados con los proyectos, que son: Integracion, Alcance,
Tiempo, Costo, Calidad, Recursos Humanos, Comunicaciones, Riesgos, Adquisiciones e
Interesados. Otros aspectos relacionados o inmersos en las mismas areas de conocimiento que
podemos encontrar son: la identificacion de requisitos, la importancia de las expectativas de los

interesados en la planificacion del proyecto y mantener comunicaciones eficaces (PMI, 2013).

2.2.3 Ciclo de vida de un proyecto.

El ciclo de vida de un proyecto estd enmarcado por una serie de fases, las cuales pueden ser en

ciertas ocasiones totalmente secuenciales o pueden interponerse entre si. Estas fases, desde su



inicio hasta su respectivo cierre, se pueden dividir por objetivos parciales, resultados,
entregables, hitos o disponibilidad financiera. Las mismas conforman respectivamente el ciclo de
vida de un proyecto y a su vez agrupan sus procesos a la administracién de proyectos en
planificacion de la siguiente manera: iniciacion, planificacion, ejecucion, monitoreo, control y
cierre (PMI, 2013).
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Salidas de Acta de Plan para la Entregables Documentos
la Direccion Constitucion Direccidn Aceptados del Proyecto
de Proyectos  del Proyecto del Proyecto Tiempo > Archivados

Figura 2. Niveles tipicos de costos y dotacion de personal durante el ciclo de vida del proyecto.

Fuente: PMI, 2013

2.2.4 Procesos en la Administracion de Proyectos.

El PMI ha establecido en la administracion de proyectos 47 grupos de procesos que se
interrelacionan entre ellos mediante sus respectivas entradas y salidas, de tal manera en que se da

la adecuada documentacion para el éxito de su interaccion.

Se puede visualizar en la figura 3 su respectiva clasificaciéon entre los grupos de procesos de

forma horizontal y las areas de conocimiento de manera vertical.

Los grupos de procesos, segun su razon de ser, se pueden dar a conocer de la siguiente manera:
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Iniciacién: Enmarca los procesos vinculados con la definicion un nuevo proyecto o lo
relacionado con una nueva fase, marca un punto crucial en la iniciacion de un proyecto

dado a que incluye el formalismo necesario o requerido mediante el charter del proyecto.

Planificacion: Son los procesos mediante los cuales se establece el respectivo alcance del
proyecto. También comprende el dimensionamiento de lo que se va a realizar con el

proposito de alcanzar los objetivos inicialmente planteados.

Ejecucion: Comprende aquellos procesos definidos con el fin de completar lo establecido

en el plan para la direccion de procesos.

Monitoreo y control: Comprende aquellos procesos requeridos para regular el desempefio
del proyecto de cada una de las areas que requieran cambios y a su vez inicia los cambios

correspondientes.

Cierre: Comprende todos los procesos necesarios para finalizar las actividades de los

diferentes grupos de procesos, de tal manera que se lleve a cabo un cierre formal.



Grupos de Procesos de la Direccion de Proyectos

Areas de Grupo de Grupo de Grupo de P:}::":;]:%E Grupo de
Conocimiento Procesos Procesos de Procesos de Monitoreo y Procesos
de Inicio Planificacion Ejecucion de Cierre
Control
4. Gestion de 4.1 Desarrollar el 4.2 Desarrollar el 4.3 Dirigir y 4.4 Monitorear y 4.6 Cemrar Proyecto
la Integracion Acta de Constitucion | Plan para la Gestionar el Trabajo | Controlar el Trabajo | o Fase
del Proyecto del Provecto Direccion del del Proyecto del Proyvecto
Proyecto 4.5 Realizar el

Control Integrado de
Cambios

5. Gestion del
Alcance del
Proyecto

5.1 Planificar la
Gestidn del Alcance
5.2 Recopilar

Re quisitos

5.3 Definir el Alcance
5.4 Crear la EDT/WBS

5.5 Validar el
Alcance

5.6 Controlar el
Alcance

6. Gestion del
Tiempo del
Proyecto

6.1 Planificar la
Gestidn del
Cronograma

6.2 Definir las
Actividades

6.3 Secuenciar las
Actividades

6.4 Estimar los
Recursos de las
Actividades

6.5 Estimar |a
Duracién de las
Actividades

6.6 Desarrcllar el
Cronograma

6.7 Controlar el
Croncgrama

7. Gestion de los
Costes del
Proyecto

7.1 Planificar la
Gestion de los Costos
7.2 Estimar los
Costos

7.3 Determinar el
Presupuesto

7.4 Controlar los
Costos

8. Gestion de la
Calidad del
Proyecto

B.1 Planificar la
Gestion de la Calidad

B.2 Realizar el
Aseguramiento de
Calidad

8.3 Controlar la
Calidad

Figura 3. Relacion entre grupos de proceso y &reas de conocimiento.
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Fuente: PMI, 2013

2.2.5 Areas del Conocimiento de la Administracion de Proyectos.

“Un érea de conocimiento representa un conjunto completo de conceptos, términos y actividades
que conforman un ambito profesional, un ambito de la direccion de proyectos, o un area de
especializacion” (PMI, 2013, p.59).

Segun lo establece el PMBOK, existen diez areas de conocimiento que se utilizan en la mayoria
de los proyectos durante la mayor parte del tiempo, las cuales son: Gestion de integracion,
Gestion del alcance, Gestion del tiempo, Gestion de los costos, Gestion de la calidad, Gestion de
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los recursos humanos, Gestion de las comunicaciones, Gestion de los riegos, Gestion de las

adquisiciones, Gestion de los interesados.

1.

Integracion: Contempla todos los procesos o actividades necesarias para definir, combinar,
unificar y coordinar los diversos procesos y actividades de direccién dentro de los grupos de
procesos de la direccion de proyectos. Ofrece una serie de caracteristicas como lo son la
unificacidn, comunicacidn, entre otras, las cuales permiten que el proyecto se desarrolle de la
manera méas controlada posible.

Alcance: Contempla todos los procesos necesarios para que el proyecto cuente con todo el
trabajo requerido y mediante este se alcance el éxito del proyecto.

Tiempo: Contempla todos los procesos necesarios para que el proyecto se desarrolle en el
tiempo que se ha planteado y se haga una correcta gestion del mismo.

Costos: Incluye todos los procesos necesarios para cumplir con el presupuesto planteado
inicialmente y de igual manera todo lo relacionado con la planificacion, obtencion de
financiamiento, control de los costos.

Calidad: Contempla todos los procesos y actividades de la organizaciéon ejecutora que
establecen todas las politicas de calidad, objetivos y responsabilidades, de tal manera que el
proyecto cumpla o satisfaga las necesidades del motivo por el cual surgio o se dio.

Recursos Humanos: Contempla todos los procesos necesarios para sacar el mayor provecho o
hacer el uso mas eficiente posible de las personas directamente o indirectamente relacionadas
o involucradas con el proyecto.

Comunicaciones: Hace referencia a todos los procesos requeridos para asegurar la generacion
apropiada y a tiempo, coleccién, almacenamiento y disposicion final de la informacion del
proyecto. Resulta relevante su buena gestion dado a que crea puentes entre diferentes
interesados.

Riesgos: Incluye todos los procesos necesarios para llevar a cabo una adecuada gestion de los
riesgos, de tal manera que aumente la probabilidad y el impacto de los eventos positivos y, a
su vez, disminuya la probabilidad de los eventos negativos del proyecto.

Adgquisiciones: Contempla los procesos necesarios para comprar o adquirir productos,

servicios o resultados que es preciso obtener fuera del equipo del proyecto.
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10. Interesados: Incluye los procesos necesarios para identificar a las personas, grupos u
organizaciones que pueden afectar o ser afectados por el proyecto, de tal manera que se

permita e incentive la participacion activa de los interesados en el proyecto.

2.3 1SO 20000 Calidad de los servicios Tl
Los sistemas de tecnologia de la informacién desempefian un papel critico en practicamente
todas las organizaciones. Estos requieren una constante supervision por parte de las personas o
profesionales encargados que deben asegurar que los mismos estén actualizados y posean las
condiciones adecuadas para su funcionamiento. De no ser asi, las consecuencias que ocasionaria
su correcto seguimiento serian desastrosas en la prestacion de los diferentes servicios (ISO
20000).

Organizacion de un Sistema de Gestion de Servicios Tl

SGSTI Sistema de Gestion de Servicios Tl

del Servicio

" PDCA Planificacién e Implementacién de la Gestion

sHul ol e d by bl dati bl

PROCESO DE PROVISION DEL SERVICIO
A ——————————————————————————

"OONTRO

e e i = —

PROCESO PROCESO PROCESO
DE (]2 DE
ENTREGA RESOLUCION RELACIONES

Figura4. Sistema De Gestion De Servicios de Tecnologia (1SO 20000).
Fuente: 1SO 20000

2.3.1 ITIL (Biblioteca de Infraestructura de Tecnologia de Informacion)

Comprende una serie de documentos para suministrar un marco de aplicacion de ciclo de vida

para la gestion de servicios Tl. Dicho marco define como se aplica la gestion de servicios de Tl
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dentro de una organizacion. Se encuentra alineado con la norma internacional 1ISO 20000 (ITIL,

pag. 1).

2.3.1.1 Help Desk

Conjunto de recursos tecnoldgicos y humanos dispuesto para dar gestion, seguimiento,
asesoramiento y solucion a las solicitudes realizadas por los usuarios de la herramienta de mesa
de servicios. Funciona como Unico punto de contacto dispuesto por la organizacién con el fin de
garantizar la atencion dentro de los tiempos acordados con los clientes.

2.3.1.2 Catalogo de servicios.

El catdlogo de servicios suministra una descripcion detallada de todos los servicios que se
ofrecen al cliente en un lenguaje lo menos técnico posible, de tal manera que para el cliente sea
claro y entendible. De esta manera, el cliente determina si cumple 0 no con sus necesidades y
expectativas.

2.3.1.3 Acuerdos de nivel de servicio.

Contrato escrito mediante cual el proveedor y el cliente acuerdan los niveles de servicios entre si.
Es una herramienta que proporciona un marco de entendimiento donde las partes consensan
tiempos de respuesta, disponibilidad, personal asignado y garantias y establecen indicadores de
medicion de los servicios ofrecidos dentro del mismo.



15

3. MARCO METODOLOGICO

3.1 Fuentes de informacion
“Las fuentes de informacion tienen como objetivos principales buscar, localizar y difundir el
origen de la informacién contenida en cualquier soporte fisico, no exclusivamente en formato
libro, aunque sus productos mas elaborados y representativos sean los repertorios.” (A. Martin
Vega, 1995).

3.1.1 Fuentes Primarias.

“Las que contienen informacion original no abreviada ni traducida: tesis, libros, monografias,
articulos de revista, manuscritos. Se les Ilama también fuentes de informacion de primera

mano...” (Bounocore, 1980, p.229)

Para este proyecto la informacion primaria es obtenida mediante entrevistas a los responsables
del area de infraestructura tecnoldgica y el area de calidad de la organizacién, también se cuenta
con la colaboracion de todos los integrantes del area de infraestructura tecnologica con
experiencia en el manejo de los diferentes procesos los cuales son de vital importancia para dar

continuidad al desarrollo de las diferentes etapas del proyecto.

3.1.2 Fuentes Secundarias

“Contienen datos o informaciones reelaborados o sintetizados...”

(Bounocore, 1980, p.229)

Para el desarrollo de este proyecto se realizaron como fuentes secundarias de informacién la guia
del PMBOK, PMI (2013) y el libro Director Profesional de Proyectos, Lledo (2013), mediante
los cuales se identifican las diferentes técnicas y herramientas a utilizar en cada uno de los

procesos del proyecto.
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Tabla 1. Fuentes de Informacién Utilizadas
Fuente: Elaboracion propia.

Objetivos

Fuentes de informacidon

Secundarias

Determinar el grado de
madurez de la organizacion
con respecto a la norma ISO

20000.

Primarias
Colaboradores  del
Area de

Infraestructura
tecnolégica de la
organizacion.

del
area de Calidad de la

Colaboradores

organizacion.

e Norma Técnica Colombiana NTC-
ISO/IEC 20000.

Definir la identidad TI del
area de Tecnologia apoyada
de la sensibilizacion ITIL.

Colaboradores  del
Area de
Infraestructura
tecnolégica de la
organizacion.
Asesor externo de
ISO 20000 e ITIL

Norma Técnica Colombiana NTC-
ISO/IEC 20000-1

e Biblioteca de

Infraestructura de

tecnologias de informacion (ITIL V3)

Realizar la definicion de los
procedimientos de la mesa

de servicios

Colaboradores  del
Area de
Infraestructura
tecnolégica de la
organizacion.
Asesor externo de
ISO 20000 e ITIL

e Norma Técnica Colombiana NTC-
ISO/IEC 20000-1
e Biblioteca de Infraestructura de

tecnologias de informacion (ITIL V3)

Definir la implementacion
de  procedimientos  de

garantia.

Colaboradores  del
Area de
Infraestructura

tecnoldgica de la

organizacion.

e Norma Técnica Colombiana NTC-
ISO/IEC 20000-1
e Biblioteca de Infraestructura de

tecnologias de informacion (ITIL V3)
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Objetivos

Fuentes de informacion

Primarias

Secundarias

Asesor externo de
ISO 20000 e ITIL

Definir los procedimientos
de control necesarios para el
SGSTI.

Colaboradores  del
Area de
Infraestructura
tecnolégica de la
organizacion.
Asesor externo de
ISO 20000 e ITIL

e Norma Técnica Colombiana NTC-
ISO/IEC 20000-1
e Biblioteca de Infraestructura de

tecnologias de informacion (ITIL V3)

Desarrollar un plan de
gestion del alcance del
proyecto para la

identificacion del trabajo
requerido para el disefio del
sistema de gestion de

servicios de TI.

del
area de Calidad de la

Colaboradores

organizacion.
Colaboradores  del
Area de
Infraestructura
tecnolégica de la

organizacion.

e Project Management Institute. (2013).

Guia  Del PMBOK, (5%.ed).
Pennsylvania. USA.
e Pablo Lledd. (2013). Director de

proyectos como aprobar el examen
PMP sin morir en el intento. Canada.

e Project Management Institute. (2006),
Practice standard for Wok Breakdown
Structures, second edition.
Pennsylvania. USA.

e Norma Tecnica Colombiana NTC-
ISO/IEC 20000-1

e Biblioteca de Infraestructura de

tecnologias de informacion (ITIL V3)

Elaborar un plan de gestion

del tiempo de tal modo que

del

area de Calidad de la

Colaboradores

e Project Management Institute. (2013).

Guia  del PMBOK, (5%.ed).
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Objetivos Fuentes de informacion
Primarias Secundarias
se establezcan las | organizacion. Pennsylvania. USA.

actividades requeridas y sea
posible realizar el debido

control y seguimiento.

Colaboradores  del
Area de
Infraestructura

tecnologica de la

organizacion.

e Pablo Lled6. (2013). Director de
proyectos como aprobar el examen
PMP sin morir en el intento. Canada.

e Project Management Institute. (2006),
Practice standard for Wok Breakdown
Structures, second edition.
Pennsylvania. USA.

e Norma Tecnica Colombiana NTC-
ISO/IEC 20000-1

e Biblioteca de Infraestructura de

tecnologias de informacion (ITIL V3)

Desarrollar un plan de
gestion de los costos que
permita tener control sobre
los recursos a destinar para
el disefio del sistema de

gestion de servicios de TI.

del

area de Calidad de la

Colaboradores

organizacion.
Colaboradores  del
Area de
Infraestructura
tecnolégica de la
organizacion.
del

area de Contabilidad

Colaboradores

de la organizacion.

e Project Management Institute. (2013).

Del PMBOK,  (5%.ed).
Pennsylvania. USA.

e Pablo Lled6. (2013). Director de

proyectos como aprobar el examen

Guia

PMP sin morir en el intento. Canada.
e Norma Tecnica Colombiana NTC-
ISO/IEC 20000-1
e Biblioteca de Infraestructura de
tecnologias de

V3).

informacién (ITIL

Disefiar un plan de gestion
de recursos humanos del

plan de proyecto de tal

del

area de Calidad de la

Colaboradores

organizacion.

e Project Management Institute. (2013).

Guia  Del PMBOK, (5%.ed).
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Objetivos

Fuentes de informacion

Primarias

Secundarias

manera que se facilite su
gestion y participacion en

cada una de las actividades.

Colaboradores
del Area de
Infraestructura
tecnoldgica de la

Organizacion.

Pennsylvania. USA.

e Pablo Lled6. (2013). Director de
proyectos como aprobar el examen
PMP sin morir en el intento. Canada.

e Norma Tecnica Colombiana NTC-
ISO/IEC 20000-1

e Biblioteca de Infraestructura de
tecnologias de informacién (ITIL
V3).

Elaborar un plan de gestion
de las adquisiciones de tal
manera que se efectlen de la
manera mas apropiada vy
planeada y puedan ser

controladas.

Colaboradores

del

area de Calidad de la

organizacion.
Colaboradores
Area

Infraestructura

del
de

e Project Management Institute. (2013).
Guia Del PMBOK, (5%ed).
Pennsylvania. USA.

e Pablo Lled6. (2013). Director de
proyectos como aprobar el examen

PMP sin morir en el intento. Canada.

tecnologica de la| o Norma Técnica Colombiana NTC-
organizacion. ISO/IEC 20000-1
e Biblioteca de Infraestructura de
tecnologias de informacion (ITIL
V3).)
Desarrollar un plan de | Colaboradores del | e Project Management Institute. (2013).

gestion de los interesados de
tal manera en que sean
identificados y gestionados
asegurando la participacién

efectiva de los mismo.

area de Calidad de la

organizacion.
Colaboradores
Area
Infraestructura
tecnoldgica de

organizacion.

del
de

la

Guia  Del PMBOK, (5%.ed).
Pennsylvania. USA.

e Pablo Lledd. (2013). Director de
proyectos como aprobar el examen
PMP sin morir en el intento. Canada.

e Norma Teécnica Colombiana NTC-
ISO/IEC 20000-1
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Objetivos Fuentes de informacion

Primarias Secundarias

e Biblioteca de Infraestructura de
tecnologias de informacion (ITIL
V3).

3.2 Métodos de Investigacion
“Contiene la descripcion y argumentacion de las principales decisiones metodolégicas adoptadas
segun el tema de investigacion y las posibilidades del investigador. La claridad en el enfoque y
estructura metodoldgica es condicion obligada para asegurar la validez de la investigacion”
(Behar, 2008, p.34).
Este proyecto esta enmarcado dentro del uso de los métodos de investigacion de Analitico,

comparativo y deductivo.

3.2.1 Meétodo Analitico.

A partir del conocimiento general de una realidad realiza la distincion, conocimiento y clasificacion de los
distintos elementos esenciales que forman parte de ella y de las interrelaciones que sostienen entre si. Se
fundamenta en la premisa de que a partir del todo absoluto se puede conocer y explicar las caracteristicas
de cada una de sus partes y de las relaciones entre ellas. EI método analitico permite aplicar
posteriormente el método comparativo, permitiendo establecer las principales relaciones de causalidad
gue existen entre las variables o factores de la realidad estudiada. Es un método fundamental para toda
investigacion cientifica o académica y es necesario para realizar operaciones teéricas como son la

conceptualizacion y la clasificacion. (Abreu, 2014, p.199).

3.2.2 Método comparativo.

En este método se lleva a cabo en forma critica un contrate entre los factores del objeto de estudio
usualmente representados por variables y constantes de la realidad estudiada que puede comparase
ademas con otras realidades parecidas. Este método consiste en establecer analogias y disimilitudes con
enfoques de busqueda diferenciadora y blsqueda antagdnica. EI método comparativo ayuda a establecer
distinciones entre sucesos o variables que son repetitivos en realidades estudiadas, esto conlleva en

algunos casos a una caracteristica de generalidad y en otros casos a la particularidad. (Abreu, 2014, p.199)
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3.2.3 Meétodo deductivo.

El método deductivo permite determinar las caracteristicas de una realidad particular que se estudia por
derivacién o resultado de los atributos o enunciados contenidos en proposiciones o leyes cientificas de
caracter general formuladas con anterioridad. Mediante la deduccién se derivan las consecuencias

particulares o individuales de las inferencias o conclusiones generales aceptadas. (Abreu, 2014, p.199)
En la tabla N° 2 se puede apreciar los métodos de investigacion que se van a emplear para el
desarrollo de los objetivos definidos para este proyecto.

Tabla 2. Métodos de Investigacion Utilizadas

Fuente: Elaboracion propia.

Objetivos Meétodos de investigacion
Analitico Comparativo Deductivo
Determinar el grado de|Se planifica el Se inicia desde un
madurez de la organizacion | andlisis de cada analisis particular
con respecto a la norma ISO | uno de los aspectos de cada proceso
20000. a evaluar para para llegar al
unidos determinar grado de madurez
el grado de de toda el &rea en
madurez de la la organizacion.

organizacion.

Definir la identidad T1 del area Se inicia de un
de Tecnologia apoyada de la andlisis detallado
sensibilizacién ITIL. de los documentos

existentes para
llegar a la
definicion

unificada de Ila
identidad del area

de tecnologia.

Realizar la definicion de los | Se  planifica el
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Objetivos

Meétodos de investigacion

Analitico

Comparativo

Deductivo

procedimientos de la mesa de

servicios.

disefio de los
procedimientos de
mesa de servicios
de tal manera que
se cumpla con cada
componente y al
finalizar  abarque
todos los aspectos
del entregable
final.

Definir la implementacion de

procedimientos de garantia.

Se planifica el
diseio de los
procedimientos de
garantia de tal
manera que se
cumpla con cada
componente y al
finalizar  abarque
todos los aspectos
del entregable

final.

Definir los procedimientos de
control necesarios para el
SGSTI.

Se planifica el
disefio de los
procedimientos de
control de tal
manera que se
cumpla con cada

componente y al
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Objetivos Meétodos de investigacion
Analitico Comparativo Deductivo
finalizar  abarque

todos los aspectos

del entregable
final.
Desarrollar un plan de gestion | Se  planifica el Es posible realizar

del alcance del proyecto para
la identificacion del trabajo
requerido para el disefio del
sistema de gestion de servicios
de TI.

analisis y manejo

adecuado de cada

entregable por
separado, de tal
manera que al

terminar se unan
para conformar el

entregable final.

la derivacion del
producto final en
varios  productos

de menos tamafo.

Elaborar un plan de gestion
del tiempo de tal modo que se
actividades

establezcan las

requeridas y sea posible

realizar el debido control y

seguimiento.

Se

gestion del tiempo

planifica la

mediante la
separacion de las
diferentes
actividades
teniendo en cuenta
su relacion entre si,
de tal manera que
se pueda cumplir a
cabalidad

tiempo planteado.

en el

Se utiliza la
respectiva
comparacion
necesaria para
realizar la
estimacion de
tiempos.

Se inicia desde la
duracion estimada
para cada una de
las actividades
hasta obtener Ia
duracion total de

todo el proyecto.

Desarrollar un plan de gestion
de los costos que permita tener
los recursos a

control sobre

Se

separacion de los

plantea la

respectivos costos

Se tiene en cuenta

estimaciones

realizadas

en

Se inicia desde el
costo de cada una

de las actividades
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Objetivos

Meétodos de investigacion

Analitico

Comparativo

Deductivo

destinar para el disefio del
sistema de gestion de servicios
de TI.

de cada una de las
actividades  para

determinar el costo

proyectos
relacionados los

cuales son tomados

hasta llegar a los
costos totales

estimados de todo

total de todo el | como fuentes de | el proyecto.
proyecto. referencia
primarias.
Disefiar un plan de gestion de | Se deben tener en | Se debe determinar
recursos humanos del plan de | cuenta las | que competencias
proyecto de tal manera que se | capacidades y | son necesarias para
facilite  su gestion  y | competencias de | cada una de las
participacién en cada una de | los integrantes del | actividades del
las actividades. equipo  de tal | proyecto.
manera que se
logre el éxito del
proyecto.
Elaborar un plan de gestion de | Se debe plantear de Se debe
las adquisiciones de tal manera | tal manera en que contemplar el

que se efectlen de la manera
mas apropiada y planeada y su

vez permita ser controladas.

se facilite y analice
todas las
adquisiciones

necesarias 'y que
sean gestionadas de
manera oportuna a
del

del

lo largo
desarrollo

proyecto.

hecho de que se
deben efectuar tal
y ~como  esta
planteado en el

proyecto.

Desarrollar un plan de gestion

de los interesados de tal

Se debe plantear de

tal manera que se

Se debe

contemplar el
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Objetivos Meétodos de investigacion
Analitico Comparativo Deductivo
manera en  que  sean | analicen todos los hecho de que cada
identificados y gestionados | posibles interesado  tiene
asegurando la participacion | interesados y de una influencia la
efectiva de los mismos. qué manera puedan cual puede llegar a
influir a lo largo ser positiva 0
del proyecto, negativa en todo el
proyecto.

3.3 Herramientas.

Las herramientas comprenden todos aquellos instrumentos de apoyo gque ayudan en un proceso
en particular por lo tanto estan disefiadas y pensadas para que se desempefien mejor en un

escenario especifico. En este caso la recoleccion y analisis de informacion.

Dentro de las herramientas usadas para el desarrollo metodolégico de este proyecto se

encuentran las entrevistas, juicio de expertos y reuniones.

3.3.1 Entrevistas

“La entrevista, desde el punto de vista del método, es una forma especifica de interaccién social que tiene
por objeto recolectar datos para una indagacion. El investigador formula preguntas a las personas capaces
de aportarle datos de interés, estableciendo un dialogo peculiar, asimétrico, donde una de las partes busca

recoger informaciones y la otra es la fuente de esas informaciones” (Behar, 2008, p.55)

3.3.2 Juicio de expertos.

Un juicio que se brinda sobre la base de la experiencia en un &rea de aplicacion, area de conocimiento,
disciplina, industria, etc., segun resulte apropiado para la actividad que se estd ejecutando. Dicha
experiencia puede ser proporcionada por cualquier grupo o persona con una educacion, conocimiento,

habilidad, experiencia o capacitacion especializada (PMI, 2013, p.550)
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3.3.3 Reuniones.

Las reuniones se utilizan para discutir y abordar los asuntos pertinentes del proyecto durante la direccion
de gestién del trabajo del proyecto. Los asistentes a las reuniones pueden incluir al director del proyecto,

al equipo del proyecto y a los interesados adecuados, involucrados o afectados por los asuntos tratados.

(PMI, 2013, P.84)



Tabla 3. Herramientas Utilizadas

Fuente: Elaboracion propia.
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Objetivos

Herramientas

Determinar el grado de madurez de la

e Entrevistas

organizacion con respecto a la norma ISO e Reuniones
20000.
Definir la identidad TI del &rea de Tecnologia e Reuniones

apoyada de la sensibilizacion ITIL.

e Juicio de expertos.

Realizar la definicion de los procedimientos

de la mesa de servicios.

e Reuniones

e Juicio de expertos.

Definir la implementacion de procedimientos

de garantia.

e Reuniones

e Juicio de expertos.

Definir los procedimientos de control

necesarios para el SGSTI.

e Reuniones

e Juicio de expertos.

Desarrollar un plan de gestion del alcance del

e Entrevistas

proyecto para la identificacion del trabajo e Reuniones
requerido para el disefio del sistema de
gestion de servicios de TI.

e Reuniones

Elaborar un plan de gestion del tiempo de tal
modo que se establezcan las actividades
requeridas y mediante esta sea posible realizar

el debido control y seguimiento.

e Juicio de expertos.

Desarrollar un plan de gestion de los costos
del plan de proyecto y de esta manera se tenga
un control sobre los recursos a destinar para el
disefio del sistema de gestion de servicios de
TI.

e Reuniones

e Juicio de expertos.
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Elaborar un plan de gestion de recursos

humanos

e Reuniones

e Juicio de expertos.

Elaborar un plan de gestion de las
adquisiciones de tal manera que se efectlen
de la manera mas apropiada y planeada y su

vez permita ser controladas.

e Reuniones

e Juicio de expertos.

Desarrollar un plan de gestion de los

interesados de tal manera en que sean

identificados y gestionados asegurando la

e Reuniones

e Juicio de expertos.

participacion efectiva de los mismo.

3.4 Supuestos y Restricciones.

Los Supuestos y Restricciones y su relacion con los objetivos del proyecto final de graduacion se

ilustran en la tabla N.4, a continuacion.

Tabla 4. Supuestos y Restricciones

Fuente: Elaboracion propia.

Objetivos Supuestos Restricciones
e Se desconoce el
] e Se cuenta con la nivel de madurez
Determinar el grado de madurez de la ) . )
L informacion  necesaria de la
organizacion con respecto a la norma 1SO L
para llevar a cabo el organizacion con
20000. ) o
respectivo analisis. respecto al
modelo ITIL.
o Se cuenta con | ¢ Dichos
informacion procedimientos
anteriormente  definida estardn  basados

Definir la identidad T1 del area de Tecnologia

apoyada de la sensibilizacion ITIL.

por medio de la cual se
tiene un punto de partida
para la definicion de la

en la norma ISO
20000 y las

buenas practicas
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Objetivos Supuestos Restricciones
identidad del area de ITIL v3.
e Dichos

Realizar la definicion de los procedimientos

de la mesa de servicios.

e Se cuenta con la
informacion del area

para la realizacion de

procedimientos
estaran basados

en la norma I1SO

Definir la implementacion de procedimientos

] o 20000 y las
dichos procedimientos. o
buenas practicas
de ITIL v3.
e Dichos

e Se cuenta con la

informacion del érea

procedimientos
estaran basados
en la norma ISO

de garantia. para la realizacion de
) o 20000 vy las
dichos procedimientos. o
buenas précticas
de ITIL v3.
e Dichos

Definir los procedimientos de control
necesarios para el SGSTI.

e Se cuenta con la
informacion del érea
para la realizacién de

dichos procedimientos.

procedimientos
estaran basados

en la norma ISO

20000 y las
buenas précticas
de ITIL v3.

Desarrollar un plan de gestion del alcance del
proyecto para la identificacion del trabajo
requerido para el disefio del sistema de
gestion de servicios de TI.

e Se han analizado vy
aprendido las
herramientas necesarias
para la realizacion del
plan de alcance.

e ElI tiempo de
entrega del plan
esta definido
mediante el

cronograma.

Elaborar un plan de gestion del tiempo de tal
modo que se establezcan las actividades

requeridas y mediante esta sea posible realizar

e Se cuenta con la
suficiente  informacion

para realizar las

e La planificacion
del tiempo se

debe realizar de
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Objetivos

Supuestos

Restricciones

el debido control y seguimiento.

respectivas  actividades

en el tiempo planteado.

acuerdo a lo
establecido en el
PMBOK.

Desarrollar un plan de gestion de los costos
del plan de proyecto y de esta manera se tenga
un control sobre los recursos a destinar para el
disefio del sistema de gestion de servicios de
TI.

e Se cuenta con suficiente
informacion para realizar
el plan de gestion de

costos.

La planificacion
de los costos se
debe realizar de
acuerdo a lo
establecido en el
PMBOK

Disefiar un plan de gestion de recursos
humanos del plan de proyecto de tal manera
que se facilite su gestion y participaciéon en
cada una de las actividades.

e Se cuenta con suficiente
informacion para realizar
el plan de gestion de

recursos humanos.

La planificacion
de los recursos
humanos se debe
realizar de
acuerdo a lo
establecido en el
PMBOK

Elaborar un plan de gestion de las
adquisiciones de tal manera que se efectlen
de la manera mas apropiada y planeada y su

vez permita ser controladas.

e Se

informacion

cuenta con la
necesaria
para desarrollar el plan

de adquisiciones

La planificacion
dese la gestidn
de adquisiciones
se debe realizar
de acuerdo a lo
establecido en el
PMBOK

Desarrollar un plan de gestion de los

interesados de tal manera en que sean
identificados y gestionados asegurando la

participacion efectiva de los mismos.

e Se cuenta con unos
interesados previamente

identificados.

Por ser un
proyecto para la
organizacion
especifica puede
que no se
contemplen

algunos




31

Objetivos Supuestos Restricciones

interesados

adicionales

3.5 Entregables.
Un entregable es cualquier producto, resultado o capacidad de prestar un servicio, Unico y verificable, que
debe producirse para terminar un proceso, una fase o un proyecto. Los entregables son componentes
tangibles completados para alcanzar los objetivos del proyecto y pueden incluir elementos del plan para la
direccion del proyecto (PMI, 2013, p.83).
En la tabla N° 5 se definen los entregables para cada objetivo propuesto.
Tabla 5. Entregables

Objetivos Entregables

Determinar el grado de madurez de la| Anélisis del grado de madurez de
organizacion con respecto a la norma ISO | organizacion.
20000.

Definir la identidad TI del &rea de Tecnologia | Documento identidad &rea tecnologia
apoyada de la sensibilizacion ITIL. Sensibilizacion ITIL

Realizar la definicion de los procedimientos de | Procedimientos de mesa de servicios

la mesa de servicios.

Definir la implementacion de procedimientos | Procedimientos de garantia

de garantia.

Fuente Elaboracion Propia
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Definir los procedimientos de control

necesarios para el SGSTI.

Procedimientos de control

Desarrollar un plan de gestion del alcance del
proyecto para la identificacion del trabajo
requerido para el disefio del sistema de gestion

de servicios de TI.

Plan de Gestion de Alcance.

Elaborar un plan de gestion del tiempo de tal
modo que se establezcan las actividades
requeridas y mediante esta sea posible realizar

el debido control y seguimiento.

Plan de Gestidn de Tiempo.

Desarrollar un plan de gestion de los costos del
plan de proyecto y de esta manera se tenga un
control sobre los recursos a destinar para el
disefio del sistema de gestion de servicios de
T

Plan de Gestion de Costos.

Disefiar un plan de gestion de recursos
humanos del plan de proyecto de tal manera
que se facilite su gestién y participacion en
cada una de las actividades.

Plan de Gestién de Recursos humanos.

Elaborar un plan de gestion de las
adquisiciones de tal manera que se efectien de
la manera mas apropiada y planeada y su vez

permita ser controladas.

Plan de Gestidn de las adquisiciones.

Desarrollar un plan de gestion de los
interesados de tal manera en que sean
identificados y gestionados asegurando la

participacion efectiva de los mismos.

Plan de Gestién de los interesados.
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4. DESARROLLO SGSTI

4.1 Diagnostico (Analisis GAP)

4.1.1 Objetivos del Analisis GAP

Presentar un informe del estado actual de la gestion de los servicios IT con relacion el
estandar 1SO20000:2011.

Presentar estrategia para cerrar el gap entre expectativas del negocio y el SGSIT, eliminando
las brechas identificadas, con el objeto de brindar servicios de IT rentables para INCTEL
ABD y que agreguen valor a nuestros clientes.

4.1.2 Beneficios de implementar 1SO 20000

Alineamiento del negocio con los servicios prestados por IT

Aumento de la satisfaccion tanto interna como externa.

Se genera cultura de mejora continua a nivel de IT y de la organizacion.

Consolidar nuestros servicios de tecnologia de nivel interno hacia nuestros procesos de
calidad para ofrecerlos como soluciones de negocio en el portafolio de servicios de la

compafiia.

4.1.3 Promesa de valor del SGSIT

Fomentar la cultura organizacional COPA (calidad, oportunidad, productividad y actitud) en el

equipo humano que se encuentra alineado con la prestacion de servicios IT, de esta manera se

asegura la satisfaccion de los clientes, brindando:

Servicios de calidad, desde el principio bien hechos.
Servicios que cumplan con la garantia acordada.
Servicios en constante mejora y rentables para la organizacion.

Personas con actitud de servicio.

4.1.4 ;Qué se busca?

Un sistema en armonia con el negocio, basado en buenas practicas avaladas a nivel mundial, que

brinde servicios rentables para INCTEL ABD y garantice valor para nuestros clientes.
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En la figura 3 se plantea el modelo del sistema donde se relacionan los usuarios, clientes, con la
organizacion, de tal manera que se dé un correcto cause a gestion de versiones, cambios,
problemas, solicitudes de incidentes, requerimientos y todo lo que se realice en las respectivas

gestiones quede registrado en la base de datos del conocimiento CMDB.

ORGANIZACION CLIENTES USUARIOS
~ ~
Comunicacién Solicitud de Cambio (RFC)
Incidentes Nuevas versiones
Solicitudes
.- iy i
= J/J
KB < >
Desk
~
A v §
(&)
= = . —
. N e v o8,
y, Gestién Gestion | (P |Gestion de| €EP |Gestién de
Incidentes Problemas Cambios Versiones
<
T =

Gestién de
Configuraciones / CMDB

Figura 3. Modelo Sistema

Fuente: 1SO 20000

En la figura 4. Se plantea cada uno de los numerales que plantea la norma ISO 20000 los cuales
debe estar contemplarse en el disefio de un sistema de gestion de servicios de TI.

4.Sistema de Gestion del Servicio

Clientes Clientes
(y otras 6.Procesos de provision del servicio (y otras

partes » — T partes

_— —

: ~
interesadas) 9.Procesos de interesadas)

Rt el N Control P
equisitos de o Servicios

Servicio

8.Procesos de 7.Procesos de
Resolucion Relacién

Figura 4. Sistema de gestion y sus requisitos

Fuente: Elaboracion propia.

Adoptar un SGSIT que cumpla con los requisitos establecidos en el estandar 1SO20000:2011 y

que a futuro sea certificable.
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Adoptar la Funcion de HELP DESK para INCTEL ABD, basada en el estdndar internacional
NTC ISO/ IEC 20000:2011 y en las buenas practicas de ITIL.
En la Figura N.5 se plantean los requisitos generales del sistema de gestion del servicio.

4, Sistema de Gestion del Servicio

4.1 Responsabilidad de la Direccion

4.2 Gobierno de los Procesos Operados por Terceros
4.3 Gestidn de la Documentacién

4.4 Gestidon de los Recursos

4.5 Establecery Mejorar el SGS

5. Disefio y Transicion de los Servicios Nuevos y Modificados

6. Procesos de Provision del Servicio

9. Procesos de Control

8. Procesos Resolucion 7. Procesos de Relacion

Figura 5. Sistema de gestion del servicio

Fuente: Elaboracion propia.

En la Figura N.6 se plantean los requisitos contemplado en el numeral 5 de la norma ISO 20000

disefio y transicion de los servicios nuevos o modificados.

4, Sistema de Gestion del Servicio

5. Diseiio y Transicion de los Servicios Nuevos o
Modificados

5.1 Generalidades

5.2 Planificacion de Servicios Nuevos o Modificados

5.3 Disefio y Desarrollo de Servicios Nuevos o Modificados
5.4 Transicion de Servicios Nuevos o Modificados

6. Procesos de Provision del Servicio

9. Procesos de Control

8. Procesos Resolucion 7. Procesos de Relacién

Figura 6. Disefio y transicién de los servicios

Fuente: Elaboracion propia.



36

En la Figura N.7 se plantean los requisitos contemplado en el numeral 6 de la norma ISO 20000

procesos de provision del servicio.

4, Sistema de Gestion del Servicio

5. Diseifio y Transicion de los Servicios Nuevos o
Modificados

6. Procesos de Provision del Servicio

6.1 Gestion de Nivel de Servicio

6.2 Informes del Servicio

6.3 Gestion de Continuidad y Disponibilidad del Servicio

6.4 Elaboracion del Presupuesto y contabilidad de los Servicios
6.5 Gestion de la Capacidad

6.6 Gestion de la Seguridad de la Informacion

9. Procesos de Control

8. Procesos Resolucion 7. Procesos de Relacion

Figura 7. Procesos de provision del servicio

Fuente: Elaboracion propia.

En la Figura N.8 se plantean los requisitos contemplado en el numeral 7 de la norma ISO 20000

procesos de relacion.

4, Sistema de Gestion del Servicio

5. Disefio y Transicion de los Servicios Nuevos o
Modificados

6. Procesos de Provision del Servicio

9. Procesos de Control

7. Procesosde Relacion

8. Procesos Resolucién
7.1 Gestion de Relacionescon el

Negocio

7.2 Gestion de Suministradores

Figura 8. Procesos de relacion

Fuente: Elaboracion propia.
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En la Figura N.9 se plantean los requisitos contemplado en el numeral 8 de la norma ISO 20000

procesos de resolucion.

4, Sistema de Gestion del Servicio

5. Disefio y Transicion de los Servicios Nuevos o
Modificados

6. Procesosde Provision del Servicio

9. Procesos de Control

8. Procesos Resolucion

7. Procesos de Relacion
8.1Gestion de Incidenciasy
Peticiones del Servicio

8.2 Gestion de Problemas

Figura 9. Procesos de resolucion

Fuente: Elaboracion propia.

En la Figura N.10 se plantean los requisitos contemplado en el numeral 9 de la norma 1ISO 20000
procesos de control.

4, Sistema de Gestion del Servicio

5. Diseiio y Transicion de los Servicios Nuevos o
Modificados

6. Procesos de Provision del Servicio

9. Procesos de Control
9.1 Gestion de la Configuracién
9.2 Gestion de Cambios

9.3 Gestionde laEntregay
Despliegue

8. Procesos Resolucién 7. Procesosde Relacién

Figura 10. Procesos de control

Fuente: Elaboracion propia
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4.1.5 Anadlisis de brechas (Gap analysis)

En la figura 11. Se plantea una representacion del anlisis de brechas el cual contempla las
etapas necesarias para la elaboracion de dicho analisis.

2. Desarrollar
los requisitos

1. Disefio de
encuestas

Etapas del analisis 3. Comparacion
de Brechas

5.
Recomendacion J
b .

Implicaciones

Figura 11. Etapas del anlisis de brechas

Fuente: Mastermagazine

En la Figura N. 12 se plantea el esquema de mesa de ayuda con el que trabaja INCTEL ABD
mediante la herramienta Project Open, la cual permite una gestién de solicitudes béasicas por
parte de los usuarios, pero no resulta ser la apropiada para un SGSTI fundamentado en 1SO
20000.
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|4 Diagrama General

Usuarios
& Flujo Project Open il)’ 4‘9 %ﬂé

La incidencia puede ser radicada ya sea por
la Pagina Web de la herramienta Project
Open, via telefénica, via correo electrénico
o mediante solicitud directa.

La incidencia es
cerrada cuando se
da solucién a la

misma y se
informa al usuario
via correo
electrénico.

\

Requerimiento del Usuario

Valoracion y Asignacion
Necesta Escatame

Cj Luego de radicado el tiquete los
funcionarios de soporte técnico de cada una
de las sedes, lo asignan y dan solucién al

mismo, siguiendo el flujo que se tiene
implementado en la herramienta PO.

Ejecucion y Solucion
Not Necesita Escalamiento |

Figura 12. Mesa de Ayuda Project Open

Fuente: Elaboracion propia.

En la figura N.13 se plantea el procedimiento de trabajo actual que contempla incidentes y
requerimientos dandole a los mismos un tratamiento de recepcidn, atencion y solucion sin tener

en cuenta las buenas préacticas en prestacion de servicios de TI.

Entradas Proceso Salida
: Recepcién de incidentes o requerimientos
Incidente >
Atencion de incidentes o requerimientos
» Servicio
Atencion por parte del &rea encargada

Requerimiento L,
i Solucién

Figura 13. Método de trabajo actual

Fuente: Elaboracion propia.

En la figura N.14 se presenta el esquema de trabajo actual y los medios (corre, teléfono,

herramienta Project open) utilizados para prestar atencién a la solicitudes generadas (tickets).
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© Dir. De
cistemas

Y eat

" Admin_De
Aplicaciones

Area de Infraestructura Suministros de

Desarrollo fisica Equipos

- > >

Figura 14. Situacion actual frente al esquema de atencion de la mesa de ayuda

Fuente: Elaboracion propia.

e Situacion actual frente al esquema de atencion de la mesa de ayuda.

El Area de Mesa de Ayuda esta conformada por un coordinador en cada sede y un equipo de
técnicos de soporte Nivel 1 y 2, quienes se dedican a dar atencion a usuarios basados en la
recepcion de cualquier solicitud por medio de Teléfono, Email, Escrita, Directa, Registro directo
en Project Open. No se cuenta con una clasificacion de requerimientos, por tal motivo se prioriza
a percepcion y/o en el orden en que llegan. No se cumple con las caracteristicas de una mesa de
servicios estandar “Centro unico de contacto con el usuario”.

e Promedio de atencion mensual de tickets:

En las dos sedes de la empresa se atienden aproximadamente 900 tickets mensualmente, la
cantidad de usuarios que se atienden entre las dos sedes es 1772.

e Nivel de conocimiento sobre las buenas practicas de ITIL:
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Se cuenta con un nivel de conocimiento frente a las buenas practicas de ITIL, del 43%. Dato
fundamentado en una evaluacion de 40 preguntas de seleccion multiple, que se les realiz6 a las

22 personas de TI (Ver anexo N.5 Evaluacion de conocimientos buenas précticas ITIL).

4.1.6 Herramientas utilizadas en la gestion de TI.

e SPICEWORKS: Es un software libre que genera informacion atil de la LAN de la
Organizacion, generando estadisticas de cuantos dispositivos hay en la red, cuantos PCs,
servidores, impresoras, switches, entre otros, también muestra de cada uno el sistema
operativo, los software y parches instalados, su configuracion y datos fisicos. Adicional
genera y notifica las alertas que se crean para todo lo relacionado con la administracion de
TIL.

e OCS INVENTORY: Es un software libre de monitoreo de redes de codigo abierto
ampliamente utilizado, que vigila los equipos (hardware) y servicios (software) que se
especifiquen, alertando cuando el comportamiento de los mismos no sea el deseado. También
cuenta con un conjunto de herramientas disefiadas para ayudar a los administradores de red
en la seguridad informatica, deteccién de intrusiones, prevencion de incidencias y reportes de
disponibilidad entre otras.

e PROJECT OPEN: Es una aplicacion libre de codigo abierto la cual nos permite llevar la
gestion de incidencias, soportes y tareas referentes a los clientes, también utilizada para todo
lo que tiene que ver con la gestion de proyectos y el registro de actividades de todos los
funcionarios de la organizacion.

e WIKI: Es una aplicacion libre de cddigo abierto que permite a los usuarios modificar o crear
contenidos de forma rapida y sencilla. Basicamente es utilizada como nuestra base de datos
de conocimiento y adicionalmente incluimos las bitacoras relacionadas con los proyectos de
la organizacion.

e CONSOLA MCAFEE: Software Licenciado, que sirve para todo lo relacionado con
seguridad informatica y el tema de antivirus.

e WSUS: Software libre que provee actualizaciones de seguridad para los sistemas operativos
Microsoft. Mediante Windows Server Update Services, el administrador puede manejar
centralmente la distribucién de parches a través de actualizaciones automaticas a todas las

maquinas de la organizacion.



42

e ELASTIX: Es una distribucion libre de un sistema de comunicaciones unificadas que integra
en un solo paquete: VolP, PBX, Fax, Mensajeria entre otras. Corre sobre CentOS como
sistema operativo y se utiliza para todo lo que tiene que ver con el tema de Telefonia de la

organizacion.

4.1.7 ;Como estamos frente al estandar?

Mediante la revision y evaluacién de cumplimiento de la organizacion de cada uno de los
requisitos que contempla el estdndar 1ISO 20000:2011 en total 750 requisitos, el cumplimiento de
INCTEL ABD es de 126 requisitos, es decir de un 20%.

En la figura N.15 se grafico el nimero de requisitos establecidos por la norma vs el numero de

requisitos cumplidos y el promedio de cumplimiento por numeral.

800 750
700
600
500
400
300
200 126
100
17%
0
# DE REQUISITOS # RERQUISITOS %CUMPLIMIENTO X
CUMPLIDOS NUMERAL

Figura 15. Numero de Requisitos vs Numero de requisitos cumplidos

Fuente: Elaboracidn propia.

En la figura N.16 se encuentra le numero de requisitos vs el numero de requisitos cumplidos
numeral por numeral de la norma 1ISO 20000 con su promedio de porcentaje de cumplimiento.
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I # DE REQUISITOS
B # DE RERQUISITOS CUMPLIDOS
==={5 PROMEDIC DE CUMPLIMIENTO X NUMERAL

40%

35%

30%

25%

20%

15%

10%

5%

~

*  Numeral 4: Requisitos
Generales

* MNumeral 5: Disefio y
Transicion de SNoM

* MNumeral 6: Procesos de
Provision del Servicio.

* MNumeral 7: Procesos de
Relacion del Servicios

* Numeral 8: Procesos de
Resolucidn.

* Numeral 9: Procesos de
Control

Figura 16. Promedio de cumplimiento por numeral

Fuente: Elaboracidn propia.

En la figura N.17 se evalué el cumpliento de la responsabilidad de la direccion con respecto al

numeral 4.1 que define los requisitos a través de los cuales la direccidn evidencia su compromiso

para desarrollar, implementar y mejorar la capacidad de gestion de sus servicios.

NUMERAL 4.1 RESPONSABILIDAD DE LA
DIRECCION 50%

7

7 7
2 2 I
ol
C EEmEl

Compromiso de ka2 Politica de gestion Autoridad, Repressntants de
direcdén del servicio resporsabiidady  ladireccion
comunicacion

[ TR S (S R I s ]

=l No REQUISITOS CUMPUDOS sl Mo REQUISITOS
% DE CUMPLUMENTO

Que nos falta:

Generar politica de SGSIT

Definir & implementar Mision, Vision
v Objetivos del SGSIT

Wincular en la rewvision por la
direccion los procesos de IT

Generar plan de GSIT

Generar sensibilizaciones de la
importancia de cumplir con  los
objetivos de los servicio IT

Evaluar v gestionar los riesgos de los
servicios de IT

Figura 17. Responsabilidad con la direccion

Fuente: Elaboracion propia.
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En la figura N.18 se plantea el numeral 4.2 el cual analiza el cumplimiento del Gobierno de los

procesos operados por terceros.

[=T R I L - I

NUMERAL 4.2 GOBIERNO DE LOS
PROCESOS OPERADOS POR TERCEROS 29%

Que nos falta:

1.

29%

MNo REQUISITCS
CUMPLIDOS

Mo REQUISITOS

% DE CUMPLUMENTOD 7

2.

Definir & implementar un procedimiento de
Gestion de Niveles de Servicio

Definir & implementar el formato de SLR
(Regquisito de nivel de Servicio)

Definir & implementar el formato de
especificaciones técnicas de TI para la
prestacion de los servicios ofrecidos
Definir & implementar 2l formato de SLA
(&cuerdo de niveles de Servicio)

Definir & implementar el formato de OLA
{Acuerdo de niveles operacional]
Factar los SLA con los clientes,
internos como externos, del SGSIT
Identificar los proveedores tercerizados v
asegurar un UC con cada uno de ellos

tanto

Figura 18. Gobierno de los procesos operados por terceros

Fuente: Elaboracion propia.

En la figura N.19 se plantea el cumplimento de la organizacion con respecto al numeral 4.3

gestion de documentos.

NUMERAL 4.3 GESTION DE DOCUMENTOS 71%

Que nos falta:

13 s = : 1. Establecery
g . ; documentar los
7 procesos de IT y
5 toda la
s documentacién
4 requerida
3
i 1 Iy
0 ) N ||
Establecimiento y Control de Control de Registros
mantenimiento de Documentos

documentos

== Mo REQUISITOS CUMPLIDOS &SSMo REQUISITOS

% DE CUMPLMENTO

Figura 19. Gestion de documentos

Fuente: Elaboracion propia.



45

En la figura N.20 se plantea el cumplimento de la organizacion con respecto al numeral 4.4

gestion de recursos.

NUMERAL 4.4 GESTION DE RECURSOS Que nos falta:

78% _ .
1. Definir e implementar

un plan de
capacitaciones
alineados con los
objetivos del Grupo
ASD
2. Definir e implementar
sensibilizaciones
concernientas a la
importancia de
cumplirle al cliente
con el servicio
prestado por IT y de
como contribuye cada
=i No REQUISITOE CUMPLIDOS & No REQUISITOS rol al cumplimiento
35 DE CUMPLMENTO de los objetivos de la
gestion del servicio

L e I L L =

Provision de Recursos Recursos Humanos

Figura 20. Gestién de recursos

Fuente: Elaboracion propia.

En la figura N.21 se evalta el cumplimento de la organizacién con respecto al numeral 4.5

establecer y mejorar el SGSIT.

NUMERAL 4.5 ESTABLECER Y MEJORAR EL Que nos falta:
1. Definir el alcance del SGSIT

SGSIT 24% 2. Definir e implementar el
eSS 31 06 plan del SGSIT
20 100% 100% 3, Definir las revision a
jg - g 808 intervalos planificados del
e 4 60% plan del SGSIT
o . 7 4 a0% 4. Definir e implementar los
5 1 .20% T T 1 - 41] 20% proceso y/o procedimientos
o — 0% del SGSIT
Definir el Planificar & Implementar y Monitorizary Mantener y L. COI'ItEIT'IPlEII’ dentro del
Alcance 5G5S Operar el 535 Revisarsl G5 mejorar d SG5 proceso de auditorias
e B internas 1IS09001, el SGSIT

=i Mo REQUISITOE CUMPLIDOE &SENe REQUISITOS
% DE CUMIPLIMENTOD

Figura 21. Mejora del SGSIT

Fuente: Elaboracion propia.
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En la figura N. 22 se evalta el cumplimento de la organizaciéon con respecto al numeral 4. 5

disefio y transicion de servicios nuevos y planificados.

NUMERAL 5 DISENO ¥ TRANSICION 1. Deﬁnlir_:a implementar el proceso de diseﬁo_y
transicion de SMNoM con al gque se maneja
DE SNoM 8% actualmente en Desarrcllo el cual debe incluir

15 16% todos los servicios de IT
14% 2, Definir e implementar el catalogo tanto de

30 i 1% servicios como el técnico
gg . 336% 3. Definir & implementar el procedimiento de
¢ . N i &% Gestion de Catalogo Documentar el disefio

T4 5 \ 5 a% de cada servicio de IT, actualmente activo.
0 A!ﬁ e LNy 09 0 EE 2% 4, Definir & implementa un procedimiento de
GENERALIDADES FLANIFICACIGHN DE DISER 0¥ TR ANSIOAN DE Entmga ‘!‘I dESpIIeQue de SNDM
SERVICIOS MUEVYCS DESARRCOLLODE SERYICIOS HUEVOS

O MODIFICADDS SERVICICS NUEYOS O M DIDEFRC 4005
0 MODIFICADOS

— Mo RECIUNEIT OF QU BMIPLIDDS.  — o RE0) ST O %8 DE OJMPLIMENTO

Figura 22. Disefio y transicion

Fuente: Elaboracion propia.

En la figura N.23 se evalta el cumplimento de la organizacion con respecto al numeral 6.1

gestion de niveles de servicio.

MUMERAL 6.1 GESTION DE MIVELES DE SERVICIO 23%
Que nos falta:

140 131
170 1. Definir e implementar un
procedimiento de Gestién de
100 Niveles de Servicio
2. Definir e implementar el formato de
&0 SLA (tcuerdo de niveles de Servicio)
cq 3.  Definir e implementar el formato de
OLA (&cuerdo de niveles
a0 operacicnal)
30 4. Pactar los 5LA con los clientes, tanto
20 internos como externos, del SGSIT
23%
0 [
Mo REQUISITOS Mo REQUISITOS % DE CUMPLIMENTO

CUMPLIDOS

Figura 23. Gestién de niveles de servicio

Fuente: Elaboracion propia.

En la figura N.24 se evalda el cumplimento de la organizacion con respecto al numeral 6.2

gestion de informes del servicio.
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NUMERAL 6.2 GESTION DE INFORMES DEL Que nos falta:
SERVICIO 3% 1. Definir e implementar un
o 63 procedimiento para la
&0 Gestion de Informes del
Servicio
50 2. Definir e implementar un
a0 formato de Informe de
20 gestidn del servicio
3. Pactar |z entrega de
20 informes con cada cliente
o de IT, tanto internos como
2 3% externos.
i} —
Mo REQUISITOS Mo REQUISITOS % DE CUMPLIMENTO
CUMPLIDOS

Figura 24. Gestién de continuidad y disponibilidad del servicio

Fuente: Elaboracion propia

En la figura N.25 se evalta el cumplimento de la organizacion con respecto al numeral 6.3

gestion de continuidad y disponibilidad del servicio.

Que nos falta:

NUMERAL 6.3 GESTION DE CONTINUIDAD ¥ i
1. Definir e implementar un

DISPONIBILIDAD DEL SERVICIO 3% procedimiento de Gestién de
70 305 Continuidad y Disponibilidad
59 del Servicio.
&0 25% 25% 2. identificar v acordar con todos los
50 0% clientes IT los reguisitos de
40 35 continuidad y disponibilidad del
15% servicio.
30
20 105
B
10 ‘ 5%
o em — .,
Requisitos de comtinuidad y  Planes de Continuidad y Monitorizaci on y prusba de
disponibilidad del sarvicio Dispanibilidad |z comtinuidad yde |z
disponibilidad del Servicio
e Mo RECUISITOS CUMPLIDOS [l Mo REGUISITCS % DE CUMPLIMENTS

Figura 25. Gestion de informes del servicio

Fuente: Elaboracion propia.

En la figura N.26 se evalUa el cumplimento de la organizacion con respecto al numeral 6.4

elaboracidn de presupuesto y contabilidad de los servicios.



NUMERAL 6.4 ELABORACION DE
PRESUPUESTO ¥ CONTABILIDAD DE LOS
SERVICIOS 0%

30
26

25

20

15

10

0 0%

HNo REQUISITOS Mo REQUIEITCS % DE CUMIPLIMENTOD
CUMPLIDOS
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Definir & implementar un
procedimiento de Gestion de
Presupuesto y Contabilidad del
Servicio.

Definir v gestionar un presupuesio
para los servicios de IT.

Figura 26. Presupuesto y contabilidad

Fuente: Elaboracion propia

En la figura N.27 se evalta el cumplimento de la organizacion con respecto al numeral 6.5

gestion de capacidad de los servicios.

NUMERAL 6.5 GESTION DE LA
CAPACIDAD DE LOS SERVICIOS 11%

0 28
25
20
15
10
5 3
I L
. _
No REQUISITOS Mo REQUISITOS % DE CUMPUMENTO
CUMPLIDCSE

Definir un procedimiento de
Gestion de Capacidad
Elaborar e implementar un plan
de capacidad teniendo en cuenta
los recursos humanos, técnicos,
de informacion y financieros.
Definir e implementar el
monitoreo en tiempo real a la
capacidad

Figura 27. Gestion de la capacidad de los servicios

Fuente: Elaboracion propia

En la figura N.28 se evalGa el cumplimento de la organizacion con respecto al numeral 6.6

seguridad de la informacion.
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1. Incluir en el proceso de seguridad

NUMERAL 6.6 SEGURIDAD DE LA de |z informacidn a todos los
INFORMACION 26% servicios prestados por el SGSIT
2. Extender la politica de seguridad
23 21 5% .-
. _ L - actual, a todos los servicios del
- " 0% SGESIT
s ' @ 3. Extender el proceso de Gestion
. ' 10% 5 a0 de Incidencias de Seguridad, a
5 » — 0% F
] i 1 ﬁ - todos los servicios del SGSIT
politica de Seguridadde  Contreles de Segurided Camibios e incidencizs de
la informacién de lz informacicn segurided de |z
informacion

il Mo REQUISMOS CUMPLIDOS &l Mo REQUISITOS
% DE CUMPLIMENTO

Figura 28. Seguridad de la informacion

Fuente: Elaboracion propia

En la figura N.29 se evallUa el cumplimento de la organizacién con respecto al numeral 7.1

gestion de relaciones con el negocio.

1. Identificar todos los Stakeholder

NUMERAL 7.1 GESTION DE de los servicios del SGSIT
RELACIONES DEL NEGOCIO 0% 2. Definir e implementar un

» o= procedimiento para gestionar las
- relaciones del negocio
10
g
£
4
2

D 0%
o

Mo REQUISITOS Mo REQUISITOS % DE CUMPLIMENTO
CUMPLIDOS

Figura 29. Gestion de las relaciones del negocio

Fuente: Elaboracion propia

En la figura N.30 se evalta el cumplimento de la organizacion con respecto al numeral 7.2

gestion de proveedores.
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1. Garantizar gue todos los proveedores cuentan
con un UC firmado

NUMERAL 7.2 GESTION DE

SUMINISTRADORES 54% 2. Definir y documentar el procedimiento de
30 8 gestion de suministradores.
25
20
15

L

S4%

=]

No REQUISITOS No REQUISITOS % DE CUMPUMENTO
CUMPLIDOS

Figura 30. Gestion de proveedores

Fuente: Elaboracion propia

En la figura N.31 se evalta el cumplimento de la organizacién con respecto al numeral 8.1

gestion de informes del servicio.

NUMERAL #.1 GESTION DE 1. Implementar un procedimiento para

INCIDENCIAS Y PETICIONES DEL |a Gestion de Incidencias
2. Definir e implementar un
SERVICIO 18%

procadimiento para la Gestion de

25 23 requerimientos
20 3. Dar continuidad a la implementacién
15 de la herramienta de mesa de
Servicios
10 ST :
4 4. Definir e implementara las matrices
[— 18% de impacto, urgencia =pricridad

5. Definir con el cliente el concepto de

HoREQLISITOS Mo REQLASMOS % DE CUMPLIMENTO R - . .
incidencia grave o de gran impacto

CUMPLIDOS
Figura 31. Gestion de incidencias y requerimientos

Fuente: Elaboracion propia

En la figura N.32 se evallUa el cumplimento de la organizacién con respecto al numeral 8.2

gestion de problemas.
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NUMERAL 8.2 GESTION DE PROBELMAS 1. Implerper_wtar un .
19%, procedimiento para Gestion

de Problemas
18 16

B
-]
a 3
: s
Mo REQUISITCS Mo REQUISTOE % DE CUMPLIMEMNTO
CUMPLIDCE

Figura 32. Gestion de problemas

Fuente: Elaboracion propia

En la figura N. 33 se evalla el cumplimento de la organizacion con respecto al numeral 9.1

gestion de configuracion.

|
NUMERAL 9.1 GESTION DE 1. Definir & implementar un
CONFIGURACION 32% procedimiento para Gestion de

Configuracion

25 22 2. Levantar el inventario de CIs.

0 3. Clasificar los CIs segin su tipo

s 4. Extender el proceso de autoria interna
existente a la CMDB

10 7

L

32%
a -
No REQUISITOS No REQUISITOS % DE CUMPLIMENTO
CUMPLIDOS

Figura 33. Gestion de configuracion

Fuente: Elaboracion propia

En la figura N.34 se evallGa el cumplimento de la organizacion con respecto al numeral 9.2
gestion de cambios.



52

1. Definir un procedimiento para la Gestion
NMUMERAL 9.2 GESTION DE CAMEBIOS de Cambios de Emergencia
14% 2. Definir guizn conforma el CAB [Comité
o de ceambios)y un ECAB (Comité de

35

cambios de emergencia)
3. Definir 2 implementar los criterios de
aprobacidn de cambios

35

25
20
15
L] c
E
o
Mo REQUISITOS Mo REQUIETOE % DE CUMPLIMENTC
CUMPLDOS

13%

Figura 34. Gestién de cambios

Fuente: Elaboracion propia

En la figura N.35 se evalUa el cumplimento de la organizacién con respecto al numeral 9.3

gestion de entrega y despliegue.

NUMERAL 9.3 GESTION DE ENTREGA

¥ DESPLIEGUE 5% 1. Definir & implementar un
procedimiento para la gestidn de

25 22 i
entrega y despliegue

20
15
in

E

- 5%
o [ S — -
Mo REQUISITOS Mo REQUISITOS % DE CUMPUMENTO
CUMPLIDOS

Figura 35. Gestién de entrega y despliegue

Fuente: Elaboracion propia

4.1.8 (Qué necesitamos?

. Establecer un proyecto basado en la metodologia PMBOK llamado “Disefio e de un

Sistema de gestion de servicios de TI (SGSIT)”.

] Realizacion de un Anélisis GAP
= Definir la identidad T
. Definir procedimientos de help desk

. Definir procedimientos de garantia
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" Definir procedimientos de control
" Plan de alcance
. Plan de tiempo
" Plan de costos
" Plan de gestion de recursos humanos
" Plan de adquisiciones
. Plan de interesados
. Todo esto acompafiado de sensibilizaciones frente al cambio, a nivel de toda la

organizacion.
4.2 ldentidad Tl y Sensibilizacion ITIL

4.2.1 Clientes internos

Se realizd una sensibilizacién a los clientes internos de INCTEL ABD mediante la cual se dio a
conocer la importancia de que la organizacion implemente las buenas précticas de ITIL a su vez
se dio a conocer a cada uno los numerales que debe cumplir cada cliente interno (proceso

interno) segun lo establece el estandar 1SO 20000.

4.2.2 Clientes externos

Se realiz6 una sensibilizacion a los clientes externos INCTEL ABD mediante la cual se dio a
conocer la importancia de que la organizacion implemente las buenas practicas de ITIL y los
beneficios en la calidad del servicio que se brindara al cumplir con lo establecido en el estandar
ISO 20000.

4.2.3 Estructura organizacional TI

4.2.3.1 Herramienta del help desk

Se requiere una herramienta de help desk la cual permita la gestion de inventario, gestion de
incidencias, gestion de cambios, gestion del servicio (ANS, contratos con clientes y
proveedores), es por ello que a partir del juicio de expertos se determiné que la herramienta que
cumple con lo especificado anteriormente es ITOP.

En el numeral 4.9.5 plan de adquisiciones se explica por qué se eligio esta herramienta de help
desk.



54

4.2.3.2 Matriz RACI del help desk

Se encuentra definida en el plan de gestion de recursos humanos numeral 4.9.4.

4.2.4 I|dentidad TI

4.2.4.1 Mision

Prestar el apoyo técnico y tecnoldgico a los demés procesos de la compafiia de manera eficaz y
amable apoyando el cumplimiento de los objetivos estratégicos INCTEL ABD mediante una

plataforma de TI confiable y eficiente.

4.2.4.2Vision

Ser un area que le brinde respaldo y reconocimiento a la organizacion ante sus clientes por contar

con un sistema de gestion de servicios de tecnologia certificado en 1SO 20000,

4.2.4 3 Politica de calidad

Es la politica de la calidad de INCTEL ABD la prestacion de servicios de tercerizacion de
Procesos de Negocio BPO y de Tecnologias de la Informacion ITO, mediante el logro de la
calidad, a través de los Acuerdos de Niveles de Servicio establecidos, que aseguren la
satisfaccion de nuestros clientes, apoyados en un equipo humano con actitud y de alto
rendimiento, con infraestructura fisica y tecnoldgica apropiada, garantizando el mejoramiento
continuo de nuestros procesos; fomentando asi en todos nuestros colaboradores, la

interiorizacion de nuestra cultura empresarial COPA, basada en el respeto individual y social.

4.2.4.4 Objetivo

Suministrar soporte oportuno a la organizacion, manteniendo la estabilidad de la plataforma
tecnoldgica, por medio de procedimientos de gestion alineados a los procesos de negocio, que
garanticen la disponibilidad, la integridad y la confidencialidad de la informacion de los procesos
y proyectos teniendo en cuenta la racional disposicion de los recursos a través de un servicio

cercano y amable hacia los clientes internos y externos.



4.2.5 Sensibilizacion equipo Tl en temas ITIL

Se realiz6 sensibilizacion a todo el equipo Tl en ITIL fundamentos utilizando la siguiente

metodologia:

Programa de capacitacion con sesiones tedrico-practicas
POP UP Quiz

Quiz asistido

Caso de Estudio

Simuladores de Examen

Unidad 01: Introduccién y Estrategia de Servicios
Unidad 02: Disefio y transicion de Servicios
Unidad 03: Operacién de Servicios

Unidad 04: Mejora Continua de Servicios, Repaso General y Examen final

4.3 Procedimientos de help desk
4.3.1 Gestion de catalogo.

4.3.1.1 Objetivo
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Realizar una descripcion detallada de cada uno de los servicios proporcionados por INCTEL

ABD vy los recursos destinados para ellos con el fin de servir de guia a los clientes al momento de

seleccionar un servicio que se adapte a sus necesidades manteniendo este catadlogo de servicios

actualizado y disponible

4.3.1.2 Alcance

Aplica para toda todas las areas internas y/o clientes o posibles clientes externos que se

encuentren interesados en conocer los servicios o en adquirir un servicio activo del INCTEL
ABD.
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4.3.1.3 Responsabilidades

Administrador de Servicios: Acordar con los clientes los servicios a incluir en el catalogo,
retirar aquellos que ya no se encuentran activos, categorizar de acuerdo a su tipo o
naturaleza, detalle de cada uno incluido, mantener actualizado el Catalogo con los nuevos
cambios o modificaciones, realizar la medicion de consumo de cada uno ellos, apoyar a
determinar los servicios que se deben retirar, Informar de cualquier actualizacion,
modificacion o Cambio encontrado y realizar la medicion de los servicio; Cumplir con el rol

de Gestor de Catalogo.

Administrador de Infraestructura de TI: Informa el retiro, cambio o inclusion de clientes
y servicios; Cumplir con el rol de gestor disefio y desarrollo de servicios nuevos o

modificados.

4.3.1.4Términos y definiciones.

Sistema de Gestion de la Configuracion: Muchas organizaciones integran el Portafolio y el
Catalogo de servicios en una herramienta que recibe el nombre de Sistema de Gestion de la
Configuracion (CMS). De este modo, la informacién contenida en ellos puede ser utilizada
por otras herramientas de gestion.

El Catélogo de Servicios de Negocio: Se denomina Catalogo de Servicios de Negocio a la
informacién contenida en el Catalogo de Servicios que se refiere a los procesos de negocio,

las relaciones entre organizaciones y clientes tanto internos como externos.

El Catalogo de Servicios Técnico: Se denomina Catalogo de Servicios Técnico a aquellos
aspectos del Catalogo de Servicios que abordan los propios servicios TI, Infraestructura,
Seguridad de la informacion: distincion entre servicios de apoyo, servicios compartidos,
componentes, elementos de configuracion, etc. Esta parte del catalogo tan s6lo esta

disponible para la organizacion: los clientes no pueden consultarla.



4.3.1.5 Desarrollo.

Tabla 6. Procedimiento de gestion de catalogo

Fuente: Elaboracion propia.
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ACTIVIDAD

DESARROLLO

RESPONSABLE
/ ROL

1.Solicitar Requerimiento De

Servicio

Generar un requerimiento de actualizacion del
catalogo a la mesa de servicio indicando si es
inclusién, cambio o retiro de un servicio Yy
relacionando toda la documentacion

correspondiente al cambio implementado y cerrado.

Gestor disefio y
desarrollo de
Servicios nuevos

o modificados

Verificar si el requerimiento cuenta con:
1. Solicitud de cambio debidamente aprobado,

implementado y cerrado

2.Evaluar y aprobar ) Gestor de
o 2. Registro  resultados de  pruebas  pre- ]
requerimiento _ » catalogo
implementacién
3. Registro  resultados de  pruebas pos-
implementacion
3. Determinar la familia e - .
) o Identificar la familia funcional a la cual pertenece el Gestor de
(linea de servicio) dentro del . . )
. servicio, dentro del catalogo. catalogo
catalogo
Tan pronto se identifican las familias (Linea de
Servicio) correspondiente se deben detallar los
servicios en cada una de ellas, asi como los clientes
que los han contratado y la demanda prevista para Gestor de
4.Actualizar el catalogo -
cada servicio. catalogo

Los datos que debe contener el Catalogo para cada

servicio son:
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ACTIVIDAD

DESARROLLO

RESPONSABLE
/ ROL

e Nombre y descripcion.

e Propietario del servicio.

e Cliente.

e ANS (Capacidad, Continuidad, Disponibilidad y
Seguridad), OLAs (tiempos de Respuesta) y
UCs (Contratos con terceros).

o Cambios, Problemas e Incidentes relacionados

al servicio.

Es importante insistir en que el lenguaje empleado
debe ser comprensible para aquellos que no estan

familiarizados con la jerga técnica.

5.Mantenimiento y
actualizacién del catalogo

de servicios

Definir en detalle los destinatarios y el propoésito
detallado en el Catalogo. Estos planteamientos
deben transmitirse después a la Gestion del
Conocimiento para que organice sesiones
formativas: qué contiene el catalogo, en qué casos

puede resultar de utilidad.

Por otro lado, la Gestion del Catalogo de Servicios
debe planificar las tareas de actualizacién de la
informacion consignada en él. Ademas de
programar revisiones periddicas una vez al afio
como minimo, deben estipularse de antemano los
casos que pueden requerir una actualizacion
extraordinaria por conceptos contractuales con los
clientes y los protocolos para la aprobacion de estos

cambios.

Entre los puntos que pueden precisar

Gestor de
catalogo
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ACTIVIDAD DESARROLLO RESPONSABLE

/ ROL

actualizaciones al margen de las revisiones,

destacan aquellos que o bien son criticos, o bien

suelen cambiar con mucha frecuencia:

. Estado de los servicios (“productivo”, “no

productivo”, “obsoleto”).

o Responsables de los servicios.

o Proveedores.

La creacion y mantenimiento del Catalogo de

Servicios también pueden tener un mayor o menor

rendimiento, que puede medirse a través de los

siguientes indicadores:

*Numero de actualizaciones requeridas al Catalogo

6.Control del proceso de Servicios Gestor de

catélogo

*Numero de modificaciones efectuadas en el

Catalogo de Servicios en un periodo determinado.

*Numero de accesos o solicitudes de consulta del

Catélogo dentro de la organizacion TI.
Gestor de

7.Reportar gestion

Generar los informes de gestion correspondientes.

catalogo




4.3.1.1 Flujograma del procedimiento de gestion de catalogo.

GESTOR DE DISENO Y DESARROLLO DE SERVICIOS NUEVOS O
MODIFICADOS GESTOR DE CATALOGO
i
INICIO
.’ m——
1. SOLICITAR DE
SERVICIO

' 2. EVALUAR Y APROBAR REQUERIMIENTO

|

No, APROBADO?

~

3. DETERMINAR LA FAMIUA (LINEA DE SERVICIO)
DENTRO DEL CATALOGO

2

' 4. ACTUALIZACION DE CATALOGO
5. MANTENIMIENTO Y ACTUALIZACION DEL CATALOGO |
DE SERVICIOS

2

6. CONTROL DEL PROCESO

' 7. REPORTES DE GESTION
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4.3.2 Procedimiento de gestion de Configuracion.

4.3.2.1 Objetivo.

Definir y controlar los componentes del servicio y la infraestructura, asi como mantener

informacion exacta sobre la configuracion de los mismos.

4.3.2.2 Alcance.

Este documento de proceso y politicas permite conocer o establecer los lineamientos para la

gestion de la Configuracion y aplica a los servicios brindados por la el area de Tecnologia del
INCTEL ABD.

4.3.2.3 Responsabilidades.

En esta seccion se describen los roles que participan en el proceso de Gestion de Configuracion, en cada

rol se distingue las siguientes responsabilidades con una breve descripcion de cada una de las actividades

principales del rol.

e Administrador de Sistemas de la informacidn (Gestor de Configuracion):

Ejercer el rol de Gestor de Configuracion, en ausencia del Administrador de Sistemas de
Informacion lo ejercera el Analista de Sistemas de Informacion.

Promover el uso efectivo de la base de datos de configuracion dentro de la organizacion.
Monitorear y reportar los cambios no autorizados sobre los elementos de configuracion.
Aprobar cambios estructurales en la base de datos de configuracion.

Gestionar la planificacion, identificacion, control y seguimiento de todos los elementos
de configuracion en la base de datos.

Realizar seguimiento a la Configuracion de cada Servicio asegurando la trazabilidad de
los elementos de configuracion durante todo su ciclo de vida.

Definir la estructura y atributos de configuracion para todos los elementos

Generar y actualizar el registro de todos los elementos de configuracion identificados
para la prestacion del servicio en la Base de Datos de Configuracion (CMDB).
Desarrollar la linea base de los elementos de configuracién por cada proyecto.

Asegurar la consistencia e integridad de los datos de la base de datos de configuracion a

través de la ejecucion de procedimientos de verificacion y auditoria.
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Verificar que los cambios sobre los elementos de configuracion siguen el proceso de
cambios definido.

Generar informes sobre la configuracion, que comprendan la identificacion y estado de
los elementos de configuracion y versiones.

Creacion de politicas

Jefe de Infraestructura Tl y servicios de TI:

Establecer aquellos elementos de configuracion que serdn puestos bajo control de la
Gestion de la Configuracion.

Creacion de politicas

Asegurar el cumplimiento de Procesos, Politicas y Procedimientos

Comunicar las Politicas y Procedimientos.

Participar en la revision de Procesos, Politicas y Procedimientos.

Administrador de Infraestrutura de TI:

Establecer aquellos elementos de configuracion que seran puestos bajo control de la
Gestion de la Configuracion.

Creacion de politicas

Auditor de Calidad:

Realizar auditorias a los elementos de configuracion con base en los programas de
auditoria definidos, para garantizar que la informacion registrada en la Base de Datos de
Configuracion es confiable y segura.

Generar las no conformidades y realizar seguimiento a las acciones correctivas derivadas

asegurando su cierre efectivo.

4.3.2.4 Términos y definiciones.

Sistema de Gestion de la Configuracion: Muchas organizaciones integran el Portafolio y el

Catalogo de servicios en una herramienta que recibe el nombre de Sistema de Gestion de la

Configuracion (CMS-ITOP). De este modo, la informacion contenida en ellos puede ser

utilizada por otras herramientas de gestion.
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e Base de Datos de Configuracion: Base de datos que contiene todos los detalles pertinentes

de cada elemento de configuracion y detalles de las relaciones importantes entre ellos.

e Item de Configuracion (Cl): Componente de una infraestructura o un elemento que esta o

estara bajo el control de la gestion de la configuracion.

4.3.2.5 Desarrollo.

Para la correcta definicion de la Gestion de la Configuracion de INCTEL ABD se debe tener en

cuenta los puntos claves descritos a continuacion:

Tabla 7. Procedimiento gestion de configuracién

Fuente: Elaboracion propia.

ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

1.Planificar la gestion
de las configuraciones

a)

b)

Establecer aquellos elementos de configuracion que
seran puestos bajo control de la Gestion de la
Configuracion, el Gestor de la Configuracion debe
realizar la actualizacion, seguimiento y control de la
Base de Datos de la Configuracion (CMDB).
Planificar e implementar los cambios en la
configuracion en conjunto con el proceso de Gestion
de Cambios para garantizar el control de los
componentes del servicio y la infraestructura. Asi
mismo asegurar que la CMDB (Base de Datos de
Configuracion ITOP) cuenta en todo momento con
la informacion actualizada.

La informacion sobre los elementos de
configuracion se encuentra registrada y actualizada
en la Base de Datos de Configuracion (CMDB-
ITOP) de INCTEL ABD, donde se integran todos
los aspectos de configuracion que soportan el

servicio.

Administrador de Servicios
de TI,

Jefe Infraestructura Y
Servicios de TI,
Administrador de
Infraestructura TI,
Administrador de Sistemas

Informacioén
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

d) Cualquier cambio solicitado para los elementos de

configuracion registrados en la Base de Datos de
Configuracion (CMDB-ITOP) de INCTEL ABD
deben contar con la autorizacion del Gestor de la
Configuracion y planificacion previa a través del
proceso de Gestion de Cambios de lo contrario el
responsable no generara ajustes sobre la misma con
el fin de asegurar la integridad de la informacién
registrada.

Las personas que actualmente cuentan con la
autorizacion para consultar, modificar e ingresar a la
base de datos de configuracion son: el
Administrador de plataforma Tecnoldgica y el
Gestor de configuracion, esta base de datos estard
restringida a través de control de accesos por perfiles
de la herramienta, y el acceso de solo consulta para

los actores integrantes del equipo TI.

2.Generar
identificacion de los
elementos de

configuracién

Los elementos registrados en la Base de Datos de
Configuracion (CMDB-ITOP) de INCTEL ABD, cuentan

con una identificacion Unica a través del serial impreso

por el fabricante y una placa adicional de inventario,

clasificados de la siguiente forma:

Servidores

Pc-laptop

Impresoras

Librerias (SAN-NAS)
Scanner

Teléfonos

Gestor de Configuracion
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

e Licencias

La herramienta con la cual contara INCTEL ABD para el
registro y control de los items de configuracion es ITOP,
donde se identificardn los elementos que soportan la
prestacion del servicio que ofrecemos. A través de esta
herramienta se realizan las revisiones preliminares que
permitan asegurar la consistencia de la informacién frente
a los elementos de configuracion reales en el entorno del

servicio.

3. Realizar control

Para la creacion, modificacion o eliminacion de un item
de configuracién, se debe contar con la autorizacién del
Gestor de Configuraciones en primer lugar, luego pasa
por el plan de accion aprobado por la Gestion de
Cambios, donde se especifican los elementos de
configuraciéon que seran afectados con el despliegue de
las nuevas versiones.

Durante el ciclo de vida (recepcion hasta su eliminacion)
los elementos de configuracién se actualizan con base en
los cambios que han sufrido durante su ciclo de vida y
son evaluados a través de revisiones periédicas cada 6
meses que permiten comprobar su consistencia con lo
registrado en la CMDB-ITOP.

Asegurar la integridad de los datos a través de la
generacion de un respaldo de la base de datos CMDB-
ITOP que permita respaldar la informacién que se
actualiza cada vez que se requiera el despliegue de un

cambio.

Gestor de Configuracion
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

4. Realizar

seguimiento

Es indispensable conocer el estado de cada elemento de
configuracion en todo momento de su ciclo de vida, esta
informacion es de gran utilidad ya que permite tomar
decisiones o identificar que elementos de configuracion
fueron responsables de la degradacion del servicio y
ejecutar las acciones correctivas 0 preventivas
correspondientes. Para garantizar la actualizaciéon de la
informacidn se debe realizar seguimientos constantes a la
Base de Configuracion (CMBD-ITOP) generando
informes que permitan proporcionar oportunidades de
mejora sobre los datos histéricos de cada item de
configuracidn, esta informacion debera permitir el control
de todos los estados por los cuales ha pasado el item de
configuracién desde su recepcién hasta su estado de
obsoleto, el ciclo de vida asignado para el control de los
elementos de configuracidn es el siguiente:

e No Productivo
e Obsoleto

e Productivo

e En Inventario

El Gestor de Configuracion o el Administrador de
Plataforma en ausencia del primero, deben mantener
actualizada y disponible la informacion de la CMDB-
ITOP mediante seguimiento a la configuracién de cada
servicio asegurando que la informacién se encuentre al
dia para nuevas planificaciones, toma de decisiones y

cambios en la gestion de las configuraciones actuales.

Gestor de Configuracién

5. Realizar auditoria a
la CDMB vs lo fisico.

Mediante la realizacion de Auditorias fisicas efectuadas

aleatoriamente minimo dos veces al afio, se debe

Auditor de calidad
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

garantizar la exactitud de la informacion registrada en la
Base de Datos de Configuracion (CMDB-ITOP) de
INCTEL ABD, estas deben permitir evaluar el grado de
exactitud en la informacion registrada frente a los

elementos de configuracidn activos.

Mediante los perfiles de la herramienta que contiene la
informacién de la CMBD-ITOP se controla el ingreso no
autorizado, estos controles de seguridad se deben
mantener en constante seguimiento para garantizar y
evitar dafios en el archivo, pérdida de informacién o

modificacion de la misma.

Revisar que los cambios generados a los elementos de
configuracion cuenten con la aprobacion del Comité de
Cambios (CAB) y el Gestor de la Configuracion
previamente antes de su modificacion, se debe tener en
cuenta los elementos de configuracion encontrados
mediante la revision y monitoreo de la Gestion de
incidentes y requerimientos para los cambios en los

elementos de configuracion.

Es indispensable que antes y después de la liberacion de
cambios normal y de emergencia se lleven a cabo
auditorias fisicas que permitan garantizar la actualizacion
en el registro de la informacion con base en la
modificacion de los elementos de configuracion o

inclusion de nuevos item.
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

Las no conformidades resultantes de las auditorias
internas y externas planificadas durante el afio, se deben
registrar, analizar, 'y realizar el seguimiento
correspondiente, asi como la debida comunicacién a las
personas directamente relacionadas o partes pertinentes,
para ejecutar acciones correctivas y planes de accion que

permitan la mejora continua del proceso.

6.Generar control del

proceso

La gestion y mantenimiento de la configuracion del
Servicio también pueden tener un mayor 0 menor
rendimiento, que puede medirse a través de los siguientes

indicadores:

e Actualizacion automatica de la CMDB: Porcentaje de
Cl cuyos datos de actualizan automéaticamente en la
CMDB

e Numero de CI que no se encue

e ntran controlados por la Gestion de Configuracion

e Numero de no conformidades identificadas en la
auditoria.

e Mejora en la velocidad en la gestion de incidentes

e Porcentaje de cumplimientos en los cronogramas de
mantenimientos preventivos.

e Reduccién de riesgos debido a una identificacion
temprana de cambios no autorizados

e Reduccion en el impacto al negocio de cortes e
incidentes

e Mejora de la calidad y precision de la informacion de

Gestor de Configuracién
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

las configuracion

7.Reportar gestion del | Generar los informes de gestion correspondientes

proceso

Gestor de Configuracion

4.3.2.6 Flujograma del procedimiento de gestion de configuracion.

(CARGOS ASOCIADOS A LAS ACTIVIDADES
Proceso JEFE DE INFRAESTRUCTURA Y ADMINISTRADOR DE SERVICIOS DE TI | ADMINISTRADOR DE IN FRAESTRUCTURA | ADMINISTRADOR DE SISTEMAS DE AUDITOR DE CALIDAD
SERVICIOS DE TI (GESTOR DE CONFIGURACION) DETI INFORMACION
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1 1 I I I
g i 1 | |
- | | 3 |
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I
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!
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] ! 3. REALIZAR CONTROL ! ! !
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H
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] ! 6. GENERAR CONTROL DEL PROCESD ! ! !

7. REPORTAR GESTION DEL PROCESD
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4.3.3 Procedimiento de gestion de incidentes y requerimientos

4.3.3.1 Obijetivo.

Restaurar el servicio tan pronto sea posible o dar respuesta a las solicitudes del servicio, por
medio de la identificacion y planificacion consistente y eficientemente de las responsabilidades,
decisiones, acciones y canales de comunicacion involucrados para manejar y mitigar dichos

incidentes.

4.3.3.2 Alcance.

Este procedimiento inicia con la notificacion de la solicitud de servicio por parte del usuario, su
atencion, o de ser necesario, su escalamiento y termina con el cierre de la solicitud de servicio a

satisfaccion del usuario.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento y los registros derivados del mismo.

4.3.3.3 Responsabilidades.

e Usuario: Es la persona encargada de identificar la solicitud de acuerdo a su necesidad.

e Gestor de incidentes y requerimientos: Es el responsable del cumplimiento del objetivo del
proceso, garantizando la correcta gestion, seguimiento y cierre de todos los incidentes y
requerimientos garantizando el cumplimiento de los ANS pactados con los clientes, este rol
estd a cargo de la coordinacion de mesa de servicios, adicional a esto es responsable del
mejoramiento del procedimiento, toma de métricas y entrega de los respectivos informes.

e Agente de mesa de servicio: Es la persona encargada de verificar las solicitudes presentadas
por el usuario, realizar el respectivo escalamiento garantizando el cumplimiento de los ANS
establecidos con los clientes internos y externo, realizar seguimiento garantizando el cierre
de todas las solicitudes y respectiva gestion, escalamiento de incidentes repetitivos a la
gestion de problemas.

e Agente de atencion en sitio: Es la persona encargada de dar la Atencion y solucion
requerimientos e incidentes usuario final (HW y SW), Acompafiamiento a proveedores de
dispositivos usuario final, Documentacion detallada de las solicitudes atendidas, Inventario

equipos de usuario final, Mantenimiento preventivo y correctivo de equipos de usuario final,
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Instalacion equipos multimedia salas, Reportar incidentes repetitivos a Gestion de Problemas,
Traslado de equipos y de informacion de usuario final.

e Analista: Es la persona encargada de dar solucion cuando los incidentes son escalados a este
nivel, garantizando documentos y actualizacion de la base de datos de incidentes.

e Administrador: Es la persona encargada de dar solucién cuando los incidentes son
escalados a este nivel, garantizando documentos y actualizacion de la base de datos de
incidentes.

e Jefe: Es la persona encargada de dar solucion cuando los incidentes son escalados a este
nivel, garantizando documentos y actualizacion de la base de datos de incidentes.

4.3.3.4Términos y definiciones.

e Incidente: Cualquier evento que no sea parte del funcionamiento normal del servicio y causa
interrupcion o una baja en la calidad del mismo.

e Requerimiento: Cualquier solicitud de servicio generado por un usuario que busca
informacion o consejo, 0 que desea solicitar un cambio menor o que se le conceda acceso a
algun servicio de TI.

e Guia de trabajo o Contrato: Documento por medio del cual un cliente indica las
condiciones que se deben cumplir para dar atencion a sus necesidades. En la mayoria de los
casos las guias de trabajo hacen parte integral del contrato suscrito entre las partes.

e Service Desk: Es el Unico punto de contacto para los usuarios de TI, se ocupa de todos los
incidentes y las solicitudes de servicio de principio a fin y por lo general se utilizan

herramientas de software especializado para acceder y administrar todos los servicios.

4.3.3.5Desarrollo.

Tabla 8. Procedimiento gestion de requerimientos e incidentes

Fuente: Elaboracion propia.

RESPONSABLE /

ACTIVIDAD DESARROLLO ROL

El usuario identifica que requiere de un nuevo
o hardware, software, o detecta que hay un deterioro del _
1.Detectar Solicitud o ] . o Usuario
servicio o dispositivo que se le ha suministrado, por

ende, le surge una necesidad que debe ser suplida por
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

la herramienta de mesa de servicio de mesa de servicio
ITOP realiza la respectiva solicitud eligiendo la
categoria y subcategoria del servicio que considera que

se ajusta a su necesidad.

2.Registrar Solicitud

El usuario mediante la herramienta de mesa de servicio
ITOP realiza la respectiva solicitud eligiendo la
categoria y subcategoria del servicio que considera que
se ajusta a su necesidad.

Posterior al registro de la solicitud del usuario, la
ITOP realiza la

respectiva clasificacion de la peticion del usuario

herramienta de mesa de servicio

basandose en las definiciones documentadas de dicho
procedimiento donde se determina si corresponde a un
requerimiento 0 un incidente, asignando asi unos
tiempos tanto de asignacion a un agente de servicios y
un tiempo de resolucion del mismo segun las SLA

pactadas con el cliente.

Usuario

3.Analizar

Requerimiento

Una vez la herramienta realice la respectiva

categorizacion y registro de la solicitud como

requerimiento el agente de mesa de servicio debera
revisar que contenga la respectiva categoria,
subcategoria y la respectiva informacién para su

adecuado tramite y solucién.

Agente de mesa de

servicio

4. Gestionar

Requerimiento

Si se confirma que la solicitud contiene la informacion
necesaria para su gestion, se procede con el tramite
correspondiente para su solucion, en caso de que no
contenga la informacién necesaria se documenta en la
herramienta de mesa de servicio ITOP de tal manera

que el usuario este notificado del porque aun no se ha

Agente de atencion

en sitio
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

procedido con la solucion y sea el usuario quien
documente la informacion necesaria, se deja el caso en
pendiente mientras que se recibe la informacion
completa, si es posible gestionar y dar solucién al
caso se procede con el tramite y posteriormente se
realiza la documentacion de la solucion en la
Herramienta de mesa de servicio ITOP.

Se cumple con el requerimiento de acuerdo al alcance

del primer nivel o se realiza el respectivo escalamiento

5.Escalamiento De

Requerimiento

El escalamiento funcional se da cuando no es posible
dar una solucion al requerimiento, se documenta la
solicitud con el diagndstico realizado y el resultado de
las pruebas y se realiza el respectivo escalamiento
Existen diferentes motivos por los cuales se debe dar el
escalamiento funcional desde el agente de mesa de
servicios de los requerimientos entre los cuales se
encuentran:

1. Que dependa de un proveedor interno para el cual
se realiza la creacion de un requerimiento hijo
(suministro y soporte de equipos

2. Que el requerimiento dependa del proveedor
externo con los cuales se tiene pactado un contrato
de apoyo donde se alinea con el SLA con el cliente

3. Que dependa de otra area de la compafiia
(desarrollo de software, infraestructura, redes,
compras, activos fijos).

4. Que dependa del soporte nivel dos internos para el
diagnostico 'y solucion del incidente o la

generacion de una solucion temporal.

Agente De

Atencién En Sitio
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

6.Analizar Incidente

Si se confirma que la solicitud contiene la informacion
necesaria para su gestion, se procede con el tramite
correspondiente para su solucion, en caso de que no
contenga la informacién necesaria se documenta en la
herramienta de mesa de servicio ITOP de tal manera
que el usuario este notificado del porque ain no se ha
procedido con la solucion y sea el usuario quien
documente la informacion necesaria, se deja el caso en
pendiente mientras que se recibe la informacion
completa, si es posible gestionar y dar solucién al
caso se procede con el tramite y posteriormente se
realiza la documentacion de la solucion en la
Herramienta de mesa de servicio ITOP.

Se cumple con el incidente de acuerdo al alcance del

primer nivel o se realiza el respectivo escalamiento

Agente De Mesa
De Servicio

7.Gestionar

Incidente

Una vez el agente de mesa de servicio registra la
informacion del Incidente suministrada por el usuario,
se analizan las causas fisicas y funcionales para dar un
primer diagnostico de la situacion y una primera
solucion. Para esto se consulta la base de datos de

errores conocidos.

Agente De

Atencion En Sitio

8.Escalamiento

Si no es posible dar una solucién al incidente, se
documenta el servicio con el diagnostico realizado y el
resultado de las pruebas y se realiza el escalamiento al
Soporte Nivel dos Interno para el diagnéstico y
solucion del incidente o la generacion de una solucién

temporal.

Agente De

Atencién En Sitio

Se realiza la verificacién de las posibles soluciones

Analista
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

9. Soporte Nivel Dos

efectuadas al incidente o solicitud de servicio brindado
y documentado en el nivel anterior de soporte,
validando cada resultado obtenido y analizando la

solucion adecuada para el servicio reportado.

Si se genera una solucion se procede con la ejecucion
de la actividad 11 Realizar Pruebas, si no es posible
dar una solucidn al incidente, se documenta el servicio
con el diagnostico realizado y el resultado de las
pruebas y se realiza el escalamiento al siguiente nivel
de soporte, para el diagndstico y solucion del incidente

o la generacion de una solucion temporal.

10. Soporte de Nivel
Tres

Se realiza la verificacion de las posibles soluciones
efectuadas al incidente o solicitud de servicio brindada
y documentada en los niveles anteriores de soporte,
validando cada resultado obtenido y analizando la
solucion adecuada para el servicio reportado.
Posteriormente, se establece comunicacion con el
usuario en caso de ser necesario para evaluar el
incidente y buscar una soluciéon en forma remota o
telefonica, una vez se genere la solucion se procede

con la ejecucidn de la actividad 11 Realizar Pruebas.

Si no se genera solucion se procede a escalar al

siguiente nivel.

Administrador

11. Realizar pruebas

Se verifica el optimo funcionamiento del servicio, y
posteriormente se solicita al usuario final la realizacion
de pruebas hasta que autorice el cierre efectivo del

incidente.  Si la solucién suministrada es por

Analista/Administr

ador
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

workaround (Solucion Temporal) se debe escalar el
servicio a la Gestién de Problemas para encontrar su
causa raiz y establecer una solucion definitiva al

servicio.

12. Actualizacién y

cierre del servicio

Una vez se verifica el optimo funcionamiento del
servicio, se registran la(s) solucion(es) adoptadas en la
Herramienta o Base de Datos segun la Guia de trabajo
0 el contrato establecido para cada cliente, buscando
dejar trazabilidad sobre las acciones emprendidas para
la solucion del requerimiento o incidente y para el caso
de los incidentes se registra el error en la base de datos
de conocimiento. Finalmente, se le notifica al usuario

la solucion y cierre del servicio a satisfaccion.

Analista/Administr
ador/Jefe de TI

13. Soporte Nivel

Cuatro

Se realiza la verificacion de las posibles soluciones
efectuadas al incidente o solicitud de servicio brindado
y documentado en el nivel anterior de soporte,
validando cada resultado obtenido y analizando la

solucion adecuada para el servicio reportado.

Si se genera una solucion se procede con la ejecucion
de la actividad 11 Realizar Pruebas, si no es posible
dar una solucion al incidente, se documenta el servicio
con el diagnédstico realizado y el resultado de las

pruebas.

[Jefe de Tl
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4.3.4 Procedimiento gestion de problemas

4.3.4.1 Obijetivo.

Establecer las actividades requeridas para llevar a cabo un adecuado control de los problemas de
los clientes externos para minimizar la interrupcion de los servicios de TI, mediante la
identificacion proactiva, el analisis de la causa de los incidentes y la gestion del problema hasta

su cierre.

4.3.4.2 Alcance.

Este procedimiento corresponde al manejo de los problemas de nuestros clientes externos e inicia
con el registro del incidente, su atencion o de ser necesario, su escalamiento a otros niveles y

termina con el cierre del Incidente y la realizacion de una encuesta de satisfaccion.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las
disposiciones expuestas en el presente procedimiento con los registros derivados del mismo,

dando atencion al indicado en la guia de trabajo del cliente.

4.3.4.3 Responsabilidades.

e Usuario:
- Es la persona encargada de identificar la solicitud de acuerdo a su necesidad.
e Gestor de problemas:

- Ejercer el rol de Gestor de Gestor de Problemas.

- Es el responsable del cumplimiento del objetivo del proceso, garantizando la correcta
gestion, seguimiento y cierre de todos los problemas el cumplimientos de los ANS
pactados con el clientes, también es responsable del mejoramiento del procedimiento,
toma de métricas y entrega de los respectivos informes, actualizacion de la base de datos

de errores conocidos y control de los problemas.

e Agente Mesa de Servicio:
- Verificar incidentes presentadas por el usuario, identificando que es un incidente
repetitivo sin causa raiz y procede a realizar el respectivo escalamiento a la gestion de

problemas.
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Agente Atencion en Sitio Nivel 1:

- Es la persona encargada de dar un diagndstico inicial, realizar andlisis de causa raiz,
solucion del problema, registro en la base de errores conocidos, en caso de que la

solucion no esté a su alcance realizara el escalamiento correspondiente al siguiente nivel.

Agente Atencion en Sitio Nivel 2:

- Dar solucion cuando los problemas que son escalados a este nivel, garantizando
documentos y actualizacion de la base de datos de incidentes y errores conocidos, en caso
de que la solucion no esté a su alcance realizara el escalamiento correspondiente al

siguiente nivel.

Coordinacion Soporte Técnico / Fabricantes:
- Dar solucién cuando los incidentes son escalados a este nivel, garantizando documentos y

actualizacion de la base de datos de incidentes errores conocidos.

4.3.4.4Términos y definiciones:

Incidente: Cualquier evento con interrupcién, o que podria causar interrupcion en el
servicio.

Error Conocido: Parte de un problema para el cual ya existe una solucién, bien sea
provisional o definitiva.

Problema: Se genera a partir de un incidente del que se desconoce la causa raiz, o bien
cuando se vuelve repetitivo (se asume entonces que la causa raiz no es conocida), es decir un
incidente es un problema cuando no se ha encontrado la causa raiz ni una solucion definitiva.
Acuerdo de Nivel de Servicio (ANS o SLA): Es un acuerdo escrito entre un proveedor de
un servicio de Tl y el cliente, en el que se definen los objetivos y las responsabilidades del
servicio de ambas partes. Este acuerdo forma parte de la Guia de trabajo definida para el
cliente. Se conoce también como SLA (Service Level Agreement) por sus siglas en ingles.
Cliente Externo: Aquel que utiliza o disfruta de nuestros servicios, son todos aquellos
clientes con los cuales la Organizacion en el desarrollo de su gestion empresarial tienen

oportunidad de tratar o contactar o establecer negocios.
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e Cliente Interno: Usuarios que se encuentran dentro de la misma organizacion que utilizan

todos los servicios TI.

4.3.4.5 Desarrollo:

Tabla 9. Procedimiento gestién de problemas

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLABLE/
Basados en la informacién registrada de los incidentes
administrados por medio del procedimiento de Gestion de Gestor De
1. Andlisis Incidentes, se identifican aquellos incidentes que son | Problemas/Analista
repetitivos y que obedecen a problemas segun lo definido s/Coordinacion
por los Clientes externos en la Guia de trabajo respectiva.
o Definir prioridad, de acuerdo a la clasificacion, acuerdo de
2.Calificacion ] o ] ] ) o
nicial Del nivel de servicio, urgencia e impacto, segun definiciones Gestor De
nicial De
previas de los servicios y usuarios afectados, descrito en la Problemas
Problema ) _ ) )
guia de trabajo o contrato establecido para cada cliente.
Existen dos tipos de escalamiento:
1.Al cliente:
En caso de que contractualmente el cliente este a cargo de
su infraestructura tecnoldgica el escalamiento se hara
_ externamente segin corresponda, solicitando el informe Gestor De
3.Escalamiento ] )
final de lo ejecutado. Problemas

2. Nivel interno: Corresponde a un problema que debe ser
gestionado por los diferentes niveles de soporte

establecidos a nivel interno.

4. Atencion

En caso de escalamiento al cliente:
Recibe del cliente la informacién sobre la solucién del
problema, la causa raiz y la solucién adoptada, se realiza

seguimiento del caso hasta asegurar su eliminacion, o

Analista/Administr
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ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLA‘BLE/
validar que no se volvieron a presentar los incidentes que ador/Jefe de Tl
dieron origen al problema. /Cliente
En caso de escalamiento a nivel interno:

Nuestro nivel interno proporciona informacion sobre la
solucién del problema, causa raiz y solucion adoptada, se
realiza seguimiento del caso hasta asegurar su eliminacion,
o validar que no se volvieron a presentar los incidentes que
dieron origen al problema.
] Registran la informacion de los errores conocidos en la Gestor De
>Clerre base de datos correspondiente para la Gestidn de Incidentes Problemas
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ANALISTAS |
ADMINISTRADORES

CLIENTE

ADMINISTRADOR DE INCIDENTES
(COORDINADOR DE SOPORTE TECNICO)

AGENTE DE MESA DE SERVICIOS

4.3.4.6 Flujograma del procedimiento de gestion de problemas.
(CARGOS ASOCTADOS A LAS ACTIVIDADES

GESTOR DE PROBLEMAS

4. ESCALAMIENTO (APLICA EL

INFORME DEL PROBLEMA)

5. ESCALAMIENTO (APLICA EL
INFORME DEL PROBLEMA)

1, ANALISIS

DEL PROBLEMA

2. CALIFICACION INICIAL
CLIENTE)

4. ESCALAMIENTO (INFORME AL

7. ATENCION (INFORMACION DE
SOLUCION)
8. CIERRE
FIN
-

cjusiwIps304d |8p ugiddiassaq
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4.3.5 Procedimiento gestion de cambios

4.3.5.1 Objetivo.

Garantizar que los cambios son registrados, evaluados, autorizados, priorizados, planificados,

aprobados, implementados, documentados y revisados de una manera controlada.

4.3.5.2 Alcance.

Desde el diligenciamiento de Formato Requerimiento de Cambios — RFC, hasta la liberacion del
cambio, seguimiento y control del mismo y cierre a satisfaccion de las partes interesadas o
usuarios.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.3.5.3 Responsabilidades.

e Cliente/Usuario: Es quien requiere y solicita el cambio.

e Gestor de cambios: Es el responsable del cumplimiento del objetivo del proceso,
garantizando la correcta gestion, seguimiento y cierre de todos los cambios garantizando el
cumplimientos de los ANS pactados con el clientes, este rol esta a cargo del administrador de
plataforma tecnoldgica, adicional a esto es responsable del mejoramiento del procedimiento,
toma de métricas y entrega de los respectivos informes, debe convocar el CAB o el ECAB en
caso de ser requerido, definiendo sus participantes, debe participar en la aprobacion de los
cambios y garantizar la informacion requerida del RFC para que el RFC sea presentado a un

comité.

e Responsable de implementar el cambio: Persona, area 0 grupo de personas encargadas de

implementar la planeacion del RFC debidamente aprobado.

e Comité de Cambios (CAB): Este comité lo conforman el gestor financiero, gestor de
cambios y segun corresponda al impacto del cambio y es responsable de la validacion,

aprobacion y cierre de los cambios normales.
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Comité de Cambio Emergentes (ECAB): Este comité estd conformado por el gestor
financiero, jefe de tecnologia, gestor de cambios. La responsabilidad de este comité es

validar, aprobar y cerrar los cambios de emergencia.

Solicitante del cambio: Persona o proceso de Tecnologia encargada de generar el

respectivo RFC para el cambio.

4.3.5.4Términos y definiciones.

Cambio de Emergencia: Cualquier interrupcién del servicio de alto impacto, ya sea por el
numero de usuarios afectados o porgue se han visto involucrados sistemas o servicios
criticos, siendo necesario encontrar una respuesta inmediata. Es frecuente que la solucion al
problema requiera un cambio y que éste haya de realizarse siguiendo un procedimiento de
emergencia.

Cambio Estandar: Un cambio pre-aprobado que es de bajo Riesgo, relativamente comin y
sigue un Procedimiento o Instruccion de Trabajo. Por ejemplo, restauracion de claves de
acceso o provision de equipamiento estandar para un nuevo empleado. No se necesitan RFCs
para implementar Cambios Estandar y son registrados y seguidos empleando otros
mecanismos como Peticiones de Servicio.

Comité de Cambios (CAB): Es un 6rgano interno, presidido por el Gestor de Cambios,
formado principalmente por representantes de las principales areas de la gestion de servicios
TI. Sin embargo, en algunos casos también puede incorporar: Consultores externos,
Representantes de los usuarios 0 Representantes de los principales proveedores de software y
hardware.

Comité de Cambios de Emergencia (ECAB): Es una parte del CAB que evalla los
cambios considerados de emergencia y que debe ser introducidos lo mas rapido posible. Por

ejemplo, para resolver un incidente mayor o implementar un parche de Seguridad.



4.3.5.5 Desarrollo

Tabla 10. Procedimiento gestion de cambios

Fuente: Elaboracion propia.
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

1.Generar solicitud

de cambio

Cada vez que se requiera realizar un cambio no estandar a los
servicios existentes o a la infraestructura por razones de
creacion de un nuevo servicio o modificacion a los existentes,
eliminacién de un problema, por estrategia empresarial,
actualizaciones de software, requisito Legal u otros, se debe
diligenciar completamente el formato Requerimiento de
Cambios - RFC el cual se encuentra en la herramienta ITOP
en el modulo de cambios el cual genera una solicitud para la

gestion de cambios.

Cliente/Usuario

2.Planificar y
generar RFC

El Plan de Actividades, el Plan de Pruebas y el Plan de
Reversion (Roll-back) se debe registrar en el formato
Requerimiento de Cambios RFC el cual se encuentra en la
herramienta ITOP en el médulo de cambios el cual genera una
solicitud para la gestion de cambios, antes de entregar la

solicitud para ser aprobada por parte del comité (CAB).

Solicitante Del

Cambio

3.Aceptar y

registrar

Recibe la solicitud de cambio en el formato RFC el cual se
encuentra en la herramienta ITOP en el mdédulo de cambios el
cual genera una solicitud para la gestion de cambios, se revisa,
evaluando su viabilidad e impacto. Si el formato contiene la
informacidn necesaria para llevar a cabo el cambio se registra
en el sistema o base de datos correspondiente para su control y
seguimiento. Si requiere ajustes se devuelve al solicitante

especificando el motivo de su devolucion.

Gestor De Cambios

4.Clasificar y

convocar Comité

Para el correcto procesamiento del cambio, clasifica la
solicitud de cambio de acuerdo a su prioridad y categoria, la

prioridad determinara la importancia relativa de la solicitud

Gestor De Cambios
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

con respecto a las demas y serd el dato relevante para la
programacion, la categoria determina la dificultad e impacto y
sera el parametro relevante para determinar la asignacion de
recursos necesarios, los plazos previstos y el nivel de
autorizacion Posteriormente,

requerido. se programa la

reunion con el comité de cambios.

Si al evaluar su clasificacion se determina que es un cambio
Urgente (Emergente), se solicita la aprobacion al comité de
cambios de emergencia (ECAB) definido, en el documento
Guia Gestion de Cambios para su autorizacion e
implementacidn urgente. Posteriormente, se llevan a cabo las
actividades del procedimiento a partir de la actividad Reunion

CAB.

5.Ejecutar reunion
del ECAB Yy
aprobacion RFC

El ECAB (Comité de Cambios de Emergencia) se reline para
evaluar, aprobar y planear los cambios emergentes estas
actividades se registra y actualizan en el Acta de Comité de

Cambios y se genera por cada reunion.

Conformado por:

-Jefe de Tl e infraestrutura
-Representante financiero
-Gestor de cambios

-Solicitante del cambio

Comité De Cambio
Emergentes (ECAB)

6.Ejecutar reunion
Del CABY
Aprobar el RFC

El CAB (Comite de Cambios), se reine dos veces por mes
para evaluar los cambios solicitados, cambios de emergencia,
cambios cerrados, para evaluar el resultado de los cambios

implementados y para aprobar los nuevos cambios, estas

Comité de cambios
(CAB)
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

actividades se registran y actualizan en el Acta de Comité de
Cambios generada por cada reunion.

Conformado por:

-Gestor de cambios (Administrador de sistemas de
informacién)

-Representante de financiera

-representante de compras

-Solicitante del cambio

- Jefe de T1 e infraestructura

También podra participar en el comité, el miembro que el

gestor de cambios considere necesario.

7.Informar
aprobacion del

Cambio

Coordinar y supervisar el proceso de Implementacion del
cambio de acuerdo a la programacion registrada en el plan de
actividades, estas actividades son desarrolladas con base en el

procedimiento Gestion de Versiones.

Responsable de
Implementar el

Cambio

8.Pruebas

De acuerdo con el plan de pruebas documentado, el area que
solicita el cambio y Gestién de Cambios, se realizan las
pruebas respectivas antes de ejecutar el cambio, si el resultado
de las pruebas si es exitoso se procede con la autorizacion
para el despliegue de acuerdo con el plan de actividades y
recursos previstos. En caso que las pruebas no sean
satisfactorias se procede a realizar el andlisis correspondiente
para la obtencidn de las causas que ocasionaron la falla de las
pruebas, luego se debe generar nuevas pruebas con los
cambios correspondientes encontrados hasta la Optima

funcionalidad de estas.

Responsable de
Implementar el

Cambio

9.Liberar e

Coordinar y supervisar el proceso de Implementacion del

Responsable de




88

ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

implementar el

Cambio

cambio de acuerdo a la programacion registrada en el plan de
actividades, estas actividades son desarrolladas con base en el
procedimiento Gestidn de Versiones.

Implementar el

Cambio

10.Revision Y

seguimiento

Se debe llevar a cabo el monitoreo y seguimiento a todos los
cambios autorizados luego de su implementacion (post-
implementacidn) con el objeto, como minimo, de asegurar el
cumplimiento de los objetivos del mismo, asegurar que la
CMDB se encuentre actualizada, evaluar el tiempo de
implementacién, emitir informes de rendimiento y generar
métricas que permitan evaluar los cambios y mejorar

continuamente su ejecucion.

Gestor de Cambios

11.Evaluacién Y

cierre

Una vez se lleve a cabo la ejecucion del cambio, se verifica en
relacion a su éxito o fallo después de su implementacion, si el
cambio cumple con los objetivos planificados, los clientes o
usuarios estan satisfechos y no se presentan fallas posteriores
inesperadas, se procede con el cierre del cambio y se
actualizan los registros generados para control del cambio, de
lo contrario el CAB determina los planes de accion a seguir

para corregir las fallas derivadas del cambio.

Gestor de Cambios

12.Roll-Back

Si el cambio no cumple con los objetivos planificados y el
CAB determina que es necesaria la ejecucion de las
actividades planeadas como Roll-Back, se notifica a las partes
afectadas sobre la decision y se desarrolla el plan registrado
en el formato Requerimiento de Cambios — RFC el cual se
encuentra en la herramienta ITOP en el médulo de cambios el
cual genera una solicitud para la gestion de cambios. Se deben

realizar pruebas y seguimiento al Roll-Back antes de la

Responsable de
Implementar el

Cambio
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

gjecucion de un cambio, para garantizar el correcto
funcionamiento de este, si por algin caso excepcional el
mismo falla se debe manejar segin la Guia Gestion de
Incidentes, si al realizar el analisis de causas no se encuentra
la causa raiz de la falla se debe asignar y manejar segun la
Guia Gestion de Problemas hasta su correspondiente cierre y

solucién.

13.Informes de
gestion

Generar informes periddicos sobre la gestion de cambios para

analisis y mejoramiento continuo del proceso.

Gestor de Cambios




4.3.5.6 Flujograma de procedimiento gestién de cambios

CLIENTE f USUARID CcAMEID DE EL CAMBIO

COMITE DE CAMBIOS EMERGENTES
(ECAB)
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4.3.6 Procedimiento gestion de niveles de servicio

4.3.6.1 Objetivo

Establecer las actividades necesarias para llevar a cabo la gestion de los acuerdos de niveles de
servicio para el servicio ofrecido por INCTEL ABD, con el fin de satisfacer las necesidades y

expectativas de los usuarios o clientes.

4.3.6.2 Alcance

Desde el establecimiento de las necesidades del servicio para generar el Acuerdo de Nivel de

Servicio, hasta la socializacion, monitoreo y control del mismo.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.3.6.3 Responsabilidades

e Coordinador de proyecto / Gerente de proyecto:
- ldentificar los diferentes ANS.
- Participar en la revision de los ANS a intervalos planificados.
- Cumplir con lo establecido en los ANS pactados.
- En caso de requerirse la elaboracion de un nuevo ANS participa en su definicion.
e Administrador de servicios:
- Ejercer el rol de Gestor de Niveles de Servicio.
- Mejoramiento del proceso.
- Gestionar y controlar todos los ANS pactados garantizando su cumplimiento.
- Generar un cronograma a intervalos planificados de la elaboracion y debida revision de
cada ANS.
- Presenta informes de cumplimiento y el manejo correspondiente de los indicadores.

- En caso de requerirse la elaboracion de un nuevo ANS participa en su definicion.

e Jefe de infraestructura y Servicios de TI:
- Ejercer el rol de Gestor de Proveedores.
- Se encarga de establecer los controles en los contratos de los proveedores y gestionarlos.
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- Revisa periodicamente el estado de los UC y garantiza su cumplimiento segun lo pactado
con los proveedores.

- Encaso de requerirse la elaboracion de un nuevo ANS participa en su definicion.

4.3.6.4 Términos y definiciones

Acuerdo de Nivel de Servicio (SLA): Es el compromiso establecido en el documento de
propuesta o planilla de SLA, por el cual la empresa se compromete a la prestacién de un
servicio de soporte y mantenimiento de acuerdo a unas actividades establecidas y un tiempo
fijado, segun los requerimientos de los usuarios y sus necesidades.

Contrato: Es un acuerdo definido entre dos partes o mas, donde se definen y comprometen
las responsabilidades de cada uno en un tiempo determinado.

Acuerdo de Nivel Operacional (OLA): Es un acuerdo definido entre el proveedor del
servicio y otra parte de la organizacion, brinda apoyo en la prestacion de servicios al cliente
por parte de proveedor de servicios de T1I.

Propuesta: Es un documento de respuesta a un requerimiento expresado por un cliente, que
contiene el alcance de una solucion, los términos comerciales y las caracteristicas técnicas

de los productos y servicios contenidos en la misma.

4.3.6.5Desarrollo
Tabla 11. Procedimiento gestion niveles de servicio

Fuente: Elaboracidn propia.

ACTIVIDAD DESARROLLO RESPONSABLE / ROL

Una vez se haya evaluado la viabilidad del servicio
frente al catalogo de servicios, costos y se haya
realizado la revisién de acuerdos internos de soporte
Identificar segun formato ola y los acuerdos con los proveedores
necesidades externos en caso de que sea necesario para la entrega
del servicio, se ejecutan las actividades conocer proyecto
necesidad del cliente y definir solucion a ofrecer

documentadas del procedimiento  comercial, se

Gestor de niveles de
servicio/ Coordinador de

proyecto / Gerente de
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

estructura el servicio, el cual permitira dar

cumplimiento a las necesidades del cliente.

2. Garantizar el
contenido
minimo del ANS
en la plantilla
correspondiente

Para el SLA en la plantilla, incluidos los de
proveedores, es necesario revisar que estos indiquen
claramente los siguientes aspectos definidos en la guia
gestion de niveles de servicio:

- objeto del acuerdo

- definicion

- provision del servicio

- disponibilidad del servicio

- atencidn al cliente

- tiempo de respuesta

- mantenimiento

- obligaciones y responsabilidades de las partes

- penalizaciones

- firma participantes

Si la plantilla del ANS contiene todos los aspectos
indicados en la actividad anterior se continta con el
procedimiento. Si no contiene los aspectos indicados
en la actividad anterior es necesario solicitar su ajuste
al proceso de gestion comercial, indicando los aspectos

que no cumple dicho documento.

Gestor de niveles de

servicio

3. Ajustar

documento

Realizar los ajustes correspondientes al contrato o
propuesta, asegurando que contengan los items
solicitados en la actividad no.2 del procedimiento y
enviar nuevamente al solicitante para revision vy
registrar la informacidn en la plantilla del ANS.

Realizar seguimiento a los cambios en el contrato o

propuesta y cuando estén subsanados continuar con el

Gestor de niveles de

servicio
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

procedimiento.

4. Elaborar ANS

Si se va a elaborar un ANS se debe registrar en la
plantilla del ANS el cual debe ir debidamente

sustentado.

Gestor de niveles de
servicio
Coordinador de proyecto

/ Gerente de proyecto

Si el ANS contiene todos los aspectos indicados en la

5. Verificar o o o )
_ actividad no.3 de este procedimiento se continua, en Gestor de niveles de
contenido de ) ) ) _ o
ANS caso contrario es necesario realizar las correcciones servicio

respectivas y efectuar seguimiento a las mismas.
En caso de ser necesario se deberan gestionar los
contratos con los proveedores externos de acuerdo con

6. Generar el proceso gestion de proveedores externos, donde se

contratos de
apoyo (UC)

definen los ANS requeridos entre INCTEL ABD y el
proveedor de tercera parte, que permitan el
cumplimiento de los acuerdos establecidos con el

cliente.

Gestor de proveedores

7. Generar acuerdos

En caso de ser necesario se deberan gestionar los

acuerdos de apoyo interno con los procesos

Gestor de proveedores

de apoyo (OLA) | involucradas en la prestacion del servicio y de acuerdo
- (UC) con el ANS pactado con el cliente.
Solicitar que el cliente apruebe el contenido referente a
8. Solicitar los niveles de servicio, indicados en el contrato o el | Gestor de proveedores
aprobacion ANS.

9. Socializary

entrenar

Socializar y publicar el contrato o el ANS, a todo el
personal involucrado directa o indirectamente en la
prestacion del servicio acordado y programar el

entrenamiento correspondiente para dar claridad sobre

Gestor de niveles de

servicio
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

el servicio a prestar.

10. Realizar
seguimiento y

control

Los niveles de servicio acordados con el cliente, se
deben revisar periodicamente para asegurar que Se
encuentran actualizados y contintan siendo eficaces
con el transcurso del tiempo. Para su revision se deben

tener en cuenta los siguientes aspectos:

» Acuerdos de nivel de servicio desde la revision
anterior.

* Problemas relacionados con los servicios.

« Identificacion de tendencias.

« Cambios en servicios dentro de los niveles de
servicio acordados.

» Cambios de procedimientos y estimaciones del coste
de nuevos recursos.

+ Consecuencias del incumplimiento de los niveles de
servicio acordados.

Si los servicios entregados al cliente no cumplen los
niveles de servicio acordados, se pueden acordar
acciones de mejora como:

*desarrollo de un programa de mejora del servicio.
sasignacion de personal adicional y otros recursos.
*modificacion de los niveles de servicio definidos en el
ANS.

*modificacion de los procesos y procedimientos.
*modificacion de los acuerdos de nivel operativo y los
contratos de soporte.

edar de baja el ANS.

Todas estas acciones deben, antes de su ejecucion y

Gestor de niveles de
servicio
Coordinador de proyecto

/ Gerente de proyecto
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ACTIVIDAD DESARROLLO RESPONSABLE / ROL

liberacion, cumplir con el procedimiento gestion de

cambios y el procedimiento de gestion de versiones

Gestionar y generar los informes sobre los resultados
alcanzados durante la prestacion del servicio para

evaluar los aspectos claves de cumplimiento e

11. Generar informe Gestor de niveles de

incumplimiento de los acuerdos establecidos entre las

del servicio servicio

partes y la definicion de planes de mejora o cambios

objetivos en los acuerdos de servicio.




4.3.6.6 Flujograma procedimiento gestion de niveles del servicio
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4.3.7 Acuerdo de nivel de servicio (ANS)

Se define un ANS genérico en el cual se presenta el catadlogo de servicios existentes en el
INCTEL ABD S.A.S para los diferentes clientes tanto internos como externos, mediante el ANS
el area de tecnologia podra medir el nivel de cumplimiento en lo pactado con cada uno de sus
clientes, este ANS se ajustara a lo requerido por cada cliente especifico, para que tenga validez
debe ser aprobado por las partes involucradas (tanto el prestador del servicio como el cliente), se
debera definir en el momento de la aprobacion una periodo de vigencia del mismo. (Ver anexo
N.5 Acuerdo de niveles de servicio (ANS)).

4.4 Procedimientos de Gestidon de Garantia
441 Gestién de informes

4.4.1.1 Objetivo

Establecer las actividades necesarias para llevar a cabo la gestion de Presentacion de Informes
del servicio para los servicios ofrecido por INCTEL ABD, con el fin de establecer una
comunicacion eficaz entre las partes y satisfacer las necesidades y expectativas de los usuarios o

clientes.

4.4.1.2 Alcance

Desde la identificacion de las necesidades y compromisos con el cliente o los proveedores
externos, hasta la generacion y presentacién de los informes con base en la periodicidad y disefio
establecido con el cliente.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.4.1.3 Responsabilidades
e Cliente
- Revisar y realizar la respectiva aprobacion y/o observaciones a los informes del servicio

recibidos por con el fin de determinar si los informes presentados cumplen a cabalidad

con lo establecido en los ANS y que satisface las expectativas del mismo.
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e Administrador de servicios de TI (Gestor de informes)

Elaborar los respectivos informes del servicio de acuerdo con los niveles de servicio
establecidos para la entrega del servicio.

Definir, pactar y registrar con el cliente y los proveedores externos los requisitos para la
presentacion de los Informes del servicio de acuerdo con los niveles de servicio
establecidos para la entrega del servicio.

Definir la presentacion de informes que serad presentada al cliente, teniendo en cuenta los
criterios establecidos o pactados en los ANS.

Es el responsable de la presentacion de informes del servicio de acuerdo a la periodicidad
acordada con el cliente.

Asegurar que se establezca una comunicacion eficaz entre las partes con el fin de

satisfacer las expectativas del cliente.

e Coordinador/lider/gerente de proyecto

Disefiar y aprobar en conjunto con el administrador de servicios el disefio de la
presentacion de informes de servicio al cliente, de tal manera que se contemplen todos los
aspectos previamente establecidos mediante los acuerdos de nivel de servicio (ANS) y se

asegure la satisfaccion de las expectativas del cliente.

4.4.1.4 Desarrollo
Tabla 12. Procedimiento gestién de informes

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO RESPONSABLE / ROL

Durante la negociacion con el cliente o proveedores

externos para la prestacién del servicio, se acuerdan

1.Definir y pactar
requisitos de la

presentacion de informes

los requisitos para la presentacion de informes del
servicio, los cuales deberan quedar registrados en el
contrato, ANS o documento donde se registren los
niveles de servicio, en todo caso se establece la

periodicidad y receptores de los informes del

Cliente/ Administrador
de servicios/
Coordinador/Lider/Geren

te de proyecto
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

servicio con base en las necesidades. Los informes
solicitados por la direccion deben ser acordados
previamente a su elaboracion para identificar las
necesidades y la informacion requerida para el

analisis y seguimiento por parte de la direccion.

2. ldentificar la
procedencia de la

informacion

Una vez pactados los requisitos con el cliente,
proveedores externos o la direccion, se define como
se va extractar la informacion y que tipo de
informacidn se va utilizar para la generacion de los
informes, teniendo en cuenta que esta informacion
permita cumplir con los requisitos establecidos para

la presentacion de los informes.

Cliente / Administrador
de servicios/
Coordinador/Lider/Geren

te de proyecto

3.Disefiar y aprobar la

presentacion de informes

Se disefia la presentacion de los informes, teniendo
en cuenta que esta debe facilitar la comprension de
los informes de manera que estos se puedan
asimilar con facilidad. Si es necesario se solicita a
los proveedores externos el disefio de los informes
para su revision y aprobacion.

Se envia disefio de la presentacion de informes al

cliente, para ser revisada y aprobada.

Administrador de

servicios/Cliente

4.Recopilar la informacion

El responsable realiza la recoleccion de la
informacion teniendo en cuenta los parametros

definidos segun la actividad No 2.

Administrador de

servicios

5.Generar informes

Una vez recopilada la informacion correspondiente,
se genera el informe de acuerdo al disefio de
presentacion aprobado en la actividad No. 3 y se
envia por correo electrénico al area de Calidad para

la respectiva revision y analisis.

Administrador de

servicios

6. Analizar la informacién

Una vez se genera el informe para entrega como

Administrador de
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ACTIVIDAD

DESARROLLO

RESPONSABLE / ROL

resultado de la gestion del servicio, se realiza un
analisis sobre los resultados alcanzados, este
analisis deberé ser utilizado como herramienta para
la toma de decisiones a nivel interno que permitiran
el establecimiento de acciones correctivas Yy
preventivas, o sugerir puntos de mejora hacia el
cliente; las cuales haran parte de la informacion

entregada en los Informes del Servicio.

servicios

7.Generar planes de

mejora

Como parte integral de los informes, se registran los
planes de mejora internos en el formato Proyectos
de Mejoramiento Continuo, para seguimiento y

control.

Administrador de

servicios

8.Revisar ajustar y aprobar

informe

Revisar y realizar todas las modificaciones o ajustes
correspondientes para cumplir con las necesidades

del cliente para su correspondiente aprobacion.

Administrador de

servicios

9.Presentar informes

Se realiza el envio o presentacion del(os)
Informe(s) del Servicio, de acuerdo con la
periodicidad pactada con los clientes, proveedores
externos o necesidades internas y con base en los

receptores indicados para el envio.

Administrador de

servicios
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4.4.1.5Flujograma del procedimiento gestién de informes
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4.4.2 Gestion de continuidad y disponibilidad

4.4.2.1 Objetivo

Asegurar la continuidad en la ejecucion de los servicios y la normal operacién, garantizando la

recuperacion del servicio en el menor tiempo posible después de su interrupcion generada por

desastres naturales u otras fuerzas de causa mayor.

4.4.2.2 Alcance

Desde la generacion de la politica para el actuar de la continuidad hasta su seguimiento y control

luego de la implementacion de la generacion de los planes respectivos.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.4.2.3 Responsabilidades

e Analista de continuidad del negocio:

Cumplir con el rol de Gestor de Continuidad; el analista de Continuidad del Negocio
depende del Administrador de Sistemas de Informacién.

Es el responsable del cumplimiento del objetivo del proceso, garantizando la correcta
gestion, seguimiento y cierre, asi mismo es el encargado de identificar las necesidades,
estudiar el impacto, analizar los riesgos, desarrollar el plan de contingencia

Desarrollar los respectivos planes de continuidad y presentarlos a quien corresponda para
su aprobacion.

Divulgar los planes de continuidad a los involucrados en cada uno de los procesos.
Realizar la implementacion de este plan siguiendo los lineamientos establecidos para

cada uno de los servicios.

o Jefe de infraestructura y servicios de TI:

Realizar las respectivas revisiones a los respectivos planes de continuidad establecidos y
llevar a cabo su respectiva aprobacion.

Presentar observaciones y/o ajustes a los respectivos planes de continuidad.

Revisar y de ser necesario ajustar el o los planes de continuidad que se definan y llevar a

cabo su respectiva aprobacion y divulgacion al personal que considere necesario.
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- Revisar y aprobar en conjunto con el Jefe de Ti y el gestor de continuidad los planes de

continuidad establecidos y garantizar lo recurso necesarios.

4.4.2 4 Desarrollo

Tabla 13. Procedimiento gestion de continuidad

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO RESPOTSABLE
. Es necesario llevar a cabo la identificacion de cada uno de
1. ldentificar -
los componentes de T1 que pueden afectar la continuidad o
las Gestor de continuidad

necesidades

para los servicios establecidos como prioritarios Yy

necesarios para la continuidad del negocio.

2. Estudiar el
impacto

Es necesario estudiar el impacto en el negocio de una
supuesta interrupcion de los diferentes servicios de TI,
analizando los riesgos y vulnerabilidades para establecer la
estrategia a seguir para su atencién. Asi mismo, es
necesario conocer los niveles de disponibilidad acordados
en los ANS por medio del procedimiento gestién acuerdos
de niveles de servicio y el impacto en los componentes y

servicios identificados en el item anterior.

Gestor de continuidad

3. Analizar los

riesgos

Debe analizar los riesgos identificados por medio de la
aplicacién de la guia de administracion de riesgos a los que
estd expuesto la infraestructura TI. Para obtener la
informacion sobre los procesos y procedimientos que los
gestionan, es esencial la participacion de las personas
responsables de los mismos, y de aquellos trabajadores que

conocen en profundidad los servicios prestados.

Gestor de continuidad

4. Establecer la

estrategia

Establecer las estrategias de continuidad del servicio TI.
Teniendo en cuenta que los tipos de recursos son:

hardware, identificando cada uno de los elementos

Gestor de continuidad
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

hardware que soportan los sistemas de informacion.
Software, recogiendo todos aquellos componentes de
software, incluido todos los asociados al sistema operativo,
indispensables para el funcionamiento y optimizacion del
sistema de informacion y sistemas de infraestructura,
considerando aquellos elementos o componentes que sin
disponer de una tecnologia enfocada propiamente al
tratamiento de la informacién si son requeridos para
garantizan la operatividad del servicio. Diligenciando el
documento  formato  recopilacion de informacion
continuidad, en el cual se registrard toda la informacion

recolectada.

5. Adoptar

medidas

Adoptar medidas proactivas de prevencion del riesgo. Una
vez que se tiene la vision de los servicios, los procesos que
lo componen y de la criticidad de cada uno de ellos, se
deben establecer los tiempos de recuperacion para lo cual
deben estimarse para cada uno de los procesos que se han
considerado criticos, el tiempo a partir del cual las pérdidas
econdmicas afectarian de forma grave, segin el ANS,

contrato o lo convenido con el cliente.

Gestor de continuidad

6. Desarrollar
el plan de

contingencia

Desarrollar el o los planes de contingencia. Teniendo en
cuenta que se consideran dos opciones: atencion directa,
para la infraestructura interna, se llevaran a cabo los pasos
necesarios descritos en el procedimiento de gestion de
continuidad. Escalamiento: estrategia a ser utilizada para
cuando no es posible atender el incidente en forma directa,

como se describe en el item anterior.

Gestor de Continuidad /
Administrador de

Infraestructura de TI

7. Revisiony

aprobacion

La alta gerencia debe revisar y de ser necesario ajustar el o

los planes de continuidad que se definan y llevar a cabo su

Gestor de Continuidad /
Seguridad de la
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ACTIVIDAD DESARROLLO RESFOTSABLE /
respectiva aprobacion y divulgacion al personal que | Informacion / Jefe de
considere necesario. Infraestructura 'y
Servicios de Tl / Alta
Gerencia
La implementacion de este plan se debe realizar siguiendo
8. Realizarla | |os lineamientos establecidos para cada uno de los servicios | Gestor de Continuidad /
implementac | y dando a conocer a las personas involucradas el proceso | Administrador de
ion de restablecimiento. Infraestructura de Tl

9. Pruebas de
funcionamie

nto

Se establecen como pruebas de funcionamiento las

relacionadas en el calendario de mantenimientos
preventivos previamente establecido por la direccion de
tecnologia y se documentan en el formato de control de

pruebas de continuidad y disponibilidad

Gestor de Continuidad /
Responsable del
Proceso

10. Monitoreo y

seguimiento

Se debe llevar a cabo el monitoreo y seguimiento a todos
los incidentes que puedan afectar la continuidad de los
servicios de TI con el objeto, como minimo, de asegurar el
cumplimiento del plan establecido, el conocimiento del
personal involucrado y la actualizacién del mismo. Es
necesario emitir un informe de rendimiento y generar

métricas que permitan el control del proceso.

Gestor de continuidad




4.4.2.5Flujograma procedimiento gestion de continuidad y disponibilidad
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4.4.3 Gestion de capacidad

4.4.3.1 Objetivo

Establecer las actividades a seguir para identificar, planificar y monitorizar consistentemente la

Capacidad actual y futura, con el objeto de que todos los servicios TI prestados por INCTEL

ABD se vean respaldados por una capacidad suficiente y correctamente dimensionada.

4.4.3.2 Alcance

Desde la identificacion de requisitos de capacidad, su planificacién, gestion, monitoreo y control

hasta la actualizacion del plan de capacidad y generacion de informes de control.

Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.4.3.3 Responsabilidades

e Gestor De Capacidad

Cumplir con el rol de Gestor de Capacidad.

Mejoramiento del proceso, gestionar y controlar el plan de capacidad garantizando su
cumplimiento, generar un cronograma a intervalos planificados de la elaboracion y
debida revisién del plan de capacidad, presenta informes de cumplimiento, garantizar la
veracidad de la informacidn contenida en el plan.

Garantizar la identificacion y planificacion, de los requerimientos de capacidad.

Monitorear y controlar la capacidad actual y proyectar la capacidad a futuro.

e Gestor De Administrador de infraestructura de Tl 'y Servicios de Tl

Cumplir con el rol de Gestor de Presupuesto y Contabilidad.
Apoyar y aprobar las inversiones necesarias para garantizar la capacidad de los servicios

ofrecidos.

o Jefe de infraestructura y Servicios de Tl

Participar activamente en cada una de las actividades del proceso.

Indicar mejoras pertinentes para el proceso.

Aprobar en conjunto con el gestor de capacidad y gestor de presupuesto y contabilidad las
inversiones necesarias para garantizar los servicios ofrecidos.

Proyectar la capacidad a futuro.



e Gestor de Sistemas de informacion:

- Cumplir con el rol de Gestor de Cambios.
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- Gestionar todos los cambios para garantizar la capacidad de los servicios ofrecidos.

4.4.3.4 Desarrollo

Tabla 14. Procedimiento gestion de capacidad

Fuente: Elaboracion propia.

ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

1. ldentificary
planificar los

requisitos de

Se identifican los requisitos de capacidad en la

infraestructura de TI, con base en las SLA’s actuales,

gestionadas por acuerdos de niveles de servicio,

oportunidades de negocio en desarrollo, avances

tecnoldgicos, crecimientos determinados por datos

Gestor de capacidad

capacidad historicos y requisitos especificos o como resultado del
comportamiento a partir del monitoreo y seguimiento de
la capacidad actual.
Una vez se hayan identificado los requisitos de capacidad,
se genera el plan de capacidad, identificando Y | Gestor de Capacidad
presupuestando con la ayuda del procedimiento gestion /Gestor de
o . o Presupuesto y
2. Planificar presupuesto y contabilidad de los servicios, los recursos | contabilidad/Jefe de

necesarios para la prestacion de los servicios, de acuerdo
al crecimiento determinado por datos historicos y
requisitos especificos de los servicios.

Infraestructura 'y
Servicios de Tl

3. Monitorear y

Realizar revisiones periddicas sobre los elementos de
configuracién, mediciones de rendimiento, andlisis de

tendencias y umbrales que permitan asegurar que se

Gestor de capacidad

controlar cuenta con la capacidad Optima para la entrega del
servicio, se cumplen con los niveles de servicio acordados
en los contratos y esta acorde con las demandas actuales.
4 Andlisic De las actividades de monitoreo se administra la demanda Gestor de capacidad

del uso de recursos de comunicaciones, servidores y
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

redes, y se determinan las necesidades de hardware y
software para los servicios actuales o futuros.

Una vez se ejecuta el analisis de datos y el monitoreo de
los servidores, redes y comunicaciones contemplados
para el andlisis de la capacidad, se determinan los ajustes
necesarios para la optimizacion del uso de los recursos de
Tl

5. Solicitud e
implementacion

de cambios

Si producto del monitoreo de la capacidad o informacion
por parte de gestion de incidentes, se considera necesario
Ilevar a cabo cambios significativos que permitan adoptar
acciones correctivas como aumento de capacidad o
mejorar la gestién de la demanda etc., es necesario llevar
a cabo las actividades descritas en el procedimiento
gestion de proveedores en la adquisicién de hardware y
software y del procedimiento gestion de cambios para
gestionar los cambios.

La gestion de la capacidad prestara su apoyo en todo el
proceso para la ejecucion de los cambios aprobados y sera
responsable con la gestion de versiones y gestion de
cambios, de asegurar que el cambio solicitado cumpla los

objetivos previstos.

Gestor de capacidad/
Administradores/Ges
tor de cambios

6. Actualizary

mantener plan

Una vez se haya realizado la actualizacion de la CMDB
con los cambios realizados a los items de configuracion,
se actualiza y mantiene el plan de capacidad como
resultado de las revisiones periddicas de monitoreo y
control a la capacidad. Este documento es utilizado
durante la definicion de la estrategia del servicio en el
procedimiento

planificacibn e implementacion de

servicios nuevos 0 modificados, el cual permite generar la

Gestor de capacidad
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

modificados.

dimensién y modelamiento de los servicios nuevos o

7. Generar informes

la infraestructura.

Generar informes que permitan evaluar el rendimiento de
la capacidad, analizar tendencias y actuar proactivamente

para la optimizacion y racionalizacion de los recursos de

Gestor de capacidad

4.4.3.5 Flujograma procedimiento gestion de capacidad

CARGOS ASOCIADOS A LAS ACTIVIDADES

GESTOR DE CAPACIDAD

GESTOR DE PRESUPUESTO Y
CONTABILIDAD

JEFE DE INFRAESTRUCTURA Y
SERVICIOS DE TI

ADMINISTRADORES

INICIO

!

1. IDENTIFICAR Y PLANIFICAR
LOS REQUISTITOS DE CAPACIDAD

[

l

2. PLANIFICAR

!

3. MONITOREARY CONTROLAR

4. ANALISIS

Descripcion del Procedimiento

5. SOLICITUD E IMPLEMENTACION DE CAMBIOS

!

6. ACTUALIZARY MANTENER PLAN

7. GENERAR INFORMES

FIN




112

4.4.4 Gestion de relaciones del negocio

4.4.4.1 Objetivo

Establecer las actividades necesarias para llevar a cabo la gestion de relaciones con el negocio,
que permitan a traves de la revision del servicio, la identificacion de los grupos de interés, las
responsabilidades y obligaciones con el fin de asegurar que los niveles de satisfaccién son
apropiados y que se entienden y comunican las necesidades futuras de los clientes.

4.4.4.2 Alcance

Desde la planificacion para la gestion del servicio, definicion de roles y responsabilidades, hasta
la gestidn de revisiones del servicio, su seguimiento y control.
Cada persona asignada como responsable de proceso debe asegurarse del cumplimiento de las

disposiciones expuestas en el presente procedimiento con los registros derivados del mismo.

4.4.4.3 Responsabilidades

e Cliente:

- Revisar y realizar la respectiva aprobacion y/o observaciones a los informes del servicio
recibidos por con el fin de determinar si los informes presentados cumplen a cabalidad
con lo establecido en los ANS y que satisface las expectativas del mismo.

e Administrador de servicios de TI:

- Cumplir con el rol de Gestor de Relaciones con el Negocio.

- Definir, pactar y registrar con el cliente y los proveedores externos los requisitos para la
presentacion de los informes de servicio de acuerdo con los niveles de servicio
establecidos para la entrega del servicio.

- Definir la presentacion de informes que sera presentada al cliente, teniendo en cuenta los
criterios establecidos o pactados en los ANS.

- Es el responsable de la presentacidn de informes del servicio de acuerdo a la periodicidad
acordada con el cliente.

- Asegurar que se establezca una comunicacion eficaz entre las partes con el fin de

satisfacer las expectativas del cliente.



e Coordinador/lider/gerente de proyecto:
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- Disefiar y aprobar en conjunto con el administrador de servicios el disefio de la

presentacion de informes de servicio al cliente, de tal manera que se contemplen todos los

aspectos previamente establecidos mediante los ANS y se asegure la satisfaccion de las

expectativas del cliente.

e Administrador de sistemas de informacion:

- Cumplir con el rol de Gestor de Cambios.

- Responsable de la gestion de todo el ciclo de vida de los cambios generados a partir de la

revision y mejora del servicio.

4.4.4 4 Desarrollo

Tabla 15. Procedimiento relaciones con el negocio

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO RESP%’\CI)SLA‘BLE/
Llevar a cabo la planificacion del servicio con el objetivo
de definir las actividades que se van a desarrollar durante _
- . o Gestor de relaciones
1.Planificar la la prestacion del servicio, los puntos clave de contacto,

gestion del servicio

como se va a realizar la medicion de los niveles de
servicio y definir los informes que se van a generar como

resultado de la prestacion del servicio.

con el negocio

2.Definir roles y

responsabilidades

Definir 'y acordar el alcance, los roles y las
responsabilidades de las relaciones de negocio entre
INCTEL ABD vy el cliente, en caso de ser necesario
definir la matriz de escalamiento interna y del cliente.

Designar al personal responsable del proceso de
relaciones de negocio y satisfaccion del cliente en

INCTEL ABD, de acuerdo con el servicio a entregar.

Gerente
/Coordinador/Lider de
proyecto
/Cliente/Gestor de
relaciones con el

negocio

3. Definir contactos

Establecer los contactos con los grupos de interés del

cliente y las lineas de comunicacion para seguimiento y

Gestor de relaciones

con el negocio
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

revision del servicio, satisfaccion del cliente o mejoras al

servicio.

4.Implementar la

gestion del servicio

Una vez se cuente con el aval del cliente para dar inicio a
la prestacion del servicio, se llevan a cabo las actividades
de Implementacion del Servicio con base en el
procedimiento Planificacion e Implementacion de
Servicios Nuevos o Modificados a partir de la actividad

"Solicitud RFC”.

Gestor de relaciones

con el negocio

5.Planificar

reuniones

Durante la prestacion del servicio planificar las reuniones
formales como minimo una vez por afio para la revision
del servicio a intervalos planificados o después de
cambios importantes, con el fin de evaluar el
cumplimiento de los niveles y objetivos del servicio,
identificar necesidades del cliente y generar planes que
permitan mejorar continuamente la prestacion del servicio
con base en el entendimiento de las necesidades del

negocio y los compromisos adquiridos.

Gestor de relaciones

con el negocio

Convocar la reunion para seguimiento y revision del Gerente
6.Convocar la o o _ _ _ )
. servicio, e invitar al personal que considere sea necesario | /Coordinador/Lider de
reunion
para llevar a cabo la reunion. proyecto
Llevar a cabo la reunion para revision del servicio donde
se evallan los posibles cambios que se requieran para la Gerente

7.Revision Del

Servicio

provision del servicio, el cumplimiento de los niveles de

servicio, nuevas necesidades del cliente; todas las
actividades o decisiones deberan quedar registradas en el
formato Acta de Reunion o del cliente en caso de ser
necesario.

Las peticiones, quejas o reclamos generados durante la

prestacion o revision del servicio deberan gestionarse con

/Coordinador/Lider de
proyecto/Cliente
/Gestor de relaciones

con el negocio
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ACTIVIDAD DESARROLLO RESPOR'\CIDSLA‘BLE/
base en las actividades del procedimiento Gestion de
Quejas y Reclamos del Servicio. De igual forma, para
medir la satisfaccion del usuario final se generan
encuestas de satisfaccion que son registradas y analizadas
de acuerdo con las actividades del procedimiento Gestion
de Satisfaccion del Cliente.
o Se analiza la necesidad de generar un cambio a los Gerente
8.solicitud de ) o o _ i
) acuerdos establecidos para la provision del servicio. /Coordinador/Lider de
cambios
proyecto

9.Gestionar cambios

Llevar a cabo las actividades del procedimiento Gestion

de Cambios para revision y aprobacion.

Gestor de cambios

10.control y

seguimiento

Llevar a cabo revisiones y seguimiento a los planes de
mejora implementados o cambios, con el fin de asegurar
que son eficaces con el transcurso del tiempo y permiten

reflejar mejoras en la provisién del servicio.

Gerente
Coordinador/Lider de

proyecto




4.4.4.5Flujograma procedimiento gestion de relaciones con el negocio
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445 Gestion de disefio y transicion

4.4.5.1 Objetivo

Asegurar que en INCTEL ABD la creacion de nuevos servicios, las modificaciones a los

existentes e incluso la eliminacion de un servicio, se puedan gestionar y proveer con los costos,

calidad y plazos acordados.

4.45.2 Alcance

Establecer los lineamientos generales para llevar a cabo la planificacion e implementacion de

servicios nuevos o servicios modificados, que permita la identificacion de las necesidades del

cliente, el disefio y la entrega del servicio.

4.4.5.3 Responsabilidades

e Solicitante o proceso responsable:

Diligenciar el formato "Solicitud, Planificacion e Implementacion de Servicios Nuevos o
Modificados"
Enviar la solicitud al gestor de disefio y transicion, para revisién de la solicitud y

planificar la reunion para definicién de la estrategia.

e Administrador de servicios (Gestor de disefio y transicion):

Dirigir el proceso de Gestion de la Planificacion e Implementacidon de Nuevos Servicios o
servicios modificados de manera eficiente y efectiva.

Monitorear y mejorar el proceso.

Recibir el formato "Solicitud, Planificacion e Implementacion de Servicios Nuevos o
Modificados", revisarlo y asegurar que contenga la informacién minima para dar tramite
a la solicitud.

Programar la reunion y participar en la definicién de la estrategia sobre la solicitud del
servicio nuevo o modificado una vez cumpla con los requisitos establecidos en el
formato.

Participar en la construccion de la propuesta del servicio nuevo o modificado

Mantener actualizado el catdlogo de servicios y solicitar al proceso de calidad

actualizacion de la version en el sistema.
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e Administrador/Lider/Gerente de proyecto:

Participar en la definicion de la estrategia a seguir para el nuevo servicio o servicio
modificado antes de la generacion de la propuesta a los clientes.

Aprobar la estrategia a seguir para el nuevo servicio o servicio modificado.

Identificar las necesidades del nuevo servicio o servicio modificado para la construccion
de la propuesta.

Generar los informes del servicio, con el fin de comparar las metas del servicio con los
resultados obtenidos.

Poner en marcha el plan para la implementacion del servicio o servicio modificado

e Comité de cambios (CAB):

Participar en la definicion de la estrategia a seguir para el nuevo servicio o servicio
modificado antes de la generacién de la propuesta a los clientes.

Aprobar la estrategia a seguir para el nuevo servicio o servicio modificado.

Identificar las necesidades del nuevo servicio o servicio modificado para la construccion
de la propuesta.

Sustentar la propuesta al cliente y aclarar dudas.

Realizar seguimiento al cliente para aprobacién del servicio y generacién de la orden de

compra.

e Director comercial

Asegurar que los servicios nuevos o modificados se gestionan con base en una
planificacién, cumpliendo con la triple restriccion en términos de alcance, tiempo, costo y

calidad.

4.4.5.4 Desarrollo
Tabla 16. Procedimiento de disefio y transicién

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO

RESPONSABLE /
ROL

1.Identificacion de | La identificacion de la oportunidad de un nuevo

la oportunidad de | Negocio o la modificacion de uno existente se deriva a

Solicitante o proceso

negocio partir de las reuniones sobre la revision del servicio y solicitante

cumplimiento de acuerdos y objetivos, como resultado
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

de los andlisis del cliente sobre sus necesidades, las
cuales se convierten en oportunidades para el
ofrecimiento de nuevas soluciones y entrega de nuevos
servicios a los clientes.

Conocer las actividades del cliente y estar
familiarizado con sus objetivos son factores clave para
el desarrollo de una buena relacion comercial con el
mismo, lo anterior permite identificar y construir
nuevas oportunidades de negocio que permiten apoyar
las necesidades identificadas y los objetivos de cada

uno de los clientes.

2. Planificacion de
Servicios nuevos o

modificados

Una vez se identifiqgue la necesidad de un nuevo
servicio o modificar uno de los existentes, se debe
programar la reunién para definir la estrategia a seguir,
que incluird la revision de:

e Presupuesto: Se registra el analisis de costos para
el proyecto, se evalla su utilidad y el precio final
se entrega para el registro en la propuesta
comercial.

e Recurso de personal: De acuerdo con el servicio o
solucion a ofrecer se dimensionan los recursos
necesarios y el tiempo estimado solicitado por el
cliente, se verifican las siguientes variables:
correspondencia, necesidades vs capacidades,
alcance de la solucion y beneficios.

e Niveles de servicio existentes: los cuales se deben
establecer o modificar de acuerdo a las necesidades
del cliente y del negocio.

e Otros objetivos o compromisos del servicio,

Gestor de disefio y
transicion/Profesional
de TI
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

del

procedimientos y documentacién existente y el

procesos para la  gestion servicio,

enfoque de la gestion del servicio, asi como la

revision con los gestores de capacidad,

disponibilidad, continuidad y seguridad en caso de
que sea necesario para la implementacion del

servicio.

3.Aprobacion de la
estrategia (plan)
para la gestion del

servicio

Una vez se encuentre definida la estrategia a seguir
para la inclusion de un nuevo servicio o la
modificacion de uno existente, se generan la
aprobacion segun sea el caso por las partes interesadas
para la generacion de la propuesta comercial del

servicio.

Gestor de disefio y
transicion / Comité de
Cambios

4.Generacion de la

propuesta

Una vez se encuentre definido el plan a seguir para la
gestion sobre la modificacion de un servicio o la
creacion de uno nuevo, se solicita al proceso comercial
la elaboracion de la propuesta comercial con base en
los lineamientos documentados en el procedimiento

Comercial.

Responsable
actividades de

entrega y despliegue

5.Actualizar el

catalogo de servicio

Llevar a cabo la actualizaciéon del catdlogo de

servicios, en caso de ser necesario.

Gestor de Catalogo

de servicios

6.Incluir en los
sistemas de gestion
de calidad y de

servicios de ti

Una vez se haya realizado la actualizacion en el
Catalogo de Servicio, se solicita al proceso de Gestion
de Calidad la inclusion de la nueva version del

Catalogo de Servicios en el Sistema de Gestion de la

Gestor de disefio y
transicion de SNoM y
Gestor de calidad
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

Calidad y el Sistema de Gestion de Servicios de TI,
cuidando de actualizar toda la documentacion

relacionada con este tema.

7.Publicar nuevo
catélogo de

servicios

Se solicita a Gestion de catalogo la publicacion de la

nueva version del catalogo de servicios.

Gestor de catalogo de

servicios

8. Establecer y
ejecutar plan de

implementacion

Una vez se recibe el servicio nuevo o modificado en el
formato Project Charter, se cumple con el Plan de
Implementacion registrado en el RFC, para dar inicio

al servicio.

Gestor de disefio y

transicion de SNoM




4.4.5.5 Flujograma procedimiento disefio y transicion SNoM

CARGOS ASOCIADOS A LAS ACTIVIDADES
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Realizar el presupuesto y la contabilidad de los servicios Tl que presta INCTEL ABD, para

4.5 Procedimientos de Gestion de Control
4.5.1 Gestion de presupuesto y contabilidad

4.5.1.1 Objetivo

123

gestionar el costo asociado de estos, garantizando la prestacion de servicios de calidad y el uso

eficiente de los recursos de TI.

4.5.1.2 Alcance

Este documento permite conocer o establecer los lineamientos para la gestion del presupuesto y

contabilidad correspondiente a la prestacion del servicio que ofrece INCTEL ABD a sus clientes

4.5.1.3 Responsabilidades

Jefede TI:

Mejorar el proceso
Garantizar el cumplimiento del proceso
Validar y aprobar los costos en la prestacion del servicio

Disefar y establecer un presupuesto para la prestacion de servicios Tl

Consultor de negocios:

Elaborar la Matriz de Costos para la prestacion del servicio

Analiza los costos asociados al negocio

Director contable:

Asegurar el cumplimiento de Procesos, Politicas y Procedimientos.
Revisar y validar el cumplimiento del presupuesto

Comunicar las Politicas y Procedimientos.

Participar en la revision de Procesos, Politicas y Procedimientos.
Analiza los costos asociados al negocio

Aprobar o rechazar el andlisis de costos (ACS)

Generar informe sobre analisis de costos de todos los servicios

Realizar seguimiento a la facturacion y cobro
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Analista contable:

- Asegurar el cumplimiento de Procesos, Politicas y Procedimientos.
- Revisar y validar el cumplimiento del presupuesto

- Comunicar las Politicas y Procedimientos.

- Participar en la revision de Procesos, Politicas y Procedimientos.
- Analiza los costos asociados al negocio

- Aprobar o rechazar el analisis de costos (ACS)

- Generar informe sobre andlisis de costos de todos los servicios

- Realizar seguimiento a la facturacion y cobro

Director comercial:

- Revisar y aprobar la propuesta técnica de los servicios

- Analizar los costos asociados al negocio

- Aprobar o rechazar el analisis de costos (ACS)

Alta gerencia

- Analizar los costos asociados al negocio

- Aprobar o rechazar el analisis de costos (ACS), de ser el caso por el monto
Gestor de Facturacion

- Facturar los servicios prestados en los tiempos acordados.

- Gestionar las facturas generadas

Gestor de disefio y desarrollo de SNoM

- Participar en la planificacion de los costos en los servicios

- Controlar los costos asociados a entrega y despliegue de los servicios

4.5.1.4Términos y definiciones

Contabilidad: Sistema de control y registro de los gastos e ingresos y demas operaciones
economicas que realiza una empresa o entidad

Presupuesto: Célculo anticipado del coste de una obra o un servicio

Costo Asociado: Valoracion monetaria de los gastos incurridos y aplicados en la obtencidn
de un bien o servicio. Incluye el costo de los materiales, mano de obra y los gastos indirectos

de fabricacion cargados a los trabajos en su proceso



4.5.1.5Desarrollo

Tabla 17. Procedimiento de Gestién de presupuesto y contabilidad

Fuente: Elaboracion propia.
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ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLABLE/
De acuerdo a lo establecido por la estrategia de INCTEL
1. Establecer | ABD, el Jefe de Tl disefia y establece un presupuesto anual, Jefede Tly

presupuesto | para el proceso de tecnologia el cual debe ser revisado y | Director contable
aprobado por la gerencia financiera y administrativa.
Con base en los lineamientos establecidos en los
o ) o o o Consultor de
- procedimientos comerciales y disefio y transicion de servicios )
2. Planificar . ) negocios y/o
nuevos o modificados se toman todos los parametros o
costos del ) - ) Gestor de disefio y
o necesarios para la planificar los costos estimados en la o
servicio » o ) ) transicion de
prestacion del servicio, dejando el registro de estos en
o SNoM.
formatos de analisis de costos.
Se recibe del area comercial y/o del procedimiento disefio y
transicion de SNoM el ACS para aprobacién revisandose, los _
3. Aprobar ) ) ) ) Director contable,
costos y margenes del negocio y/o propuesta. Si el negocio _ )
costos ) 3 _ y jefe de ti
y/o propuesta es viable para la compaiiia, se da la respectiva
de aprobacion.
Se procede a realizar la hoja de costos, la cual también debe ir
4. Distribuir | firmada por la gerencia admén. y financiera y/o gerencia _
o ) o Director contable
costos administrativa y las areas responsables para dar inicio a la

implementacion y prestacion del servicio.

5. Contabilizar

Una vez se cuentan con las firmas en el formato hoja de
costos, este debera ser entregado al area financiera y contable

quien deberd contabilizar y/o causar en el sistema contable

Director contable,

y verificar o y Auxiliar contable
administrado por el area, con base en los costos que se
establecieron segun analisis de costos.
6. Facturar En caso de que aplique y segun las indicaciones sefialadas en Gestor de
servicio el procedimiento de facturacion) se procede a generar la facturacion
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ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLA‘BLE/
facturacion correspondiente, en los tiempos establecidos o
acordados en el contrato para cada cliente. Posteriormente, se
realiza la gestion de cobro.
Para asegurar el cumplimiento del presupuesto del proyecto,
mensualmente se realiza un andlisis a cada proyecto para
detectar las posibles desviaciones, en el caso de que el
o proyecto no esté generado la rentabilidad minima esperada, se
7. Monitorizar L ] ] o

debera notificar a la gerencia general y gerencia de servicios )

costes en _ _ ) ) Jefedetiy,

. sobre los resultados financieros del proyecto, quienes deberan )

relacion al o ) _ director contable
evaluar la situacion y establecer medidas y estrategias de

presupuesto ]
mejora.
En caso de ser necesario, deberan programar una reunion con
el cliente, para exponer la situacion y en lo posible llegar a un
acuerdo que permita la estabilizacion del proyecto.
Generar los informes de costos mensualmente donde se

8. Generar
informe de identifican las principales desviaciones entre lo presupuestado Director contable
costes y lo ejecutado.
Cuando se identifique la necesidad de algun cambio en el
servicio este debera ser gestionado a través de la gestion de
9. Cambiar cambios donde es aprobado por el comité de cambios (CAB). | Gestor de cambios

Estos cambios deben ser evaluados para detectar el impacto

financiero que pueda ocasionar en los costos presupuestados.

10. Ejecutar los

cambios

Una vez se cuente con la aprobacion de los cambios
necesarios para el control de las desviaciones al presupuesto o
mejoramiento en la rentabilidad del mismo, se deberan
ejecutar los cambios con base en las actividades registradas en

el formato requerimiento de cambios — RFC.

Comité de cambios




4.5.1.6 Flujograma procedimiento gestion de presupuesto y contabilidad
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CARGOS ASOCIADOS A LAS ACTIVIDADES

CONSULTOR DE NEGOCIOS

GESTOR DE DISENO Y
TRANSICION DE SNoM

JEFE DE TI

DIRECTORA CONTABLE

AUXILIAR CONTABLE

‘GESTOR DE FACTURACION

GESTOR DE CAMBIOS

Descripcion del Procedimiento

INICTO

™~

1. ESTABLECER PRESUPUESTO

L

3. PLANIFICAR COSTOS DEL SERVICIO

4. APROBAR COSTOS

Ne

Es
Aprobado ?

5. DISTRIBUIR cOSTOS

6. CONTABILIZAR ¥ VERIFICAR

7. FACTURAR SERVICIO

L

B. MONITORIZAR COSTES EN RELACION AL

PRESUPULSTO

I_l,

9. GENERAR INFORME DE

4REQUIERE

CAMBIOS?

No

FIN

10. campiar

11. EIECUTAR EL CAMBIOS
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4.5.2 Gestion de seguridad

4.5.2.1 Objetivo

Gestionar la seguridad de la informacion de manera eficaz dentro de todas las actividades de los

servicios prestados por el SGSTI.

4.5.2.2 Alcance

Mediante este documento se establece el proceso que permiten conocer o establecer los

lineamientos para el manejo de la gestion de la seguridad de la informacion y aplica a los

servicios brindados por el SGSTI.

4.5.2.3 Responsabilidades

e Gestor de seguridad

El Gestor de la Seguridad de T1 se ocupa de salvaguardar la confidencialidad, integridad
y disponibilidad de los activos, informacidn, datos y servicios de Tl de una organizacion.
Por lo general, su acercamiento a la Gestion de Seguridad tiene un alcance mas amplio
que el del proveedor de servicios de TI, e incluye el manejo de papeles, la construccion
de accesibilidad, Ilamadas telefonicas, etc., de toda la organizacion.

Gestionar la Seguridad de la Informacion de manera eficaz dentro de todas las actividades
del servicio.

Establecer, aprobar y mantener una politica de seguridad de la informacién que se debe
comunicar a todo el personal pertinente y a los clientes, cuando corresponda.

Documentar los controles de seguridad, especificando los riesgos asociados con el acceso
al servicio o los sistemas y la forma de operacion y mantenimiento de los controles.
Implementar mecanismos para permitir que los tipos, voliumenes e impactos de los
incidentes de seguridad y el mal funcionamiento se puedan cuantificar y monitorear.
Planificar y coordinar todas las actividades de Evaluacion del Procesos Gestion de
Seguridad de la Informacion.

Brindar apoyo a las partes involucradas en la gestion y mejoramiento del proceso Gestion

de Seguridad de la Informacion, especialmente a los gestores del proceso.
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- Coordinar los cambios del proceso Gestion de la Seguridad de la Informacion y por tanto
asegurar que todos los procesos con los que se interactla, cooperan de acuerdo a lo
establecido.

- Presentar los informes correspondientes y en el periodo asignado

- El mejoramiento continuo del proceso Gestidn de la Seguridad de la Informacién y sus

mediciones

e Comité de seguridad

Responsable de que los empleados conozcan y apliquen las politicas de seguridad de la

informacion.

- Definir y actualizar politicas, normas, procedimientos y estandares definidos para la
gestion de la seguridad de la informacion

- Revisar el anélisis de riesgo a la infraestructura de TI

- Asesorar en la aplicacion de la metodologia para el mantenimiento de los planes de
contingencia y continuidad del negocio

- Evaluar, seleccionar e implantar herramientas que faciliten la labor de seguridad de la
informacion

- Identificar y revisar con regularidad los requisitos de confidencialidad o los acuerdos de
no divulgacion que reflejan las necesidades de SEM para la proteccion y seguridad de la
informacion.

- Dar los lineamientos para controlar el acceso a los sistemas de informacion y la
modificacion de privilegios

- Mantenerse actualizado en nuevas amenazas y vulnerabilidades existentes

- Recibir capacitacion en el tema de seguridad de la informacion

e Duefios de la informacién:

Para el efecto los duefios de la informacién son todos aquellos responsables de la custodia y
seguridad de la misma. Razon por la cual toda la informacion utilizada por INCTEL ABD,
debe poseer un duefio. Estos duefios de la informacidn son responsables de los activos y
deben:

- Definir la clasificacion de la informacion
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- Determinar los niveles de acceso a la informacion
- Autorizar la asignacion de permisos de acceso
- Apoyar al Area Tl en la generacion de los controles necesarios para el almacenamiento,

procesamiento, distribucion y uso de la informacién

4.5.2.4 Desarrollo
Tabla 18. Procedimiento Seguridad

Fuente: Elaboracion propia.

ACTIVIDAD DESARROLLO E(E)?_PONSABLE /
1. Identificar de
riesgos de Realizar la identificacion de los riesgos que le
. atribuyen a la seguridad de la informacion), para
seguridad Y g o ) _ p Comité de
controlar que estos son identificados y se mitigan )
_ ) y o Seguridad
para evitar la interrupcion del servicio y aseguran
continuidad del negocio.
2. Realizar Llevar a cabo el analisis y evaluacion de los riesgos
practicas de que fueron identificados para cada uno de los activos
evaluacion del de informacion que soportan la prestacion del Comité de
riesgo servicio, y que estan expuestos a la materializacion Seguridad
de alguna amenaza que pueda causar la perdida de
informacidn, alteracion de la misma o interrupcion.
Una vez se haya realizado el analisis de los riesgos,
3. Definir controles | incluyendo el impacto y la probabilidad de que
de seguridad ocurran los riesgos sobre los activos de informacion, Comité de
se definen e implementan los controles necesarios Seguridad
que disminuyan la probabilidad de la materializacion
de un riesgo.
4. Aplicar controles ) ) ) Comité de
Los controles implementados deberan ser revisados )
o Seguridad
periddicamente para asegurar que con el transcurso
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ACTIVIDAD DESARROLLO igiPONSABLE /
del tiempo contintan siendo eficaces y permiten
controlar los posibles riesgos que afecten los activos
de informacion.
Es necesario establecer, revisar o actualizar las
) politicas sobre la Seguridad de la informacion,
5.Actualizar las o o .
it buscando que estén alineadas con los objetivos del Comité de
politicas ) _ )
negocio, el alcance de la misma, los recursos Seguridad
necesarios y las actividades o servicios a prestar.
Revisar y aprobar el Plan Politicas de Seguridad de la
6. Supervisar Informacion y mensualmente medir el rendimiento »
) ) . Comité de
de la infraestructura de informatica, asegurando que ]
) - Seguridad
la seguridad sea adecuada a los requisitos
establecidos en los Contratos o SLA’s.
Continuamente se deben desarrollar las labores
necesarias para validar y mantener los niveles de
7. Gestionar seguridad, reducir los riesgos y si fuera necesario, Comité de
para garantizar la seguridad suficiente para los Seguridad
servicios catalogados como criticos y planificar los
controles necesarios.
Documentar, actualizar y mantener el Plan Politicas
de Seguridad de la Informacién, generar revisiones »
) . ) Comité de
8. Actualizar de vulnerabilidades, informes generados de )
o ) ] Seguridad
seguimiento y control, siendo necesario su constante
relacion con la gestion de incidentes y cambios.
Si producto de la gestion de la seguridad, se »
) ] ) ) Comité de
9. Cambiar considera necesario llevar a cabo cambios )
S _ o Seguridad
significativos o que impacten los servicios.
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

10. Monitorear y
hacer

seguimiento

Se debe llevar a cabo el monitoreo y seguimiento
analizando las tendencias de las vulnerabilidades de
seguridad y los incidentes detectados. Asi como
monitorizacion (umbrales, tendencias), medicién
(informes) y documentacion de nuevos requisitos de
seguridad.

Se deben generar los reportes respectivos y la
aplicacion de las métricas establecidas que permitan
evaluar la seguridad real y su impacto en la calidad
del servicio frente a la disponibilidad, seguridad e
integridad de la informacion. Dichos informes son la
base para llevar a cabo la mejora continua del

proceso.

Gestor de
seguridad / Comité
de
Seguridad/Proceso

Responsale

11. Finalizar

Luego de la evaluacion final de que los resultados
han sido satisfactorios se procedera a la generacion y
actualizacion de toda la documentacion asociada a la

Seguridad.

Gestor de

seguridad
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4.5.2.5 Flujograma de procedimiento de Seguridad

SOLICITANTE O PROCESO
RESPONSABLE SEGURIDAD

COMITE DE SEGURIDAD EETUEIE DIE

INICIO

*

1. IDENTIFICAR DE
RIESGOS DE SEGURIDAD

2. REALIZAR PRACTICAS DE
EVALUACION DEL RIESGO

3. DEFINIR CONTROLES DE
SEGURIDAD

' 4. APLICAR CONTROLES \

5. ACTUALIZARLAS
POLITICAS

' 6. SUPERVISAR

' 7. GESTIONAR {
' 8. ACTUALTIZAR |

' 9. CAMBIAR \

10. MONITOREAR Y HACER SEGUIMIENTO

! 4

9. FINALIZAR
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4.5.3 Gestion de proveedores

4.5.3.1 Objetivo

Gestionar y establecer los lineamientos y actividades para el control de los proveedores de
segunda Yy tercera parte que garantice la prestacion de los servicios de Gestion de Infraestructura
tecnologica del INCTEL ABD con calidad y sin interrupciones, esto aplica a los servicios
brindados por terceros que soporta la prestacion de los servicios entregados por Gestion de
Infraestructura tecnoldgica del INCTEL ABD.

4.5.3.2 Alcance

Establecer los lineamientos generales para el proceso de Administracion de Proveedores
Externos de IT, el cual estd definido de acuerdo a las necesidades asi evaluadas por INCTEL
ABD.

4.5.3.3 Responsabilidades

En esta seccion se describen los roles que participan en la Gestion de Proveedores Externos de
los servicios de Tl de INCTEL ABD.
e Gestor de servicios:

- Recibir del Procedimiento Disefio y desarrollo de SNoM, el documento salida de la
actividad APROBACION DEL SERVICIO, el cual contiene las necesidades y requisitos
de contratacion del servicio externo, que serén incluidas en el contrato o SLA respectivo.

- Realizar la solicitud correspondiente al proceso de Gestion de Compras para la
contratacion del proveedor, que apoyara la prestacion del servicio al cliente para el nuevo
servicio o servicio modificado, donde se indiquen las necesidades y requisitos de
contratacion.

e Proveedor externo:

- Generar los requerimientos que INCTEL ABD solicite.

- Presentar las propuestas o cotizaciones solicitadas, para evaluacion y seleccién

- Formalizar los acuerdos establecidos con INCTEL ABD mediante la firma del contrato o
aceptacion de la Orden de Compra.

- Cumplir con el objeto del contrato y los acuerdos establecidos en el mismo

- Participar en las revisiones del servicio para seguimiento y control
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e Gestor de proceso proveedor:

- Asegurar el cumplimiento de Procesos, Politicas y Procedimientos.

- Comunicar las Politicas y Procedimientos.

- Participar en la revision de Procesos, Politicas y Procedimientos.

- Efectuar la seleccion de los proveedores a traves de la evaluacion de habilidades para
determinar el producto o servicio mas competitivo y que mejor satisfaga las necesidades.

- Implementar y mantener el Proceso y su documentacion

- Monitorear las métricas del proceso para mejorarlo continuamente.

- Negociar los términos del producto o servicio con el proveedor

- Solicitar la elaboracién de los contratos con base en los acuerdos definidos con el
proveedor al proceso Juridico y Legal.

- Asegurar el control y registro en la base de datos

- Participar en la revisién de los niveles de servicio acordados con el proveedor que
aseguren el cumplimiento y mejora continua del mismo.

- Gestionar las desviaciones presentadas con el proveedor en caso de incumplimientos o
conflictos contractuales, con el apoyo del proceso Legal y Juridico.

- Generar solicitudes de cambio en los acuerdos o alcance del servicio en caso de ser
necesario.

- Solicitar el cambio del proveedor en caso de incumplimientos a los acuerdos que estén
afectando de forma critica al servicio.

- Renovar o cancelar los contratos establecidos con los proveedores

e Ejecutivo de compras:

- Gestionar e informar el vencimiento de los contratos

- Realizar el registro de la informacion sobre nuevos proveedores

- Mantener actualizada la base de datos de proveedores externos

- Realizar la evaluacién de los proveedores

e Gestor juridico
- Desarrollar los formatos de los contratos establecidos con los proveedores externos.

- Dar el Visto bueno (VoBo) legal a los contratos.
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- Llevar a cabo acciones correctivas en caso de que el proveedor no cumpla con lo
estipulado en el contrato.
- Ejecutar disputas contractuales, términos o transferencias de servicio.

- Participar en las actividades del proceso asignadas

4.5.3.4Términos y definiciones

e Proveedor externo: Que provee o0 abastece de un producto o servicio, a otra persona
0 empresa de lo necesario o conveniente para un fin determinado.

e Evaluacion de proveedores: Documento por medio del cual se determina la
eficiencia de cada proveedor

e Seleccion de proveedores: Etapa del proceso industrial de compra en que el
comprador revisa las propuestas y selecciona al proveedor o proveedores.

e SNoM: Servicios Nuevos o Modificados

e SGSTI: Sistema de gestién de Servicios de tecnologia de la Informacion.

4.5.3.5Desarrollo
Tabla 19. Procedimiento Gestion de proveedores

Fuente: Elaboracion propia.

RESPONSABLE /

ACTIVIDAD DESARROLLO ROL

Si es necesario cotizar con proveedores externos para
estructurar la solucion (propuesta) y entrega del servicio,
Le se debe enviar a traves de correo electrdnico la solicitud | Ejecutivo comercial
. Generar
o FER al proceso de gestion de compras con las | y/o Proceso de Tl del
requerimiento . o
caracteristicas de la parte o servicio a contratar y su INCTEL ABD
justificacion para generar la negociacion con el proveedor

externo y gestionar la cotizacion.

Una vez se recibe la informacién para la negociacion y

2. Recibir gestion de la cotizacion con el proveedor, se consulta la|
o . ) Ejecutivo de compras
solicitud bitacora de proveedores para evaluar si se cuenta con

proveedores que satisfacen las necesidades expresadas en
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

el FER recibido o se realiza la consecucion del proveedor

para la prestacion del servicio.

3. Solicitar

cotizacion

Es necesario contar como minimo con 3 cotizaciones para
llevar a cabo el proceso de seleccion del proveedor.
Posteriormente, se envian al area comercial o de
proyectos para finalizar el costeo y disefio de la solucién

0 servicio a ofrecer al cliente.

Ejecutivo de compras

4. Seleccionar

proveedor

Para la seleccion del proveedor se aplican los criterios de
evaluacion definidos en el proceso gestion de compras,
que garanticen la capacidad, calidad y costo del mejor
proveedor para la compra del producto y/o servicio. El
tipo y el grado de control aplicado al proveedor y al
producto adquirido deben depender del impacto al
negocio del producto y/o servicio adquirido definido por
la estrategia del INCTEL ABD.

Ejecutivo de compras

5. Registrar

proveedor

Si no se cuenta con el registro del proveedor en la
bitdcora de proveedores o la documentacion necesaria
para su contratacion, se le solicita la documentacion para
su inscripcion en la empresa: RUT, cdmara de comercio,
cedula del representante legal, estados financieros,
formulario de registro de proveedores. Solo se registrara y
pedird esta informacion a los proveedores para compras
superiores a $1,000.000 pesos 0 como minimo 2 compras

semestrales.

Ejecutivo de compras

6. Solicitar
requisitos de

contratacion

Recibir del procedimiento disefio y desarrollo de SNoM,
el documento acta de proyecto, salida de la actividad
aprobar el servicio y poner en marcha el plan de
implementacién, el cual contiene las necesidades y

requisitos de contratacion del proveedor externo, que

Ejecutivo de compras
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ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLA‘BLE/
seran incluidas en la orden de compra, contrato 0 ANS
respectivo.
Es necesario negociar los términos del producto o
servicio con los proveedores que fueron previamente
seleccionados, con el fin de garantizar la calidad y costo
7. Negociar | de la prestacion del servicio. El resultado de la| Ejecutivo de compras
términos de | negociacion quedard registrado en la orden de compra o y responsable del

contratacion

contrato respectivo (UC), es importante que en el contrato
queden reflejadas las metas y responsabilidades del
proveedor de cara al cumplimiento de los ANS, los cuales
deben estar en linea con los ANS pactados con el cliente.

proveedor asignado

8. Generar

solicitud

Enviar por correo electronico al ejecutivo de compras la
solicitud de contratacion del proveedor con quien fue
realizada la negociacion en la actividad anterior. Esta
apoyara la prestacion del servicio al cliente para el
SNoM, donde se indiquen las necesidades y requisitos de

contratacion.

Ejecutivo de compras

9. Generar
orden de
compra o

contrato

Segun el proveedor a contratar, es necesario solicitar la
elaboracion del contrato respectivo al proceso gestion
juridica. En este documento se deberan definir los
acuerdos establecidos con el proveedor alineados con los
ANS definidos para la entrega del servicio al cliente,
penalizaciones en caso de incumplimiento de algun
termino impida asegurar el cumplimiento de los acuerdos
establecidos. Para el proveedor que no sea necesario
elaborar un contrato los términos a cumplir se registraran

en el formato orden de compra.

Ejecutivo de compras

y gestor juridico

10. Verificar

cumplimiento

Como minimo una vez al mes, segun corresponda, se

verifica si efectivamente se estan cumpliendo los

Responsable del

proveedor asignado
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

de contratos o
ANS

términos del contrato u orden de compra y si satisfacen
las necesidades del servicio a los clientes. Para esto es
necesario acordar con el proveedor la generacion de los
informes sobre el resultado de la gestion.

En caso de que se presenten incumplimientos reiterativos
por parte del proveedor se deberd notificar por escrito al
proveedor y solicitar la implementacion de acciones

correctivas enfocadas en la mejora del servicio.

11. Gestionar
cambios en los
términos de

contratacion

Cuando se requiera gestionar algin cambio para la mejora
del servicio ofrecido por el proveedor, es necesario llevar
a cabo las actividades del proceso de gestion de cambios
para la evaluacion, aprobacion, control y gestion del

cambio.

Gestion de cambios

12. Evaluar el

proveedor

Generar la evaluacién al proveedor con base en los
criterios documentados en el proceso gestion de compras
y en el formato evaluacion de proveedores. Lo anterior
aplica solo si la clasificacion del proveedor es “critico”
para la organizacion porque esta directamente relacionado
con la prestacion y calidad del servicio entregado a los

clientes.

Ejecutivo de compras
y responsable del
proveedor asignado

13. Gestionar
conflictos

contractuales

En caso de que persista algun conflicto o diferencia con el
proveedor por incumplimiento en alguna de las clausulas
del contrato, ANS u orden de compra, se debe seguir los
lineamientos registrados en el proceso juridico para la
revision de las clausulas de incumplimiento y aplicacion
de penalizaciones documentadas si fuese necesario.

Una vez se reciba la respuesta por parte del proceso
juridico, se analiza y se llevan a cabo las actividades

sugeridas en el concepto o respuesta, esto con el fin de

Gestion juridica
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ACTIVIDAD DESARROLLO RESPCF)QI\(I)SLA‘BLE/
implementar acciones enfocadas en la correccion de las
desviaciones presentadas para el mejoramiento del
servicio.
Durante toda la vigencia del contrato o ANS, es necesario
llevar acabo la validacion del vencimiento del contrato o
14. Validar | ANS e informar a la unidad de negocio encargada de | Ejecutivo de compras

vencimiento de

contratos

llevar a cabo la renovacion o actualizacién del contrato o
ANS. Permitiendo dar continuidad a la prestacion del

servicio por parte del proveedor.

y Responsable del

proveedor asignado

15. Re-evaluar

proveedor

En el caso de que el proveedor no cumpla con el objetivo
establecido en la evaluacion este debera presentar e
implementar planes de mejora inmediatos, al servicio. Por
lo cual el proceso de proveedores, debe generar la re-
evaluacion al proveedor. Una vez evaluados los planes de
mejora, con base a los criterios documentados en el
proceso gestion compras Yy finalizado el contrato o SLA
se procede a determinar si se renueva o no la contratacion

con el mismo.

Ejecutivo de compras
y Responsable del

proveedor asignado

16. Renovar o
terminar

contrato

Una vez se cuente con la evaluacién o re-evaluacion, se

la decision si es necesario llevar a cabo la

contrato o ANS. Si

toma
renovacion del la decision es
continuar con el servicio se actualiza el contrato o ANS
con los nuevos acuerdos y compromisos establecidos con
el proveedor, de lo contrario si se decide terminar la
relacion contractual se cancela oficialmente el contrato,
se notifica al proveedor por escrito, se archiva y se
informa al ejecutivo de compras para actualizar en la
estado del

bitdcora de proveedores el proveedor.

Gestion juridica,
Ejecutivo de compras
y Responsable del
proveedor asignado
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ACTIVIDAD

DESARROLLO

RESPONSABLE /
ROL

Si se requiere contratar un nuevo proveedor se deben
llevar a cabo todas las actividades desde la seleccion del

proveedor.

17. Gestion de
proveedores de

tercera parte

Cuando los proveedores externos contratados por el
INCTEL ABD cuenten con proveedores subcontratados
para la prestacion del servicio, deberdn someterse a una
revision por parte del INCTEL ABD, con el fin de
asegurar que se llevan a cabo las actividades necesarias
para la gestion formal de los proveedores externos,
estableciendo como linea base los lineamientos
establecidos en el documento proceso gestion de compras

que se encuentra alineado con la norma ntc-is020000-1

Gestion juridica,
Ejecutivo de compras
y Responsable del
proveedor asignado
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4.6 Plan de Implementacién
4.6.1 Plan de Gestion de alcance

4.6.1.1 Declaracién de Alcance

El plan de gestion de alcance del proyecto para la creacidn de un sistema de gestion de servicios
de tecnologia para la prestacion de servicios de una empresa de tecnologia fundamentado en las
buenas practicas de la biblioteca de infraestructura de tecnologias de informacion (ITIL) y en el
estandar 1SO/IEC 20000.La implementacion consta de las siguientes etapas: Analisis preliminar
0 GAP Definicion y documentacion de identidad TI y sensibilizacion ITIL, definicion e
implementacién de procedimientos de help desk, definicion e implementacion de procedimientos
de garantia, definicion e implementacién de procedimientos de control, plan de implementacion;

A continuacion los entregables del sistema de gestion de servicios de tecnologia.

Tabla 20. Entregables del proyecto

Fuente: Elaboracion propia.

ID Nombre
Entregable

Descripcion

Criterios de Aceptacion

001 Anélisis GAP Anélisis mediante el cual | e Debe contener wun
se realiza un diagndstico | informe mediante el cual
de la situacion actual | se evidencie el estado
referente a la prestacion | actual de la gestion de
de servicios de TI| servicios de TI con
relacionandolo con el | relacion al  estandar
estandar 1SO2000. 1SO2000.

002 Identidad Tl'y Esta etapa del Sistema de | o Debe contener la

Sensibilizacion ITIL | gestion define como el | politica de  calidad,
area de tecnologia se| objetivos, mision y vision
alinea con el negocio, a| del area.
su vez documenta una| e Debe ser divulgada




ID
Entregable

Descripcion

estructura organizacional
para el area  de
Tecnologia y define la

identidad correspondiente
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Criterios de Aceptacion

tanto a los clientes
externos como internos.

o Debe
equipo Tl entema ITIL
o Debe
herramienta a utilizar de

help desk

capacitar  al

definir una

003

Procedimientos de
help desk

Este apartado del sistema
serd mediante el cual se
definan los
procedimientos de help
desk enmarcados en el
modelo ITIL

. Debe

catalogo

contener el
técnico y el
catalogo de servicios.
o Debe
procedimiento de gestion

definir el

de incidentes y
requerimientos.
o Debe

procedimiento de gestion

contener el

de configuracion
o Debe

definicion del

contener la

procedimiento de gestion
de problemas

o Debe presentar un
modelo de acuerdo de
niveles de servicio.

o Debe

procedimiento de gestion

definir el

de niveles de servicio.




ID
Entregable

Descripcion
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Criterios de Aceptacion

004 Procedimientos de Esta fase del sistema de | e Debe  definir el
gestion de garantia | gestion define los| procedimiento de gestion
procedimientos y asegura | de informes
que los mismos cumplan | e Debe  definir el
0 aspectos importantes | procedimiento de gestion
como lo son reportes alos | de continuidad y
clientes, el modo en como |  disponibilidad.
se garantiza la| o  Debe presentar el
continuidad Y| procedimiento de gestion
disponibilidad, la gestion | (e continuidad y
de las relaciones del| disponibilidad
negocio de tal manera que | o Debe contener una
se cumpla los requisitos | estrategia de disefio y
acordados  en  todas| transicion del servicio.
circunstancias. e  Debe plantear el
procedimiento de
relaciones del negocio.
005 Procedimientos de Corresponde a los| e Debe contener el

control

procedimientos mediante
los cuales se controlan la
gestion de presupuesto,
seguridad y proveedores y
se define la entrega y

despliegue.

procedimiento de gestion
de contabilidad y
presupuesto

Debe contener el
procedimiento de gestion
de seguridad, proveedores.

Debe plantear el




ID
Entregable

Descripcion
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Criterios de Aceptacion

procedimiento de entrega

y despliegue

.006 Plan de

implementacion

Corresponde a los planes
de las respectivas areas de
conocimiento

contempladas en los

objetivos del proyecto.

Debe contener los
planes
De Gestion de Alcance,
tiempo, costos, recursos
humanos, adquisiciones e

interesados.

4.6.1.2EDT

Los sistemas de gestidn de servicios de tecnologia definen una entrega de servicios alineados con

las necesidades del negocio garantizando la prestacion de servicios con calidad tanto a los

clientes internos como externos todo esto mediante la adopcidn de buenas y adecuadas practicas

que enmarca Biblioteca de Infraestructura de tecnologias de informacion (ITIL) y mediante el
cumplimiento del estdndar ISO/IEC 20000.

Esta herramienta de la gerencia de proyectos, permite descomponer los entregables de manera

grafica, a su vez podemos visualizar las fases que comprende el sistema de gestién y como se

distribuird el trabajo en cada una de las etapas. En la figura. 36 se plasman los respectivos

entregables, cuentas de control y paquetes de trabajo.
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1 - Sistema de Gesticn De
Servicios De Tecnologia
1.1 Analisis GAP 12 -Identidad Ty 13- Procedimientos de help 14 -Precedimientos de 1.5 -Precedimientos de 1.6+ Plan de implementacion
sensibilizacien ITIL desk garantia centrol
1.1.1- Informe Estado actual { 1.5.1- Flan Gestion de aleance ]
| —[ 1.3.1- Gestion de catalogo ] —[ 1.4.1- Gestion de informes ] 15.1 - Gestion pl ¥y
23~ ldentidad T 1.24 - Sensitilizacion equipo ] contabllidad

1.2.1 - Sensibilizacion y 122 -Estructura
divulgacion erganizacional Tl

{ 1.5.2-Plan gestion de Tiempo ]
121 Mision 1.2 - Gestion de 1.4.2- Gestion de continuidad
1.2.1.1-Clientes Internos 1.2.2.1- Herramienta de help Configuracicn y disponibilidad —[ 1.5.2- Gestion de sequridad ]
desk
{ 1.5.3- Flan de Gestion costos I
123 Z-Wsinn]

1.2.1.2- Clientes Externos 1.3.3 - Gestion de incidentes y ﬁ 1.4.3- Gestion de capacidad ] 153 -Gestionde
1.2.2.2 - Matriz RAC| del help
desk # 154-Plan de Gestion de ]

— .2.3.3- Politica de Calidad recurses humanos
1.44- Gestion de relaciones
{ 1.2.4- Gestion de Problemas I del negocic —[ 15.4-Entregay despliegue ]

.2.3.4- Objetivos 1.5.5 - Plan de Gestion de
adquisiciones
1.3.5- Gestion de Cambics 1.45 - Gestion de diisefioy
transicion
1.5.6 -Plan Gestion de
1.2.5 - Gestion de niveles de interesados
servicic

1.2.7 -Acuerdos de Nivel De
Servicio [ANS)

Figura 36. EDT del proyecto.

il

quip
Titema L

i

Fuente: Elaboracion propia.
4.6.1.3 Exclusiones del proyecto

e El proyecto no incluye la planificacion y ejecucion de auditorias internas ISO 20000

e Este proyecto no contempla el examen de certificacion en ITIL v3 para los integrantes del
area de tecnologia de la informacion.

e Este disefio del SGSTI no comprende los planes de integracién, calidad, riesgos,
comunicaciones dado a que los mismos deben ser contemplados en una fase posterior que es

la de implementacon del sistema.

4.6.1.4 Restricciones del proyecto

e El asesor ITIL externo a contratar debe contar con certificacion ITIL intermedio y acreditar
experiencia en la implementacion de sistema de getion de servicios de TI.

e El proyecto se desarrollara entre los meses de enero 4 de 2016 a marzo 29 de 2016

4.6.1.5 Supuestos del proyecto

e Se cuenta con el apoyo de las diferentes areas de la compafiia para el respectivo

levantamiento de informacion.
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e Se cuenta con la participacion activa y compromiso de todo el equipo TI en todo lo
relacionado con el sistema de gestion de servicios de Tl
e EIl presupuesto asignado al proyecto es suficiente para cubrir todas las actividades

establecidas en la implementacion del sistema de gestion de servicios de Tl

4.6.2 Plan de Gestion del Tiempo

Mediante este plan se identifican las actividades que se deben realizar para llevar a cabo el
disefio del sistema de gestion de servicios de tecnologia, de esta manera se tendra claridad del
tiempo necesario para la realizacion del plan de proyecto. Las actividades de este proyecto que se
encuentran enmarcadas mediante el EDT estan divididas por seis etapas, se cuenta con una

persona dedicada a la elaboracién de cada uno de los planes y documentos necesarios.

Teniendo en cuenta lo anterior se procede a realizar la estimacién de los tiempos necesarios para
cada actividad requerida, estos tiempos seran calculados a partir del juicio de expertos del equipo
de trabajo y soportados por el modelo ITIL utilizado para el disefio de sistemas de gestion de
servicios de TI, estos tiempos permitiran realizar un seguimiento exhaustivo dado a que los
mismos cuenta con una fecha de inicio y de fin, se podra evaluar los avances y/o atrasos

presentados.

4.6.2.1 Definicién de actividades

A continuacién, se identifican las actividades o acciones especificas del proyecto a realizar con
su respectiva secuencia tal y como se muestra en el EDT, las cuales conforman cada uno de los

entregables del proyecto.

Tabla 21. Actividades del proyecto.

Fuente: Elaboracion propia.

Net;r;gomge Nombre de tarea
1 Sistema de gestidn de servicios de tecnologia
1.1 Analisis GAP
1.1.1 Informe estado actual
1.2 Identidad T1 y sensibilizacion ITIL

1.2.1 Sensibilizacién y divulgacion



1211
1.2.1.2
1.2.2
1221
1222
1.2.3
1.231
1.2.3.2
1.2.33
1.2.34
1.24
1.3
13.1
1.3.2
1.3.3
1.34
1.3.5
1.3.6
1.3.7
1.4
141
1.4.2
1.4.3
1.4.4
1.4.5
1.5
151
1.5.2
153
154
1.6
16.1
1.6.2
1.6.3
1.6.4
1.6.5
1.6.6
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Clientes internos
Clientes externos
Estructura organizacional Tl
Herramienta de help desk
Matriz RACI del help desk
Identidad TI
Mision
Vision
Politica de calidad
Obijetivos
Sensibilizacién equipo Tl tema ITIL
Procedimientos de help desk
Gestion de catalogo
Gestion de configuracion
Gestion de incidentes y requerimientos
Gestidn de problemas
Gestion de cambios
Gestion de niveles de servicio
Acuerdos de nivel de servicio (ANS)
Procedimientos de garantia
Gestion de informes
Gestidn de continuidad y disponibilidad
Gestidn de capacidad
Gestidn de relaciones del negocio
Gestion de disefio y transicion
Procedimientos de control
Gestidn de presupuesto y contabilidad
Gestidn de seguridad
Gestidn de proveedores
Entrega y despliegue
Plan de implementacion
Plan de gestion de alcance
Plan de gestion de tiempo
Plan de gestion de costos
Plan de gestion de recursos humanos
Plan de gestion de adquisiciones
Plan de gestion de interesados
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4.6.2.2 Estimar los recursos de las actividades.

Todas las actividades concernientes al sistema de gestién de servicios de T seran desarrolladas
por un solo recurso humano, las capacitaciones y asesoria necesaria sera desarrollada por un
experto ITIL contratado para tal fin. En la figura N.37 el recurso y los materiales requeridos para

cada actividad dentro de los paquetes de trabajo.

Sistema de gestién de

servicies Tl

aier
l l Equipo Portatil I
Asesor externe ITIL & IS0 Analista documentador I

20000

Figura 37. Recursos del proyecto

Fuente: Elaboracion propia
4.6.2.3 Secuenciacion de las actividades.

Las actividades a realizar en este plan de proyecto se secuencian teniendo en cuenta los procesos
establecidos en el modelo ITIL y la norma internacional 1ISO 20000, se estableci6 una relacion de
dependencia entre ellas con el objetivo de que la ejecucion se de en un orden que permita el

logro a cabalidad de las mismas.

4.6.2.4 Estimacion de duracion de las actividades.

La estimacién de duracién de cada una de las actividades se realiz6 tomando en cuenta el juicio
de un experto en ITIL y disefio de sistemas de gestion de servicios de T1, mediante una reunion
en la cual se defini6 el tiempo en el que se iba a realizar le plan de proyecto. Las herramientas
gue se han tenido en cuenta son:
e Juicio de expertos.
e Estimacion andloga: Mediante la cual se utilizan datos historicos de una actividad o
proyecto similar, duraciones establecidas por leyes, reglamentos y procedimientos

relacionados.
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En la figura N.38 sobre la columna duracion se evidencia la cantidad de dias estimados para cada

actividad, paquete de trabajo, cuenta de control y entregable.

1d |Modo de |Mombre de tarea Duracién  [Comienzo Fin PredecedNombres de los recursas Recurso Lot trimestre 2 wrimastre
tarea dic ene | e | e abr ey
1 - Sistema de Gestion De Servicios De Tecnologia 67 dias  lun 04/01/16  jue 24/03/16 Analista Computador
] A+ Analisis GAP Sdias  lun 04/01/16 vie 08/01/16 Analista documentadaor, Exp Computador &
3 [Hi mg Informe Estado actual Sdias  lun 04/0L/16  vie 08/01/16 Analista documentador Computador Analista documentador
L - Identidad T y sensibilizacion ITIL 11 dias lun 11/01/16  wvie 22/01/16 Analista documentador Computador | e |
s | + Sensibilizacion y divulgacion 3 dias lun 11/01/16  mié 13,/01/16 Analista documentador Computador m
6 | g Clientes Internos 1dia lun 11/01/16  lun 11/01/16 Analista documentador Computador lﬂﬂilim documentador
7 |Ey o Clientes Externos 2dias  mar12/01/16 mié 13/01/16 6 Analista documentador Computador Analista documentador
5 |§ #+ Estructura organizacional T 2 dias jue 14/01f16  wvie 15/01/16 Analista documentador Computador
9 |Hj =g Herramienta de help desk 1dia jue 14/01/16  jue 14/01/16 Analista documentador Computadar Analista documentado’
w [H§ =g Matriz RACI del help desk 1 dia wvie 15/01/16  vie 15/01/16 9 Analista decumentador Computador ‘Analista documentadar]
u |§ 4 Identidad TI Sdias  lun18/01/16 vie 22/01/16 Analista documentador  Computador m
12 | + Misidn 1dia lun 18/01/16  lun 18/01/16 Analista documentador Computador I Analista documentador
Bl d Visitn 1dia lun 18/01/16  lun 18/01/16 Analista documentador Computador |'Llna|is|a documentador
Tl ) Politica de Calidad 1dia mar 19/01/16 | mar 19/01/16 13 Analista documentador Computador  Analista documentador
5 |§ = Objetivos 1dia mié 20/01/16  mié 20/01/16 14 Analista documentador Computador ‘Analista documentador
16 [ e sensibilizacion equipo T1 tama ITIL 3 dias mié 20/01/16  vie 22/01/16 Experto ITIL Computador Experto ITIL
v |§ # Procedimientos de help desk 21dias  mar 26/01/16 vie 19/02/16 Analista documentador  Computador —1
18 [T f wg Gestion de catalogo 3dias  lun 25/01/16 |mié 27/01/16 Analista documentador Computador Analista documentador
19 [ § o Gestion de Configuracion 3dias  jue 280116  lun 01/02/16 18 Analista documentador Computador 1'i\nalisla documentador
ElELRSY Gestion de incidentes y requerimientos  3dias  mar02/02/16 |jue 04/02/16 19 Analista documentador Computador li\na\ish documentador
21 [T § owg Gestion de Problemas 3dias  vie05/02/16 lun 08/02/16 20 Analista documentador Computador Jr1llnalist= d
2 [ wg Gestion de Cambios ddias  mar09/02/16 vie 12/02/16 21 Analista documentador Computador 1’Analista documentador
23 [ =g Gestion de niveles de servicio 3dias  lun 15/02/16  mié 17/02/16 22 Analista documentador  Computador - Analista
24 [T § wg Acuerdos de Nivel De Servicio [ANS) 2dias  jue 18/02/16  vie 15/02/16 23 Analista documentador Computador Analista dgcumentador
ElRE Procedimientos de garantia 10dias lun22/02/16 vie 04/03/16 Analista documentador  Computador =l
6 [dj =g Gestion de informes. 3dias  lun22/02/16  mié 24/02/16 Analista documentador Computador + Analista documentador
Bl R Gestion de continuidad y disponibilidad 2 dias  jue 25/02/16  vie 26/02/16 26 Analista documentador Computador Analista | documentador
28 [ g Gestion de capacidad 2dias  lun 29/02/16  mar 01/03/16 27 Analista documentador Computador lAnalista documentador
20 | mg Gestion de relaciones del negotio 2dias  mié02/03/16 jueD3/03/16 28 Analista documentador  Computador Iﬂnaliﬂa documentador
Bl Gestion de diisefio y transicion 1dia vie 04/03/16  vie 04/03/16 29 Analista documentador Computador ‘Anal <ta documentador
a1 |§ A Procedimientos de control 6dias  lun07/03/16 lun 14/03/16 Analista documentador  Computador =
2 [ - Gestion Presupuesto y contabilidad 1dia lun 07/03/16  lun 07/03/16 Analista documentador Computador lﬂnal sta documentador
El=10 Gestion de seguridad 2dias  mar 0B/03/16  mié 09/03/16 32 Analista documentador  Computador lnvu ista documentador
El=LRY Gestion de suministradores 2dias  jue 10/03/16  vie 11/03/15 33 Analista documentador  Computador Anilista documentador
El=1 R Entrega y despliegue 1 dia lun 14/03/16  lun 14/03/16 34 Analista documentador Computador Analista documentador
36 |§ »* Plan de implementacion 9 dias mar 15/03/16 jue 24/03/16 Analista documentador Computador =
El=LRY Plan Gestion de alcance 1dia mié 16/03/16  mié 16/03/16 Analista documentador  Computador l:lnalista documentador
B [Hj wg Plan gestion de Tiempo 1dia  jue17/03/16 jue17/03/16 37 Analista documentador  Computador 15 nalista documentador
ElELE Plan de Gestion costos ldia  vie 18/03/16  vie 18/03/16 38 Analista documentador  Computador “énalista documentador
w |§ 4 Plan de gestén de recursos humanos 1dia lun 21/03/16  lun 21/03/16 Analista documentador  Computador ||| Analista documentadar,|
41 [ wg Plan de Gestion de adquisiciones 1dia mar 22/03/16  mar 22/03/16 39 Analista documentador Computador 0 Analista documentador
az [@§ wg Plan Gestion de interesados 2dias  mié23/03/16 jue24/03/16 41 Analista documentador  Computador T Analista documentador

Figura 38. Recursos actividades

Fuente: Elaboracion propia

4.6.3 Plan de Gestion de costos

La gestion de los costos del proyecto incluye los procesos relacionados con planificar, estimar,

presupuestar, financiar, obtener financiamiento, gestionar y controlar los costos de modo que se

complete el proyecto dentro del presupuesto aprobado (PMI, 2013).

4.6.3.1 Planificacion de los costos

Se establece que las herramientas necesarias para su ejecucion y cumplimineot son:

Juicio de expertos

Reuniones
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Se establecen los parametros necesarios para planificar, estructurar y controlar los costos, se

definen a continuacion:

e Unidades de medida:
Los precios se definen en pesos colombianos (COP), los recursos humanos en personas
por dia y los tiempos de duracién en dias.

e Nivel de precision:
El grado de redondeo, hacia arriba o hacia abajo, que se aplicara a las estimaciones del
costo de las actividades serd de dos posiciones decimales, esto en funcién del alcance de
las actividades y la magnitud del proyecto.

e Nivel de exactitud:
Para hacer estimaciones realistas sobre el costo de las actividades se utilizan el juicio de
expertos y la estimacion paramétrica, contemplando una cantidad para contingencias del
10% aproximadamente.

e Enlaces con los procedimientos de la organizacion:
La EDT definida en el apartado 4.9.1.2 establece el marco para el plan de gestion de los
costos, proporcionando coherencia con las estimaciones, los presupuestos y el control de

los costos.

e Umbrales de control:
Los umbrales de variacion para el monitoreo del desempefio del costo se expresan como

un porcentaje de desviacion (10%) con respecto a la linea base del plan.

e Reglas para la medicion del desempefio:

Se establece la gestion del valor ganado como regla para la medicién del desempefio.

e Formatos de informes:
Se define como formatos de informes (plantillas) los establecidos en el software
Microsoft Office Project 2010, con una frecuencia de presentacion semanal, tales como
flujo de caja, presupuesto, tareas Yy recursos con presupuesto sobrepasado, valor
acumulado, costo presupuestado, flujo de efectivo, costo previsto, costos de los recursos y

trabajo presupuestado.
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4.6.3.2 Estimacion de los costos

Es el proceso que consiste en desarrollar una estimacion aproximada de los recursos monetarios
necesarios para completar las actividades del proyecto, determinando el monto de los costos
requerido para completar el trabajo del proyecto (PMI, 2013). Esta estimacion considera la

aplicacion de las siguientes herramientas y técnicas:

e Juicio de expertos.

e Estimacion analoga:Utilizacién de valores como el alcance, el costo, el presupuesto, y la
duracién, o medidas de escala tales como el tamafio, el peso y la complejidad de un proyecto

similar, como base para estimar el mismo pardmetro o medida para el proyecto actual.

e Estimacion paramétrica: Utilizacion de una relacion estadistica entre los datos historicos
relevantes y otras variables para calcular una estimacién del costo del trabajo del proyecto
(manuales de valores base unitarios por tipologia constructiva, porcentajes de costos y

tarifarios de colegios profesionales).

e Estimacion ascendente: Estimacion de un componente del trabajo, donde el costo individual
de cada paquete de trabajo o actividad se calcula con el mayor nivel posible de detalle,
mismo que se resume posteriormente o se acumula en niveles superiores para fines de reporte

y seguimiento.

e Analisis de reservas: Las reservas para contingencias se definen como un porcentaje (10%)
del costo estimado, destinadas a los riesgos identificados y asumidos, para los que se
desarrollan respuestas de contingencia o mitigacion. Las reservas de gestion son cantidades
especificas del presupuesto del proyecto (10%), retenidas por razones de control de gestion,

para cubrir trabajo no previsto dentro del alcance del proyecto.

e Analisis de ofertas de proveedores: Estudios de mercado, cotizaciones y proformas.
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Tabla 22. Costos del proyecto

Fuente: Elaboracion Propia

Nombre de tarea Costo total Te(_:mca_(,je
estimacion
Sistema de Gestion
De Servicios De $13.914.000,00 Ascendente
Tecnologia
Analisis GAP $ 1.260.000,00 Ascendente
Informe Estado | o 1 56000000 Paramétrica
actual
Identidad Tly
sensibilizacion $ 3.942.000,00 Ascendente
ITIL
Senglblllzagllon y $ 594.000,00 Ascendente
divulgacion
Clientes Internos = $  198.000,00 Paramétrica
Clientes Externos = $ 396.000,00 Paramétrica
Estructura ' ¢ 59600000 Ascendente
organizacional Tl
Herramienta de help $ 198.000,00 Paramétrica
desk
Matriz RACI del "
help desk $ 198.000,00 Paramétrica
Identidad TI | $ 2.952.000,00 Ascendente
Mision $ 198.000,00 Paramétrica
Vision $ 198.000,00 Paramétrica
Politicade Calidad | $ 198.000,00 Paramétrica
Objetivos $ 198.000,00 Paramétrica
Sensibilizacion
equipo Tl tema $ 2.160.000,00 Paramétrica

ITIL



Procedimientos
de help desk

Gestion de catalogo

Gestion de
Configuracién

Gestion de
incidentes y
requerimientos

Gestion de
Problemas

Gestion de Cambios

Gestion de niveles
de servicio

Acuerdos de
Nivel De Servicio
(ANS)

Procedimientos
de garantia

Gestion de
informes

Gestion de
continuidad y
disponibilidad

Gestion de
capacidad

Gestion de
relaciones del
negocio

Gestion de
disefio y transicion

Procedimientos
de control

$

©

&+

>

4.158.000,00

594.000,00

594.000,00

594.000,00

594.000,00

792.000,00

594.000,00

396.000,00

1.980.000,00

594.000,00

396.000,00

396.000,00

396.000,00

198.000,00

1.188.000,00

Ascendente

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Ascendente

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Ascendente
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Gestion
Presupuesto y
contabilidad

Gestion de
seguridad

Gestion de
proveedores

Entregay
despliegue
Plan de
implementacion
Plan Gestién de
alcance
Plan gestion de
Tiempo
Plan de Gestion
costos
Plan de Recursos
Humanos

Plan de Gestién
de adquisiciones

Plan Gestién de
interesados

Reserva de Gestion

Reserva de
contingencia

PRESUPUESTO
TOTAL DEL
PROYECTO

198.000,00

396.000,00

396.000,00

198.000,00

1.386.000,00

198.000,00

198.000,00

198.000,00

198.000,00

198.000,00

396.000,00

4.6.4 Plan de gestion de recursos humanos

4.6.4.1 Organigrama

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Ascendente

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

Paramétrica

$ 1.391.400,00 Analisis de reservas

$ 1.391.400,00 Analisis de reservas

16.696.800,00

156

Mediante este plan se identifica el recurso humano mediante el cual serd posible la

implementacion del sistema de gestion de servicios de tecnologia, en la figura 39 se presenta el
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organigrama del area, a su vez se designaran los roles y responsabilidades a cada miembro del

equipo, de esta manera se lograra sacar el mayor provecho a las competencias y aptitudes.

.
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MESA DE
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Figura 39. Organigrama del SGSTI

Fuente: Elaboracion propia
4.6.4.2Roles y responsabilidades

Con la finalidad de cumplir con todos los procedimientos planteados en el SGSTI se establecen

los siguientes roles, competencias y responsabilidades dentro del area de TI, en la tabla N.21 se
realiza la descripcion detallada.

Tabla 23. Roles y responsabilidades

Fuente: Elaboracion propia

Roles Competencias Responsabilidades
Jefe infraestructura TI  Profesional graduado Ingenieria Es el asesor de la gerencia en

de Sistemas, Electrénica, cuanto a la utilizacion de los

Telecomunicaciones. Instalacion, recursos de IT y es el director



Roles

Administrador de
Servicios Tl

Competencias
operacion y  administracion

sistemas  operativos  Windows
Server nivel alto

Instalacion, operacion y
administracion sistemas
operativos Linux (Debian,

RedHat) nivel alto.

Administracion de Bases de Datos

MSSQL Server, Mysql,
postgresql, nivel alto

ITIL nivel medio.

Conocimiento NTC 1SO 27001

nivel medio, conocimientos en

administracion  de  proyectos

basado en los estandares del PMI

Profesional graduado Ingenieria
de Sistemas, Electrdnica,
Telecomunicaciones. Instalacion,
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Responsabilidades
técnico y administrativo de
todas las actividades
relacionadas con servicios e
infraestructura IT.

Se informa de los distintos

problemas por medio de
subordinados y da
seguimiento  para  aplicar

soluciones rapidas y efectivas.
Gestion clientes y
proveedores.

Disefio y negociacion ANS.
Disefio plataforma Tl acorde
con requerimientos de los
clientes y negocios

Establece la comunicacion
entre el personal  del
departamento y fomenta las
buenas relaciones entre ellos.
Resolver solicitudes que le
escalen y/o escalar a
proveedores y terceros.
Gestionar los requerimientos
de tecnologia al departamento
de compras.

Gestionar el talento humano
del area.

Reunirse con los clientes para
acordar los niveles de

servicios.



Roles

Competencias
operacion y  administracion
sistemas  operativos  Windows
Server nivel alto
Instalacion, operacion y

sistemas

(Debian,

administracion
operativos Linux
RedHat) nivel alto.
Administracion de Bases de Datos
MSSQL Server, Mysql,
postgresql, nivel alto

ITIL nivel medio.

Conocimiento NTC ISO 27001

nivel medio.
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Responsabilidades
Garantizar cumplimiento de

los ANS ofrecidos a los

clientes.
Crear y gestionar catalogos de
servicios  adecuados  que

cumplan con los ANS y OLA
Realizar el mantenimiento al
catalogo de servicios
asegurando que se encuentre
disponible y actualizado.
Asegurar la disponibilidad de
la herramienta mesa ayuda las
24 horas
Realizar los informes
acordados por los clientes
Garantizar que los Agentes de
servicio gestionen
correctamente las solicitudes
radicadas a la mesa de
servicios
Mantener  actualizada la
herramienta de mesa de
servicios acuerdo a

los ANS y OLA pactados
Gestionar problemas
escalados  por incidentes
repetitivos

Gestionar los cambios en el
catalogo de servicios cuando

sea necesario



Roles

Administrador de

Sistemas de Informacién

Competencias

Profesional graduado Ingenieria

de Sistemas, Electronica,
Telecomunicaciones. Instalacion,

operacion y  administracion

sistemas  operativos  Windows
Server nivel alto.

Instalacion, operacion y
administracion sistemas
operativos Linux (Debian,

RedHat) nivel alto.
Administracion de Bases de Datos
MSSQL
postgresql, nivel alto
Certificaciones CCNA, MCP, LPI,
ITIL nivel medio.

Server, Mysql,

Conocimiento NTC ISO 27001

nivel medio
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Responsabilidades
Disefiar mejoras al sistema de

gestion de solicitudes
Supervisar el despliegue y
mantenimiento de las
aplicaciones corporativas y en
produccién

Supervisar la gestion de la
capacidad

Supervisar las tareas de copia
de seguridad
Soporte 'y solucion de
solicitudes escalados a este
nivel.

Gestionar el catalogo de los
medios de almacenamiento de
backup.

Supervisar la disponibilidad
de aplicaciones.

Gestion de las versiones de las
aplicaciones.

Reportar incidentes repetitivos
a Gestion de Problemas.
Aprobacién de solicitudes de
cambios de las aplicaciones
Monitoreo y mantenimiento
de BD.

Programacién y Supervision
de Tareas de Respaldo de BD.
Programacion y Supervision

de Tareas de Mantenimiento



Roles

Administrador de

infraestructura TI

Competencias

Profesional graduado Ingenieria

de Sistemas, Electrdnica,

Telecomunicaciones. Instalacion,

operacion 'y  administracion
sistemas  operativos ~ Windows
Server nivel alto.

Instalacion, operacion y
administracion sistemas
operativos Linux (Debian,

RedHat) nivel alto.
Administracion de redes de area
local, modelo OSI, nivel medio.
Certificaciones CCNA, MCP, LPI
e ITIL nivel medio.
Conocimiento NTC ISO 27001

nivel medio
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Responsabilidades
de BD.
Supervision de tareas,
analistas, datacenter y red.
Supervision  de  Informes
servicios de datacenter y red.
apoyar y
controles de

Solicitar, revisar,
aprobar los

cambios a nivel de plataforma

y red.

Participar en el disefio,
planeacion,  despliegue vy
optimizacion de la

infraestructura de TI.
Gestionar con proveedores y
atender reuniones de
entendimiento con clientes.
Control y supervisiéon de las
versiones de firmware/IOS de
los dispositivos de red.
Asegurar la correcta
documentacion de los
procesos de red: NMP, BSP,
BCP.
Documentar y  establecer
procesos para la gestion de la
seguridad perimetral.
Documentar 'y  establecer

procesos para la correcta
gestion del datacenter y de las

redes de datos.



Roles

Analista de continuidad Profesional graduado

de negocio

Competencias

de Sistemas,
Telecomunicaciones.
ITIL nivel medio.
Certificacion CCNA.
Conocimiento NTC

nivel medio

Ingenieria

Electronica,

ISO 27001
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Responsabilidades
Revisar, proponer, gestionar y

solicitar la aprobacién de las
acciones, para asegurar la
capacidad de los servicios.
Gestionar el mantenimiento
de la plataforma de TI:
actualizada y disponible.
Monitoreo 'y reporte de
disponibilidad y capacidad de
la infraestructura de
continuidad.

Documentar y  actualizar
informacion de las relaciones
de los CIl Servidores e
infraestructura de Continuidad
Diligenciamiento. de
documentos de control y
actualizacién de base de datos
del conocimiento

Gestion de solicitudes
escaladas.

Acompafiamiento a
proveedores y clientes
Gestionar  solicitudes  de
cambios y requerir su
aprobacion.

Participar activamente en los
disefios e implementacion de
los planes de continuidad

Mantener la plataforma de



Roles

Analista de sistemas de

informacién

Competencias

Estudiante de quinto semestre
aprobado carreras como Ingenieria
de Sistemas, Electronica,
Telecomunicaciones.

Instalacion, operacion y
administracion sistemas

operativos Windows Server nivel

alto.

Instalacion, operacion y
administracion sistemas
operativos Linux (Debian,

RedHat) nivel alto
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Responsabilidades
continuidad actualizada en lo

referente  configuraciéon vy
versiones.
Verificar que los datos

alojados en la plataforma de
continuidad corresponden a lo
pactado en los ANS.

Reportar incidentes repetitivos
a Gestion de Problemas.

Gestionar  solicitudes  de
cambios 'y requerir su
aprobacion.

Despliegue aplicaciones
Afinamiento de linea base
Responsable de la gestion de
la capacidad.

Ejecucion y reporte de tareas
de copia de seguridad.

Soporte 'y  solucion  de
solicitudes escalados a este
nivel.

Catdlogo de los medios de
almacenamiento de respaldos
Ejecucion y reporte de tareas
de restauracion por solicitud
del cliente.

Acompafiamiento a
proveedores y clientes.
Monitoreo de disponibilidad

de aplicaciones.



Roles

Analista de atencion

externo

Competencias

Tecndlogo o Estudiante de sexto
semestre aprobado carreras como
Ingenieria de Sistemas,
Electrénica, Telecomunicaciones.
Es un plus contar con
certificaciones de administracion
de sistemas operativos MCP, LPI,

RHCET
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Responsabilidades
Documentar versiones de las

aplicaciones.
Notificar cambios
implementados a los Analistas
implicados.

Reportar incidentes repetitivos
a Gestion de Problemas.
Gestionar solicitud de
cambios de aplicaciones y
requerir su aprobacion.
Atender requerimientos en las

instalaciones del cliente.

Atencidn y solucién
requerimientos e incidentes
usuario final

Acompafiamiento a

proveedores de dispositivos
usuario final.
Instalacion equipos
multimedia en salas.

Reportar incidentes repetitivos
a Gestion de Problemas.
Traslado de equipos y de

informacion de usuario final.

Monitoreo  plataforma  de
soporte Datacenter (Aires,
UPS).

Monitoreo  plataforma  de

servidores involucrados en el

proceso.



Roles

Analista de redes de

datos

Competencias

Tecndlogo o Estudiante de sexto
semestre aprobado carreras como
Ingenieria de Sistemas,
Electronica, Telecomunicaciones.
Estudios cursos de administracion
de redes, deseable CCNA
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Responsabilidades
Soporte 'y solucion tickets

escalados nivell.

Aplicacion 'y ejecucion de
cambios

Monitoreo de red LAN de la
sede asignada y reporte de la
capacidad actual.
Aprovisionamiento y
configuracion de dispositivos
de Red.

Generacion de los informes de
red requeridos.

Reportar incidentes repetitivos
a Gestion de Problemas.
Gestion de respaldos de
configuracion de dispositivos
y documentacién de los Cl de
red.

Atender y solucionar tickets
de red escalados.

Gestion accesos remotos VPN

Gestion accesos a recursos de

red.
Mantenimiento de la
documentacion de la

plataforma de red: BCP,
NMP, BSP.

Acompafiamiento proveedores
Notificar cambios

implementados a los Analistas



Roles

Analista de datacenter

Competencias

Tecndlogo o Estudiante de sexto
semestre aprobado carreras como
Ingenieria de Sistemas,
Electrénica, Telecomunicaciones.
Es un plus contar con
certificaciones de administracion
de sistemas operativos MCP, LPI,

RHCET
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Responsabilidades
implicados.

Gestionar los dispositivos de
seguridad perimetral.
Gestionar solicitud de
cambios de red y requerir su
aprobacion.
Aprovisionamiento de los
servidores (Hardware y linea
base).
Monitoreo 'y reporte de
disponibilidad y capacidad de
Servidores.
Documentar y  actualizar
informacion de las relaciones
de los CI

infraestructura datacenter.

Servidores e

Diligenciamiento de
documentos de control y
actualizacién de base de datos

del conocimiento.

Gestion de Solicitudes
escaladas.

Monitoreo y reportes
plataforma de soporte

datacenter (Aires, pdu's, ups).
Acompafiamiento a
proveedores.

Reportar incidentes repetitivos
a Gestion de Problemas.

Notificar cambios



Roles

Agente de atencion en

sitio 2

Agente de atencion en

sitio 1

Competencias

Bachiller  técnico, Técnico,
Tecnélogo o Estudiante de 4
semestre ingenieria en carreras de
tecnologia (Sistemas, Electronica,

Software).

Bachiller  técnico, Técnico,
Tecnélogo o Estudiante de 4
semestre ingenieria en carreras de
tecnologia (Sistemas, Electronica,
Software).
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Responsabilidades
implementados a los Analistas

implicados.

Gestionar solicitud de
cambios y requerir su
aprobacion.

Atencion y solucion
requerimientos e incidentes
usuario final (HW y SW).
Acompafiamiento a
proveedores de dispositivos
usuario final

Documentacion detallada de
las solicitudes atendidas
Inventario equipos de usuario
final.

Mantenimiento preventivo y
correctivo de equipos de
usuario final

Instalacion equipos
multimedia salas.

Reportar incidentes repetitivos
a Gestion de Problemas.
Traslado de equipos y de
informacion de usuario final
Atencion y solucion
requerimientos e incidentes
usuario final (HW y SW).
Acompafiamiento a
proveedores de dispositivos

usuario final.



Roles

Agente de mesa de

servicio

Competencias

Técnico graduado en careras de

tecnologia (Sistemas, Electronica,

Software,

técnico

afines).

Bachiller
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Responsabilidades
Documentacion detallada de

las solicitudes atendidas.
Inventario equipos de usuario
final.

Mantenimiento preventivo y
correctivo de equipos de
usuario final.

Instalacion equipos
multimedia salas.

Reportar incidentes repetitivos
a Gestion de Problemas.
Traslado de equipos y de
informacion de usuario final
Monitoreo Herramienta Mesa
de Servicio.

Asignacion 'y seguimiento
Solicitudes de acuerdo con el
catalogo interno de servicio.
Gestion de solicitudes que no
impliquen soporte en sitio.
Reportar incidentes repetitivos

a Gestion de Problemas.



4.6.4.3 Matriz RACI

Tabla 24. Matriz RACI

Fuente: Elaboracion propia

169

MATRIZ RACI FUNCIONES
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G. NIVELES DE SERVICIO A R [ L]
G. INFORMES A|lR|R|R Lo
G. CONTINUIDAD Y
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G. CAPACIDAD A|R CIRIR| U] 0|0 ] I Fo]o
G. RELACIONES DEL NEGOCIO | A | R | R [ [
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G. PRESUPUESTO Y
CONTABILIDAD AR | cl by
G. SEGURIDAD R|R|R|R|R|R INE Lol
G. PROVEEDORES A|lR|R|R Ll |a
G. ENTREGA Y DESPLIEGUE cl A R

R= Responsable A=Quien debe rendir cuentas C= Consultado y/o I=Informado.

4.6.4.4 Capacitacion

e El equipo de trabajo desconoce sus funciones especificas con respecto a los procedimientos

del SGSTI por lo tanto para suplir esta necesidad se socializardn cada uno de los
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procedimientos dejando claridad de la responsabilidad y se entregard en medio magnético la
documentaciéon del sistema completo.

e EIl administrador de servicios debera aprender sobre el uso especifico de la herramienta de
help desk elegida ITOP para ello el jefe de TI consolidard un material para realizarle la
entrega y que el administrador de servicios se instruya en el tema.

4.6.4.5 Estrategias para el trabajo en equipo

e Con el objetivo de fomentar el trabajo en equipo se realizara una reunion mensual de area
mediante la cual inicialmente se socializara todo el SGSTI y el impacto que tiene para el area
y posteriormente se hara seguimiento del trabajo individual de cada uno de los integrantes del
SGSTI.

e Lagestion de cada uno de los integrantes del SGSTI estard documentada en la herramienta
de gestion de proyectos implementada por la organizacion y todos podran consultar el trabajo
de todo el equipo de tal manera que dicha documentacion sirva como guia o base de

conocimiento ante cualquier inquietud que se pueda presentar.

4.6.5 Plan de Gestion de adquisiciones

4.6.5.1 Planificar la gestion de adquisiciones

Para la gestion de las adquisiciones se tomo en cuenta el juicio de experto del representante de
calidad y se decidi6 la contratacion de un asesor externo quien sera el encargado de capacitar a
todos los integrantes del area de tecnologia en ITIL Fundamentos e implementacién del sistema
de gestion de servicios de TI, con el cual se firmara un contrato a término fijo con una
determinada cantidad de horas ya definidas, para lo cual se fija un valor de la hora la cual no esta

sujeta a cambios y no se excedera el nimero de horas acordadas.

Teniendo en cuenta el juicio de experto del jefe de TI se adquirira la licencia de la herramienta
de help desk ITOP para poder acceder a los modulos completos en el momento de la
implementacidn, esta licencia solo se pagara una vez y sera instalada en el servidor a utilizar para

la mesa de servicios.
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4.6.5.2 Criterios de seleccion de proveedores

Para la seleccién del asesor externo de 1SO 20000 e ITIL se tomd teniendo en cuenta una

referencia de servicio y no se efectud evaluacion de proveedores.

Para la seleccion de la herramienta se tomé en cuenta el juicio del experto director de proyecto
quien indico que esta herramienta cumplia con las buenas practicas enmarcadas por ITIL dado a
permite la gestion de inventario, gestion de incidencias, gestion de cambios, gestion del servicio

(ANS, contratos con clientes y proveedores),

4.6.5.3 Efectuar adquisidores

Se aprobaron las adquisiciones por parte del director de proyecto teniendo en cuenta la referencia

de servicio y los juicios de los expertos.

4.6.5.4 Control de adquisiciones

El director de proyecto sera el encargado de verificar el cumplimiento de las horas acordadas con
el asesor externo contratado las cuales seran registradas junto con las actividades realizadas en el
sistema de gestion de proyectos, el representante de calidad se encargara de aprobar cada una de

las horas a pagar a final de cada mes.

El director de proyecto se encargara de verificar que la licencia adquirida del software y que

cuente con todos los médulos estipulados en la compra.

4.6.5.5 Cerrar adquisiciones

Para la respectiva documentacion de todas las adquisiciones y su respectivo contrato se tiene
consignado en la herramienta de gestion de proyectos la cual permite generar un reporte
completo con la cantidad de horas ejecutadas, actividades detalladas por cada hora y la
facturacion de todo el contrato.
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4.6.6 Plan de gestion de los interesados

4.6.6.1 ldentificacion de los interesados

La correcta identificacion y gestion de los interesados incrementa las posibilidades de que sea un
proyecto exitoso, dado a que su adecuada utilizacion minimiza los riesgos al obtener el apoyo de

los diferentes actores ocasionando un mejor entorno para la ejecucion del proyecto.

e Analisis de Interesados: Consiste en identificar, analizar y recopilar de manera sistematica
informacién cualitativa y cuantitativa a fin de determinarse los intereses particulares,
permitiendo identificar los intereses, expectativas y la influencia de los interesados y
relacionarlos con los objetivos del proyecto.

e Juicio de expertos: Asegurar la identificacion y listado exhaustivo de los interesados.

En este proyecto se ha recopilado la siguiente informacion:

Tabla 25. Identificacion de interesados

Fuente: Elaboracion propia

ID | Organizacion Departamento Nombre  Expectativa Impacto Posicion
01 | INCTEL ABD | Tecnologia Agente de | Prestacion de | Economico | Positiva

mesa de | servicios que estén
servicio |alineados con el
negocio de manera
rapida y oportuna a
sus diferentes
clientes de tal
manera que permita
a la organizacion
generar  valor vy

competitividad.




173

02

INCTEL ABD

Tecnologia

Agente de
atencion

en sitio

Prestacion de
servicios que estén
alineados con el
negocio de manera
répida y oportuna a
sus diferentes
clientes de tal
manera que permita
a la organizacion
generar  valor 'y

competitividad.

Econdmico

Positiva

03

INCTEL ABD

Tecnologia

Analista
TI

Prestacion de
servicios que estén
alineados con el
negocio de manera
rapida y oportuna a
sus diferentes
clientes de tal
manera que permita
a la organizacion
generar  valor 'y

competitividad.

Econdmico

Positiva

04

INCTEL ABD

Tecnologia

Administr
ador TI

Prestacion de
servicios que estén
alineados con el
negocio de manera
rapida y oportuna a

sus diferentes

Econdmico

Positiva
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clientes de  tal
manera que permita
a la organizacion
generar  valor vy

competitividad.

05

INCTEL ABD

Tecnologia

Jefe de Tl

Prestacion de
servicios que estén
alineados con el
negocio de manera
rapida y oportuna a
sus diferentes
clientes de tal
manera que permita
a la organizacion
generar  valor vy

competitividad.

Econdémico

Positiva

06

INCTEL ABD

Procesos
INCTEL ABD

Clientes

internos

Adquirir un servicio
de calidad que se
cumpla en los
tiempos establecidos
entre las  partes
mediante el cual
puedan lograr sus

objetivos.

Econdmico
— Calidad.

Positiva

07

Externa

Procesos
diferentes

clientes

Clientes

Externos

Adquirir un servicio
de calidad que se
cumpla con los
requisitos y tiempos
establecidos entre las

partes mediante el

Econdmico
— Calidad.

Positiva
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cual puedan lograr

sus objetivos.

4.6.6.2 Interesados clave

Para establecer los interesados clave es necesario realizar un analisis exhaustivo en base a la
informacion obtenida en la identificacion de los mismos.

Para este proyecto se utilizara el modelo de la Matriz “Poder/Interés” con el fin de establecer la
relevancia de cada uno, este modelo “agrupa a los interesados basandose en su nivel de autoridad
(“poder”) y su nivel de preocupacion (“interés”) con respecto a los resultados del proyecto”
(PMI, 2013, p.397). Este analisis establece una ponderacion a cada uno de los interesados

calculando una relevancia.
Tabla 26. Matriz Poder/Interés

Fuente: Elaboracion propia

Nombre Poder (1-5) Interés (1-5) Relevancia
01 | Agente de mesa 4 5 20
de servicio
02 Agente de 4 5 20
atencion en sitio
03 Analista Tl 4 5 20
04 | Administrador TI 4 5 20
05 Jefe de Tl 4 5 20
06 | Clientes Internos 2 4 8
07 | Clientes Externos 3 5 15

Tabla 27. Matriz de evaluacidn de la participacion de los interesados

Fuente: Elaboracion propia

Interesados Desinformado =~ Resistente Neutral Promotor Impulsor
Agente de mesa de A
servicio

Agente de atencion A
en sitio
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Interesados Desinformado ~ Resistente Neutral Promotor Impulsor
Analista TI A
Administrador TI A
Jefe Tl A
Clientes internos A D

Clientes externos A D

A: Actual D: Deseable

6 —
Administrador Tl
5 z :
Analista Tl Agente de_a_tenuon
Representantes del en sitio
4 - Mantener mtamenmlso *
te
5 .
23 - + ClieftNfsemos
.
2 -
e Jefe TI
Monitorea Mantener
1+ r Informado
0 T T T T T T 1
0 1 2 3 4 5 6
Interes

Figura 40. Grafico poder interés
Fuente: Elaboracion propia
4.6.6.3 Planificacion de la gestion de los interesados

Una vez priorizados los interesados del proyecto, es necesario establecer estrategias que

permitan una correcta gestion de los interesados con el fin de garantizar su efectiva participacion.

ID Mandato  Cuadrante  Estrategia Estrategia General Estrategia

de Gestion Especifica.

Agente de Superior- Trabajar |eEstablecer politicas para |eCapacitar al

mesa de Derecho conellos | la motivaciéon y trabajo | equipo en las




Mandato

Cuadrante

Estrategia

de Gestion

Estrategia General

servicio en equipo.
02 Agente de Superior- Trabajar |eEstablecer politicas para
atencion en Derecho conellos | |3 motivacion y trabajo
sitio en equipo.
03 Analista Tl Superior- Trabajar |eEstablecer politicas para
Derecho conellos | |a motivacion y trabajo
en equipo.
04 Administra | Superior- Trabajar |eEstablecer politicas para
dor Tl Derecho conellos— | |3 motivacion y trabajo
Atender :
en equipo.
recomendac quip
iones.
05 Jefe Tl Superior Trabajar |eEstablecer politicas para
derecho con ellos

la motivaciéon y trabajo
en equipo.

177

Estrategia

Especifica.

responsabilidad
es de cada uno
en los
respectivos
procedimientos
del SGSTI

eEstablecer el
primer sabado
de cada mes
para  reunién
presencial que
incluya todos

los miembros

del equipo vy
mostrar
verificar los

avances en la
implementacién
de cada uno de
los

procedimientos.
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5. CONCLUSIONES

Resulta indispensable que una organizacion prestadora de servicios de tecnologia tenga
definida una identidad TI, por medio de la cual estd representada su mision, vision,
politica de calidad y objetivo. Esto permite visualizar claramente a qué se dedica la
empresa, cOmo se proyecta, a donde quiere llegar, cdbmo trabaja en sus objetivos y
lineamientos de calidad.

Los procedimientos de help desk proporcionan la ventaja de tener un catalogo siempre
actualizado y disponible para los clientes en caso de ser requerido.

Mediante los procedimientos de help desk se logro definir cémo se da respuesta oportuna
ante los incidentes, requerimientos y problemas.

Los procedimientos de help desk permitieron garantizar que la gestion de cambios tenga
definido un método que comprende el registro, evaluacion, priorizacion, planificacion,
aprobacion, implementacion, documentacion y revision de los mismos.

Los procedimientos de help desk contemplan la satisfaccion de las necesidades del cliente
mediante la gestion de niveles de servicios de tal manera que se genere el ANS, se
socialice, se monitoree y se lleve a cabo su respectivo control y sequimiento.

Para la elaboracion de un ANS, la organizacion requiere contar con un catalogo de
servicios de cara al cliente previamente definido y aprobado internamente de tal manera
que, posteriormente, sea socializado al cliente y sea este quien defina cuales de estos
servicios requiere que sean incluidos dentro del ANS.

Un acuerdo de nivel de servicio ANS le proporciona tanto al proveedor del servicio como
al cliente un documento firmado entre las dos partes, mediante el cual se estipule el
alcance de la prestacién de los diferentes servicios.

Los procedimientos de gestién de garantia logran contemplar las actividades necesarias
para establecer una comunicacion eficaz entre las partes y satisfacer las necesidades y
expectativas de los clientes mediante la gestion de informes.

Los procedimientos de gestion de garantias permiten que el sistema de gestion de
servicios de TI cuente con continuidad y disponibilidad de tal manera que asegura el
cumplimiento de la ejecucion de los servicios y la normal operacion después de cualquier

interrupcién generada.
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Los procedimientos de gestion de garantia contemplan dentro del sistema de gestion de
servicios de TI las actividades necesarias a realizar para identificar y planificar la
capacidad actual y futura de los servicios prestados respaldados por una capacidad
suficiente.

Los procedimientos de control proporcionan al sistema de gestion de servicios de Tl una
manera de gestionar el costo asociado a los servicios mediante la gestion de presupuesto
y contabilidad de tal manera que se haga uso eficiente de los recursos de TI.

Los procedimientos de control establecen el proceso necesario para el manejo de la
seguridad de la informacion aplicada a los servicios ofrecidos por el sistema de gestion de
servicios de TI.

De acuerdo al andlisis Gap de madurez efectuado teniendo en cuenta los requisitos
establecidos por la norma ISO/IEC 20000, se observa un déficit de madurez ya que el
nivel de cumplimiento general del estandar es del 20%. Por lo tanto, se requiere trabajar
en el establecimiento de los procedimientos que permitan cumplir satisfactoriamente con
los requisitos que presenta la norma.

La definicion del plan de gestion del alcance dentro de este proyecto permitié dejar
claridad de cuales procedimientos deberia contener el sistema de gestion de servicios de
Tl y asu vez realizar las respectivas exclusiones, ademas de mostrar mediante la EDT los
entregables que llevaria el sistema.

La definicion del plan de gestion de tiempo del SGSTI incluye: la definicion de las
actividades, la estimacion de los recursos, la secuenciacion y la estimacion de la duracion
de las actividades. Se estim6 que la realizacion del disefio tendra una duracion total de 67
dias.

En la planificacion de los costos del proyecto se realiz una estimacion de los costos de
cada una de las actividades contenidas en los paquetes de trabajo y un analisis de reservas
determinando conveniente establecer la reserva de gestion para tratar los riesgos
desconocidos y la reserva de contingencia para cubrir los riesgos conocidos. Se
totalizaron los valores de cada una de las actividades lo cual suma en total $ 13.914.000
de pesos colombianos, la reserva de gestion del 10% del costo estimado del proyecto

1.391.400 de pesos colombianos y la reserva de contingencia de un 10% del costo
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estimado del proyecto 1.391.400 de pesos colombianos El presupuesto total del proyecto
compuesto por la linea base de costos y la reserva de gestion es de 16.696.800.

El disefio del plan de gestion de recursos humanos tal y como se contempla en la
metodologia PMI permite que se ajuste a lo requerido en el sistema de gestion de
servicios de TI con respecto a la definicion de los roles, las responsabilidades y el
organigrama del area.

Dentro del plan de gestion de recursos humanos fue relevante la elaboracion de la matriz
RACI, la cual delega responsabilidades en cada uno de los procesos del sistema de
gestion de servicios de TI.

Para el SGSTI resulté fundamental el planteamiento de las adquisiciones dado a que fue
necesario adquirir la licencia de la herramienta de help desk para garantizar que
cumpliera con los requisitos de 1SO 20000 y buenas précticas y la contratacion de un
asesor externo en ITIL para efectos de capacitacion a los integrantes del area. La correcta
gestion de este plan evita correr riesgos con respecto a retrasos y sobrecostos.

Mediante la elaboracién del plan de gestién de los interesados se logrd realizar una
identificacion de interesados claves para el proceso de disefio del SGSTI de tal manera

que se pudieran vincular en las responsabilidades de los diferentes procesos.
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6. RECOMENDACIONES

Se recomienda al INCTEL ABD realizar la implementacion de este Sistema de gestion de
servicios de Tl dado a que es vital para una organizacion de esta indole y prestigio
ofrecer a sus clientes servicios de calidad y llevar procesos organizados y eficaces.

Se recomienda que al momento de decidir implementar este plan y si se busca certificar
el proceso de mesa de servicios en ISO 20000 se incluya el plan de riesgos y el plan de
calidad.

Se recomienda que pasado un periodo de tres meses después de implementado este plan
se planteen y ejecuten auditorias internas ISO/IEC 20000.

Se recomienda que cualquier organizacion que desee implementar este plan realice el
andlisis GAP de la forma mas cuidadosa posible dado a que a partir de este pueden
identificar realmente cuéles son los principales puntos de la norma que deben atacar.

Se recomienda que, si la organizacion que va a implementar el plan no tiene
conocimiento en las buenas practicas de ITIL y en la norma ISO/IEC 20000, capacite a
todo el personal previamente y que los procesos sean disefiados a la medida de las
necesidades de la organizacion.

Se recomienda que, si la organizacion que va a implementar el plan no tiene un
organigrama con los roles y responsabilidades alineados a ISO/IEC 20000, realice los
ajustes correspondientes al mismo y de esta manera pueda asignar responsabilidades
dentro del SGSTI.
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ANEXOS

Anexo 1: ACTA DEL PROYECTO

Entradas del proceso: caso de negocio, enunciado del trabajo, acuerdos, factores ambientales de
la organizacion, activos de los procesos de la organizacion.
Herramientas y técnicas: juicio de expertos, técnicas de facilitacion.

Salidas: Acta de constitucion del proyecto.

Fecha Nombre de Proyecto
Disefio un sistema de gestion de servicios de tecnologia

24/09/2015 mediante el cual se presten servicios de calidad a los
diferentes clientes, fundamentado en las buenas précticas de
la biblioteca de infraestructura de tecnologias de
informacion (ITIL) y en el estandar ISO/IEC 20000.

Areas de conocimiento / procesos: Area de aplicacién (Sector / Actividad):

Grupo de Procesos: |Iniciacion, | Sector: Tl

Planificacion Actividad: Servicios de infraestructura tecnologica

Areas:Alcance,  Tiempo, Costo,

Calidad, Recursos Humanos,

adquicisiones, interesados.

Fecha de inicio del proyecto Fecha tentativa de finalizacion del proyecto

24/09/2015 01/04/2016

Objetivos del proyecto (general y especificos)

Objetivo general
Disefiar un sistema de gestion de servicios de tecnologia mediante el cual se presten servicios de
calidad a los diferentes clientes, fundamentado en las buenas practicas de la biblioteca de

infraestructura de tecnologias de informacion (ITIL) y en el estandar ISO/IEC 20000.
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Objetivos especificos

Determinar el grado de madurez de la organizacion con respecto a la norma ISO 20000.
Definir la identidad T1 del area de Tecnologia apoyada de la sensibilizacion ITIL.
Realizar la definicion de los procedimientos de la mesa de servicios.

Definir la implementacion de procedimientos de garantia.

Definir los procedimientos de control necesarios para el SGSTI.

o o~ wnhE

Desarrollar un plan de gestion del alcance del proyecto para la identificacion del trabajo

requerido para el disefio del sistema de gestion de servicios de TI.

7. Elaborar un plan de gestion del tiempo de tal modo que se establezcan las actividades
requeridas y sea posible realizar el debido control y seguimiento.

8. Desarrollar un plan de gestion de los costos que permita tener control sobre los recursos a
destinar para el disefio del sistema de gestion de servicios de TI.

9. Disefiar un plan de gestion de recursos humanos del plan de proyecto de tal manera que se
facilite su gestion y participacion en cada una de las actividades.

10. Elaborar un plan de gestion de las adquisiciones de tal manera que se efectien de la manera
mas apropiada y planeada y puedan ser controladas.

11. Desarrollar un plan de gestion de los interesados de tal manera que sean identificados y

gestionados asegurando la participacion efectiva de los mismos.

Justificacion o proposito del proyecto (Aporte y resultados esperados)

Toda organizacién prestadora de servicios de tecnologia debe adoptar las buenas practicas que
contiene el modelo ITIL para la gestion de servicios y el desarrollo de tecnologias de la informacion y
las operaciones relacionadas en general dado a que mediante las mismas es posible brindar servicios

con calidad y de manera organizada.

Mediante este proyecto se pretende definir un plan de Proyecto para el disefio de un sistema de
gestion de servicios de tecnologia basado en el modelo de La Biblioteca de Infraestructura de
Tecnologias de Informacién (ITIL), el cual permitird a la organizacion que lo implemente alcanzar
sus objetivos y planes, reforzando la calidad de los servicios provistos por la organizacion,

satisfaciendo asi sus necesidades y los requerimientos de los usuarios.
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Por otra parte, también se definiran los flujos necesarios para la gestion de procesos y peticiones de

tal manera que se defina un catalogo técnico y un catdlogo de servicios de cara al cliente, mediante

los cuales se refleje los niveles de servicios representativos para el cliente que estén alineados con el

modelo de negocio y enmarcados en la metodologia ITIL.

Descripcion del producto o servicio que generara el proyecto — Entregables finales del proyecto

Disefio del sistema de gestion de servicios de TI.

Flujos de la gestion de procesos y peticiones.

Analisis del grado de madurez de la organizacion con respecto al modelo de madurez del
marco ITIL

Plan de gestion del alcance del proyecto.

Plan de gestion del tiempo

Plan de gestion de los costos.

Plan de gestion de recursos humanos

Plan de gestion de las adquisiciones

Plan de gestion de los interesados.

Supuestos

Se cuenta con el apoyo de la alta gerencia para la cual se disefiara el sistema de gestion de
servicios de TI ya que este apoyo resulta fundamental para todo el desarrollo y gestion de los
stakeholders.

Quienes participan en el desarrollo del plan de proyecto cuentan con conocimientos en ITIL
Disponibilidad de recursos para el PFG (humano, financiero).

A partir del grado de madurez determinado para la organizacion se podra iniciar el correcto
disefio del sistema de gestion de servicios de TI.

Para la organizacion es de vital importancia el disefio del sistema de gestion de servicios de
TIL




186

Restricciones

e El disefio del sistema de gestion de servicios de Tl para la gestion de procesos y peticiones
fundamentado en las buenas practicas de la biblioteca de infraestructura de tecnologias de
informacién (ITIL) y en el estandar ISO/IEC 20000

e EIl Seminario del Proyecto Final De Graduacion se desarrollara en cinco semanas.

Identificacion riesgos

e Si no se establece correctamente el alcance es probable que se vea afectado el tiempo de
desarrollo del PFG.

e Si no se define correctamente la linea base del presupuesto teniendo en cuenta todos los
costos, se pueden ver afectada la ejecucion del proyecto por falta de recursos .

e Si no se gestionan correctamente los interesados del proyecto, es posible que no alla

participacion de personas que sean fundamentales para la planeacion y ejecucion del proyecto.

Principales hitos y fechas

Nombre del Hito Fecha de Inicio Fecha Final
Anélisis y toma de | 21/9/2015 1/4/2016
requerimientos.

Presentacion del Charter y EDT | 24/9/2015 27/9/2015
del PFG

Elaboracion de la Introduccion | 28/9/2015 3/10/2015
y Cronograma del PFG

Redaccion de Marco Tedrico 4/10/2015 11/10/2015
Redaccion de Marco | 11/10/2015 18/10/2015
Metodoldgico

Resumen Ejecutivo, | 19/10/2015 22/10/2015
conclusiones recomendaciones.

Bibliografia y cronograma. 22/10/2015 25/10/2015
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Informacion historica relevante

INCTEL ABD es una empresa colombiana con 50 afios de experiencia ofreciendo Soluciones de
Tercerizacion de Procesos de Negocio BPO (Business Process Outsourcing) y Soluciones
Tecnoldgicas de Informacién (IT Information Technology) en los sectores Gobierno, Salud,
Financiero, Educacion, Industria y Telecomunicaciones que agregan valor e innovacion a nuestros

aliados estratégicos.

La prestacion de servicios de tecnologia se ha realizado de manera convencional a lo largo de los 50
afios de experiencia sin la adopcion de buenas practicas de un modelo como lo es ITIL que permite la
prestacion de servicios con calidad es por ello que han decidido iniciar el camino de dicha

implementacion con miras en la certificacion 1SO 20000 de su mesa de servicios.

La Biblioteca de Infraestructura de Tecnologias de la Informacion ITIL fue desarrollada a finales de
1980 y se ha convertido en el estandar mundial en la gestion de servicios de Tecnologia debido a que
proporciona descripciones detalladas de un extenso conjunto de procedimientos de gestion ideados

para ayudar a las organizaciones a lograr calidad y eficiencia en las operaciones de TI.

Identificacion de grupos de interés (Stakeholders)

Involucrador Directos:
-Gestion de Recursos Humanos
-Gestion De Recursos fisicos e infraestructura
-Gestion administrativa y financiera
-Sumunistro y soporte de equipos
-Disefio y desarrollo de software
-Gestion de Calidad
-Seguridad de la informacion
-Plataforma Tecnologica
-Usuarios del sistema de gestion

-Uci (Estudiantes, docentes, directivos vinculados a la Maestria en administracion de Proyectos).
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Involucrados Indirectos;
-Sector de tecnologia
-Ingenieros de sistemas

-Auditores de calidad

Aprobado por: Firma:

Realizado por Eliana Paola Rojas R.




Anexo 2: EDT PFG

1.Proyecto Final de
Graduacion

1.1.Seminario de
graduacion

1.1.1Entregables I |1.1.2Aprobacion I

1.2 Desarrollo

1.2.1 Asignacion de
tutor

I_:.Z.E Documento I 1.2.3 Sistema de

Gestion

| | 1144 Chartery
EDT

—| 1.1.1.2 Introduccion I

1.1.1.3 Marto
teorico

1.1.1.4 Marco
metodoldgico

| | 1.1.1.5Resumen
ejecutivo

1.1.1.6
Conclusiones

1147
Recomendaciones

1.1.1.8 Bibliografia
4| 1.1.1.9 Cronograma I

| | 1.2.2.1 Resumen

ejecutivo

1.2.3.1 Definicion y
documentacion de
identidad TI

1.2.2.2

1.3 Lecturay
revision del
documento

1.4 Defensa

1.4.1 Lectura final

Conclusiones

1.2.3.2 Definicion de
F— procedimientos ded
help desk

1.2.2.3
Recomendaciones

1.2.4 Plan de -
Proyecto 1'3'1. Sol|c?|tud de
— asignacion de
lectores o .
1.4.2 Calificacion
1.2.4.1 Plan de

Gestion de Alcance 1.3.2 Revision PFG

1.2.4.2 Plan de 1.3.3 Realizar y
— Gestion de — notificar

Integracion correcciones

1.2.3.3 Definicion de
procedimientos de
garantia

1.2.2.4 Blibliografia

|| 1.2.2.9 Aprobacion

final 1.2.3.4 Definicion de

procedimientos de
control

1.2.4.3 Plan de
Gestion de Tiempo

1.2.4.4 Plan de
Gestion de Costos

1.2.4.5 Plan de
Gestion de
Recursos
Humanos

1.2.4.6 Plan de
Gestion de las
Adquisiciones

1.2.4.7 Plan de
Gestion de los
interesados

—| 1.3.4 Ajustes I




Anexo 3: CRONOGRAMA PFG

id Modo de  |Mombre de tarea Duracion Comienoo Fin besire 4% 1ri e L tri e 2 47, e
[lares e 1e I SEf [+ o (1T | = | “nrﬂhb- | [1a=1a F1- ETIE0Y
1 [ 1.Proyecto Final de Graduacion 145 dias lun 21 /059¢15 wie 0104/ 16
7 | 1.1.5eminario de graduacion 33 dias lun 21/09/15 dom 01/11/15
3 |+ L1.1Entregables 28 dias lun 21/09/15 dom 25/10/15
4 - 1.1.1.1 Charter y EDT 1 dia sdb 26/09/15 daom 27/09/15 ‘1
5 =3 1.1.1.2 introeduccion 1 dia lun 28,/09/15 dom 04/10/15 ) 1
& =1 1.1.1.3% Marto teorico B dias lun 0510715 dam 11/10/15
T = 1.1.1.4 Marco metodoldgico B dias lun 1210715 dam 18/10/15
B =1 1.1.1.5 Resumen ejecutivo Edias lun 19410715 wie 23/10/15
o =1 1.1.1.6 Conclusionas Edias lun 19410715 dam 25/10/15
0 1.1.1.7 Recomendaciones Edias lun 19410715 dam 25/10/15
11 e 1.1.1.8 Bibliografia 5 dias lwn 19/10/15 dom 25/10/15
12 1.1.1.9 Cronograma Edias I 19410715 wie 23/10/15
13 g 1.1.2 Aprobacion 5 dias lun 26,/10/15 dom 01/11/15
4 | 1.2 Desarrollo 74 dias lun 0211715 lun OB/02/16
15 mm 1.2.1 Asignacidn de tutor 3 dias lun 0211715 mig 04711715
165 |# 1.2.2 Documento 21 dias mar 03/11/15 lun 30/11/15
17 1.2.2.1 Resumen ejecutivo 5 dias mar03/11/15% lem 0911715 l
15 g 1.2.2.2 Conclusiones B dias mar 10¢11/15 juee 19411715 l
19 e 1.2.2.3 Recomendaciones 1 dia vie 2011715 sdb 21/11/15 l
m 1.2.2.4 Blibliografia 6 dias lun 23/11/15 dom 29/11/15
n | 1.2.3 Sisterna de Gestion 57 dias mié 0471115 mar 1970116 I
2 1.2.3.1 Definicion y documentacion & dias mié 0471115 mig 11/11/15 _'L
23 1.2.3.2 Definicion de procedimientos 12 dias jue 26/11715 mig 0912715 1
1.2.3.3 Definicion de procedimientos 16 dias jue 10y12/15 jue 3171215 1
1.2.3.4 Definicion de procedimientos 13 dias wie 01,/01,/16 mar 19/01/1&
1.2.4 Plan de Proyecto B0 dias wie 20/11/15 lun OB/02/16 I
1.2.4.1 Plan de Gestion de Alcance & dias wie 20/11,/15 wie 27/11/15 1
1.2.4.2 Plan de Gestion de b dias sdb 28/11/15 wie 04/12/15 l
1.2.4.3 Plan de Gestion de Tiempo 19 dias sab 05/12/15 mig 30/12/15 l
1.2.4.4 Plan de Gestion de Costos 12 dias jue 3112715 vie 15/01/16 l
1.2.4.5 Plan de Gestion de Recursos 7 dias lun 18/01,/16 mar 26/01/1& l
1.2.4.6 Plan de Gestion de las B dias mié 27/01/16 vie 05/02/16 l
1.2.4.7 Plan de Gestion de los 2 dias sdb 06/02/16 lun 08/02/16
1.2.4.8 Apgrobacion Final 2 dias wie 05,/02/16 sab 06/02/16
1.3 Lectura y revision del documento 37 dias lun OB/02/16 mar 290316 .l]_l
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Modode MNombre de tarea
tarea

1.Proyecto Final de Graduacion
1.1.Seminario de graduscion
1.1.1Entregables
1.1.1.1 Charter y EDT
1.1.1.2 Introducchsn
1.1.1.3 Marto teanos
1.1.1.4 Marco metodoldgios
1.1.1.5 Resumen ejecutivo
1.1.1.6 Conclusiones
1.1.1.7 Recomendacionss
1.1.1.8 Bibliografia
1.1.1.9 Cronograma
1.1.2 aprobacion
1.2 Desarrollo
1.2.1 Asignackin de tutor
1.2.2 Documento
1.2.2.1 Resumen ejecutivo
1.2.2.2 Conclusiones
1.2.2 3 Recomendaciones
1.2.2.4 Blibliografia
1.2.3 Sistema de Gestion
1.2.3.1 Definkcion y documentacion de identidad TI
1.2.3.2 Definicion de procedimientos ded help desk
1.2.3.3 Definkcion de procedimientos de garantia
1.2.3.4 Definicion de procedimientos de control
1.2.4 Plan de Proyecto
1.2.4.1 Plan de Gestion de Alcance
1.2.4.2 Plan de Gestlon de Tiermpo
1.2.4.3 Plan de Gestion de Costos
1.2.4.4 Plan de Gestion de Calidad
1.2.4.5 Plan de Gestion de las Adquisicioneas
1.2.4_6 Plan de Gestion de los interesados
1.2.4.7 Aprobacion Final

Duracien |C:rnienm

171 dias
33 dias
28 dias
1 dia

1 dia

5 dlias
5 dias
5 dias
5 dias
5 dlias
5 dias
5 dlias
5 dias
97 dias
3 dias
21 dias
5 dias
8 dias
1 dia

6 dias
38 dias
5 dias
6,25 dias
15 dias
10 dias
44 dias
5 dias
4 dias
2 dias
5 dlias
& dias
5 dias
1 dia

lum 210915
lm 21 /0915
lum 210915
sib 26/09/15
lun 2809715
lum 05f10/15
lum 1210415
lum 1910415
lum 1910415
lum 19710415
lum 1910415
lum 1910415
lum 2610415
I 0271115
lun 02/11/15
rmar 03/11/15
rmar 03/11/15
mar 101115
vie 20/11/15
lum 2311715
Iun 18/01/16
lum 1Ef01/16
dom 24/01/16
dom 31/01/16
rmar 16/02/16
Ium 110116
lum 11/01/1&
cib 16/01/16
vie 22/01/16
mar 260116
lun 01/02/16
lum OBf02/16
lun 29/02/16

‘Fm

mar 26/04/16
dom 0111715
dom 25/10/15
dorn 27/09/15
dorm 04/10/15
dorm 11,/10/15
dorn 18,10/15
vie 23/10/15
dorn 25,1015
dorn 25/10/15
dorn 25,/10/15
wie 23710415
dom 011115
lun 29/02//16
mié 0/11/15
lun 30/11/15
lun 09/11/15
Jue 19/11/15
sab 21/11/15
dorn 29/11/15
lun 29/02/16
sab 23/01/16
sab 30/01/16
lun 15/02/16
lun 29/02/16
lun 290216
vie 15/01/16
mié 20/01/16
dormn 24/01/16
dom 31/01/16
dom 07/02/16
dorn 14/02/16
lun 29/02/16
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Idl ﬂ Modode Mombre de tarea Duracicn ICnmimm rl'l trimectes | 4° timestre | 1er timestre | 2° trim
tarea
1 | - 1.3 Lectura y revision del decuments 39dias  mar01/03/16  jue 21/04/16
35 [E  mg 1.3.1 Solicited de asignacion de lectores 7 dias mar 01/03/16  midé 09/03/16 l
35 [E] @ wy 1.3.2 Revision PFG 10 dias  jue 10/03/16 mié 23/03/16 1
37 [ =y 1.3.3 Realizar y notificar correcciones 2 dias jue 24/03/16 vie 25/03/16 l
I 1.3.4 Ajustes 20dias  sdb 26/03f16  jue 21/04/16
Ex] - 1.4 Defensa 4 dias jue 21f04/16  mar 26,0416
a0 [ owy 1.4.1 Lectura final 1 dia jue 21/04/16  jue 21/04/16
41 [F oy 1.4.2 Calificacidn 3 dias vie 220416 mar 26/04/16




Anexo 5: EVALUACION DE CONOCIMIENTOS BUENAS PRACTICAS ITIL

Evaluacion de conocimientos buenas précticas ITIL

Nombre:

Cargo:
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¢QuEé entrega un servicio a su cliente?
Valor

Sistemas informaticos

Recursos

Tecnologias de la informacién

¢Cual de las siguientes frases, se encarga de la transparencia y la justicia?
Disefio del servicio

Gestion de capacidad

Gobernabilidad TI

Gestion de niveles de servicio

¢ Cudl de los siguientes procesos, hace un mayor uso de Gestion de la demanda?
Gestion de niveles de servicio

Gestidn de capacidad

Gestion del catalogo de servicios

Gestion de la disponibilidad de servicios de Tl

¢ Cual es el objetivo de la gestion de niveles de servicio

Asegurar que un nivel acordado de servicio T1 es proporcionado por todos los servicios
Tl actuales

Realizar actividades de operacion del servicio necesarias para dar soporte a los servicios
de Tl actuales

Asegurar que un acordado de servicio Tl es proporcionado por todos los servicios TI

actuales
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Asegurar que se provee de la capacidad suficiente para cumplir con el rendimiento

acordado de los servicios

¢La gestion de servicios T1, debe tener en cuenta los siguientes participantes?
Personas, procesos, asociados, proveedores

Personas, productos, tecnologia, asociados

Personas, procesos, productos, asociados

Personas, procesos, productos, tecnologia

¢Cual de los siguientes procesos se encarga de tratar con los clientes los informes que
reflejan si los servicios han cumplido con su objetivo?

Mejora continua del servicio

Gestion de disponibilidad

Gestion de niveles de servicio

Gestion de relaciones con el negocio

La gestion de proveedores, tiene como objetivo:
Desarrollo y negociacion de acuerdos de nivel operativo
Desarrollar y negociar Acuerdos de Nivel de servicio
Desarrollo y negociacion de contratos

Desarrollo y negociacion de un catalogo de servicios

El propietario de un proceso con el Role “I”, dentro de la Matriz, RACI, ;Qué debe
hacer?

Informar a otros del progreso de su actividad

Ejecuta una serie de actividades

Es responsable de que una actividad se realice

Recibe informacion acerca del progreso de una actividad

¢Cual de las siguientes opciones son estructuras organizativas de un CSU (Centro de

servicio al usuario)?
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10.

11.

12.

CSU Local
CSU Virtual
CSU de Tl
Siguiendo al sol

1,2,y3
1,3,y4
2,3y4
12y4

Una de las siguientes frases NO es un objetico de la gestion del Catélogo de servicios
Asegurarse que la informacion en el flujo de creacion de servicios (Service Pipeline) es
precisa

Asegurarse de que la informacién en el catdlogo de servicios es consistente con la
informacion en el portafolio de servicios

Asegurar que la informacion del catélogo de servicios esta actualizada

Asegurarse que todos los servicios operacionales se registran en el catalogo de servicios.

¢ Cudl de los siguientes es el orden correcto de las actividades en los 7 pasos de mejora
continua del servicio?

1 (Qué deberia medir?, 2 (Qué puede medir?, 3 Medir, 4 Procesar, 5 Analizar,
6.Informar, 7. Acciones correctivas

1 ¢Qué puede medir?, 2;Qué deberia medir?, 3 Medir, 4 Analizar, 5 Procesar, 6.Informar,
7. Acciones correctivas

1 (Qué deberia medir?, 2 /Qué puede medir?, 3 Medir, 4 Analizar, 5 Procesar,
6.Informar, 7. Acciones correctivas

1 ¢Qué puede medir?, 2;Qué deberia medir?, 3 Medir, 4 Procesar, 5 Analizar, 6.Informar,

7. Acciones correctivas

¢Cuaéles de las siguientes afirmaciones son CORRECTAS acerca de los conceptos
de Utilidad y Garantia?



1. La Utilidad puede ser descrita como lo que el usuario obtiene.
2. La Garantia puede ser definida como “Sirve para su uso”.
3. La Utilidad incrementa el desempefio promedio.

4. La garantia reduce las variaciones en desempefio.

1 Solamente

o o

1y 4 solamente

o

1, 2 y 3 solamente

o

Todas las anteriores.

13. ¢ Cuales de los siguientes son elementos genéricos de un Proceso?
1. Actividades del proceso.

2. Politica del proceso.

3. Roles del Proceso.

4. Métricas del Proceso.

1 Solamente

o o

1y 3 solamente

o

1, 3y 4 solamente

o

Todas las anteriores.

14. ;Cual de las siguientes afirmaciones es la descripcion CORRECTA de la fase “ACT” en
el Ciclo de Deming para el mejoramiento de la calidad?

a. En esta etapa se establecen objetivos y mediciones

b. En esta etapa las mejoras implementadas son comparadas con las medidas de éxito

c. En esta etapa se determina como “Mantener el momento”, cerrar los GAPs (deficiencias)
0 agregar recursos necesarios.

d. En esta etapa se desarrolla e implementa un proyecto que cierre los GAPs identificados.
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17.

18.

Un punto clave para la Operacion del Servicio es lograr el balance entre los cuatro tipos
de conflictos principales. Un conflicto fundamental existe entre la vision interna de
la tecnologia y el conjunto de componentes de un lado y del otro

La vision en la cual la organizacion se enfoca solamente en los requerimientos de
negocio.

La habilidad para responder rapidamente al cambio sin causar impacto en los servicios.
Un enfoque fuerte en Calidad.

Un enfoque proactivo.

. ¢Cudl de las siguientes NO es una Actividad en el proceso de Gestién de Cambios?

Revisar el Requerimiento de Cambio, RFC
Planear Actualizaciones
Cambio de Disefio(Perdida)

Calificar y Evaluar el Cambio

El objetivo de la Fase de Mejora Continua del Servicio, se describe de MEJOR Forma
como:

Continuamente alinear y re alinear los servicios de Tl a las necesidades cambiantes del
negocio, identificando e implementando mejoras a los servicios de Tl que soportan los
procesos de negocio. (Perdida)

Alentar a los proveedores de servicio a parar y pensar por qué se debe hacer algo antes de
pensar en como.

Continuamente identificar e implementar nuevas tecnologias

Disefar servicios que cumplan con los objetivos de negocio.

¢Cual de las siguientes afirmaciones describe MEJOR la diferencia entre Acuerdo
Operativo de Servicio, OLA y Contrato de Soporte, UC?

Solo el OLA es un acuerdo de soporte entre el proveedor de servicio de Tl y otra parte de
su misma organizacién que apoya en la entrega de los servicios. (Perdida)

Solo el OLA define los bienes y servicios a ser suministrados y las responsabilidades de

ambas partes.
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21.

22.

el

Solo el UC define los objetivos y responsabilidades que se requieren para lograr los
niveles de servicio conciliados en los Acuerdos de Nivel de Servicio SLA.

Solo el UC apoya al Proveedor de Servicio de T1 en la entrega de servicios al cliente

Buenos Disefios de Servicio son dependientes del uso efectivo y eficiente de las cuatro
Ps; Personas, Procesos, Proveedores y:

1.Planes

2.Productos

3.Practicas

4.Politicas

. ¢Cual de los siguientes tipos métricas NO es tipica?

Meétricas Tecnoldgicas.
Meétricas de Servicio.
Métricas de Linea Base
Meétricas de Procesos

ITIL se caracteriza MEJOR como:
Un Estandar internacional.

Un esquema de buenas practicas.
Un esquema de calificacion.

Una investigacion académica.

El Portafolio de Servicioses la fuente Unica integrada de informacion del estado,
interfaces y dependencias de cada servicio utilizada por actividades dentro de las

siguientes etapas del Ciclo de Vida del Servicio:

1.Estrategia del Servicio
2.Transicion del Servicio
3.Disefio del Servicio

4.0peracion del Servicio
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24,

Solamente
2.1y 3 Solamente
3.2y 4 Solamente

4.Todas las anteriores

¢ Cudles de las siguientes afirmaciones acerca del Propietario del Proceso son correctas?
Cada Persona implicada en un Proceso es un Propietario de Proceso.

El Propietario del Proceso es responsable de asegurar que el Proceso cumpla los objetivos
propuestos en la definicidn del Proceso.

Los Roles Propietario del Proceso y Administrador de Procesos son realizados por la
misma persona.

La Apropiacion de un proceso, es tanto un Rol como una Funcién en cualquier
organizacion.

2 solamente

1, 2 y 3 solamente

2, 3y 4 solamente

Todas las anteriores

¢Cual de las siguientes afirmaciones describe MEJOR Priorizar, en el proceso de Gestion
de Incidentes?

La Prioridad se determina por la urgencia del incidente y el nivel de impacto que el
incidente est4 causando.

La Prioridad se determina por los recursos disponibles y el nivel de impacto que el
incidente est4 causando

La Prioridad se determina por los recursos disponibles y la urgencia del incidente.

La Prioridad se determina por los recursos disponibles, la urgencia del incidente y el nivel

de impacto que el incidente esta causando.



25.

26.

o o T

27.

28.

¢Cual de las siguientes afirmaciones es CORRECTA, acerca de la definicion de Gestion
de Servicio?

Gestion de Servicio es un conjunto de recursos organizacionales especializados para
suministrar valor a los clientes en forma de servicios.

Gestion de Servicio es un conjunto de recursos organizacionales especializados para
suministrar valor a los clientes en forma de bienes y productos.

Gestion de Servicio es un conjunto de capacidades (habilidades) organizacionales
especializados para suministrar valor a los clientes en forma de servicios.

Gestion de Servicio es un conjunto de capacidades (habilidades) organizacionales

especializados para suministrar valor a los clientes en forma de bienes y productos.

La MEJOR forma de definir los servicios en el Portafolio de Servicios es basar las
definiciones en:

Los Recursos necesarios para entregar el Servicio

Los Resultados de Negocio que permite el Servicio

Las capacidades requeridas para entregar el Servicio

La composicion del servicio

¢ Cuando deberia ser producido un Paquete de Disefio de Servicio, SDP?

Durante la etapa de Estrategia, cada vez que un nuevo servicio se agregue al Portafolio de
Servicios

Durante la etapa de Disefio, por cada cambio o remocion de un servicio.

Cuando un servicio nuevo o un cambio de servicio pase de la etapa de Disefio a la etapa
de Transicion

Durante la etapa de Disefio, por cada nuevo servicio, cambio mayor o remocion de un

servicio.

¢Cuales de las siguientes actividades forman parte del proceso de Gestion del Portafolio

de Servicios?

1. Analizar.
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Definir.
Aprobar.

Comunicar, Transportar.

solamente.

2.1y 4 solamente.
3.1, 2 y 3 solamente.
Todas las anteriores.

. ¢Cudl de los siguientes beneficios NO es un resultado primario de unas buenas practicas

de Disefio de Servicios?

Reducir el costo total de propiedad

Procesos de Gestion de Servicios mas efectivos.

Incrementar exitosamente el volumen de cambios de servicio y liberaciones de servicio
para el negocio. (Perdida)

Mejorar la calidad y consistencia del servicio.

. ¢Cudl de las siguientes NO es descrita como una Funcion si no como un Proceso en ITIL?

Gestion Técnica
Gestion de Portafolio de Servicios
Centro de Soporte

Gestion de Aplicaciones

¢Cual de los siguientes, son objetivos primarios de la fase de Operacion del Servicio?

1. Permitir cambios y mejoras

2. Diseriar los procesos para la operacion de servicios de Tl

3. Lograr efectividad y eficiencia en la entrega y soporte de servicios

4. Mantener la estabilidad.

a.
b.

1.3 solamente

2.3y 4 solamente
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3.1, 3y 4 solamente

Todas las anteriores.

¢ Cuales de las siguientes afirmaciones son CORRECTAS acerca de la matriz RACI?

La “R” en RACI significa “Responsible, Encargado”.

La matriz RACI muestra las actividades bajo la esquina izquierda y los roles funcionales
en la parte superior

Mas de una persona puede ser “Accountable, Responsable” por cada tarea.

La “I” en RACI significa “Initiator, Iniciador”.

1 solamente.
1y 2 solamente.
1,2 y 3 solamente.

Todas las anteriores.

¢El objetivo de la Gestion de Problemas es?

Prevenir que los Problemas y sus Incidentes resultantes sucedan.

Proveer un Canal a los usuarios para la Solicitud de Servicios.

Restaurar un Servicio a Operacion Normal tan rapido como sea posible.

Para detectar Eventos, tomar sentido de estos y determinar la accion de control mas

apropiada.

. ¢Cudl de los siguientes métodos NO es un método de despliegue, entrega (deployment)?

Big Bang.
En Fases.
Pull, Jalar.

Requerir.
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35. ¢Cuales de las siguientes afirmaciones describen MEJOR los objetivos del proceso

o o T

de Gestion de Proveedores?

Asegurar que los Contratos, UCs y acuerdos con los proveedores estén alineados a las
necesidades del negocio y sean gestionados a través de su ciclo de vida.

Administrar las relaciones con los proveedores.

Asegurar que lo riesgos de seguridad de la informacion sean administrados
adecuadamente y que los recursos de informacion se usen responsablemente.

Mantener una politica de proveedores y soportar la Base de Datos de Proveedores y

Contratos.

1 solamente.
1y 3 solamente.
1, 2 y 4 solamente.

Todas las anteriores.

36. ¢Cuales de las siguientes son metas y objetivos del Proceso de Gestion de Niveles de

N

w

Servicio?

. Gestionar y mejorar las relaciones y comunicaciones con el negocio y los clientes.

. Producir y mantener un apropiado y actualizado Plan de Capacidad que refleje las

necesidades actuales y futuras del negocio.

. Asegurar la implementacion de medidas proactivas que mejoren el nivel de los servicios

entregados.

4. Soportar de forma eficiente y efectiva el negocio y los procesos de Gestion de Servicios

o o T

suministrando informacion precisa acerca de los Activos de servicio.

1 Solamente
1y 3 Solamente
1, 2 y 3 Solamente

Todas las anteriores.
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Para responder la pregunta ;Donde Queremos Estar? en el modelo de Mejoramiento
Continuo del Servicio, necesitamos saber:

La Vision de la organizacion.

La Mision del negocio.

La Linea Base actual.

Las Métricas.

1 solamente
1y 4 solamente
1,2 y 3 solamente

Todas las anteriores.

¢Cual de las siguientes afirmaciones describe MEJOR el rol del Centro de Soporte como
Unico punto de Contacto?

Todos los requerimientos, tales como Incidentes, Requerimientos de Servicio y
Requerimientos de Nivel de Servicio de Usuarios y Clientes deben pasar a través del
Centro de Soporte.

Proveer un unico punto de contacto para los Usuarios. Una organizacion solo puede tener
un solo Centro de Soporte Centralizado.

Como usuario solo tengo un punto de contacto para reportar todos mis incidentes y
requerimientos de servicio, pero otros usuarios en la organizacion pueden tener otros
puntos de contacto.

El Centro de Soporte esta disponible para todos los usuarios en la organizacion, pero
estos tienen por supuesto la opcidén de contactar a cualquiera en el area de TI para

reportar incidentes y solicitudes de servicio.

¢Cuales de las siguientes interrogantes NO es una de las 7Rs que se deben contestar para
todos los cambios como parte de la evaluacion del impacto del cambio?

¢Qué RECURSOS necesitamos para llevar a cabo el cambio?

¢Quién REQUIRIO el cambio?

¢Cudles son las RELACIONES entre este cambio y otros cambios?
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¢Quién REVISARA el cambio cuando sea implementado?

¢ Cudl es la MEJOR descripcion de un Catélogo de Servicios?

Un documento que define todos los aspectos de un servicio de T1 y sus requerimientos a
través de cada etapa de su ciclo de vida.

El conjunto completo de servicios que maneja un proveedor de servicios.

Una base de datos o documento estructurado con informacion acerca de todos los
servicios de TI operativos, incluyendo aquellos que estan disponibles para desplegar.

Un acuerdo entre el proveedor de servicios de Ty el usuario de servicios de TI.
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Anexo 6: ACUERDO DE NIVELES DE SERVICIO (ANS)

ACUERDO DE NIVELES DE SERVICIO (ANS)

APROVISIONAMIENTO, ADMINISTRACION, MANTENIMIENTO, MONITOREO Y
SOPORTE DE LA INFRAESTRUCTURA TECNOLOGICA Y COMUNICACIONES.

PRESTADOR DEL SERVICIO: INCTEL ABD

CLIENTE: <<Nombre del cliente>>
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Propietario del documento:

<<Nombres y Apellidos>>, <<Cargo>>

Gerente de linea de negocio:

<<Nombres y Apellidos>>, <<Cargo>>

Version
Fecha
Version | (dd/mm/aaa Revision / Descripcion Autor / Titulo
a)
0 Creacién de Documento
1.0 Estructuracion de Documento
1.1 Actualizacion de Contenido técnico
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ESTABLECIMIENTO DEL ACUERDO DE NIVEL DE SERVICIOS

Este documento representa un Acuerdo de Nivel de Servicio entre el SISTEMA DE GESTION
DE SERVICIOS DE TECNOLOGIA DE LA INFORMACION (en adelante SGSTI) y
(Nombre del cliente) (en adelante abreviatura del nombre del cliente), los cuales se denominan
en adelante, como LAS PARTES, para la provision de servicios de Infraestructura tecnoldgica
requeridos para soportar las obligaciones contractuales del CONTRATO DE PRESTACION
DE SERVICIOS N. <<Numero del contrato establecido>>.

INCTEL ABD S.A.S. Sistema de Gestion de Servicios de

Proveedor de Servicio(s): Tecnologia de la Informacion

Cliente de negocio: <<Nombre del cliente del negocio>>

La vigencia de este acuerdo se sometera al plazo de ejecucién del Contrato de No. <<Numero de
contrato>>

El presente acuerdo esquematiza los parametros de todos los servicios cubiertos y de mutuo
entendimiento de las partes interesadas.

El proposito de este acuerdo es asegurar que los servicios sean suministrados de manera

adecuada, oportuna y dentro de los tiempos establecidos en el presente ANS.

DESCRIPCION DE PRODUCTOS Y SERVICIOS
En desarrollo del objeto contratado, se prestaran los siguientes servicios:

WAN Y SEGURIDAD PERIMETRAL
LAN

CONTROLADOR DE DOMINIO
CORREO ELECTRONICO
ADMINISTRACION DE APLICACIONES
CONTINGENCIA TECNOLOGICA
CONTINUIDAD

MESA DE SERVICIOS

© N o g~ w0 D P




17

9. GESTION DE INVENTARIO Y LICENCIAMIENTOS
10. GESTION DE CARPETAS COMPARTIDAS Y ALMACENAMIENTO
11. RESPALDO DE INFORMACION

DETALLE DEL CATALOGO DE SERVICIOS

1. RED WAN - SEGURIDAD PERIMETRAL

Descripcion del servicio:

El SGSTI incluye la conexién, monitoreo, instalacion, localizacion de equipos, soporte,

mantenimiento y reporte de fallas con disponibilidad efectiva y operatividad del servicio.

Alcance del servicio:
o Canal datos dedicado entre el centro de datos principal y el centro de datos alterno
(Especificar velocidad del canal de datos en Mbps).
J Seguridad perimetral.
o Monitoreo del canal dedicado en calidad de provisién (Especificar velocidad del

canal dedicado en Mbps).

Exclusiones:

o (Especificar exclusiones del alcance).

1.1. DESCRIPCION DETALLADA DEL SERVICIO

Conexion Garantizar la disponibilidad de los equipos activos a la red WAN.

Verificar la conectividad y funcionamiento del canal en calidad de provision
para <<nombre del cliente>> mediante la herramienta que dispone el
) proveedor de comunicaciones, la cual genera alertas de fallas, informes de
Monitoreo o
rendimiento y consumo de canal.

Monitorear conectividad del canal entre el SGSTI y <<nombre del cliente>>,

mediante las herramientas del SGSTI.

Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
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localizacion

activos tecnologicos necesarios para garantizar el servicio.

Soporte

El SGSTI reportard y gestionard cualquier falla del canal en calidad de

provision, que corresponda con el proveedor del servicio.

Mantenimiento

Revision mensual del canal de la saturacién mediante el informe del

proveedor.

Reporte de fallas

El SGSTI reportara a su mesa de servicios la solicitud correspondiente para
su gestion cualquier falla presentada en un tiempo no mayor a 15 minutos.
Asi mismo, se debe notificar en un tiempo no mayor a 15 minutos después de
la solucidn.

El SGSTI reportard mediante un correo electronico o una Ilamada al contacto

dispuesto por <<nombre del cliente>>.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del
servicio correspondiente al suministro de energia eléctrica y cableado de
datos de los dispositivos tecnolégicos activos para el canal proporcionado

Disponibilidad ) ) .
por <<nombre del cliente>> y el canal en calidad de provisién a <<nombre
del cliente>> y los dispositivos de seguridad perimetral. En los horarios de
soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso (nombre del cliente)
maximo el 5° dia habil de cada mes.
Informe de gestion:

Entregable Disponibilidad del canal (Capturas de pantalla del ISP):

« Canal de datos dedicado entre el centro de datos principal y el de
continuidad (especificar velocidad del canal en Mbps).

o Canal entre el SGSTI <<nombre del cliente>>, mediante las herramientas
del SGSTI.

1.2. INDICADOR

Nombre del

indicador

Disponibilidad
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Medir la disponibilidad de la red WAN Y SEGURIDAD PERIMETRAL

Método de medicién |Herramientas de monitoreo de los ISP

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias a
las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio
mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Historico de las herramientas de monitoreo de los ISP

Periodicidad

Mensual

2. RED LAN

Descripcion del servicio:

El SGSTI debe suministrar en calidad de provision y gestion, de los puntos de red que requiera

<<nombre del cliente>> para la ejecucion del objeto contractual.

Alcance del servicio:

o Aprovisionamiento, gestién y mantenimiento de los dispositivos activos tecnoldgicos

para garantizar el acceso a los sistemas de informacion necesarios para cumplir con las

obligaciones

contractuales de <<nombre del cliente>>.

2.1. DESCRIPCION DETALLADA DEL SERVICIO

. Garantizar la disponibilidad de los equipos activos a la red LAN para
Conexion )
<<nombre del cliente>>.
) Verificar la conectividad y funcionamiento de los dispositivos activos de red
Monitoreo ] ) )
mediante la herramienta dispuesta por el SGSTI.
Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnologicos necesarios para garantizar el servicio.
Sera suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de <<nombre del cliente>> en los
horarios acordados.
o El mantenimiento semestral de los dispositivos activos de red sera
Mantenimiento . .
previamente acordado entre las partes para la programacion de la ventana
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correspondiente.

Reporte de fallas

El SGSTI reportara a su mesa de servicios la solicitud correspondiente para

su gestion.

ElI SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

servicio de suministro de energia eléctrica y cableado de datos de los

Disponibilidad ) . ] ]
dispositivos activos para la red LAN en el horario de soporte acordados con
el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
maximo el 5° dia habil de cada mes de ser requerido.
Informe de gestion:

Entregable

e Disponibilidad de dispositivos activos de red.
e Cantidad de puntos de red habilitados durante el mes.
o Diagrama de red.

o Evidencia del mantenimiento cuando se realice.

2.2. INDICADOR

Nombre del indicador | Disponibilidad

Objetivo

Medir la disponibilidad de la red LAN

Método de medicion Herramientas de monitoreo

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 X 4 sadbados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Historico de las herramientas de monitoreo

Periodicidad

Mensual

3. CONTROLADOR DE DOMINIO
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Descripcion del servicio:
El SGSTI suministrara un sistema de administracién y gestion de usuarios independiente para
<<nombre del cliente>>.

Alcance del servicio:

o Garantizar la autenticacion de cada usuario que se registre en la red con un inicio de
sesion.
o Aplicar las politicas de dominio acordadas entre las partes seguin anexo (Politicas de

dominio <<nombre del cliente>>)

3.1. DESCRIPCION DETALLADA DEL SERVICIO

Garantizar la disponibilidad de acceso a las maquinas pertenecientes al

Conexion

dominio.
Monitoreo Verificar la conectividad y funcionamiento del controlador de dominio.
Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnologicos necesarios para garantizar el servicio.

Seré suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de <<nombre del cliente>> en los

horarios acordados.

o El SGSTI mensualmente realizara el mantenimiento y depuracion de los
Mantenimiento ] ) ) ) ) )
usuarios retirados, en tiempo vacacional o en licencia.

Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios del
Reporte de fallas o ) »
SGSTI las solicitudes correspondientes para su gestion.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

Disponibilidad o )
servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
méaximo el 5° dia habil de cada mes.

Entregable

Informe de gestion:
e Cantidad de usuarios actuales.

e Cantidad de usuarios creados en el periodo.
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e Listado de unidades organizativas con sus respectivos usuarios.

e Adjunto de las politicas acordadas.

3.2. INDICADOR

Nombre del indicador | Disponibilidad

Objetivo Medir la disponibilidad del controlador del dominio

Método de medicion Herramientas de monitoreo

Unidad de medida Porcentaje

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
Formula a las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos Historico de las herramientas de monitoreo

Periodicidad Mensual

4. CORREO ELECTRONICO

Descripcion del servicio:
El SGSTI suministrara un sistema de administracion y gestion de buzones de correo electronico.

Alcance del servicio:

o Garantizar el envio y recepcidn de correos electronicos a los usuarios de <<nombre
del cliente>>.
o Administrar y gestionar las cuentas de correo electronico de los usuarios de

<<nombre del cliente>>.

4.1. DESCRIPCION DETALLADA DEL SERVICIO

Conexion Garantizar la disponibilidad del servicio.

Monitoreo Verificar la disponibilidad del servicio.

Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnologicos necesarios para garantizar el servicio.

Sera suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de <<nombre del cliente>> en los

horarios acordados.
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El SGSTI mensualmente realizard el mantenimiento y depuracién de los

Mantenimiento | buzones y usuarios retirados, los no validados en 30 dias seran bloqueados y

en 90 dias eliminados.

Reporte de fallas

Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios del

SGSTI las solicitudes correspondientes para su gestion.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

Disponibilidad o )
servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
maximo el 5° dia habil de cada mes.
Informe de gestion:
Entregable

Cantidad de buzones actuales.
Cantidad de buzones creados en el periodo.

Cantidad de buzones blogueados y eliminados.

4.2. INDICADOR

Nombre del indicador

Disponibilidad

Objetivo

Medir la disponibilidad del correo electrénico

Método de medicion

Herramientas de monitoreo

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Histoérico de las herramientas de monitoreo

Periodicidad

Mensual

5. ADMINISTRACION DE APLICACIONES - LYRA ESCRITORIO
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Descripcion del servicio:

El SGSTI proveera la aplicacion mediante la cual <<nombre del cliente>> cumplird con las

obligaciones contractuales del objeto del contrato.

Alcance del servicio:

o Proveer la infraestructura tecnoldgica necesaria para garantizar el correcto

funcionamiento de la aplicacion Lyra Escritorio <<nombre del cliente>>

o Administracion y gestion de usuarios de la aplicacion Lyra Escritorio

5.1. DESCRIPCION DETALLADA DEL SERVICIO

Garantizar la conectividad desde las terminales de los clientes de (nombre del

Conexion

cliente) a la aplicacion Lyra Escritorio.
Monitoreo Verificar la disponibilidad del servicio.
Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnologicos necesarios para garantizar el servicio.

Serd suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de <<nombre del cliente>> en los

horarios acordados.

Mantenimiento

El SGSTI hara los mantenimientos del servicio en el momento que sea
necesario, informando y acordando con <<nombre del cliente>> las ventanas

de mantenimiento.

Reporte de fallas

Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios del
SGSTI las solicitudes correspondientes para su gestion. EI SGSTI se
compromete a proporcionar una disponibilidad del 99.7% del servicio en el

horario de soporte acordados con el SGSTI.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

Disponibilidad o )
servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
méaximo el 5° dia habil de cada mes.

Entregable Informe de gestion:

e Cantidad de usuarios actuales

e Cantidad de usuarios creados en el periodo
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e Matriz de usuarios y perfiles actuales

5.2. INDICADOR

Nombre del indicador | Disponibilidad

Objetivo Medir la disponibilidad del aplicativo Lyra Escritorio

Método de medicion Herramientas de monitoreo

Unidad de medida Porcentaje

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
Formula a las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio
mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos Histograma de la herramienta de monitoreo del SGSTI.

Periodicidad Mensual

6. CONTINGENCIA TECNOLOGICA

Descripcion del servicio:

El SGSTI suministrara un plan de contingencia mediante el cual se garantice la disponibilidad
tecnoldgica de la operacion del <<nombre del cliente>>.

Alcance del servicio:

o Garantizar la contingencia tecnolégica al <<nombre del cliente>>.

6.1. DESCRIPCION DETALLADA DEL SERVICIO

Conexién Garantizar la disponibilidad del servicio.

Monitoreo Verificar la disponibilidad del servicio de los equipos de contingencia.
Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnologicos necesarios para garantizar el servicio.

Sera suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de <<nombre del cliente>> en los

horarios acordados.

Mantenimiento El SGSTI mensualmente realizara el mantenimiento.

Reporte de fallas | Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios del
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SGSTI las solicitudes correspondientes para su gestion.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

Disponibilidad o )
servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
maximo el 5° dia habil de cada mes.

Entregable

Informe de gestion:

e Evidencia de funcionamiento del servicio de contingencia.

6.2. INDICADOR

Nombre del indicador | Disponibilidad

Objetivo Medir la disponibilidad de la contingencia

Método de medicion Herramientas de monitoreo

Unidad de medida Porcentaje

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
Formula a las semana x 4 semanas)+(5 x 4 sébados))- (Tiempo fuera de servicio
mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos Histograma de la herramienta de monitoreo del SGSTI.

Periodicidad Mensual

7. CONTINUIDAD TECNOLOGICA

Descripcion del servicio:

El SGSTI suministrard un plan de continuidad mediante el cual se garantice la disponibilidad y
continuidad tecnoldgica de la operacion del <<nombre del cliente>>.

Alcance del servicio:

o Garantizar la continuidad tecnoldgica al (nombre del cliente).

7.1. DESCRIPCION DETALLADA DEL SERVICIO

Conexion Garantizar la disponibilidad del servicio.

Monitoreo Verificar la disponibilidad del servicio.
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Instalacion y Proveer un espacio fisico adecuado para el alojamiento e instalacion de los
localizacion activos tecnol6gicos necesarios para garantizar el servicio.

Sera suministrado por el personal técnico del SGSTI en caso de fallas y
Soporte mantenimientos, reportado por los clientes de (nombre del cliente) en los

horarios acordados.

Mantenimiento

El SGSTI mensualmente realizara el mantenimiento.

Reporte de fallas

Los usuarios de <<nombre del cliente>> reportaran a la mesa de servicios del

SGSTI las solicitudes correspondientes para su gestion.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7% del

Disponibilidad o ]
servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del cliente>>
maximo el 5° dia habil de cada mes.

Entregable

Informe de gestion:

e FEvidencia de funcionamiento del servicio de continuidad.

7.2. INDICADOR

Nombre del indicador | Disponibilidad

Obijetivo

Medir la disponibilidad de la contingencia

Método de medicion Herramientas de monitoreo

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio
mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Histdrico respaldo y replicacion.

Periodicidad

Mensual
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8. MESA DE SERVICIOS

Descripcion del servicio:

El SGSTI dispone de una Mesa de Servicios con un portal web Unico de contacto para la atencién

de requerimientos e incidentes de los servicios relacionados en este documento.

Alcance del servicio:

o Gestion de las solicitudes relacionadas con infraestructura tecnoldgica por parte de

los clientes de (nombre del cliente).

8.1. DESCRIPCION DETALLADA DEL SERVICIO

Disponibilidad

El SGSTI se compromete a proporcionar el recurso humano para la
atencion y solucion de las solicitudes radicadas en el portal web por los
usuarios del proceso (nombre del cliente).

Personal de Soporte Técnico:

Nivel 1: Agente de Mesa de Servicios, Agente de atencién en Sitio

Agentes de mesa de servicios de lunes a viernes desde las 06:00 hasta
las 22:00 horas y sabados desde las 07:00 hasta las 12:00 horas.

Agente de atencion en sitio de lunes a viernes desde las 06:00 hasta las
22:00 horas y sabados desde las 07:00 hasta las 14:00 horas

Nivel 2: Analistas Centro de Datos, redes, continuidad vy

aplicaciones

Analistas de redes desde las 06:00 hasta las 18:00 horas de lunes a

viernes




29

Analistas de centro de datos desde las 06:00 hasta las 22:00 horas de
lunes a viernes

Analistas de continuidad desde las 08:00 hasta las 18:00 horas de lunes a
viernes

Analistas de aplicaciones desde las 08:00 hasta las 18:00 horas de lunes

aviernes

Nivel 3: Administradores

Administrador de infraestructura tecnoldgica desde las 08:00 hasta las
18:00 horas de lunes a viernes

Administrador de aplicaciones desde las 08:00 hasta las 18:00 horas de
lunes a viernes

Administrador de Servicios desde las 08:00 hasta las 18:00 horas de

lunes a viernes

Nivel 4: Especialista
Jefe de T1 desde las 08:00 hasta las 18:00 horas

Nivel 5: Proveedores externos (por demanda y disponibilidad de
contratos y garantias)

Tiempos de Respuesta:

TECNOLOGIA

PRIORIDA |MINUTOS |SOLUCION EN HORAS

D ASIGNACION | INCIDENTES | REQUERIMIENTOS
Critico 15 4 12

Alto 20 8 24

Medio 25 16 48

Bajo 30 72 96
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Entregable

Los entregables deben ser suministrados al Proceso <<nombre del
cliente>> maximo el 5° dia habil de cada mes.

Informe de gestion:

e Cantidad de solicitudes por prioridad y estado.

e Cantidad de solicitudes no solucionadas y la razon.

e Cantidad de solicitudes no atendidas en los tiempos y la razon.
e Cantidad de solicitudes por categorias

e Reporte de satisfaccion del cliente

e PQRS por parte del cliente

8.2. INDICADOR

Nombre del indicador

Disponibilidad

Objetivo

Medir la disponibilidad de la mesa de servicios

Método de medicion

Herramientas de Mesa de Servicios

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 x 4 sébados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Historico de las herramienta de mesa de servicios

Periodicidad

Mensual

9. GESTION DE INVENTARIO Y LICENCIAMIENTOS

Descripcion del servicio:

El SGSTI proporciona al proceso <<nombre del cliente>>, equipos de cémputo debidamente

licenciados con Sistema Operativo Microsoft Windows 7 profesional, antivirus.

Las licencias de Microsoft office 2010 standard seran instaladas Gnicamente en las méaquinas

requeridas.

EQUIPOS




31

Marca: reconocida en el mercado

Disco duro: 320 GB

RAM: 4 GB

Procesador: Intel® Core 2 DUo 2.60 GHz o su superior
Sistema operativo de 64 bits

*las provisiones (toner y papeleria) de las impresoras no estan incluidas dentro de los ANS

PERIFERICOS ADICIONALES
Escaner

Impresora

Alcance del servicio:
o Aprovisionamiento, soporte, gestion y licenciamiento de los equipos de computo y

periféricos.

9.1. DESCRIPCION DETALLADA DEL SERVICIO

Garantizar el buen funcionamiento de cada uno de los equipos de
Conexion cémputo y periféricos en calidad de provision para la <<nombre del

cliente>>.

o Proveer un espacio fisico adecuado con las conexiones eléctricas y de red
Localizacion _ ]
para cada uno de los equipos de cOmputo

Sera suministrado por el equipo técnico del SGSTI de en los horarios
Soporte
acordados.

El mantenimiento preventivo semestral de los equipos y periféricos sera
Mantenimiento previamente acordado entre las partes para la programacion de la ventana

correspondiente.

El SGSTI se compromete a proporcionar una disponibilidad del 99.7%
) o del servicio correspondiente al suministro de energia eléctrica y cableado
Disponibilidad _ . . .
de datos de los equipos de computo, ademas del soporte técnico para los

mismos, el horario de soporte acordados con el SGSTI.
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Reporte de fallas

Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios

del SGSTI las solicitudes correspondientes para su gestion.

Entregable

Los entregables deben ser suministrados al Proceso <<nombre del

cliente>> maximo el 5° dia habil de cada mes.

Informe de gestion:

« Inventario de equipos de computo (cantidad y caracteristicas).

« Inventario de periféricos e impresoras (cantidad y caracteristicas)
e Péginas de prueba de la impresora

« Imagenes digitalizadas (prueba de escéneres)

9.2. INDICADOR

Nombre del indicador

Disponibilidad

Objetivo

Controlar el inventario de equipos de computo, periféricos y licencias en

provision a <<nombre del cliente>> .

Método de medicion

Herramientas de gestion de inventario

Unidad de medida

Porcentaje

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 x 4 sadbados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Historico de las herramientas de gestion de inventario

Periodicidad

Mensual

10. GESTION DE CARPETAS COMPARTIDAS Y ALMACENAMIENTO

Descripcion del servicio:

El SGSTI proporciona al <<nombre del cliente>>, un sistema de almacenamiento de informacion

para la gestion de carpetas compartidas y almacenamiento de datos necesarios para el

cumplimiento de las obligaciones contractuales.

Alcance del servicio:
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o Administrar y gestionar los recursos compartidos asignados a <<nombre del

cliente>>

o Proveer y garantizar los sistemas de almacenamiento de informacion para <<nombre

del cliente>>

10.1. DESCRIPCION DETALLADA DEL SERVICIO

Garantizar la conectividad y disponibilidad de los clientes de <<nombre

Conexion ] ) ] ]
del cliente>> a los recursos compartidos y sistemas de almacenamiento
o Proveer un espacio logico para el almacenamiento y gestion de los
Localizacion ) ) ]
recursos compartidos provistos para <<nombre del cliente>>.
S Seré suministrado por el equipo técnico del SGSTI en los horarios
oporte

acordados.

Mantenimiento

Sera acordado entre las partes cuando el cliente de <<nombre del

cliente>> solicite borrado seguro de la informacion.

Disponibilidad

Los clientes de <<nombre del cliente>> reportaran a la mesa de servicios
del SGSTI las solicitudes correspondientes para su gestion. EI SGSTI se
compromete a proporcionar una disponibilidad del 99.7% del servicio en

el horario de soporte acordados con el SGSTI.

Entregable

Los entregables deben ser suministrados al Proceso <<nombre del

cliente>> méaximo el 5° dia habil de cada mes.

Informe de gestion:

o Cantidad de recursos compartidos con su tamafio total, uso y
disponible.

o Listado de directorios de primer nivel y tamafio

e Cantidad de sistemas de almacenamiento de informacion con su
tamario total, uso y disponible

o Listado de directorios de primer nivel y tamario de los sistemas de

almacenamiento de informacion

10.2. INDICADOR
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Nombre del indicador | Disponibilidad

Administrar y gestionar los recursos compartidos y sistemas de
Objetivo almacenamiento de informacion aprovisionados para (hnombre del

cliente)

Método de medicion | Herramienta de monitoreo de disponibilidad del SGSTI

Unidad de medida Porcentaje

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
Formula a las semana x 4 semanas)+(5 x 4 sadbados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos Historico de las herramientas de Mesa de Servicios

Periodicidad Mensual

11. RESPALDO DE INFORMACION

Descripcion del servicio:
El SGSTI se compromete a suministrar la infraestructura necesaria para el almacenamiento de los
datos que en desarrollo de su labor requiera <<nombre del cliente>> para realizar las copias de
seguridad.
En ese sentido debera:

e Implementar y administrar las politicas definidas.

e Garantizar la disponibilidad y restauracién de copias de seguridad en los casos que se

solicite por parte de <<nombre del cliente>>.

Alcance del servicio:

o Establecer las politicas de respaldo segun anexo de politica de backup de

informacion.

11.1. DESCRIPCION DETALLADA DEL SERVICIO

» Garantizar el acceso a los recursos tecnoldgicos de respaldo de
Conexion ) »
informacion
o Proveer un espacio fisico adecuado con las conexiones eléctricas y de red
Localizacion ) o o o
para los equipos tecnoldgicos necesarios dispuestos para el servicio
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Soporte

Sera suministrado por el personal técnico del SGSTI en caso de fallas y

mantenimientos.

Mantenimiento

Serd acordado entre las partes cuando sea necesaria una ventana

El SGSTI se compromete a proporcionar una disponibilidad del 99.7%

Disponibilidad o )
del servicio en el horario de soporte acordados con el SGSTI.
Los entregables deben ser suministrados al Proceso <<nombre del
cliente>> maximo el 5° dia habil de cada mes.

Entregable y
Informe de gestion:
o Documento de politica de respaldo

11.2. INDICADOR

Nombre del indicador

Disponibilidad

Objetivo

Garantizar el respaldo de la informacién acordada en la politica de

respaldo

Método de medicion

Herramientas de copias de seguridad

Unidad de medida

Tamarios en Bytes

Formula

((Tiempo total acordado de disponibilidad mensual ((16 Diarias x 5 dias
a las semana x 4 semanas)+(5 x 4 sabados))- (Tiempo fuera de servicio

mensual) / (Tiempo total acordado de disponibilidad mensual))*100

Fuentes de los datos

Histdrico de las herramientas de respaldo y bitacoras del personal técnico

Periodicidad

Mensual

POR INCUMPLIMIENTO DE LA DISPONIBILIDAD Y LOS NIVELES DE SERVICIO.
El valor del pago que deba realizarse por los servicios prestados en un periodo determinado

estara afectado por penalizaciones derivadas del incumplimiento de los Niveles de Servicio

establecidos en el presente documento, el cual se referencia al ANS firmado entre el INCTEL

ABD vy el cliente (nombre del cliente)

La penalizacion, es decir el porcentaje (%) del valor del servicio que sera descontado en un

periodo, se establecera. con base en los siguientes rangos:
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DISPONIBILIDAD | PENALIZACION

99,97% o0 mayor 0%

90% a 99.96 10%

80% a 89,9% 20%

70% a 79,9% 30%

<70% 100%
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Nombre: Nombre: Nombre:
Rol: Rol: Rol:
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