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RESUMEN EJECUTIVO

La tecnologia ha hecho posible la automatizacion de gran parte de los procesos,
actividades y tareas que soportan el negocio, por lo que, el engranaje de la
estructura en la que operan, debe ser gestionada oportunamente, con la finalidad
de garantizar agilidad en la ejecucion y la reduccion de riesgos e imprevistos en la
operacion diaria, tomando en consideracién que uno de los factores principales
respecto al departamento de Tl (Tecnologia de la Informacién), es lograr un mejor
retorno de la inversién (ROI) y la reduccién de gastos.

El presente trabajo se desarrolla en el Departamento de Tecnologia, donde se
encuentra instalada y desde donde se ejecuta el protocolo que mantiene la
infraestructura central que ofrece los servicios tecnol6gicos a la corporacion. A raiz
de la incursién en la certificacion de ISO 9001 para tres de los principales
productos que comercializa, y de la implementacion de algunos de los procesos de
COBIT 5 (gobierno de TI), el nUmero de usuarios con acceso a los sistemas ha
aumentado en un 60 % aproximadamente en los ultimos tres afios, debido a la
inclusion de nuevos procesos automatizados, lo que a su vez ha demandado la
ampliacion del portafolio de servicios de Tl para satisfacer los requerimientos del
negocio.

Actualmente, el Departamento de TI, en consecuencia del inicio de la
implementacion de COBIT 5 defini6 parte de las estrategias y del disefio del
servicio. Cuenta con procedimientos aislados que le permiten gestionar sus
actividades diarias de forma satisfactoria, pero no existe un proceso sisteméatico y
definido que le permita optimizar su operacion y obtener los beneficios que una
gestién bajo un marco de referencia probado ofrece.

Una de las fases criticas dentro de la gestion de servicios de Tl es la parte
operacional. El proceso de operacion, abarca no solo la tecnologia, sino ademas
los procesos y las personas responsables de mantenerlo en funcionamiento y
monitorearlo, de tal forma que se tomen acciones correctivas y preventivas sobre
la marcha.

ITIL (por sus siglas en inglés: Information Technology Infrastructure Library),
biblioteca de infraestructura de tecnologia de la informacién, es un marco de
referencia internacional para la Gestion de Servicios Tecnologico, que ha sido
caso de éxito en empresas conocidas mundialmente que dependen de la
tecnologia para entregar sus servicios. Nace de la necesidad de ofrecer a los
administradores de sistemas de tecnologia, herramientas y documentacién
necesaria para aumentar la calidad en la entrega del servicio, mejorar la
satisfaccion del usuario y hacer mas eficiente el uso de los recursos de TI.
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ITIL es una metodologia orientada a procesos. Enmarca el servicio de Tl en un
ciclo de Vida de cinco Etapas: Estrategia del Servicio, Disefio del Servicio,
Transicion del Servicio, Operacion del Servicio y Mejora Continua del Servicio.
Ofrece para cada Etapa una direccidon basada en las mejores practicas que
incluye: Principios claves, procesos, actividades, organizacion y roles, retos
asociados a la implementacion, factores criticos de éxito y métricas.

La presente investigacion tiene como objetivo principal, elaborar un diagndéstico de
la Etapa de Operacion del Servicio, con el fin de proponer una reingenieria, que
permita incorporar un conjunto de mejores practicas estandarizadas, basadas en
la propuesta de ITIL ediciéon 2011, en la que se proponen CiNnco pProcesos y cuatro
funciones especificas para esta Etapa.

Consideramos oportuno este marco, por la relacion que se puede crear con las
metodologias existentes y porque a diferencia de otras metodologias similares,
es flexible al permitirnos iniciar de acuerdo a las necesidades que tienen prioridad
para el negocio, en este caso la operacion del servicio.

Mediante una herramienta de evaluacion, de la observacién de las actividades que
componen la gestion actual de operacion del servicio y de encuestas y entrevistas
a profundidad a los involucrados, se concluyd que la etapa de operacion de
servicio se encuentra de acuerdo al nivel de madurez propuesto por ITIL, entre
nivel 2 y nivel 3 (Repetible y Definido), detectandose las siguientes brechas:
Clasificacion y definicion de los diferentes procesos que se deben gestionar:
Gestion de Eventos, Gestion de Incidente, Gestién de Solicitudes, Gestion de
Problemas, Gestion de Accesos; definicion de roles, funciones y actividades
relacionadas con los procesos de la Etapa de Operacién mencionados.

La aplicacion de la reingenieria permitié asentir con una propuesta de Gestion,
gue engloba las oportunidades de mejoras detectadas proveyendo el escenario
para lograr un nivel de madurez Definido y creando las bases para el nivel
siguiente de madurez.

La importancia de las normativas, metodologias y marcos de referencias, como:
ISO, COBIT, ITIL, y otras que se enfocan en la gestion de riesgo, procesos, como
CMMI, COSO, RISK TI, VAL TI, radica mayormente, en que ofrecen un modelo
estandar flexible y probado, adaptable a cualquier tipo de negocio, llevandolo de
forma mas organizada y medible al cumplimiento de sus objetivos.

Para el éxito de la implementacion, esta debe ir de la mano de la alta gerencia, la

direccién y el staff para que sea efectiva y debe realizarse por etapas para una
mejor asimilacion del personal que estara a cargo.
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1 INTRODUCCION
1.1 Antecedentes

El departamento de TI de la corporacion Central Romana, donde se
desarrolla esta investigacion, es el responsable de gestionar de manera
centralizada la infraestructura de equipos Yy servidores que alberga
aproximadamente el 80% de las actividades que soportan una de las ramas
principales del negocio, el restante 20% aunque operan de manera aislada
depende directa o indirectamente de la tecnologia, ademas es donde se desarrolla
y se da mantenimiento a un 90 % de los sistemas de aplicaciones corporativas,
entre ellos: nominas, cuentas por cobrar, cuentas por pagar, contabilidad, sistema
de captacién de informacién de produccion, gestion de recursos humanos, control

de acceso, entre otros.

Las operaciones diarias de estos sistemas, hoy en dia no son solo operaciones
internas, estan interrelacionas y son dependientes en algunos casos de sistemas
externos que establecen términos y condiciones de respuesta, lo que ha
conllevado al departamento a la formulacion de acuerdos de niveles de servicios

gue garanticen una respuesta a tiempo y disponibilidad tiempo completo.

Las diferentes compafias que componen la corporacion estan distribuidas en
areas geograficas diferentes de la ciudad, pero interconectadas entre si. Debido a
la automatizacion de nuevos procesos, de la incursion de la corporacion en la
normativa de ISO 9001, en consecuencia de que parte de los productos que
ofrece deben contar con estandares de calidad certificados y de la implementacion
de algunos procesos de COBIT para gobierno de Tl en una de sus entidades por
la actividad a que se dedica, Tl ha tenido que crear de manera acelerada los
mecanismos Yy procedimientos para ofrecer un servicio controlado, monitoreado y

planificado.



1.2 Problematica

Muchas empresas cuentan con la aplicacion de buenas practicas para la
entrega de sus servicios de TI, pero por diversas razones: financieras, falta de
personal capacitado, resistencia al cambio, por cultura organizacional o porque
simplemente no lo consideran necesario, no han adoptado una metodologia o
normativa que les permita monitorear, dar un seguimiento oportuno, controlar los
elementos relacionados al proceso de operacion del servicio, que implica, entre
otras cosas, llevar un registro actualizado de las configuraciones y cambios o de
contar con indicadores de medicion y analisis de tendencias del desempefio de los

servicios a fin de mejorar la entrega y eliminar.

El departamento de Tl presenta las siguientes particularidades:

o Los distintos procesos que componen la Etapa de Operacion del servicio,
que son: Gestion de eventos, Gestion de incidentes, solicitud o peticion de
servicios de TI, Gestion de problema y Gestion de accesos, son vistos como
actividades no como procesos, por lo que no estan definidos de manera
independiente, tampoco las funciones y actividades que conllevan cada uno de
estos.

o La infraestructura es administrada, pero carece de una interrelacion definida
entre las funciones. Debido a la ausencia de documentacion adecuada de los
distintos procedimientos de la Operacién de los Servicios no es posible seguir un
estandar para el tratamiento de los diferentes procesos.

o Carece de Indicadores o métricas definidas para cada uno de los procesos.

o No cuenta con una base de datos de errores conocidos que permita tanto a
los usuarios finales como la mesa de servicio disponer de informacion actualizada

de forma rapida.



o Los roles implicados en la operacidon del servicio no estan definidos, de tal
modo que todos los involucrados conozcan claramente sus responsabilidades y

actividades.

El departamento de Tl cuenta con una serie de procedimientos y buenas practicas
para la administracion general de la operacion del servicio, basadas en distintos
marcos de referencias y en experiencias del personal que labora actualmente en
el area. Estas buenas practicas adoptadas, trabajan de forma aislada para cada
actividad relacionada a la operacion, pero como no siguen un patrén
estandarizado de un marco de trabajo especializado en la gestién de servicios de
Tl, por lo que deja fuera aspectos importantes que deben ser considerados sobre

todo en la forma de gestidén y en el monitoreo y seguimiento de los procesos.

Las tecnologias brindan al negocio la oportunidad de marcar pautas, innovar,
automatizar, hacer mas eficientes los procesos y desarrollar nuevas formas de
entregar sus productos y servicios. Estas oportunidades a su vez, hacen al
negocio cada vez mas dependiente de las mismas, e implican una serie de riesgos

intrinsecos a la tecnologia y que deben ser gestionados.

“Los riesgos de TI siempre existen, sean o no detectados o reconocidos por la
organizacion” (Risk IT, 2009, p.8)

Estos riesgos no impactan solo a tecnologia en caso de presentarse. La caida
inesperada de un servicio, puede repercutir, no solo en pérdida de dinero, sino de
reputacion y de imagen corporativa, por ende, el departamento de tecnologia debe
ser visto como un colaborador y no como ente aislado de las estrategias del
negocio. Y por lo que ademas, las mejores practicas que al momento se

consideran como una base para la gestiéon de la operacién del servicio, deben



convertirse en una plataforma estructurada de gestion que abarque desde la

concepcion hasta la mejora continua del servicio.

1.3 Justificacion del problema

El departamento de tecnologia ha pasado de dar soporte a la
infraestructura y equipos, a ser el gestor del sistema de informacion y de los
servicios que ameritan para su correcto funcionamiento. De acuerdo a los
diferentes materiales consultados sobre el tema de gestion de servicios,

podriamos resumir que sus objetivos principales son:

v Proporcionar una adecuada gestion de la calidad.

v Aumentar la eficiencia.

v Alinear los procesos de negocio e infraestructura de TI.
v Reducir los riesgos asociados a los servicios de TI.

v Generar valor al negocio.

Estos objetivos solo se pueden convertir en resultados medibles y en beneficios
para el negocio, cuando los factores o elementos que intervienen en la operacion
de los servicios de Tl son gestionados. De esta necesidad de gestionar de manera
estandarizada y medible el engranaje que soporta la estructura de los servicios de
TI, es donde surgen metodologias como ITIL que introduce la gestion de los
servicios orientada a procesos a través su un ciclo de vida de cinco Etapas que se

correlacionan.

Este trabajo se sustentara en el marco de referencia ITIL Edicion 2011,
principalmente en la Etapa de Operacién del Servicio. Se abordaran las mejores
practicas que requieren ser incorporadas en esta Etapa, con el objetivo de que las
actividades y tareas diarias de Tl estén coordinadas y puedan ser ejecutadas en el
marco de lo que se espera, agregando valor al negocio.



El interés de abordar y desglosar esta Etapa, surge de la necesidad de dar
continuidad a los trabajos de reorganizacion que se han estado realizando en los
altimos meses en el area de TI. Debido a regulaciones gubernamentales para una
de las entidades de la corporacién, se ha elegido COBIT 5 como marco de
referencia para la definicion de las estrategias de TI, la gestion de la seguridad,
continuidad del negocio, y gestion de respaldos. Se han creado politicas y

procedimientos para estos procesos.

La implementacion de estos procesos de COBIT 5 se correlaciona con otros
procesos de Tl que han dado como resultados la definicibn en parte de las
estrategias y el disefio de los servicios requeridos por el negocio. Estas dos
Etapas son parte del ciclo de vida del Servicio de acuerdo a ITIL. El departamento
de TI cuenta con mejores practicas aplicadas para la Gestion de Servicios, pero
por la diversidad de servicios que se ofrece, se precisa de la aplicacion de una

metodologia que proporcione estandares para la Gestion.

La implementacion de las mejores practicas propuestas en la Etapa de Operacion
dentro de la Gestion de Servicio, es lo que llevara de la teoria a la practica las
estrategias y el disefio de los servicios de Tl, ya que tiene como meta, coordinar y
ejecutar los procesos requeridos para proporcionar y gestionar los servicios de TI
de acuerdo a los niveles acordados con los usuarios y clientes del negocio.

El objetivo de la etapa de operacion del Servicio es coordinar y llevar a cabo
actividades y procesos requeridos para entregar y gestionar servicios en los
niveles acordados a los usuarios del negocio. La Operacion del Servicio es
también responsable de la gestion continua de la Tecnologia que se utiliza para

entregar y soportar los Servicios.

Ante la diversidad de entrega de servicios vigentes en el mercado, con demandas

cada vez mas exigentes y cambiantes, se precisa para las organizaciones y



compafiias que quieran mantener su posicionamiento o ampliar su portafolio de
servicio, operar en ciertos niveles de calidad y estandares que garanticen la

satisfaccion del cliente a través de la disponibilidad y confiabilidad del servicio.

Este material no sera solo util para la corporacién donde se desarrolla, sino que
resultara un manual practico para la mejora de esta Etapa y sus procesos en

cualquier organizacion que lo amerite.

1.4 Objetivo general

Elaborar un diagndéstico de la Etapa de Operacién del Servicio, con el fin de
proponer una reingenieria, que permita incorporar un conjunto de mejores
practicas estandarizadas, basadas en la propuesta de ITIL edicion 2011, que
contempla cinco procesos y cuatro funciones especificas y plantear las pautas a

seguir para una mejora continua del servicio.

1.5 Objetivos especificos

1. Realizar un diagnostico de las actividades que involucra el proceso actual

de la etapa de operacion de servicios.

Por medio del diagndstico se conocera la situacion actual de las principales

actividades de la operacion del servicio.

2. Especificar el nivel de madurez de la etapa operacién del servicio en
relacion a la propuesta de ITIL edicién 2011.

El propésito es, a través de herramientas y técnicas, definir el nivel de madurez en
gue se encuentra la etapa de operacién del servicio y definir el resultado esperado

en comparacion con otras organizaciones similares en mercado.



3. Determinar las mejores préacticas propuesta por ITIL para la Etapa de

Operacion del Servicio que apliquen para hacer mas eficiente sus procesos.

Con este objetivo se persigue determinar las mejores précticas que apliquen para
en una primera fase llevar la etapa de operacion del servicio a un Nivel 3 -
Definido.

4. Elaborar una propuesta basada en una reingenieria para los procesos de:
Gestion de Eventos, Gestion de Incidentes, Solicitud de Peticiones, Gestidn

de Problemas y Gestion de Accesos.

El propoésito es realizar mejoras a las actividades existentes, incorporar las
actividades nuevas que se requieren, seleccionar las métricas recomendadas y

recomendar los roles que ameritan ser definidos.

5. Recomendar las pautas generales a seguir para una mejora continua de la

gestién de servicios basadas en ITIL edicion 2011.

El objetivo es dar a conocer el modelo que propone ITIL para lo que considera una
dinamica que se mueve alrededor del ciclo de vida completo del servicio para

garantizar una mejora constante de los procesos.



2 MARCO TEORICO
2.1 Marco institucional

2.1.1 Antecedentes de la Institucién

La corporacion Central Romana es una empresa agroindustrial, lider en la
produccion de azucares y Mieles. En 2016, a cien afios de fundado, en la ciudad
de La Romana, Republica Dominicana, es una de los més grandes ingenios del
mundo en la capacidad de molienda por dia y en la produccién anual, a la vez que
es uno de los mayores empleadores privados del pais, con mas de 25,000
empleados directos e indirectos para las diferentes operaciones que realiza la
corporacion. Estas informaciones han sido dadas a conocer a través de su pagina
web www.centralromana.com.do y de www.inazucar.gov.do péagina oficial del

Instituto Azucarero Dominicano.
2.1.2 Mision y vision
Su mision, Vision y valores fueron dados a conocer a todo su personal a

través de un comunicado emitido desde la alta gerencia y a través de su pagina

web.

Su misién es “Ser el Grupo empresarial lider, modelo en sostenibilidad vy

generacion de valor social en la Republica Dominicana y la region”

Su visién “Generar valor econémico y social a nuestros clientes, accionistas y
colaboradores, a través de la participacion relevante en los sectores agroindustrial,
turistico y de servicios, mediante practicas de clase mundial y con un alto sentido

de compromiso e integridad”.


http://www.centralromana.com.do/
http://www.inazucar.gov.do/

2.1.3 Estructura organizativa

Como primera linea de mando esta la alta gerencia, integrada por los
principales accionistas, quienes supervisan directamente las principales areas de
la corporacion: Finanzas y produccion. Cada entidad dispone de gerentes de

mando medio que responden directamente a la alta gerencia

Para lograr sus objetivos la corporacion descansa en el compromiso de los
diferentes actores, entre los cuales se encuentra el departamento de Tecnologia,
que brinda soporte directo a cada una de las compafiias que componen la
corporacion y donde se va a desarrollar el tema que nos compete en esta

investigacioén, “la operacion del servicio”.

2.1.4 Productos que ofrece

La corporacion esta conformada por diferentes compafias que se dedican a

diferentes actividades de produccion:

Azucares y Mieles

e Agro Lacteos: Dedicado a la produccién de carnes y embutidos, que es
distribuido a todo el pais a través de diferentes canales.

e Servicios aeroportuarios: Ofrece sus servicios a través del aeropuerto
internacional La Romana, Casa de Campo.

e Muelle Turistico: Donde se reciben cada afio miles de turistas a través de

cruceros internacionales

e Materiales de Construccion: Agregados de construccion
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2.1.5 Mision y Vision de Ti

La mision y vision del departamento de tecnologia fue gestada
recientemente como fruto de la incursion en el marco de referencia de COBIT, y se

encuentra publicada en la intranet corporativa.

Mision: “Servir en el logro de los objetivos estratégicos de la institucion a través
de la automatizacion de los procesos criticos, soporte oportuno y de calidad,

custodia y procesamiento de datos, haciendo uso de la tecnologia de informacion”.

Visién: “Ser un area estratégica enfocada en la provision de servicios y soluciones
integradas para la excelencia de la institucion, siendo promotora del uso y
mantenimiento de sistemas de informacion innovadores para con los procesos del

negocio”

2.1.6 Organigrama de TI

Alta Gerencia

VIP Finanzas

e,
Gerente Tl
Subgerente
Sistgemasy Subgerente Subgerente
icaci Programacion Basze de Datos
Comunicacion =3
Seguridad Help Desk Infraestructura Dgsarroﬂo Mantenimiento Analisis Skt
Sistemas datos

Figura 1 Organigrama de Tl
Fuente: Elaboracion Propia.



2.1.7 Catélogo de servicio de Tl

11

Dentro del catalogo actual de servicios que ofrece Tl, se encuentra:

Tabla 1 Catalogo de Servicios de TI CR

Areas

Servicios

Servicios a equipos tecnolégicos

Diagnéstico, Instalaciones, Reparacion vy
Mantenimiento de equipos.

Instalacion y soporte a programas

Programas de Ofimatica, programas
corporativos.

Servicios operacionales del negocio

Almacenamiento, Mantenimiento de las
aplicaciones de los sistemas corporativos,
Servicios de red, Correo, Acceso a Internet.

Servicios administrativos

Gestion de Proyectos Tecnoldgicos, Analisis vy,
Disefio de Sistemas de Informacion, Gestion de
Continuidad del Negocio, Consultoria.

Servicios de Seguridad de la informacién

Control de Acceso, Conexiones remotas




12

2.2 Marco Teoérico

En esta seccion se abordaran las teorias, conceptos y términos alrededor
de la Etapa Operacion del Servicio. Se consideran las siguientes éareas de
conocimiento: Metodologias y Marco de trabajos existentes para gestion de TI,
ITIL edicibn 2011, Gestion de servicios de TI, operacion del servicio de TI,

reingenieria de procesos, y mejora continua.

Esta investigacion engloba los aspectos y factores necesarios para que la
operacion de los servicios de T, se desarrolle en los niveles optimos dentro de la
gestidon de servicio. Las explicaciones de las teorias y conceptos se traduciran en
la propuesta de una estructura basada en una reingenieria que permita la
incorporacion de las mejores practicas contenidas en ITIL edicién 2011, para la

Etapa de Operacién del Servicio, que es una de las areas criticas de TI.

2.2.1 Metodologias, Marco de Referencias o Normativas

Una metodologia, normativa o marco de referencia, es un conjunto de
buenas practicas y procedimientos ya probados, que facilitan a la organizacion
modelos y directrices ya probadas de gestiébn de los diferentes tdpicos que

repercuten en el negocio.

Isaca, una asociacion global establecida en 1969, cuyo objetivo de acuerdo a su
sitio web www.isaca.org es liderar, adaptar y asegurar la confianza en un mundo
digital en evolucién ofreciendo conocimiento, estandares, relaciones, acreditacion
y desarrollo de carreras innovadoras, en 2008 hizo publico un reporte bajo el titulo
“Alineando Cobit 4.1, ITIL v3 e ISO-IEC 27002 en beneficio del Negocio”, donde
enfocan tres estandares que estan siendo adoptados a nivel global: ITIL V3, Cobit

4.1 e ISO/IEC 27001 y establece como pueden relacionarse entre si y cual es la


http://www.isaca.org/
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mejor opcién por el ambiente interno o0 externo en que se desarrollan las

operaciones de Tl puntualizando lo siguiente:

La implementacion de las mejores practicas deberia ser consistente
con el marco de control y la gestion de riesgos de la empresa, apropiada
para la empresa e integrada con otras metodologias y practicas que estén
siendo utilizadas. Los estandares y las mejores practicas no son una panacea;
su efectividad depende de cémo se implementen y se le continuidad. Estas son
mucho mas utiles, cuando son aplicadas como un bloque de principios y como un
punto de partida para adaptar procedimientos especificos. Para evitar
que nunca se pongan en ejecucion, la direccién
y el staff deben entender lo que hay que hacer , como hacerlo y porque

hacerlo. (p. 6)

Como bien lo apunta el documento, cada empresa deberia ajustarse a la
utilizacién de las mejores practicas y estandares de acuerdo a sus requerimientos
individuales, ya que estas posibilitan: una mejor gestion de TI, un gobierno eficaz
de las actividades y un marco de referencia para la gestion de politicas, controles
internos y practicas definidas, menor dependencia de expertos, menos errores y
mayor confianza de los socios del negocio, entre otras.

El reporte ademas nos invita a entender la importancia de que no solo el gerente
de TI y los involucrados en tecnologia conozcan las mejores practicas y
estandares existentes, sino también la importancia de que la alta gerencia
conozca de su existencia y de los beneficios que estas ofrecen a la empresa ya

gue aportan alternativas y modo de operacién relacionadas al negocio.
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Figura 2 Metodologias para Tl Existentes
Fuente: http://efuncionario.com
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Lo que el autor sefiala es que la implementacion
0 incorporacion de nuevas metodologias o
marco de referencia en el sistema, deben estar
acordes a las indicaciones de un informe de
evaluacion previamente realizado. No se trata de
un deseo de tener algo nuevo o de sustituir uno
por otro y tirar por la borda lo que esta, sino mas

bien de tomar de la amplia gama de opciones

que existen, lo que logre satisfacer los

requerimientos del negocio.

Gobierno de Tl

Seguridad en
la informacion

Desarrollo de Servicios de T Entrega de Servicios de Tl
| T s | - -
desistemas organizacién
hl“r'l:-“;:;““h Tdnnm::: - -

Operaciones de los Servicios de Tl

[ conrr

o 27000

[ 150 20000

O muvs

Figura 3 Normativas para Tl

Fuente: Network-Sec.com

Necesariamente, para que la ejecuciébn de una metodologia sea eficiente y/o

termine siendo un documento sobre el escritorio, se debe contar con la anuencia

de la direccion (alta gerencia). Ellos deben tener conocimiento de que hay que
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hacer y porque se debe hacer, mientras que el staff, quienes son los Unicos
colaboradores internos asumen directamente la responsabilidad de como hacerlo.

Aqui entra el concepto de Gobierno de TI, que en la definicion de ITIL edicion
2011 es donde se asegura que las politicas y las estrategias se implementen y
que los procesos requeridos se sigan correctamente. La Gobernabilidad también
define los roles y responsabilidades, asi como las mediciones y los reportes y

toma accion para la resolucion de cualquier incidencia que se identifique.

Partiendo de este punto de vista de ITIL sobre Gobierno de TI, no se trata solo de
gestionar las actividades diarias de TI, ni de un proceso unilateral con tecnologia,
sino que involucra la relacion con otros actores igual importantes: las personas, los
procesos y la organizacion, es por ello que se requiere una coordinacién con la
alta direccion para garantizar que las estrategias de Tl estén alineadas con los

requerimientos del negocio a nivel regulatorio y operativo.

Para organizaciones cuyas actividades dependen en gran parte de las
tecnologias, adoptar un modelo o normativa no es opcional, se ha vuelto un
requisito para la gestion de los servicios que ofrece, de su capacidad,
disponibilidad y continuidad. En el entorno de una organizacién, para cubrir esta

necesidad de gestion de servicios de Tl, es que nace ITIL.

2.2.2 ITIL edicién 2011 como metodologia para la gestion de Servicios de Tl

En 1987 la Agencia Central de Telecomunicaciones y computacion del
Gobierno Britanico (CCTA por sus siglas en ingles), inicié el desarrollo de un
conjunto de mejores practicas basadas en la experiencia del sector publico y
privado, con el fin de mejorar la gestion de servicios ofrecidos por el departamento
de tecnologia de informacion (TI). Su objetivo principal era ofrecer a sus

administradores de sistemas de tecnologia, herramientas y documentacion
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necesaria para aumentar la calidad en la entrega del servicio, mejorar la
satisfaccion del cliente y hacer mas eficiente el uso de los recursos de TI. Para
tener gobierno de TI, es indispensable tener control de lo que sucede dia a dia.
ITIL como marco de referencia para la entrega de un servicio de calidad, ofrece
multiples beneficios, tanto para el departamento de TI, como también al negocio,
tomando en cuenta los factores e indicadores comunes sobre Tl que son, un mejor
retorno de la inversion (ROI), control de los gastos, hacer un uso mas eficiente de

los recursos y cumplir con las regulaciones de los procesos de TI.

ITIL (Information Technology Infrastructure Library), biblioteca de infraestructura
de tecnologia de la informacion, como le denominaron, es una metodologia que
persigue alcanzar los objetivos o metas de la gestion de servicios, a través de un
enfoque sistematico del servicio de Tl centrado en los procesos y procedimientos
y del establecimiento de estrategias para la gestion operativa de la infraestructura
de TI.

Desde 1990 ITIL comenzé a ser utilizada de manera comun. Por lo complejo que
resultaba su utilizacion por el manejo de las extensas publicaciones (30
aproximadamente), se realizd un revision para agrupar los libros en conjuntos
estructurados en los procesos relacionados, quedando consolidados en ocho
voliumenes, dando paso a ITIL v2. En 2007 se realiz6 un refrescamiento y se
agruparon los elementos principales de ITIL en cinco volimenes que representan

la version 3. La dltima versién a la fecha es el edicion 2011.

Hoy, 28 afilos mas tarde desde su inicio, ITIL se ha convertido en un estandar
reconocido y utilizado mundialmente como una metodologia para la gestion de
servicios de Tl por organizaciones grandes y pequefias, publicas y privadas.
Pertenece a la OGC, (oficina gubernamental de comercio, antes CCTA) del reino

unido, pero es libre para su implementacion.
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1986
GB solicita a Central
Computer &
Telecommunications
Agency (CCTA) la
creacion de guias pars
la eficacia del
Gobierno de TI

Figura 4 Evolucion de ITIL
Fuente: https://co.linkedin.com

ITIL es una metodologia orientada a procesos. Los procesos en ITIL son un
conjunto estructurado de actividades disefiado para cumplir un objetivo concreto.
Los procesos dan como resultado un cambio orientado hacia un objetivo y utilizan
la retroalimentacion para efectuar acciones de auto mejora y autocorreccion.

Dentro de las Caracteristicas de los procesos podemos mencionatr:

o Son medibles ya que estan orientados a los resultados

o Tienen resultados concretos

o Ofrecen resultados a los clientes o partes implicadas.

o Responde a un evento especifico, un proceso es continuo e iterativo, pero

siempre se inicia con un evento determinado.

El objetivo principal de ITIL no es ser un marco para gobierno de TI, sino que se
enfoca en todos los aspectos de gestion. La diferencia entre los términos Gobierno
y Gestion de TI, radica en que el gobierno establece las politicas, procedimientos y
directrices de actuacién, mientras que la gestidén se enfoca en la administracion del
estado, ofreciendo no solo que hacer, sino también proveyendo una guia de cémo
hacerlo.
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2.2.3 Conceptos Bésicos de la Gestion de Servicio.

o Actividades: Es una subdivision de una organizacibn que esta
especializada en realizar un tipo concreto de trabajo y tiene la responsabilidad de
obtener resultados concretos.

o Proceso: Es un conjunto estructurado de actividades disefiadas para
cumplir un objetivo concreto.

o Sistemas: Grupo de componentes interrelacionados o interdependientes
que forman un conjunto unificado y que funcionan juntos para conseguir un
objetivo.

o Funcidon: Concepto logico que hace referencia a las personas y acciones
automatizadas que realizan un proceso bien definido, una actividad o una
combinacion de procesos y actividades.

o Grupo: Personas que realizan actividades similares.

o Equipo: Agrupacion mas formal de personas que colaboran en la
consecucién de un objetivo comun, como son los equipos de proyectos o los
equipos de desarrollo de aplicaciones.

o Division: agrupacion de varios departamentos, con frecuencia en funcion
de su ubicacién geogréfica o de linea de produccion.

o Departamento: Una estructura organizativa que realiza una serie concreta
de actividades bien definidas.

o Rol: Una serie conexa de comportamientos o acciones realizadas en un

contexto especifico por una persona, un equipo o un grupo.
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2.2.4 Gestidn de Servicios de Tl basado en ITIL

Por la distribucion y diversidad de los servicios que Tl debe ofrecer, se ha
considerado a ITIL edicion 2011 como el conjunto de buenas practicas para
formalizar y estandarizar los procesos relacionados a la gestion de servicio y que a
diferencia de otra norma como ISO, no requiere la implementacion de todos los
procesos exigidos, sino que, se puede comenzar a trabajar de acuerdo a las
necesidades o requerimientos que tienen prioridad para el negocio. Ademas,
permite hacer una reestructuracion de los procedimientos y procesos existentes a
través de una reingenieria incorporando las mejores practicas. Abordaremos los
aspectos y elementos que involucra la operacion para la entrega de un servicio

adecuado y agil.

ITIL aborda dos términos importantes, marcando en su definicion la diferencia y la
relacion que guardan: Servicio y Servicios de Tl. Desde el punto de vista de ITIL,
un Servicio es un medio para entregar valor a los clientes, facilitando los
resultados que los clientes quieren conseguir sin asumir costos 0 riesgos
especificos. Servicio de Tl es una combinacion de tecnologia de Informacién,

personas y procesos, que se ofrece a través de un proveedor.

Estos servicios deben ser gestionados de manera sistematica. La Gestion de
servicios es un conjunto de capacidades organizativas especializadas cuyo fin, es
generar valor para los clientes en forma de servicios. Las organizaciones de TI
deben actuar como proveedores de servicios, usando los principios de gestion de
servicio para asegurarse de entregar los resultados requeridos por los

clientes/usuarios.

La Gestion de Servicios de Tl (ITSM por sus siglas en Ingles: Information

Technology services Management) es definida por ITIL, como la aplicacién y
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gestiébn de servicios de Tl de calidad que satisfagan los requerimientos del
negocio. De acuerdo esta descripcidon podemos concluir que es preciso gestionar

de manera adecuada la tecnologia, las personas y los procesos.

El objetivo de los servicios es generar valor para el cliente. El valor que genera es
un aspecto esencial, que consta de dos componentes: Funcionalidad y Garantia.
El cliente lo Unico que percibe es funcionalidad, mientras que la garantia se

fundamenta en como se proporciona el servicio.
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Figura 5 Gestion del Servicio como un activo Estratégico y un sistema de control
Fuente: Estrategia de Servicio ITIL V3
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2.2.5 Modelo de Madurez de ITIL para la Gestion de Servicios

Existen en el mercado diversos modelos que le permiten a las
organizaciones medir su nivel de madurez para los distintos campos en que
operan. Para las organizaciones de Tl el modelo utilizado es el Modelo de
Madurez de Capacidad Integrado (CMMI por sus siglas en ingles). CMMI fue
desarrollado por el Instituto de Ingenieria de Software (SEI) de la Universidad de

Carnegie Mello en los Estados Unidos.
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Es un modelo continuo y por etapa. En la representacion continua, la mejora se
mide utilizando niveles de capacidad, mientras que la madurez se mide para un
proceso especifico en una organizacién. En la representacion por etapas, la
mejora se mide utilizando niveles de madurez para un conjunto de procesos de

una organizacion.

Para la presente investigacion se utilizara la representacion por etapa, donde se
definen cinco niveles de madurez. Estan representados por los nimeros del 1 al 5
y cada uno de estos niveles sirve de base para la siguiente fase en la mejora

continua del proceso.

Es importante destacar como lo sefiala ITIL, que los estandares y marco
existentes de mejores practicas sirven como guia para la excelencia operativa en
las organizaciones y estas van a variar en funcion de la fase de desarrollo en que

se encuentren.
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Figura 6 Nivel de Madurez ITIL v3
Fuente: Elaboracién Propia.
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2.2.6 Ciclo de Vida del servicio
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Figura 7 Ciclo de Vida del Servicio de ITIL v3 2011
Fuente: ITIL edicion 2011

La Metodologia de ITIL propone el ciclo de vida del servicio como un sistema, un
conjunto de componentes interrelacionados o interdependientes que forman un

conjunto unificado y que funcionan juntos para conseguir un objetivo en comun.

Es un modelo de organizacion que ofrece informacion sobre:

o La forma en que esté estructurada la gestion de servicio.

o La forma en que los distintos componentes del ciclo de vida estan
relacionados entre si.

o El efecto que los cambios en un componente tendra sobre otros
componentes y sobre todo el sistema del ciclo de vida.

La gestién oportuna del Servicio en su ambito mas amplio a través del ciclo de
vida, requiere de una colaboracion por parte de todos los involucrados para la
gestion de los activos que son utilizados para entregar y soportar los servicios a

sus clientes o usuarios. La especializacion y la coordinacién en el ciclo de vida del
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servicio son necesarias, por lo que todos activos e involucrados deben funcionar

en la misma direccion y con el mas alto rendimiento para lograr la meta.

La coordinacion a través del ciclo de vida crearad un ambiente no solo enfocado en
cumplir los objetivos y los proyectos de TI, sino ademéas en los resultados

requeridos por el negocio Yy los clientes.

2.2.7 Etapas del ciclo de vida del servicio

2.2.7.1 Estrategia del servicio (SE)

Esta Etapa es el eje entorno al cual giran las demas, es la etapa donde se
definen las politicas y objetivos. Aqui se disefia el plan de accion que dara como
resultado la estrategia organizacional en cuanto a la tecnologia de la informacion.

Responde fundamentalmente a la pregunta: ¢ Qué Servicios?

El objetivo de la Etapa de Estrategia del Servicios es identificar la competencia y
competir con ella, diferencidndose de los demas ofreciendo un mejor rendimiento.
Como perspectiva, la estrategia define los valores y los objetivos por los que se
rige toda la organizacion. Una perspectiva estratégica determina la direccion

tomada por el proveedor de servicio para alcanzar sus objetivos.

El libro Estrategia del Servicio edicion 2011, destaca la observacion de Carl Von
Clausewitz sobre la estrategia: “Todo en la estrategia es muy simple, pero no
quiere decir que todo es muy facil” (p. 35). Explica que el pensamiento y la accién

estratégica pueden ser dificiles por las siguientes razones:

o Definir y ejecutar una simple estrategia puede implicar cuestiones

complejas como el impacto organizacional, incertidumbres, conflictos entre las
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prioridades y objetivos. La experiencia y los codigos de practicas solos, a menudo
no son suficientes para hacer frente a estos.

o Se involucran modelos de analisis complejos para analizar patrones
actuales, tendencias en proyectos futuros y para la estimacion de las

probabilidades para cada tendencia.

o Se centran en los factores relativos de la organizacién y su medio ambiente
y la relacién entre ellos. Incluso, el alcance de estrategias simples puede ser

intimidante, pero es importante tomarlas en cuenta.

o Desde que los estrategas estan tratando con la incertidumbre pueden
invertir mucho esfuerzo en investigar los principios subyacentes de la estrategia
solo para encontrar que hay tanta incertidumbre que tienen que volver a la

estrategia basica.

Mintzberg, 1994 Introdujo las 4 P’s de la estrategia que representan su definicion:

id
camo deb

Ces arro

Claro.

Las 4 p,s de la Estrategia
I U T Y

Figura 8 Las cuatro P’s de Estrategia
Fuente: Elaboracion Propia.
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Para las organizaciones sobrevivir, deben comprender primeramente como crear
valor para ellas mismas y para el cliente. La mision de la Etapa de estrategia de
Servicio es desarrollar la capacidad necesaria para conseguir y mantener una
ventaja estratégica. El desarrollo y la aplicacion de la Estrategia de Servicio

requieren una revision constante.

Si la Estrategia es eficaz, los esfuerzos que se realicen en todas las demas fases

del ciclo de vida tendran éxito. Los procesos y actividades de esta etapa son:

Tabla 2 Procesos y Actividades de la Estrategia de Servicio

Procesos Actividades

Gestion de la Estrategia para los servicios de Tl

Gestion de portafolio de Servicios No Aplica

Gestion Financiera para los servicio de TI

Gestion de la Demanda

Gestion de la relacion de negocio

Apoya en:

Determinar qué servicios ofrecer y a quien.

Determinar como diferenciarse de alternativas competitivas.
Identificar como se puede crear valor para el usuario o cliente.
Identificar como capturar valor para los interesados.

Describir como hacer casos para inversiones estratégicas.
Proveer control y visibilidad financiera de la creacion de valor.
Definir calidad del servicio.

vV V.V V V V VYV V

Elegir el mejor camino para mejorar la calidad del servicio.

La estrategia se lleva a la practica en la fase de operacion, por lo que se debe
considerar la factibilidad desde el punto de vista operativo.
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Figura 9 Sistema de planificacion y monitorizacion de bucle cerrado para la estrategia
Fuente: Estrategia del Servicio ITIL v3

2.2.7.2 Disefio del servicio (SD)

En esta Etapa se realiza el disefio de arquitecturas, procesos, politicas, y
documentacion. Su objetivo es el disefio de los servicios nuevos y modificados

para su paso a entorno de produccién. Se enfoca en:

Requerimientos.
Como se implementa el servicio.

Requerimientos operacionales.

vV V VYV V

Definicién de métricas.

ITIL plantea cinco aspectos importantes de disefo, los cuales requieren de las
organizaciones que desean obtener la calidad maxima posible con un enfoque de
mejora continua, un planteamiento estructurado y orientado a resultados. Estos

cinco aspectos son:

1. Disefo de la Solucion del Servicio: Este proceso involucra la produccion

de un nuevo servicio con los niveles adecuados de costo, funcionalidad y calidad.
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Es un proceso iterativo e incremental para satisfacer los deseos y requisitos de los
clientes.

2. Disefo de la cartera de Servicio: Es el sistema de gestibn mas importante

para el soporte de todos los procesos. Describe la provision del servicio en
términos del valor que genera para el cliente.

3. Disefio_de arquitectura: Es el desarrollo y mantenimiento de politicas,

estrategias, arquitecturas, disefios, documentos, planes y procesos de Tl para el
despliegue, implementacion, mejora de servicios y soluciones de Tl apropiados en
toda la organizacion.

4. Disefio _de proceso: La definicion de las actividades y de sus entradas y

salidas permiten trabajar de una forma mas eficaz y eficiente. Cada proceso debe
tener un propietario que es responsable del proceso y de su mejora.
5. Disefio_de métricas y Sistema de Medicidn: Los elementos que se

pueden medir en un proceso son: progreso, cumplimientos, eficacia y eficiencia.

Los procesos y actividades de esta Etapa son:

Tabla 3 Procesos y Actividades del Disefio del Servicio

Procesos Actividades
Coordinacion del Disefio o Desarrollo de los requisitos
Gestion del catalogo de servicios . Gestion de la informacién y
Gestion de los niveles de servicios los datos
Gestién de capacidad . Gestion de aplicaciones

Gestion de la Disponibilidad

Gestiodn de la continuidad de servicio de Tl

Gestion de la seguridad de la informacion

Gestion de proveedores
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Los Servicio de Tl bien disefiados ofrecen las siguientes ventajas al negocio:

o Menor costo total de propiedad (TCO).

o Mas calidad en la provision del Servicio.

o Mayor coherencia del servicio.

o Implementacion mas sencilla del servicio y la necesidad del negocio.
o Mejor sincronizacion entre el servicio y la necesidad del negocio.

o Resultados mas eficientes.

o Mejoras en la administracion de TI.

o Mas eficacia en la gestion del servicio y los procesos de TI.

o Simplificacion en la toma de decisiones.

Esta fase inicia con la demanda de requisitos de los clientes y debe concluir con
una solucién que satisfaga los requisitos antes de incluir el servicio en el proceso
de transicidon. Para el éxito en la implementacion de esta etapa es necesario la
buena preparacion y el uso eficaz y eficiente de personal, procesos, productos y

partners.

2.2.7.3 Transicion del servicio (ST)

Esta Etapa gestiona los cambios que se efectian o se han de efectuar en
la infraestructura o en los servicios comunes de TI. Incluye la gestién y
coordinacion de los procesos, sistemas y funciones necesarias para la
construccion, pruebas y despliegue de una version a produccion, asi como para la
definiciobn del servicio segun las especificaciones del cliente y las partes

interesadas.

Los objetivos de esta fase son: Producir los medios necesarios para realizar,
planificar y gestionar el nuevo servicio, minimizar el impacto sobre los servicios
gue ya estan en produccion y aumentar la satisfaccién del cliente y fomentar el

uso correcto del servicio y la tecnologia. Un aspecto importante dentro de esta
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Etapa es la alineacion de los planes de Transicion de nuevos servicio o la

modificacion de estos y las necesidades del negocio.

La adecuada definicion de los planes de Transicion de Servicio, se traduce en

valor al negocio a la medida que:

Se garantiza que los servicios nuevos o0 modificado estan mejor
alineados con las operaciones de negocio del cliente.

Capacidad del negocio para reaccionar de forma rapida y adecuada a
los cambios del mercado.

Mejor gestion de cambios y versiones para el negocio.

Buena gestion de los cambios en el negocio como resultado de
adquisicién, contrataciones, etc.

Mejor cumplimiento de las reglas en vigor para el negocio.

Mejor diferencia entre los presupuestos previstos y los costos reales.
Méas informacion sobre posibles riesgos durante la entrada de un
servicio y después.

Mayor productividad de la plantilla del cliente.

Los procesos y actividades de esta Etapa son:

Tabla 4 Procesos y Actividades de la Transicidn de Servicios

Procesos Actividades
Planificacion y soporte de la transicion. o Comunicaciones
Gestidon de cambios . Gestion de cambios

Gestion de la configuracion y activos del servicio organizativos o de grupos

Gestidn de versiones y Despliegue de interés (stakeholders)

Validacion y pruebas del Servicio

Evaluacion de Cambios

Gestion del conocimiento del servicio
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2.2.7.4 Cuarta Etapa: Operacion del servicio

SO por sus siglas en inglés: Service Operation. Esta Etapa del ciclo de vida
del servicio propuesta por ITIL, es responsable de la Gestion de Operacion
continua de la tecnologia que se utiliza para entregar y apoyar los servicios. La
Operacién del Servicio es una etapa clave dentro del ciclo de vida del Servicio y va
més alla de la ejecucion repetitiva de procedimientos y actividades. El
aprovechamiento de los procesos bien planificados e implementados, sera el
resultado de la correcta ejecucion, control y administracion diaria de los mismos.
No sera posible mejorar el servicio si las actividades diarias para monitorear el
desempefio, evaluar las métricas y recopilar los datos no se realizan de manera

sistematica durante la Operacion del Servicio.

La meta principal de la operacion del servicio de acuerdo al libro Operacion del
Servicio edicion 2011, es “coordinar y ejecutar los procesos requeridos para
proporcionar y gestionar los servicios de Tl de acuerdo a los niveles acordados
con los clientes y usuarios del negocio”. (p. 4). Sus objetivos son:
e Proveer y gestionar procesos para las operaciones diarias de los servicios
de TI.
e Monitorear el desempeiio y recopilar datos para soportar las actividades de
mejora y gestion del servicio.

e Cumplir el SLA, OLA 'y los objetivos del contrato.

Estos objetivos requieren del acoplamiento obligatorio de los factores relevantes
gue son las personas, las tecnologias y los procesos para cumplir con sus
funciones. A lo largo esta etapa y de las demas etapas del ciclo de vida se debe
lograr un balance en tépicos que son determinantes y que pueden ser conflictivos
cuando se trata de mantener el estatus que (el estado en un momento) Yy la

incorporacion o adaptacion de cambios en el ambiente del negocio y la tecnologia.
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La meta debe ser una vez se reconozca la existencia de uno, proporcionar las
directrices para resolverlos fundamentados en la mejores practicas y encontrar en
cada uno la oportunidad para crecer y mejorar. Podemos mencionar 4 conflictos

fundamentales que se pueden presentar:

o El punto de vista interno de TI versus el punto de vista externo del negocio.
o Estabilidad versus la capacidad de respuesta.

o Calidad del Servicio versus Costo del Servicio.

o Reactividad versus proactividad.

2.2.7.4.1 Procesos y Funciones de la operacion del servicio

La etapa de operacion de servicio se compone de cinco procesos y cuatro

funciones principales. Los procesos son:

1. Gestion de eventos: Manejo de cualquier suceso que tenga o pueda tener
incidencia en la infraestructura o en la entrega de los servicios de Tl. No se debe
confundir la gestion de Eventos con monitoreo, aunque estan relacionadas
guardan una diferencia. La gestion de eventos trabaja especificamente con las
ocurrencias que tengan lugar en la infraestructura cuando se detecta una
desviacion en el rendimiento de la calidad o parametros previamente establecidos,
mientras que el monitoreo da seguimiento a esas ocurrencias, pero también se

mantiene activo en busca de condiciones que no necesariamente generan alertas.

2. Gestion de incidente: un incidente para ITIL es una interrupcién no
planificada que provoca la reduccion en la calidad o la falla de los servicios de TI.
Es uno de los procesos claves en la gestion de servicio por el valor que aporta a
las demas areas de la operacion del Servicio. Un punto importante en este
proceso es el establecimiento de prioridades y definicion de los niveles de

escalamiento, puesto que es determinante para el cumplimiento de los SLA’s. La
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prioridad de la gestidn de incidentes es restablecer el servicio a la mayor brevedad

posible.

3. Gestion de Peticiones: ITIL se refiere al término “Peticién de Servicio”
como una descripcion general para las diversas solicitudes que los usuarios
plantean al departamento de TI. Lo define como una solicitud de informacion,
asesoramiento, cambio de estandar o acceso a un servicio por parte del usuario.
Este proceso recibe informacion procedente de: Peticiones de Servicio, Solicitudes
de Cambios, Cartera de Servicios, Politica de Seguridad.

4. Gestion de problemas: Un problema para ITIL es la causa subyacente o
generada por uno o mas incidentes. Su gestion abarca todo el ciclo de vida de los
problemas que van desde su identificacion. Su principal objetivo es minimizar el
impacto que el problema pueda causar al negocio, y actuar proactivamente para

gue los incidentes que causaron el problema no vuelvan a repetirse.

5. Gestidon de Accesos: Este proceso gestiona los derechos de acceso a los
servicios de Tl a los usuarios autorizados y mantiene un chequeo y una
monitorizacion a los cambios de status o roles de los usuarios para mantener
actualizado los permisos. Se puede iniciar por diferentes mecanismos, como una
peticion de servicio al centro de Servicios al usuario, una solicitud estandar de
Recursos Humanos, una solicitud de Cambio, la ejecucion de una operacion o un

guion autorizado
La etapa de operacion de servicio tiene cuatro funciones principales, que son:
1. Centro de atencién al usuario (Service Desk): Representa la primera

linea de atencion o soporte a problemas de TI. Su objetivo principal es reanudar el

servicio a la normalidad lo méas pronto posible. Ofrece multiples ventajas, entre las
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que podemos mencionar: Mejor servicio al cliente, Mejor resolucion de peticiones

de los clientes y usuarios, Mejor manejo y gestion de la infraestructura.

2. Gestion Técnica Monitorizacién y Control: Es una funcién vital dentro de
la etapa operacién de servicio. Es lo que permite identificar cualquier desviacion
de manera proactiva de sucesos que pudieran convertirse en un incidente y
posteriormente en un problema. La monitorizacién es un ciclo continuo para la
medicion y el control de los servicios. Los términos mas importantes dentro de

esta funcion son: Monitorizacion, Generacion de Informes y Control.

3. Gestion de las Operaciones de TI: El objetivo de esta actividad es
suministrar el servicio de Tl de la manera acordada. La organizacion de Tl debe
encargarse de un gran numero de operacién de servicios, por lo que la gestion de
operaciones es un punto de coordinacién central que gestiona diferentes eventos y
actividades operativas de rutina, ademas de informar sobre el estado o

rendimiento de componentes tecnolégicos.

4. Gestion de aplicaciones: La gestion de aplicaciones abarca el
seguimiento y mantenimiento de las aplicaciones que se han sido puesta en
funcionamiento y estan siendo entregadas como un servicio. Esta funcion abarca
temas como actualizaciones, garantia de que las aplicaciones operan en

condiciones aceptables, licenciamientos y cumplimientos legales.

Los planes estratégicos, el disefio y la transicion del servicio siendo esta Ultima
donde se valida el valor del servicio contra el valor predicho, se ejecutan y se
miden en la operacion del servicio. La operacion del servicio busca entregar valor

al abordar los siguientes retos a través del uso de procesos, métricas y funciones:
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e Una vez que se disefia y prueba el servicio, se espera gue se ejecute
dentro de los objetivos del presupuesto y retorno sobre la inversion (ROI)
antes establecidos en el ciclo de vida.

e Durante la fase operacional es dificil obtener financiamiento para corregir
los defectos de disefio o requerimientos no previstos, ya que estos no
formaban parte de la propuesta de valor original.

e Es dificil obtener financiamiento adicional para herramientas o acciones
que tienen como objetivo mejorar la eficiencia de la operacion.

e Una vez que el servicio se pone en operacion durante cierto tiempo,

convertirse en linea base.

La fragmentacion de los procesos, tareas y actividades que componen la etapa de
operacion del servicio, ademas de la definicion de funciones de acuerdo a la
propuesta de ITIL 2011, formaran el engranaje de la estructura que soportara de
manera agil, y con el apetito de riesgo permitido, las operaciones diarias de TI,

logrando un retorno de inversién y la reduccion de gastos.

2.2.7.5 Mejora Continua del Servicio

CSI por sus siglas en inglés: Continual Service Improvement. Esta Etapa se
encarga del mantenimiento de la implementacién de la metodologia. Requiere un
monitoreo y analisis constante y sistematizado de los procesos del negocio y de
los servicios de Tl para poner en marcha acciones proactivas ante la deteccion de
necesidades o nuevos requerimientos. Abarca tres areas importantes:

o Calidad general de la gestion de TI.
o Ajuste continuo de los servicios a las necesidades presentes y futuras del
negocio y de la cartera de servicios de TI.

o La madurez de los procesos de Tl que hacen posible los servicios.
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Se centra en las actividades y procesos que mejoran la calidad de los servicio.
Mide y monitoriza los aspectos de:
1. Conformidad del proceso: ¢Sigue la organizacion los procesos de gestion

de servicios nuevos o modificados y utiliza nuevas herramientas?

2. Calidad: ¢Logran los objetivos las distintas actividades del proceso?
3. Rendimiento: ¢Hasta qué punto es eficaz el proceso?
4. Valor de un proceso para el negocio: ¢Crea el proceso alguna diferencia?

¢ Es eficaz? ¢ Qué opinion tiene el cliente sobre el proceso?

Se utiliza el ciclo de Deming desarrollado en la década de 1980, el modelo PDCA
por sus siglas en Ingles (Plan, DO, Check, Action), Planificar-Hacer-Verificar-

Actuar, para controlar y gestionar la calidad.

- Direccién

J— "--..{giro ‘
/ \ Calidad
/ P D \
[ |
| I |
Mejora de | /
Gestion de Califad ffd'?{
1 Planificar SO,@‘
2 Hacer (“e i
3 Verificar Q% ﬁfi:%fora
4 Actuar de la
Calidad
Tiempo

Figura 10 Modelo PDCA
Fuente: Mejora Continua del Servicio ITIL v3

e Planificar el CSI: Estable las metas de mejora incluyendo el analisis de
brechas, la definicion de los pasos de accion para cerrar las brechas, el
establecimiento e implementacion de medidas para asegurar que se

cerraron las brechas y se consiguieron los beneficios.
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.-—'/-- H-\-""'ﬁ-_
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7. Implementar acciones 2. Definir lo que se
correctivas puade medir
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6. Presentar y usar X . S
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- 1§ ?
<ion, resumen de ¢Integridad de datos?

planes de accidn, etc.

5. ;Analizar las relac-
iones entre datos? . i Procesar la frecuenci.

iTendencias? ;Segun el de datos? ;Formato?
plan? ;Objetivos cumpli- iSistema? ; Precision?

dos? § Accién corractiva?

Figura 11 Los siete pasos del CSI
Fuente: Mejora continua del Servicio ITIL v3.
El CSI mide el rendimiento de los servicios de una organizacion de Tl con el fin de

mejorarlos. Las principales actividades del CSI son:

Verificar:

Verificar los resultados de los procesos.
Examinar el grado de satisfaccion de los clientes.
Evaluar el grado de madurez de los procesos.

Comprobar que el personal sigue las directrices internas.

vV V VvV VvV Vv b~

Analizar los datos de medidas y compararlos con los objetivos definidos en
el acuerdo del Nivel de Servicio.

Informar:

Proponer mejorar para todas las fases del ciclo de vida del servicio.

Tener en cuenta la importancia de los objetivos establecidos.

Mejorar:

vV W v v DN

Introducir actividades que aumenten la calidad, la eficiencia y eficacia y la
satisfaccion del cliente en los servicios.
> Aplicar métodos adecuados de Gestion de Calidad en las actividades de

mejora.
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2.2.8 Reingenieria para la mejora de los procesos

La reingenieria no es solo aplicable en las compafias con problemas de
subsistencia para lo que en el principio del concepto fue concebido o para
compafias en camino a fracasar, sino también para aquellas empresas que
deciden mejorar para reducir riesgos y hacer mas eficientes sus procesos en
cualquier area de negocio. Su importancia radica en que se enfoca en los

resultados y no tanto en las tareas.

La reingenieria es definida por los padres del concepto como: “La revision
fundamental y el redisefio radical de procesos para alcanzar mejoras
espectaculares en medidas criticas y contemporaneas de rendimiento, tales como

costos, calidad, servicio y rapidez” (Hammer y Champy, 2005).

La aplicacion de un reingenieria en un proceso, tarea o actividad, donde estén
incluidos los aspectos de costos, calidad, servicio y rapidez, se deben definir
claramente las funciones y lineas de dependencias. Los costos y el aseguramiento
de la calidad dependen de la alta direccion y el servicio y la rapidez del staff o

equipo de trabajo que debe conocer que hacer y como hacerlo.

En esta investigacion la reingenieria servira para ajustar la etapa de operacion del
servicio y sus procesos de acuerdo a ITIL ediciébn 2011, con la finalidad de que

garantice servicios eficientes y bajo parametros estandarizados.

2.2.9 Mejora de los procesos de Tl

La tecnologia ha facilitado el redisefio y reestructuracion de muchos de los
procesos del negocio, dando paso a la automatizacion, agilidad de procesamiento,

accesibilidad, planificacion y organizacién. Por lo dinamico de la tecnologia, para
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que estas facilidades que proveen soporte a los procesos, actividades y tareas
funcionen adecuadamente y logren el retorno de inversion que el negocio espera,
deben ser constantes y sistematicamente monitoreadas y evaluadas para detectar
posibles debilidades y actuar sobre ellas de manera proactiva. A este proceso se
le denomina Mejora continua. La mejora continua pretende por medio de la
verificacion de cada actividad o tarea que componen un proceso detectar puntos

de fallas, para lograr una mejora.

Edward Deming (1996), considerado como padre de la calidad total, destaca que:
“La administracion de la calidad total requiere de un proceso constante, que sera
llamado mejoramiento continuo, donde la perfeccion nunca se logra pero siempre

se busca”.

Metodologias como ISO 9001, COBIT al igual que ITIL, metodologia que se
empleara en esta investigacion, se fundamentan para el éxito de su aplicacién en
el proceso de mejora continua, por ende los procesos y las personas que
intervienen deben mantenerse en una retroalimentacion de las tendencias y

novedades existente en beneficio de la misma.

Figura 12 Relacion de los procesos y el modelo de CSI
Fuente: Mejora continua del Servicio ITIL v3.
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A través del conocimiento relativo a la forma actual de la etapa de operacion del
servicio de Tl y el planteamiento de un conjunto estandarizado de mejores
practicas, que incluye la mejora continua como una etapa en la vida del servicio,
se lograra visualizar la etapa de operacion de servicio de forma holistica y dara
paso a una propuesta de rediseiio de los procesos fundamentales que hacen
posible la entrega agil de los servicios de TI, reduciendo las brechas existentes y
colocando la infraestructura tecnolégica en un ambiente controlado mediante la

gestién oportuna.
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2.3 Marco conceptual

Tabla 5 Marco Conceptual

Problema de investigacion: Operacion del servicio

Enfoque Concepto central . InElEEsEnEs Fuente de
- ) Subvariables (deben ser |. .
tedrico (Variable) . informacion

medibles)
ITIL edicién | Metodologia que persigue | Etapa del ciclo de vida | Evaluacién de las | Corporacion
2011 alcanzar los objetivos o metas | del servicio: fases y los | donde se
de la gestién de servicios, a | Estrategia, disefio, | procesos que la|realiza  este
través de un  enfoque |transicion, operacion, | componen. trabajo.
sistematico del servicio de Tl | mejora continua.
centrado en los procesos y Framework vy
procedimientos y del libros oficiales
establecimiento de estrategias de ITIL edicidon
para la gestion operativa de la 2011
infraestructura de TI.
Gestion del | Conjunto de capacidades | Calidad del servicio. Evaluacién del | Corporacion
servicio especializadas de la desempefio de los | donde se
organizacion que proporciona Servicios. realiza  este
valor a los clientes en forma de trabajo.
servicio. ITIL  edicion
2011.
Operacion de | Es donde se ejecutan y se | Etapa actual de | KPI. Indicadores
los servicios | miden los planes, disefios y | operacion del servicio. | de desempefio. Corporacién
de Tl optimizaciones. Desde el | Calidad de la operacion | Evaluacion del | donde se
punto de vista del cliente, la | del servicio. desempefio  del | realiza  este
operacion del servicio es|Procedimientos de la|servicio y andlisis | trabajo.
donde se percibe el valor real. | gestion de incidencias | de tendencias de
de los servicios de TI. los incidentes. ITIL  edicion
Implementacién de la | Clasificacion los | 2011.
fase  operacién  del | servicios y
servicio: Gestion  de | definicion de roles
Eventos, Gestién de |y lineas de
Incidentes, Gestion de | dependencias.
problemas, Gestion de
peticiones y Gestion de
Accesos
Reingenieria |La revision fundamental y el | Actividades y tareas del | Diagndstico  del | Corporacién
de Procesos |redisefio radical de procesos | Fase actual de | proceso. donde se
para alcanzar mejoras | operacion del servicio. realiza  este
espectaculares en medidas trabajo.
criticas y contemporaneas de
rendimiento, tales como ITIL edicion
costos, calidad, servicio y 2011

rapidez
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3 MARCO METODOLOGICO

3.1 Métodos de Investigacion.

Con el fin de medir la forma actual de la etapa y procesos de la operacion
del servicio, y evaluar las diferentes actividades, elementos y componentes que

intervienen, se recurrira a la investigacion descriptiva.

Las informaciones relacionadas a las tareas y actividades actuales se obtendran
por observacién de las actividades de la etapa y mediante la entrevista en
profundidad a los involucrados en los procesos, para lo cual se tomara una

muestra de 30 personas distribuidas de la siguiente manera:

Tabla 6 Muestras de investigacion

Mesa de ayuda 2 Tareas y actividades actuales.

Supervisores de area 4 Desempefio del servicio.

Indicadores de desempefio.

Tendencias de los servicios.

Métodos de seguimiento a las solicitudes.

Técnicos 6 Claridad de la informacion recibida.
Seguimiento del servicio.

Interaccién con los usuarios.

Usuarios de los | 18 Calidad del servicio.

servicios Seguimiento del servicio.

A través del Método de Analisis y Sintesis que consiste en “la separacion de las
partes de un todo para estudiarlas en forma individual (analisis), y la reunion
racional de elementos dispersos para estudiarlos en su totalidad (sintesis).”
(Méndez, 2001), se identificaran las deficiencias de la etapa de operacion del
servicio y se lograra la comprension de la esencia de todos sus componentes

particulares.
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Para el analisis de las deficiencias que servirAn como las oportunidades de
mejora, se utilizara el analisis del nivel de madurez para la gestiéon de servicios

propuesto por ITIL edicién 2011 en la etapa Disefio del servicio.

A partir de los resultados del andlisis, se aplicara el método inductivo en la
construccion de inferencias; es decir, hacer generalizaciones, a fin de proveer las
recomendaciones del disefio de la reingenieria aplicada a la etapa de operacion
del servicio, se utilizar4 la propuesta de ITIL v3 edicion 2011 como marco de
referencia, abordando aspectos como: Gestidon de eventos, Gestion de Incidentes,
Gestidon de problemas, Gestion de Peticiones y Gestion de accesos, métricas para
cada uno de los procesos y documentacion de las cuatro actividades mas

importantes en esta etapa.

Para determinar el nivel de madurez de la etapa de operacién del servicio se
recurrié a una herramienta de autoevaluacion provista por AXELO (version ingles
solamente), a la cual se puede tener acceso de forma gratuita a través de su
pagina web y no requiere de datos confidenciales de la empresa en evaluacién. Es
una encuesta dirigida a profesionales del area de TI, como: CIOs, gerentes de TI,

y consultores que estén interesados en incursionar en la metodologia de ITIL.

Se recurrio también al “ITIL_Maturity Model SA User Guide _v1_2W”, para
evaluar las caracteristicas de los niveles de madurez y corroborar los resultados

de la autoevaluacion.

Para la reingenieria de los procesos, se utilizara la combinacion de dos métodos o
modelos:
1. El método sistematico: consiste en trabajar a partir de procesos

existentes, revisarlos y crear nuevos procesos para lograr los objetivos.
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2. Modelo de Reingenieria rapida (Rapida RE): Este modelo permite
obtener resultados visibles a corto y mediano plazo (de 6 a 1 afo). Consta de
cinco etapas: Preparacion, identificacion, Vision, solucion y transformacion. Este
modelo utiliza técnicas como: identificacion de oportunidades, andlisis de

desempeiio, lluvias de ideas, entre otras.

Partiendo de esta combinacién, se propone un modelo de cuatro etapas para cada

proceso:

Etapa 1: Andlisis del proceso existente y oportunidades de mejoras identificadas:
El andlisis del proceso actual se realizara por medio de una comparacion de las
actividades propuestas por ITIL y asignando un SI, NO o un porcentaje medio en
caso de que la actividad se realice pero no cuenta con los elementos minimo
requerido por ITIL. Las oportunidades de mejora se basan en la propuesta de ITIL

y se toman las mejoras basicas para cubrir la primera fase.

Etapa 2: Redisefio del proceso. En esta etapa se seleccionan las mejores
practicas a implementar en la primera fase del proyecto. Incluye:
v Las actividades que requieren mejoras indicando también propuesta
de las tareas o acciones que se deben realizar.
v Las actividades minimas que se deben incluir en el proceso.

v" Diagrama propuesto para la secuencia de actividades.

Etapa 3: Controles del proceso: Se listan las métricas propuestas por ITIL y se

definen las métricas seleccionadas para la primera fase.

Etapa 4: Los roles y responsabilidades: Se listan los roles propuestos por ITIL y se

hace una recomendacion de acuerdo a la situacién actual del departamento.
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3.2 Fuentes de informacion

3.2.1 Fuentes Primarias

Las fuentes primarias son “toda aquella informacioén oral o escrita que es
recopilada directamente por el investigador a través de relatos o escritos

transmitidos por los participantes en un suceso o acontecimiento” (Méndez, 1997).

Los datos principales sobre el proceso de operacion del servicio se obtendran
directamente con los involucrados por una muestra estimada de 30, distribuida de
la siguiente: 2 personas de la mesa de ayuda, 4 supervisores de areas, 6 técnicos
y 18 usuarios de los servicios de TI (3 por division de la corporacién), mediante la
observacion y por medio a la entrevista en profundidad. Este tipo de entrevista
permitira obtener de forma pura y fidedigna la informacién, a la vez que se
abordan aspectos especificos del proceso. Las guias de pautas a utilizar se detalle

en el anexo 3.

Como fuente primaria, ademas se utilizara ITIL edicion 2011, de autores creadores
del marco de referencia, también los conceptos y teorias que ayudaran a explicar
los factores que inciden para que la operacion del servicio de Tl se entreguen de

una manera eficiente.

3.2.2 Fuentes Secundarias

Las fuentes secundarias son “las que estan constituidas por informacion
escrita, recopilada y transcrita por personas que la han recibido a través de otras
fuentes escritas o0 por un participante de un suceso o acontecimiento” (Méndez
1997).
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Como fuentes secundarias se utilizaran los aportes de especialistas en el area, a

través de los textos, documentos, conferencias y opiniones que han abordado

sobre teorias, conceptos y términos de los diferentes presupuestos metodoldgicos

vinculados a ITIL, ademas de las opiniones de los organismos internacionales que

se encargan de la consultoria en el @mbito de la aplicacién de la metodologia,
como son ISACA e I1SO.

A continuacion las fuentes primarias y secundarias que se consideran para esta

investigacion.

Tabla 7 Fuentes de Informacion Utilizadas

Objetivos

Fuentes de informacién

Primarias

Secundarias

Instrumentos

Realizar un diagnéstico de
las actividades que
involucra el proceso actual
de la etapa de operacion
de servicios.

Mesa de ayuda, supervisor
del é&rea, Técnicos y
Usuarios de los servicios
de TI.

Sistema de ordenes para
registro de solicitudes y
seguimiento de servicio.

Observacion.

Entrevista en
profundidad.
Flujograma de

procesos actual.
Guia de pautas.
Resultados de la
autoevaluacion.

Especificar el nivel de
madurez de la etapa
operaciéon del servicio en
relacion a la propuesta de
ITIL edicion 2011

ITIL Maturity Model
User Guide v1 2W”

SA

Herramienta de
autoevaulacion.

Entrevista en
profundidad con los
involucrados.

Determinar las mejores Verificacion
practicas propuesta por secuencial de
ITIL para la Etapa de Libros y articulos de | actividades de
Operacion del Servicio | Marco de Referencia de | autores relacionados con | acuerdo a ITIL edicién
que apliqguen para hacer | ITIL edicion 2011 el marco de referencia. 2011
mas eficiente sus
procesos, actividades vy
funciones.
Libros y articulos Verificacion
Elaborar una propuesta . !
de autores relacionados | secuencial de
basada en una .
. . Gerente de TI. con el marco de | actividades.
reingenieria  para los . . . P
) - Usuarios del sistema. referencia. Pruebas técnicas del
procesos de: Gestion de . - . -
- Marco de Referencia de | Opiniones de los | sistema de 6rdenes.
Eventos, Gestion de L . .
- - ITIL edicion 2011 organismos Matrices
Incidentes, Solicitud de . . . .
o - Calidad total y | internacionales que se | comparativas.
Peticiones, Gestion de . p
productividad. encargan de la Guia de pautas.

Problemas y Gestién de
Accesos.

consultoria en el ambito
de la aplicacién de la
metodologia.
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Objetivos Fuentes de informacién Instrumentos
Recomendar las pautas Verificacion
generales a seguir para secuencial de
una mejora continua de la | Fase de la Mejora actividades de Ia
gestion de servicios | Continua de ITIL edicién mejora continua
basadas en ITIL edici6on | 2011
2011.

3.3 Alcances y limitaciones.

Los alcances y limitaciones y su relacion con los objetivos del proyecto final

de graduacion se ilustran en el cuadro a continuacion.

Tabla 8 Alcances y limitaciones

Objetivos Alcances limitaciones

. . _— Ausencia de
Realizar un diagnéstico de las

o . Este objetivo ermitira la | documentacién o]
actividades que involucra el proceso com rensic')gl de Iosp componentes | documentacion
actual de la etapa de operacion de P . P :
. que intervienen en el proceso actual. | existente no
servicios. )
formalizada.

Definir el nivel de madurez en que se
Especificar el nivel de madurez de la | encuentra la etapa de operacion del
etapa operacion del servicio en relacion | servicio y definir el resultado
a la propuesta de ITIL edicién 2011 esperado en comparacion con otras
organizaciones similares en mercado

Se limita a una
evaluacion inicial y no
contempla la etapa
Mejora continua.

Determinar las mejores practicas En lo administrativo,
propuesta por ITIL para la Etapa de | Con las deficiencias de la etapa y | funciones y lineas de
Operacion del Servicio que apliquen | procesos identificadas se propondra | dependencias

para hacer mas eficiente sus procesos, | el disefio de la reingenieria basados | confusas en el
actividades y funciones. en el marco de referencia de ITIL. proceso.

Capacidad de os
Elaborar una propuesta basada en una involucrados en el
reingenieria para los procesos de: | Este objetivo lograra una mejora en | marco de referencia
Gestion de Eventos, Gestion de | los procesos de Gestion de Eventos, | ITIL.

Incidentes, Solicitud de Peticiones, | Gestibn de incidentes, Gestion de | Ausencia de

Gestion de Problemas y Gestion de | problemas, Gestion de peticiones y | herramientas

Accesos. Gestion de Accesos. tecnolégicas para la
gestiéon de los
procesos.

Resistencia al cambio.
Recomendar las pautas generales a | Documentar las pautas a seguir para | Presupuesto limitado
seguir para una mejora continua de la | la mejora continua del servicio | Personal no calificado.
gestion de servicios basadas en ITIL | basados en la propuesta para esta | Funciones y lineas de
edicién 2011. etapa de ITIL edicion 2011. dependencias
confusas.
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Tabla 9 Entregables

Objetivos

Entregables

Hacer un estudio de las tareas y actividades que
involucran los procesos actuales, de la etapa de
operacion de servicios.

Entregable 1 — Flujograma y documentacién de
los procesos actuales de la etapa de operacion del
servicio.

Especificar el nivel de madurez de la etapa operacion
del servicio en relacion a la propuesta de ITIL edicién
2011

Nivel de Madurez en que se encuentran los
procesos de la etapa de operacion del servicio de
TI, exceptuando el proceso de mejora continua.

Determinar las mejores practicas propuesta por ITIL
edicion 2011 para la operacion de servicio que
apliquen para eficientizar el proceso.

Entregable 2 - Lista de deficiencias en los
procesos que se convertirdn en las oportunidades
de mejora.

Elaborar una propuesta basada en una reingenieria de
los procesos que permita incorporar el conjunto de
mejores practicas seleccionadas para la etapa de
operacion del servicio.

Entregable 3- Un dispositivo de control de la Fase
de operacion del servicio.

Recomendar las pautas a seguir para una mejora
continua de la gestion de servicio basadas ITIL edicion
2011.

Entregable 5- Establecer un proceso ciclico para
el mantenimiento y mejora continua de la vida del
servicio de TI.
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4 DESARROLLO
4.1 Diagnostico Situacién actual

El punto de partida para esta investigacion surge de la necesidad de
gestionar la etapa de operacién de servicio de Tl bajo las mejores practicas que
ofrece el marco de referencia ITIL. Antes de la implementacion de ITIL, los
analistas en gestion del servicio recomiendan iniciar con una evaluacion de la
situacion actual de todos los procesos que involucra el ciclo de vida, para
identificar el grado o nivel de madurez en que se encuentran. Esto permitira a las
organizaciones tener un panorama general de donde se encuentran y trazar las
estrategias de implementacion basado en las necesidades mas importantes del

negocio.

Norberto Figuerola en su articulo “ITIL V3 ;Por donde empezar?” plantea lo
siguiente: “Las organizaciones deberian comenzar por realizar una evaluacion o
analisis de lagunas para identificar su estado actual y compararlo con el estado

(final) que desean alcanzar” (p. 4).

En términos del marco de ITIL, la madurez describe el grado en que un proceso o
funcién esta bajo control. Esto es muy importante de acuerdo a los especialistas
en la materia, debido a que, cuando una actividad critica, como el diagnostico o
resolucién de incidentes esta sujeta a un proceso controlado, la actividad y los

resultados son mas propensos a ser:

1. Eficientes 2. Efectivos 3.Consistentes | 4. Confiables -

Una vez se comprueba el nivel de madurez, se debe profundizar en los procesos
gue se han de implementar para logar el nivel deseado, y para lo cual ITIL provee
una serie de actividades que deben formar parte de la dinamica del dia a dia de

los servicios de TI.
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Asimismo, un diagnéstico de la situacion proveera el nivel de explosion al

riesgo de TI en relacion a la gestion del Servicio. Una gestiéon adecuada de los

procesos que intervienen en la gestion de servicios de TI, que provee los

mecanismos y controles necesarios para mantearlos en optima condicion y

rendimiento o al menos que sea capaz de anteponerse y responder a tiempo a

situaciones e imprevisto que se presenten, reducira en gran medida la exposicion

a los riesgos tecnoldgicos que impactan al negocio.

Cuanto menor sea el nivel de madurez en la gestion de servicios, mayor es la

exposicion al riesgo.

0 - Incompleto
1 — Ejecutado

2 - Administrado

3 - Establecido

4 - Predecible

5 - Optimizado

BEl proceso no se ejecuta adecuadamente

m Acuerdo general en que se hace

m Planificado y controlado

® Productos estandar

® Proceso definido para la ejecucion y administracion
m Cambios al proceso aprobados y documentados

m Existen definicion formal de los procesos

B Ejecucion consistente en la practica

m Performance medida y analizada

® Conocimiento cualitativo de la calidad

m Predecibilidad

m Performance optimizada para cumplir los objetivos de

negocio

m Efectividad del proceso medida

® Procesos no efectivos cambiados / eliminados

Figura 13 Mapa de Riesgo en la Gestion de Servicios
Fuente: Modelo de Proceso Integral.

Productividad y Calidad
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4.1.1 Resultados de observacion de las actividades actuales.

Para conocer el estado de la situacion actual, se recurri6 a la técnica de
observacion y entrevista a profundidad con el recurso humano relacionado a los
procesos de la etapa, a través de un cuestionario que aborda aspectos
fundamentales de gestidén de la etapa, como son: conocimientos de los procesos,
calidad del Servicio, desempefio del servicio, Indicadores, analisis de tendencias,
conocimiento de los procesos, procedimientos. Las preguntas del cuestionario
estdn disefladas para obtener informacion de acuerdo al rol y a las

responsabilidades que desempeian. Participaron un total de treinta personas.

Se observaron ademas las actividades principales de: Mesa de ayuda, gestion de

incidentes y soporte técnico, obteniendo las siguientes informaciones.

Mesa de ayuda:

e La mesa de servicio recibe los reportes de incidentes, solicitudes nuevas
solo via llamada telefonica y de manera personal. Su actividad principal es
registrar los reportes de incidentes o solicitudes.

e Los reportes son redirigidos sin clasificar a una de las tres areas en que
esta dividido el departamento: Desarrollo, Base de Datos, Sistemas y
Comunicaciones.

¢ No hay conocimiento claro para la categorizacion de los registros.

Gestién de Incidentes
e EIl supervisor del area confirma que el reporte corresponde al area y lo
acepta como una orden de trabajo.
e EL supervisor asigna el reporte a un técnico para su resolucion.

e Dar seguimiento hasta que el reporte ha sido solucionado.
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e Los supervisores de cada areas cuentan con herramientas de monitoreo

para los servicios que gestionan.

Técnicos
e El técnico evalla las posibles soluciones y toma accion si esta dentro de

sus limites de decision.

e Recurre al supervisor para tomar decisiones mayores.

4.1.2 Resultados encuestas y entrevistas

1. Distribucion de los participantes:

Tabla 10 participantes encuesta

Relacionados Cantidad demuestra seleccionada
Mesa de Ayuda
Supervisores del servicio 4
Técnicos
Usuarios 18
Total Participantes 30




2. Resultados de la encueta: 4 Supervisores de Servicios.

Como valora a nivel de calidad el servicio
gue usted presta al departamento de TI?

3
2
1
: I

Malo Regular Bueno Muy Bueno Excelente

Figura 14 Encuentra nivel de calidad Supervisores.
Fuente: Elaboracion propia.

3. Monitoreo de desempeiio y rendimiento de los proceso

Cuantas veces promedio debe
interactuar con los usuarios para
comprender los que solicita?

Dela3

Mas de 5
veces
75%

Figura 15 Encuesta promedio de servicio mensual por Usuario
Fuente: Elaboracion propia.
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m S|
mNO

= Menos de un 50%

Figura 16 Encuesta Monitoreo de desempefio y rendimiento
Fuente: Elaboracion propia.



4.1.3 Flujograma Actividades Operacion servicio actual

Via Correo
Electrénico

Llamada Telefénica "
Via Personal

Registro en el Sistema de Ordenes

A

A

| Ruteo a las areas |

Desarrollo

Base de Datos

Sistemas y Comunicaciones

Si ‘NO !

| Aceptar |

Figura 17 Flujo de Actividades Operacion servicio actual
Fuente: Elaboracion propia.
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4.1.4 Resultados generales de las observaciones de los Procesos.

1. La operacion del servicio no es vista como una etapa que estd compuesta
de procesos. La gestion actual se realiza en base a dar seguimiento a las
diferentes actividades y tareas que inciden en la infraestructura de manera

aislada, factor que dificulta la comunicacion entre las diferentes areas de TI.

2. El staff responsable requiere informacién y concientizacion respecto a la
gestion por proceso, a las actividades que involucra cada proceso y a la
gestion holistica de la etapa de operacion de servicio, asi como a la relacion
con otras etapas del ciclo de vida del servicio. Aunque cuanta con algunos
procedimientos establecidos, no cuenta con un criterio definido para la
gestion de los factores principales que deben ser considerados en la
operacion de servicio de Tl y que por las actividades, los recursos y los
controles que ameritan para garantizar un buen funcionamiento, deben ser

gestionados como un proceso.

3. Como los factores principales que intervienen en la etapa operacion de
servicio de acuerdo a la propuesta de ITIL no se gestionan como procesos
(Eventos, Incidentes, Problemas, Peticiones, Acceso), no existe una
definicion de las actividades, los recursos y los controles de cada uno,
donde el staff conozca ampliamente y tenga conciencia de la prioridad de la
situacién, de que hacer y cémo hacerlo en las diferentes incidencias que se
presentan en la infraestructura y en los servicios de TI. Esto provoca que

las soluciones sean mas de manera reactivas que proactivas.
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4. Las funciones de la etapa no estdn especificadas y definidas. Son

administradas de manera aislada.

5. Las métricas o indicadores de medicion para los diferentes procesos no
estan definidos, por lo que medir el rendimiento cuantitativo o cualitativo no

se puede obtener de manera integra.
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4.2 Nivel de Madurez actual

La escala de medicion para el nivel de madurez que propone ITIL y a la que
se acogera esta investigacion esta basada en el modelo CMMI. Este modelo
encierra cinco niveles de madurez. Se tomé como referencia para la descripciéon
de cada nivel y las caracteristicas que poseen el “ITIL Maturity Model SA User
Guide v1 2W”, publicado en octubre 2013 por AXELO.

Nivel 1 - Ad hoc

Los procesos son desorganizados o cadticos. Existen pruebas de que la
organizacibn ha reconocido que los problemas existen y que deben ser
abordados. No existen, sin embargo, procedimientos estandarizados o0 una
funcion/proceso de gestion, y se consideran de menor importancia, con pocos
recursos asignados a ella en el seno de la organizacion. Existe en cambio los
enfoques ad hoc que tienden a ser aplicados en forma individual o caso por caso.

El enfoque global de la gestion esta desorganizado.

Nivel 2 - Repetitivo

Los procesos o funciones siguen un patrén regular. Se han desarrollado al punto
en que los procedimientos similares son seguidos por diferentes personas
realizando la misma tarea. La capacitacion es informal, no hay comunicacion de
los procedimientos estandar, y se deja la responsabilidad al individuo. Hay un alto
grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores
son probables. En general, las actividades relacionadas con el proceso o funcién
no estan coordinadas, son irregulares y orientadas hacia la eficiencia del proceso

o funcion.
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Nivel 3 - Definido

El proceso o funcion ha sido reconocido y los procedimientos han sido
estandarizados, documentados y comunicados a través de la capacitacion. Los
procedimientos no son sofisticados, pero se han formalizado las préacticas
existentes. Sin embargo, se deja a decision del individuo el seguir estos
procedimientos, por lo que pueden incurrir en desviaciones. El proceso tiene un
propietario, objetivos y metas formales con recursos asignados, y se centra en la
eficiencia y eficacia. Las actividades son cada vez mas proactivas y menos

reactivas.

Nivel 4 - Gestionado.

El proceso o funcién ya ha sido plenamente reconocido y aceptado en TI. Esta
centrado en el servicio, tiene objetivos y metas que se basan en los objetivos y
metas del negocio. Esta totalmente definido o administrado y se esta convirtiendo
en preventivo, con documentacién de las interfaces y dependencias con otros
procesos de TI. Los procesos y funciones son monitoreados y evaluados. Los
procedimientos son controlados y evaluados para su cumplimiento, y se adoptan
medidas en los procesos o funciones parecen no estar funcionando eficazmente.
Los procesos o funciones estan en constante mejora y exhiben buenas practicas.
Se incrementa cada vez mas el uso de la automatizacién y herramientas para

proporcionar operaciones eficientes.

Nivel 5 — Optimizado

Se siguen y automatizan las mas modernas practicas. Un proceso autocontenido y
continuo de mejora esta establecido, lo que ahora ha dado lugar a un enfoque
preventivo. Se utiliza en forma integrada para automatizar el flujo de trabajo,
proporcionando herramientas para mejorar la calidad y eficacia de la organizacion,
haciendo que la misma se adapte rapidamente. Los procesos o funciones tienen

objetivos y metas estratégicas alineadas a las estrategias del negocio.
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Estos se han convertido en procesos “institucionalizados" como parte de la

actividad cotidiana para todos los involucrados en el proceso o funcion.

4.2.1 Proceso de evaluacion

Para la evaluacion inicial del nivel de madurez en que se encuentra el
departamento de Tl respecto a la gestion de servicio de Tl y especificamente la
etapa de operacion del servicio, se ha utlizado una herramienta de auto
evaluacion (version ingles solamente) ofrecida por Axelos, a la cual se puede tener
acceso de forma gratuita a través de su pagina web y no requiere de datos

confidenciales de la empresa en evaluacion.

La autoevaluacion es una encuesta dirigida a profesionales del area de TI, como:
ClOs, gerentes de TI, y consultores que hayan tenido algun tipo de experiencia en
el uso de ITIL en alguna organizacion. El objetivo principal es saber en qué
medida ITIL puede mejorar la alineacién entre el proveedor de servicios de Tl y el
negocio. La informacion procesada es comparada con la practica de ITIL en otras
compafias participantes que se encuentran bajo el mismo criterio de negocio de la
organizaciéon que se esta evaluando. Esta estructurada en cinco secciones:

o Perfil del Proveedor y del cliente

e Factores Contextuales

e Nivel de Madurez de ITIL

e Medicion de resultados

e Demografia

El resultado de la autoevaluacion es un analisis GAP inicial, donde se
proporcionan el nivel de madurez general de cada etapa exceptuando la mejora
continua, un punto de referencia en relacion a otras organizaciones, una hoja de

ruta de los principales procesos y las deficiencias que se relacionan con el nivel
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actual de cada etapa. Axelos ofrece una evaluacion mas amplia para las
organizaciones que tomen la decision profundizar y tener mayor informacion del
nivel de madurez. En la autoevaluacion participaron el Gerente de Tl y Subgerente

de Sistemas y Comunicaciones.

Las caracteristicas genéricas que deben poseer los procesos y funciones para los
niveles considerados por ITIL obtenidas del “ITIL Maturity Model SA User Guide v1
2W”, publicado en octubre 2013 por Axelos, se utilizaron para corroborar los

resultados de la autoevaluacion.

Tabla 11 Caracteristicas de los Niveles de Madurez

Nivel O El proceso o funcién estd completamente ausente o presente
s6lo parcialmente. Si el proceso o funcion esta parcialmente
presente, no hay una estructura a su alrededor, no hay
responsabilidades definidas y no existe coherencia en su
funcionamiento.

Nivel 1 — e Existe poco compromiso de la gerencia.

Ad Hoc ¢ No existe un proceso o funcién de gobernabilidad.

¢ No se ha definido la vision.

e Las actividades responden sélo reactivamente a disparadores
adecuados; no hay pro-actividad.

¢ No existe direccién estratégica; las actividades no estan
coordinadas, y poseen poca o ninguna coherencia.

e EXxisten pocos (o0 ninguno) procedimientos documentados.

¢ No hay definicion de proceso o roles funcionales.

El rendimiento de las actividades varia segun quién las

realiza.

Existe poca (0 ninguna) automatizacion de las actividades.

Los registros de rendimiento son practicamente inexistentes.

No existe un procedimiento formal para realizar mejoras.

El personal que realiza la funcién recibe poco mas que el

"entrenamiento mientras se trabaja".

e La ejecucién de las actividades no esta sujeta a ninguna, o
s6lo basicos, medidas tales como el volumen y la tasa de
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fracaso.

Las actividades estan enfocadas en el aspecto técnico en
lugar de centrarse en el cliente o servicio.

No se recopila o se busca retroalimentacion proveniente del
personal interesado.

Nivel 2

Repetitivo

Existen algunos compromisos de gestion.

Los recursos para las actividades son formalmente
coordinados.

Las metas y objetivos estan definidos.

El alcance del proceso o funcidn y sus interfaces con otros
procesos dependientes o funciones estan definidos y
acordados.

Los procedimientos existen pero pueden no estar
completamente documentadas.

Los procedimientos son generalmente seguidos pero varian
de persona a persona y de equipo a equipo.

El personal que realiza las actividades tiene la experiencia, la
competencia y los conocimientos necesarios para realizar su
funcion.

Los roles son reconocidos, incluso si no son formalmente
definidos.

El rendimiento se mide y se informa por lo menos a los
interesados internos.

El desempefio se esta volviendo més coherente pero ain es
variable.

Una cierta automatizacion esta comenzando a ser utilizada
para mejorar la eficiencia.

Los fracasos importantes son reconocidos y las medidas
correctivas son adoptadas, aunque en cierta manera ad hoc.
La gente que realiza la funcion recibe la formacion basica
relacionada con el trabajo al momento de unirse al equipo,
pero muy poca formacién adicional después.

Algunos interesados proporcionan retroalimentaciéon y las
principales cuestiones son respondidas sobre una base ad
hoc.

Las mejoras se centran en las actividades, en lugar de los
resultados para los interesados.

Nivel 3
Definido

El compromiso de gestion es visible y evidente.

Las actividades estan adecuadamente financiadas, aunque
ocasionalmente, y en circunstancias inusuales, puede ser
inadecuado.

Empieza a haber un enfoque sobre el funcionamiento de
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forma proactiva, aunque la mayoria del trabajo todavia es
reactiva.

Documentos importantes son la version numerada y sujeto a
control de cambios.

El alcance del proceso o funcidn y sus interfaces con otros
procesos o funciones dependientes estan documentados.
Los procedimientos e instrucciones de trabajo estan
documentados y actualizados.

Las actividades se llevan a cabo con un grado razonable de
coherencia.

Los resultados son cada vez mas previsibles y suelen
satisfacer las necesidades de los interesados.

Las variaciones entre personas y equipos realizando las
actividades son minimas.

Los roles estan oficialmente reconocidos, definidos y
asignados.

El rendimiento se mide usando una variedad de mediciones.
Rendimiento ha sido informado a las partes interesadas
internas y externas.

Al menos algunas de las actividades son automatizados.
Los errores y fracasos para seguir el procedimiento son la
excepcion.

Cuando se cometen errores, €stos son a menudo
reconocidos y estdn empezando a ser investigados para
mejorar el rendimiento y reducir los errores posteriores.

El personal que realiza la funcion regularmente recibe
formacion tanto inicial como continua.

Los comentarios de los interesados son buscados
activamente y se actlia en consecuencia a los mismos.

Las relaciones entre procesos y dependencias son
reconocidos.

Las actividades estan sujetas a la planificacién y raramente
se toman sobre una base ad hoc o imprevisto.

El proceso o funcién se implementa de forma uniforme en
toda la organizacion.

El trato al usuario es evaluado y validado en contraste con los
requisitos cambiantes.

Existe un método formal para la administraciéon de cambios
en el proceso o funcién.

Las actividades rutinarias son automatizadas.

Los procedimientos y actividades estan probados para el
cumplimiento, y las claras excepciones son registradas y
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usadas como base para la mejora.
El enfoque interno (técnico) y externo (cliente) esta
balanceado.

Nivel 4

Gestionado

El proceso o funcién y de las actividades conexas son
robustas

La organizacion ha considerado lo que podria interrumpir los
servicios y pone en marcha medidas para eliminar o reducir
sus efectos.

Hay un Unico duefio del proceso, responsable por todas las
areas dentro de la organizacion.

Hay dinero para invertir y recursos disponibles para evitar
fallos o reduccion del rendimiento.

El proceso de documentacion es coherente (basado en una
plantilla de proceso estandar) e incluye la politica, la finalidad,
los objetivos, los procedimientos, las funciones y la métrica.
La documentacion esta protegida contra cambios no
autorizados, y se realiza una copia de seguridad de la misma,
almacenada centralmente.

Las actividades se realizan en una forma altamente
consistente con raras excepciones.

La mayoria de las actividades que pueden ser automatizadas
son automatizadas.

Los cursos de repaso y actualizaciones son dados de
antemano, en prevencion a un cambio de procedimiento o
actividad.

Las relaciones entre procesos y dependencias estan
plenamente reconocidas e incorporadas activamente.

Existe una definicion clara y documentada de los niveles de
autoridad para cada rol.

Se utilizan matrices de aptitudes o sus equivalentes para
validar la capacidad de las personas.

Los cambios en los procedimientos raramente fallan o tienen
consecuencias inesperadas.

El enfoque se concentra mas en los resultados para los
clientes que en las consideraciones técnicas del servicio.
Los fondos y recursos asignados estan planificados y con
tiempo de sobra.

El rendimiento y la actividad se evaltan de forma continua y
controlada.

Las actividades estan sujetas a una estrategia definida y
dirigidas con objetivos claros.
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Los procesos estan integrados.

El conjunto de herramientas esta integrado.

Existe una medicién y revision periddica del proceso y de la
eficacia de la funcion, desde la perspectiva del cliente.

Las métricas y mediciones son utilizados para evaluar el
rendimiento del proceso en contraste con las metas y los
objetivos del proceso acordado.

Se establecen limites que generan alertas de advertencia si
se alcanza alguno de ellos, de manera que puedan adoptarse
medidas antes de que los servicios se vean afectados.

El proceso y las interfaces entre procedimiento y sus
dependencias son reconocidos, documentados y probados
para el cumplimiento de los mismos.

Las actividades y responsabilidades del proceso que
abarquen mas de un equipo estan sujetos a acuerdos de
nivel operacional, y rara vez se dejan de realizar tal como
estaba previsto.

Las actividades se realizan sin problemas a través de las
interfaces funcionales tanto interna como externamente.
Las revisiones ordinarias de los procesos son completadas
por el propietario del proceso y son revisados junto a los
interesados para validar la eficacia continua.

El cumplimiento de los procesos y procedimientos se
verifican regularmente contra los procedimientos
documentados por la evaluacion independiente o de la
auditoria.

Las advertencias, los incumplimientos y las variaciones son
activamente utilizadas como fuente de mejora continua del
servicio (CSI - Continuous Service Improvement por sus
siglas en inglés).

Las actividades son muy coherentes y generan resultados
predecibles, independientemente de quién las lleva a cabo.
Las mejoras son identificadas con base en las auditorias y
revisiones del proceso, y se anotan en un registro de CSI.

Nivel 5
Optimizado

Todas las actividades estan sujetas a control de gestion,
gobierno y liderazgo.

Las actividades se realizan de forma coherente y fiable en
todas las areas de la organizacion en la que se usan.

Las mejoras del proceso son buscadas, registradas,
priorizadas y aplicadas activamente, basado en el valor de
negocios y enmarcado en el mismo.

Los planes se basan, segun proceda, en consideraciones
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comerciales y de servicios.

e Las métricas y mediciones son utilizados para evaluar la
eficacia, la calidad, los resultados y las necesidades y
expectativas del proceso por parte de los interesados.

e Las mediciones, vigilancia, comentarios, alertas e informes
coordinados son parte de un compromiso de mejora continua.

e La planificacion y las actividades de Tl estan integrados con
los planes y actividades del negocio.

e Los procesos, procedimientos y funciones son auditados
periodicamente para garantizar su eficiencia y eficacia.

e La gobernabilidad del servicio, incluyendo mediciones,
funciones y procedimientos abarcan toda la cadena de
suministro para asi incluir las relaciones inter-conectadas e
inter-dependientes entre el personal interno y terceros ajenos
a la empresa.

e Los procedimientos redundantes o sub-optimizados son
identificados y eliminados.

e Se introducen mejoras en toda la organizacion para mantener
la consistencia de sus operaciones.

e Los datos de rendimiento y de retroalimentacion se
conservan y se analizan las tendencias y el potencial de
mejora.

e Existe comunicacion regular entre el proveedor del servicio y
sus partes interesadas para garantizar que los servicios y
actividades sigan siendo pertinentes y eficaces.

4.2.2 Resultados de la autoevaluacion

La autoevaluacion ofrece para cada proceso de dominio dos

visualizaciones:

1. Un grafico de barra que compara el nivel medio de madurez de ITIL actual
de la organizacion con el nivel de madurez de otras organizaciones

participantes del grupo de referencia al que pertenece.

2. Un gréfico de arafia donde se presenta para los procesos individuales el

nivel de madurez y la ruta de referencia.




1. Para la etapa estrategia de Servicio

Gap Analysis

Description | Service Strategy || Service Design | Service Transition | Service Operation = Roadmap

Service Strategy
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Figura 18 Analisis Gap ES
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Service Strateqy Maturity (per process)

Demand
Management

4 ASIS
; - BENCHMARK

2 Service
Portfalio
Management

T Service
Management

Business
Relationship
Management

Financial
Management
for IT Senvices

Figura 19 Benchmarking ES

Fuente: Autoevaluacion del proceso.

Fuente: Autoevaluacion del proceso.

Tabla 12 Nivel Madurez Estrategia de Servicio

Nivel 2- Repetible

Estado actual

Punto de Referencia (Benchmark)

Al parecer, su organizacion ha
introducido procesos de las estrategias
apropiadas. Medidas en las siguientes
areas, sin embargo, pueden dar lugar a
mejoras adicionales :
e Definicion de responsabilidades
y canales de comunicacion.
e Documentaciony
estandarizacion de los procesos.
e Aplicacion de herramientas de
software.
e La educacion y la formacion
continua.
e El control del procesoy
presentacion de informes.

El punto de referencia para la Madurez
Estrategia del Servicio de proveedores
de servicios de tipo | ( su grupo de
pares ) se calcula principalmente sobre
la base de los siguientes factores :

e Fuerza de las relaciones sociales

de negocios / proveedor.
e expectativas de los clientes de TI
e Tamafo de la empresa.




2. Para la etapa Disefio de servicio
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Figura 20 Analisis GAP DS
Fuente: Autoevaluacion del proceso.
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Service Design Maturity (per process)

Design
Coordination
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Management d
Senice
Availability
te Management
Management 1
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Management

Figura 21 Benchmarking DS
Fuente: Autoevaluacion del proceso.

Tabla 13 Nivel de Madurez Disefio de Servicio

Nivel 2 — Repetible

Estado actual

Punto de Referencia (Benchmark)

No parece haber ninguna gran
necesidad de ajustes en los procesos
de disefio

El punto de referencia para el Disefio
del Servicio de madurez de los
proveedores de servicios de tipo | (' su
grupo de pares ) se calcula
principalmente sobre la base de los
siguientes factores :

Fuerza de las relaciones sociales de
negocios / proveedor

Tamafio de la empresa

Grado de regulacion de la industria del
negocio
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3. Para la etapa Transicion del Servicio

ap Amatypin

s Dt
[T L E T

e st o Maba #g | om o

Figura 22 Analisis GAP TS
Fuente: Autoevaluacion del proceso.

Service Transition Maturity (per process)

Change
Evaluation
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Senvice 4
Validation
and
Testing
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s

Figura 23 Benchmarking TS Fuente:
Autoevaluacién del proceso.

Tabla 14 Nivel de Madurez Transicion de Servicio

Nivel 2-3 Entre Repetible y Definido

Estado actual

Punto de Referencia (Benchmark)

Al parecer, su organizaciéon ha
introducido procesos de transiciéon
apropiados. Medidas en las siguientes
areas, sin embargo, pueden dar lugar a
mejoras adicionales :
¢ Definicion de responsabilidades
y canales de comunicacion.
e Documentacion y
estandarizacion de los procesos.
e Aplicacion de herramientas de
software.
e La educacion y la formacion
continua.
e El control del procesoy
presentacion de informes.

El punto de referencia para la
Transicion del Servicio de madurez de
los proveedores de servicios de tipo | (
su grupo de pares ) se calcula
principalmente sobre la base de los
siguientes factores :
e Fuerza de las relaciones sociales
de negocios / proveedor.
e Tamafo de la empresa.
e Grado de regulacion de la
industria del negocio.
e Orientacion de servicio en la
industria del negocio.
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4. Para la etapa Operacion del servcio

Gap Analysis

Figura 24 Analisis GAP OS
Fuente: Autoevaluacion del proceso.

Safvice Cpetution Matsrity (i pescess)

ARS
=+ BENCHWARK

Figura 25 Benchmarking OS
Fuente: Autoevaluacion del proceso

Tabla 15 Nivel de Madurez Operacion del Servicio

Nivel 2-3 Entre Repetible y Definido

Estado actual

Punto de Referencia (Benchmark)

Los procesos de operacion en general
deben ser mejorados mucho. Medidas
en las siguientes areas pueden ser
aconsejables :

e Definicion de responsabilidades
y canales de comunicacion.

e Andlisis de los requerimientos
del proceso y la documentacion
de los procesos.

e [Estandarizacion de los procesos
y la explotacién de las buenas
practicas.

e La evaluacion de los procesos
de soporte de herramientas de
software.

¢ Inicio de los entrenamientos y las
medidas educativas.

e Acuerdo sobre y medicion de los
objetivos de rendimiento de
procesos.

El punto de referencia para la
Operacién del Servicio de madurez de
los proveedores de servicios de tipo |
( su grupo de pares ) se calcula
principalmente sobre la base de los
siguientes factores :
e Tamafo de la empresa.
e Fuerza de las relaciones sociales
de negocios / proveedor.
e Grado de regulacion de la
industria del negocio.
e expectativas de los clientes de
TI.
e orientacion de la innovacion de
la estrategia de TI.
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4.2.3 Roadmap de los procesos

El roadmap de la autoevaluacion ofrece las brechas por procesos que dan la

orientacion de los procesos que requieren mayor atencion.

ITIL Processes Deviation from Benchmark

equest Fulfillment I
Incident Management I
—
IT Service Management |
Service Validation and Testing | 0.5
Financial Management for IT Services || -0.4
Change Management [ ] -0.3
Transition Planning and Support [ | 0.3
Information Security Management —= 0.2
anagement [ | D
Business Relationship Management N 01
Knowledge Management [ ] 01
IT Service Continuity Management [ | 0.2
Service Portfolic Management [ | 0.2
Service Level Management [ | 0.2
Service Asset and Cenfiguration Management | 0.3
Supplier Management | 0.3
Demand Management | 0.3
Availability Management [ | 0.4
Release and Deployment Management [ | 0.4
Service Catalogue Management [ | 0.4
Capacity Management | 0.5
Change Evaluation - 0.7
Design Coordination - 1

Figura 26 Roadmap Etapa Operacion del Servicio
Fuente: Autoevaluacion del proceso.

El resultado evidencia los cinco procesos correspondientes a la etapa de
operacion de servicios.
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4.2.4 Nivel de madurez actual y Nivel deseado

Tabla 16 Resultados de la autoevaluacion Nivel de Madurez

Nivel de Madurez actual

Etapa Estrategia del Servicio Nivel 2 — Repetible
Etapa Disefio del Servicio Nivel 2 — Repetible
Etapa Transicion del Servicio Entre Nivel 2 y 3 — Repetible y Definido
Etapa Operacion del Servicio Entre Nivel 2 y 3 — Repetible y Definido

Las principales areas de mejora son:

Definicion de responsabilidades y canales de comunicacion.

Andlisis de los requerimientos del proceso y la documentacion de los
procesos.

Estandarizacion de los procesos y la explotacion de las buenas précticas.
La evaluacion de los procesos de soporte de herramientas de software.
Inicio de los entrenamientos y las medidas educativas.

Acuerdo sobre y medicién de los objetivos de rendimiento de procesos.

El nivel esperado para la etapa de operacion del servicio del departamento

de Tl de la organizacioén es Nivel 4 — Gestionado, por:

El tamafo de la empresa.

Fuerza de las relaciones sociales de negocios / proveedor.
Grado de regulacioén de la industria del negocio.
Expectativas de los clientes de TI.

Orientacion de la innovacién de la estrategia de TI.

El objetivo de la reingenieria, es llevar la etapa de operacion del servicio a

un nivel de madurez 3 - Definido y con las bases necesarias para avanzar en una

proxima etapa al nivel 4 — Gestionado.
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4.3 Mejores practicas propuestas por ITIL.

La operacion de servicio es responsable de la funcionalidad y disponibilidad
de los equipos activos y de la infraestructura en general que soporta el servicio de
Tl para el negocio. Abarca ademas de los cinco procesos, trece actividades y
cuatro funciones principales. Las funciones de la etapa operacion de servicio de
acuerdo a ITIL son: Gestidon Técnica, mesa de ayuda, operacién de Tl, gestion de

aplicaciones.

Estas funciones aunque se realizan y se mantienen, no se gestionan de acuerdo a
una metodologia que permita la aplicacion de las mejores practicas, lo que implica

gue los servicios no estén claramente definidos.

(Office of Government Commerce, 2009), en el libro operacion del servicio, indica

que:

Es tentador separar el concepto de Gestion del Servicio de la gestién de la
infraestructura que se utilizé para proveer esos servicios. En realidad es imposible
lograr servicios de calidad sin alinear y ‘engranar’ cada nivel de tecnologia (y las
personas que los gestionan) con los servicios que se estan proporcionando.

Gestion del servicio implica personas, procesos y tecnologia. (p. 89)

Este concepto de gestion del servicio implica que, ademas de garantizar el buen
rendimiento de los servicios, la gestion debe procurar también la integracion de los
componentes de la tecnologia y los componentes de los procesos a fin de lograr

los objetivos de servicio pero también del negocio.
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4.3.1 Gestidn por procesos de las etapas del ciclo de Vida

ITIL es una metodologia enfocada a proceso. Un proceso desde el punto de
vista de ITIL es un conjunto estructurado de actividades disefiadas para cumplir un
objetivo concreto. Cada una de las cinco etapas que componen el ciclo de vida del

servicio esta disefiada o estructurada para cumplir un objetivo (Sistema).

Dentro cada etapa existen procesos y funciones que deben transformar sus
entradas en resultados a través de la ejecucion de un conjunto de actividades para
cumplir objetivos especificos dentro del sistema. Los procesos deben ser

gestionados y controlados.

Control del Proceso

Politicas de
Dueno de Procesos Objetivos
Proceso
Disparadores Documentacion Retroalimentacion
del Proceso
Proceso
Actividades Metricas
Roles
Entradas del Salidas
Proceso Procedimientos Mejoras del Proceso
Instrucciones
de Trabajo
Habilitadores del Proceso
Recursos Capacidades

Figura 27 Mapas de Procesos
Fuente: Modelo de madurez AXELO

Para una implantacion exitosa de la gestion de procesos, se debe considerar las
siguientes recomendaciones:

e Determinar que procesos vamos a gestionar
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e Modelarlos o ilustrarlos

e Analizarlos

e Disefarlos o redisefiarlos

e Controlarlos
La reingenieria acogera las tareas y actividades que componen los procesos de:
gestion de eventos, gestion de incidentes, gestion de problemas, gestion de
peticiones, gestion de accesos de acuerdo al marco de referencia. Se definiran
dichas actividades y se seguirdn las recomendaciones para una implementacion

exitosa.

4.3.2 Gestion holistica de la Etapa Operacion de Servicio.

Un aspecto importante es el personal responsable de los procesos, las
funciones y las actividades que tienen cabida en la etapa de operacion del
Servicio. No se trata solo de habilidades técnicas y conocimientos de tecnologia
que le faculten para operar y dar soporte a los servicios de Tl, sino que también
debe poseer habilidades blandas o competencias conductuales que le faculten
para accionar bajo las demandas requeridas de esta etapa, como son:

Proactividad, buenas relaciones interpersonales.

El personal de operacion de servicio no solo participa en esta etapa sino que

también debe jugar roles importantes en otras etapas.

e En la Estrategia de Servicio apoya en la identificacion de la capacidad y del
impacto que pudiera causar la implementacion de una estrategia sobre la
operacion actual y un punto muy importante es que ayuda a identificar los
riesgos operacionales que se pudieran presentar en una determinada

estrategia.
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e En la etapa de disefio de servicio apoya en el alcance de un mapeo entre el
servicio y la tecnologia. Provee para el disefio del servicio la gestion la
operacion, gestion técnica, gestion de aplicacién y gestion de escritorio.
Apoya ademas en la definicion durante el disefio de los requerimientos del
rendimiento operacional.

e En la transicidn del servicio. El staff de operacion de servicio debe estar
presente durante la transicion para garantizar consistencia entre el negocio
y los requerimientos. Apoya ademas en las actividades de entrenamiento
para aprender a operar el sistema nuevo o el cambio en la operacion.
Identifica también durante la transicion el impacto que pudieran tener las
actividades realizacion en la operacion actual.

e En la etapa de mejora continua. El staff de operaciones debe asegurarse de
que el servicio de datos operativo esté disponible para el personal
involucrado en las actividades de la mejora continua. Apoya en la ejecucion
de pruebas operaciones para mantener el servicio de soporte, medicién y

reporte de actividades.

4.3.3 Definicion de Métricas

Un aspecto importante en el ciclo de vida del servicio de TI, son las
mediciones del rendimiento. Las métricas dan paso para la mejora continua del
servicio. Hasta el momento se da seguimiento a las cantidades generales de
solicitudes de servicio. El staff a cargo de supervisar la etapa de operacion se
limita a validar los dltimos servicios ofrecidos al usuario. ITIL ofrece para cada
proceso una serie de métricas que ademas de visualizar el rendimiento de los
servicios, suministran informacién para mostrar a la alta direccién el valor que

aporta al negocio la gestion adecuada.
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1. Medicion: Hace referencia a todas las técnicas que evalian el ambito, la
dimensién o la capacidad de un elemento con relacibn a un estandar o
unidad.

2. Métricas: Se refiere a la evaluacion periddica y cuantitativa de un proceso
de un proceso, sistema o funcién, junto con los procedimientos y
herramientas que se utilizan para la evaluacion y los procedimientos
necesarios para interpretarla.

3. Indicadores Claves de Rendimiento (KPI): Se refieren a un nivel
especifico y estipulado de rendimiento para medir la eficacia de una

organizacién o proceso.

Lo que no se conoce no se puede medir. Es indispensable para las organizaciones
definir una serie de métricas que le permitan monitorear el avance de su gestién
en pos a los objetivos propuestos. Existen tres tipos de métricas que las

organizaciones de TI utilizan:

e Tecnologicas: miden capacidad, disponibilidad y rendimiento de la
infraestructura y de las aplicaciones.

e De procesos: miden el rendimiento y la calidad de los procesos de
gestion de los servicios de TI.

e De Servicios: evaluan los servicios ofrecidos en términos de sus

componentes individuales.

Las métricas deben adaptarse a los factores criticos de éxito (CSF), los cuales
describen lo que debe pasar para lograr los objetivos preestablecidos. Para cada
CSF debe estar entonces asociado los indicadores claves de rendimiento (KPIs)
los que permiten evaluar el rendimiento y la calidad de los procesos asi como su

valor y adecuacion.
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Para cada proceso ITIL propone una serie de métricas que sirven como un
termémetro para medir la calidad, el rendimiento y la eficiencia de la gestion del
servicio. Para la reingenieria se seleccionaran las métricas basicas para cada

proceso. Esto dard iniciara las medidas de evaluacion y rendimiento.

4.3.4 Equipos, roles y Funciones en la gestion de servicios de Tl

ITIL como marco de referencia aporta una serie de roles y funciones para
gestibn de cada etapa. La manera en particular de asignaciéon de tareas o
actividades varia de acuerdo al tipo, cultura y tamafio de las organizaciones. Entre

los tipos mas comunes de organizaciones podemos mencionatr:

¢ Organizaciones jerarquicas: se rigen por un responsable de linea.

e Organizaciones planas: Poseen pocos niveles de jerarquias.

e Organizaciones en red: en este tipo la cooperacion entre las distintas
entidades es fundamental.

e Organizaciones por proyectos: utilizan formas de cooperacion temporal
basadas en proyectos.

e Organizaciones de procesos: Gestionan fundamentalmente por medio de

métodos de trabajo acordados previamente.

Los roles son un conjunto de responsabilidades, actividades y autoridades de una
persona o equipos y una funcion se define como las tareas y responsabilidades
asignadas a una persona en especifico. Para la gestion de la operacion ITIL
propone diez categorias de roles que abarcan desde la gestion misma de los
procesos hasta cada etapa y funcion. Algunos pueden ser combinados

dependiendo de la estructura o tamafio de la compafia.
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Como parte de la reingenieria se propone una matriz RACI, también llamada

matriz de responsabilidades (Esta actividad se lleva a cabo en el disefio del

servicio), que abarca los roles principales. En la matriz RACI se evidencian tres

actores importantes:

R (Responsible):  El Encargado de hacer la tarea

A (Accountable):  El responsable de la correcta ejecucion.
C (Consulted): Consultado
| (Informed): El o las personas que deben ser informadas.

En cada tarea solo debe existir un encargado de hacer la tarea y un responsable

de la correcta ejecucion.

4.3.5

Roles propuestos por ITIL

Roles relacionados a los procesos.

Roles que requieren ser definidos en el etapa de operacién del servicio:
Duefio de procesos. Este rol es asignado frecuentemente junto a rol de
gerente de procesos.

Gestor de procesos

Ejecutor de procesos. También es combinado con el rol de gerente de

procesos.

Roles relacionados a la gestion de incidentes:
Duefio del proceso de gestion de incidentes
Gestor del proceso de gestion de incidentes.
Analistas de primera linea

Analistas de segunda linea
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Analistas de tercera linea

Roles relacionados a la gestién de problemas

Duefio del proceso de gestion de problemas.

Gestor del proceso de gestion de problemas.

Analista de problemas

Roles relacionados a la gestion de requerimientos de solicitudes
Duefio del proceso de requerimientos de solicitudes

Gestor del proceso de requerimientos de solicitudes.

Analista de requerimientos de solicitudes.

Roles de la gestion de eventos

Duefio del proceso de la gestion de eventos.
Gestor del proceso de la gestion de eventos.
Personal de la mesa de ayuda.

Personal gestidn técnica y de aplicaciones

Personal de la gestidon de operacion de TI.

Roles de la gestion de accesos:

Duefio del proceso de la gestion de accesos
Gestor del proceso de la gestion de accesos
Personal de la mesa de ayuda.

Personal gestion técnica y de aplicaciones

Personal de la gestion de operacion de TI.

Roles de la mesa de ayuda
Gestor de la mesa de ayuda

Supervisor de la mesa de ayuda



Analista de la mesa de ayuda

Super usuario

Roles de la gestion técnica
Gestor técnico / Equipo Lider
Analista/arquitecto técnico

Operador técnico

Roles de la gestion de operaciones de Tl
Gestor de la operacion de TI

Jefe de Turno

Analista de la operacion de Tl

Operador de Tl

10.Roles de la gestion de aplicaciones

Gestor de aplicaciones / Equipo Lider

Analista/arquitecto de aplicaciones

80
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4.4 Reingenieriade los procesos de la operacién de Servicio

Atendiendo a los retos que presenta la situacion actual, que para la gestion
de la operacion de servicio cuenta con patron regular y en parte definido, pero
gue no se apoyan en un marco de referencia definido, y a los resultados de la
evaluacion, la reingenieria servird para incorporar de forma delimitada y
estandarizada las actividades de los cinco procesos de acuerdo al marco de
referencia de ITIL.

Lefcovich (2004), en un analisis sobre reingenieria de procesos, afirma que:

En el proceso de reingenieria deben contemplarse los procesos para llegar a la
esencia de los mismos en lugar de quedarse tan solo en sus formas. Es captando
la esencia y contenido de las actividades y procesos que lograremos reconocer
gue tan criticos y fundamentales resultan ellos para el mejor performance de la

empresa.

El autor sefiala que el objetivo fundamental es la simplificacion de los procesos, de
modo que se vuelvan mas eficaces. Es por ello que es indispensable definir las

diferentes actividades en funcion a si agregan o no valor al negocio.

Para que la implementacion de las mejores practicas tenga éxito se debe
considerar los siguientes puntos criticos:

e Capacitacion del personal en la Gestion de Servicios de Tl (ITSM).

e Que todo el personal relacionado a la etapa de operacion del servicio esté

involucrado en la implementacién.
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e Asegurarse de una evaluacion rapida del impacto de todos los cambios en
la etapa de operacion.

e Que el personal responsable de la etapa disponga de las herramientas y
tecnologias adecuadas para desempefar su funcidon segun los protocolos

establecidos.

4.4.1 Aplicacion de la Reingenieria.

Dependiendo del tamafio de la organizacion, cultura, presupuesto, entre
otras variables, la implementacién de ITIL puede tomar afios. Para lograr
resultados visibles a corto y mediano plazo, se propone trabajar el proyecto de
reingenieria en dos fases a través del modelo de cuatro etapas. Al finalizar el
redisefio de cada proceso los resultados pueden ser medibles, aportando a corto

plazo valor al negocio.

El objetivo de la primera fase es cubrir las oportunidades de mejora resultantes de
la evaluacion y llevar la etapa de operacion del servicio a un nivel 3 -

Completamente definido. En la primera fase se propone cubrir:

1. Capacitacion del personal involucrado en la gestion de servicios de Tl bajo
el marco de referencia seleccionado en todos los niveles. Esta capacitacion
se debe iniciar con el nivel jerarquico mas alto a fin de que las siguientes
capacitaciones puedan ser internas.

2. Conformacion del equipo lider para la reingenieria.

Comunicacion de los que se espera y el alcance de la implementacion de
los procesos de la etapa de operacion del servicio.

4. Analisis de los requerimientos del proceso y la documentacion de los

procesos.
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5. Estandarizacion de los procesos y la explotacién de las buenas précticas.
De esta forma se cubriran las oportunidades de mejora resultantes de la
evaluacion para que la etapa de operacion del de Servicio este en un nivel
completamente definido.

Definicién de responsabilidades y canales de comunicacion.

7. Definir Métricas para medicion de los objetivos de rendimiento de procesos.

Se seleccionaran las métricas fundamentales del proceso.

8. Establecimiento de las bases para una mejora continua.

En una segunda fase se propone:
1. La implementacion de las actividades que permitan subir al nivel 4-

Gestionado, que es el resultado esperado de acuerdo al Benchmarking.

2. Implementacion de la cuatro funciones. Esta investigacion se limita a

documentarla.

4.4.2 Plan de de Implementacion

Por los requerimientos del negocio y la experiencia y capacidad del recurso
humano que interviene, se propone iniciar la reingenieria por los procesos que
estan relacionados con los usuarios y que representan mayor reto de acuerdo al

Roadmap de la evaluacién:

Gestion de peticiones
Gestion de Incidentes
Gestion de Problemas

Gestidn de accesos

o bk 0N PE

Gestion de eventos.



Etapas de la reingenieria de los procesos

tapal. Analisis del
i te

Etapa3. Controles
del proceso

tapa 4. : Los roles y
responsabilidades

Figura 28 Modelo de cuatro etapas para la Reingenieria
Fuente: Elaboracion propia.

4.4.2.1 Gestion de Peticiones

84

ITIL utiliza el término “Peticion de Servicio” para referirse a “una descripcién

general para las diversas solicitudes que los usuarios plantean al departamento de

Tl. Lo define como “una solicitud de informacién, asesoramiento, cambio de

estandar o acceso a un servicio por parte del usuario” (ITIl Service Operation

edition 2011).

Los objetivos de la Gestion de peticiones son:

v' Poner a disposicién de los usuarios un canal a través del cual puedan

solicitar y recibir servicios; para ello debe existir un proceso de aprobacion y

cualificacion.
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v Proporcionar a usuarios y clientes informacién sobre la disponibilidad de
servicios y procedimiento para obtener dichos servicios.
v" Proporcionar los componentes de servicio estandar facilitar informacion

general, quejas y comentarios.

A diferencia de las Incidencias que pueden ser un evento no planificado, las
peticiones de servicio pueden y deben ser planificadas. Este proceso recibe
informacion procedente de: Peticiones de Servicio, Solicitudes de Cambios,
Cartera de Servicios, Politica de Seguridad.

4.4.2.1.1 Implementacion y factores de éxito de la gestion de peticiones

Para que la gestion de peticiones tenga éxito en su implementacion se debe tomar

en cuenta los siguientes factores:

v Existencia de acuerdo sobre cuales servicios son estandar y quien esta
autorizado a solicitarlos, asi como el costo de estos servicios.

v" Publicacién de estos servicios en beneficio del usuario como parte del
Catélogo de Servicios.

v' Definicién de un procedimiento de gestion estandar para cada uno de los
servicios solicitados.

v" Uso de un unico punto de contacto para solicitar el servicio.

v" Uso de herramientas de autoservicio para la interfaz del usuario.

4.4.2.1.2 Valor al negocio

El valor que la Gestion de Peticiones aporta al negocio reside en la
capacidad de ofrecer un acceso rapido y eficaz a servicios estandar que el
negocio puede usar para aumentar la productividad o calidad de sus servicios y

productos. Ademas reduce la burocracia necesaria para solicitar y recibir acceso
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a servicios nuevos o existentes, lo que permite recortar los costos de provision de

dicho servicio.

4.4.2.1.3 Reingenieria del proceso Gestion de Peticiones

Etapa 1: Andlisis del proceso actual y oportunidades de mejora

Tabla 17 Analisis del proceso actual y oportunidades de mejora Gestién de Peticiones

Actividades propuestas por ITIL Actividades actuales

Recibir la peticion 75 % -Contempla solo las solicitudes via
teléfono, Correo y personal a la mesa de
ayuda

Registro del requerimiento y validacion | 50 %

Categorizacién del requerimiento NO

Priorizacion del requerimiento NO

Autorizacion del requerimiento De forma manual
Revision del requerimiento SI

Modelo para ejecucion del | NO

requerimiento

Cierre del requerimiento SI

Oportunidades de Mejora

1. Establecer las politicas para la gestion de peticiones
2. Mejorar las actividades existentes:

e Recibir la peticion:

e Registro del requerimiento y validacién

e Revision del Requerimiento

e Cierre del Requerimiento

3. Incorporar al menos las siguientes actividades al proceso
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e Categorizacion del requerimiento
e Priorizacion del requerimiento

¢ Modelo para ejecucion del requerimiento

Etapa 2: Redisefio el Proceso

Tabla 18 Redisefio del proceso Gestion de Peticiones

1. Establecer las politicas para la gestion de peticiones

Las politicas deben incluir por lo menos:

e El o los procesos definidos de manera secuencial para las solicitudes.
e El punto central de solicitudes.

e Registro de todas las solicitudes

e Procedimiento de escalamientos

e Requisitos para todas las solicitudes

e Modo de autorizacién para las solicitudes

e Reglas para reabrir un requerimiento

2. Mejorar las actividades existentes

Recibir la peticion Habilitar las opciones de:

e Seleccién a través de un catalogo de servicios.

¢ Informacién a los usuarios los requerimientos de
las  solicites, como: requerimientos de
autorizaciones previas, requerimientos minimos

del sistema, costo estimado, etc.

Registro del requerimiento | e Integrar la matriz de Impacto y priorizaciéon en el
y validacion registro de solicitudes de tal manera que desde el
inicio del registro quede sentado la urgencia, el
impacto y la prioridad de la solicitud.
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Cierre del Requerimiento

Formalizar el proceso de cierre contemplando al
menos lo siguiente:

e Confirmacion de la categorizacion.
Encuesta de satisfaccion.

Revision de la documentacion final.

3. Incorporar al menos las si

guientes actividades al proceso

Categorizacion del

requerimiento

Categorizacion tipica para las solicitudes:

1. Por servicio, 2. Por actividad, 3. Por tipo, 4. Por
funcién, 5. Por tipo de CI

Propuesta:

Categorizacion por Servicio por la diversidad de
operaciones existentes:

Ejemplos: Correo, Internet, Intranet, sistemas de

negocio, acceso a la red corporativa, Ofimética, etc.

Priorizacion del

requerimiento

v Utilizar la matriz de Impacto y prioridad que de
define para la Gestidon de Incidentes.
v' Considerar la integracion de un SLA para las

solicitudes criticas.

Autorizacion del

requerimiento

Automatizar el ruteo de las peticiones que requieran

autorizacion jerarquica (Gerente de TI, VIP).

Modelo para ejecucion del

requerimiento

Documentar el procedimiento para la resolucion de
peticiones de tal manera que se evidencie los roles y
las responsables, asi como también el patron de

escalamiento a seguir para cada peticion.

4. Recursos requeridos

e Comunicacién alos u

Modificacion al sistema de 6rdenes para incluir los campos necesarios.

suarios de las mejoras.
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Fuente: Adaptacion de ITIL edicion 2011
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Tabla 19 Controles de la Gestion de Peticiones

Métricas propuestas por ITIL

Métricas Seleccionadas para la

primera fase del proyecto

1. El nimero total de Peticiones de
Servicio

2. La distribucion de peticibn de
servicio por fase

3. El numero de peticiones de servicio
pendientes por resolucién

4. El tiempo medio de gestion para
cada tipo de peticién de servicio

5. EIl numero y porcentaje de

peticiones de servicio gestionadas

v El nimero total de Peticiones

de Servicio.

La distribucién de peticion por
servicio.

El namero y porcentaje de
peticiones de servicio
gestionadas en el plazo
acordado.

El nivel de satisfaccion de los

clientes con la gestion de

en el plazo acordado. peticiones.
6. El costo medio para cada tipo de
peticion de servicio
7. El nivel de satisfaccion de los
clientes con la gestibn de
peticiones.
Etapa 4: Roles y responsabilidades
Roles propuestos por ITIL
. Duefio del proceso de requerimientos de solicitudes
. Gestor del proceso de requerimientos de solicitudes.

. Analista de requerimientos de solicitudes.

Propuesta: Estos roles se pueden combinar para la implementacion del proceso.
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4.4.2.2 Gestion de Incidentes.

4.4.2.2.1 Implementacion y factores de éxito.

El objetivo principal de la Gestion de Incidencias es volver a la situacion
normal lo antes posible y minimizar el impacto sobre los procesos del negocio.
Este proceso cubre cualquier tipo de evento que interrumpa o pueda interrumpir
un servicio: fallos, preguntas o consultas de los usuarios o el personal técnico o
las detectadas por los sistemas de monitorizacion de eventos. La Gestion de
Incidentes tiene relacién con otros procesos que se dirigen o gestionan desde otra
fase: Gestion de la Configuracion, Gestion de cambios, Gestion de la capacidad,
Gestidn de la Disponibilidad, Gestion del Nivel de Servicio (SLM).

La gestion de Incidentes abarca cuatro principios basicos:

e Tiempo de escalamiento: Depender4d del tiempo de respuesta y
resoluciones que se hayan determinado en los SLA’s.

e Modelo de incidente: es la forma predefinida de los pasos que se deben
seguir para abordar los incidentes que no son nuevos.

e Incidentes Mayores: Incluye el o los procedimientos, tiempo de escala y
urgencia para los incidentes que han sido definidos y catalogados como
mayores.

e Estatus y seguimiento: ITIL propone los siguientes estatus para el sistema

de la gestion de incidentes: Abierto, en progreso, Resuelto, cerrado.

4.4.2.2.2 Valor al Negocio:

v Posibilita el control y la resolucién de Incidencias, lo que significa un menor
tiempo de parada para el negocio y mayor disponibilidad del servicio.

v Posibilidad de alinear las operaciones de Tl con las prioridades del negocio,
ya que la Gestion de Incidencias puede identificar prioridades del negocio y

distribuir recursos de forma dinamica.
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v Posibilidad de identificar mejoras potenciales de servicio.

Para que la Gestion de Incidencia tenga éxito se deben tomar en cuenta los
siguientes Factores:

v Un buen centro de Servicio al Usuario.

v" Objetivos claramente definidos en los SLA.

v' Personal de soporte orientado al usuario, con buena formacién técnica y

con las competencias adecuadas en todos los niveles del proceso.
v' Herramientas de soporte integradas para gestionar y controlar el proceso.
v" Acuerdos de Nivel Operativo y contratos de soporte para definir la manera

en que se debe comportar todo el personal de soporte.

4.4.2.2.3 Reingenieria del proceso de Gestion de Incidentes.

Etapa 1: Andlisis del proceso actual y oportunidades de mejora

Tabla 20 Analisis del proceso actual y oportunidades de mejora Gestion de Incidentes

Actividades propuestas por ITIL Actividades actuales
Identificacion del incidente Llamada telefénica, personal, via E-mail
Registro del incidente En un 50 %

Categorizacion NO
Priorizacion NO
Diagnostico Inicial En un 50 %
Escalamiento No estan definido los niveles
Diagnostico e investigacion Sl
Cierre El cierre es responsabilidad del soporte
Oportunidades de Mejora
1. Establecer politicas para la gestion de incidentes
2. Mejorar las siguientes actividades
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e Registro del incidente
e Diagnéstico Inicial
e Definicion de Escalamientos
3. Incorporar las siguientes actividades al proceso:
e Categorizacion de incidentes
e Priorizacion de los incidentes

4. Definicién de la matriz de Impacto y prioridad

Etapa 2: Redisefio del proceso de Gestidn de incidentes

Tabla 21 Redisefio del proceso de Gestion de incidentes

1. Establecer las politicas para la gestion de Incidentes

Las politicas deben incluir por lo menos:

e Los canales efectivos de comunicacion sobre el estatus de los incidentes.
e El compromiso de la resolucion de los incidentes en un tiempo aceptable.
e Compromiso con la satisfaccion de los usuarios/clientes en todo tiempo.
¢ La manera en que todos los incidentes seran gestionado.

e Modo en que los reportes de incidentes seran auditados

o Los criterios de priorizacion y escalamiento.

2. Mejorar las actividades existentes

Identificacion

incidente

del

Cuanto mas rapido se pueda detectar un incidente menor

impacto puede causar al negocio. Se recomienda:

¢ Una vez implementada la gestién de eventos integrarla
para que provee informacion oportuna a la gestion de
incidentes.

e Hacer un analisis de factibilidad para desarrollar una
aplicacibn Web donde el usuario pueda reportar

directamente los incidentes.
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Registro

incidente

del

Incorporar al sistema de registro de incidentes al menos los
siguientes campos:

La categoria del incidente

La urgencia del incidente

La prioridad del Incidente

Diagnéstico Inicial

e Iniciar con un proceso de capacitacion para el personal
de la mesa de ayuda.

¢ Incluir de manera rotativa un personal de soporte fijo en
la mesa de ayuda como primera linea de soporte.

e Definir un procedimiento para el diagndstico inicial. Para
definir este procedimiento se debe contar:

¢ Una base de datos de errores conocidos).

e Integracion en el sistema de gestion de la configuracién
para determinar la relacion entre los elementos de
configuracion para consultas de datos historicos de
estos elementos.

e Integracibn en el proceso de gestion del nivel de
servicio para que la gestion de incidencias pueda
determinar correctamente el impacto y la prioridad de
incidencias, asi como definir y ejecutar procedimientos

de escalado

Diagnostico e
investigacion

e Una vez definido el escalamiento, habilitar campos para
gue cada grupo de soporte documente los resultados de
la investigacion.

e Habilitar la base de datos de conocimiento de errores
conocidos, mas rapidez en la evaluacién y diagndstico.

e Integrar los ClI's para mayor informacion en la

investigacion.
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Cierre e Pasar la responsabilidad de cierre a la mesa de ayuda e
incorporar las siguientes actividades:

e Confirmar la categorizacion.

Hacer encuesta de satisfaccion al usuario

e Aportar a la documentacion del incidente si es

necesario.

3. Incorporar al menos las siguientes actividades al proceso

Categorizacion Se considera la opcibn 1 de la tabla 16, por la
segmentacion de la corporacion y por la diversidad de

servicios que se ofrece.

Priorizacién Se considera la matriz Impacto y urgencia de las figuras 17
y 18 respectivamente factible para las organizaciones que

estan iniciando en la metodologia.

Escalamiento Definir los niveles de escalamiento. El escalamiento es
utiizado cuando a la primera linea de soporte al
cliente/usuario le resulte imposible resolver el incidente.
Ver detalle punto: 4.3.2.2.3

4. Recursos requeridos

¢ Modificacion al sistema de 6rdenes para incluir los campos necesarios.

e Concientizar a los involucrados en soporte del compromiso en la adecuada
gestion de los incidentes.

e Capacitacion a los involucrados sobre las actividades incorporadas al

proceso.
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EDP-FOR-01.00.01
Registrado: 21APRZ01E VERSION 02
Solicit. por: | Telefono:
Compafiia : | Status: | REGISTRADD
Division B
Departamento: | Servidor:

Localidad = |

Prioridad H Grupo seruv.:

Seruvicio H |

Sub—seruiciu:l

Tipo Incid. :|

Sistema = | |

Descripcion Solicitud

Hotificar a:

Figura 31 Captura pantalla actual sistema recepcién de 6rdenes de trabajo
Fuente: Propia.

4.4.2.2.3.1Propuesta de categorizacion, Priorizacion y Escalamiento

v' Categorizacion del incidente: ITIL propone dos categorizaciones basicas para
los incidentes, las cuales a su vez pueden seguir subdividiéndose de acuerdo
al criterio del negocio. Esta categorizacion es importante para cuando se

requiere informacion sobre los tipos de incidentes y para el andlisis de

tendencias.
Tabla 22 Categorizacion de incidentes propuestos por ITIL
Opcién 1 Opcién 2
Localidad impactada Aplicacion impactada
Servicio impactado Base de datos impactada
Sistema Impactado Servidor Impactado
Aplicacion impactada Disco Impactado
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v' Priorizacién del Incidente: La priorizacidon es un aspecto muy importante en la
gestion de incidentes. La priorizacién puede ser determinada por la urgencia, la
cantidad de servicios afectado, el nivel de la perdida financiera. Se propone la
siguiente matriz de impacto, urgencia y tiempo base para la resolucion del

incidente.

Consideramos esta matriz factible para las organizaciones que estan

iniciando en la metodologia:

Tabla 23 Priorizacion de Incidentes por el Impacto

Impacto
Urgencia Alta Mediano Baja
Alta 1 2 3
Mediano 2 3 4
Baja 3 4 5

Tabla 24 Priorizacion de Incidentes por la urgencia

Caodigo de Prioridad Descripcion Tiempo de resolucién
base
1 Critico 1 hora
2 Alto 8 horas
3 Mediano 24 horas
4 Bajo 48 horas
5 Planificado Planificado
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v' Escalamiento: El escalamiento es utilizado cuando a la primera linea de
soporte al cliente/usuario le resulte imposible resolver el incidente. ITIL

propone dos tipos de escalamiento:

Escalamiento funcional: Se refiere a un nivel de soporte mas alto. Se
establecen niveles de soporte de acuerdo al conocimiento técnico. En el caso que
lo amerite si la mesa de ayuda o centro de servicio no pudo resolver el incidente,
lo escala al segundo nivel de soporte, si este por igual presenta dificultad en la
resolucién del incidente se escala a un tercer nivel de soporte.

Escalamiento Jerarquico: El escalamiento jerarquico hace referencia a los
niveles de mando de la organizacion. Es utilizado para avisar a los gestores de TI
sobre incidencias que tienen prioridad 1 y en el caso que el equipo de operaciones

de servicio no cuente con los recursos necesarios para resolver el incidente.
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Figura 32 Adaptacion de los Niveles de escalamiento ITIL v3
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Tabla 25 Controles del proceso Gestion de Incidentes

Métricas propuestas por ITIL

Métricas Seleccionadas para la

primera fase del proyecto

NUmero total de incidentes.
2. El

incidencias graves.

namero y porcentaje de

El costo medio por incidencia.
El numero y porcentaje de

incidencias asignadas de manera

incorrecta.
5. El porcentaje de incidencias
gestionadas en el plazo
acordado.

1. NUumero total de incidencias.

2. ElI numero vy porcentaje de
incidencias graves.
3. El porcentaje de incidencias

gestionadas en el plazo acordado

Etapa 4: Roles y Responsabilidades

Roles relacionados a la gestion de incidentes propuestos por ITIL

e Duefio del proceso de gestion de incidentes

e Gestor del proceso de gestion de incidentes.

e Analistas de primera linea
e Analistas de segunda linea
e Analistas de tercera linea
Propuesta:
1. Combinar los roles de:

e Duefio del proceso de gestion de incidentes

e Gestor del proceso de gestion de incidentes.

2. Seleccionar del grupo de soporte un recurso como analista de incidentes.
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4.4.2.3 Gestion de problemas

4.4.2.3.1 Implementacion y factores de éxito

De acuerdo a ITIL un problema es la causa de una o mas incidencias. La
Gestion de Problemas se ocupa de controlar el ciclo de vida de todos los
problemas. Su principal objetivo es prevenir problemas e incidencias, eliminar la
repeticion de Incidencias y minimizar las que no se pueden evitar. Incluye dos

procesos importantes:

e Gestion reactiva de problemas: Realizada por la operacién de Servicio

e Gestion proactivas de problemas: Iniciada por la Operacion de Servicio,
pero normalmente realizada por el CSI (Mejora Continua del Servicio). Esto
incluye un andlisis de incidencias y eventos con el fin de identificar

tendencias o posibles puntos débiles.

Aspectos importantes de la gestion de problemas

1. Clasificacién de los problemas.

Al igual que los incidentes los problemas deben clasificarse y tener una
prioridad, esto agilizara la naturaleza de su procedencia y el trato que debe llevar,
ademas aporta datos Utiles para la gestion. Se debe también considerar la
frecuencia y el impacto de las incidencias relacionas y la gravedad.

2. Investigacion y Diagnostico del problema.

Existen varias técnicas de analisis, diagnéstico y solucién de problemas que
se pueden aplicar para la ampliar el panorama entorno a la situacion. Muchas de
ellas dependeran del impacto, la gravedad y la urgencia del problema. En algunos
casos se tendra que recurrir a una solucién provisional o temporal para reducir o

eliminar el impacto mientras se encuentra una solucion definida.
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Algunas de estas técnicas a las que hace referencia ITIL son: Andlisis cronoldgico,
analisis de valor de los dafios, método de Kepner-Tregoe, tormenta de ideas,

diagrama de Ishikawa, analisis de Pareto.

3. Problemas graves

De cara al futuro y de forma proactiva, después de la ocurrencia de un problema
clasificado como grave, es necesario realizar una revision donde se extraigan las
conclusiones definitivas. Esta revision debe analizar los siguientes puntos:

v" Que ha funcionado

v" Que no ha funcionado

v" Que se puede mejorar en el futuro

v" Como se puede evitar que vuelva a ocurrir el mismo problema

v' Si hay terceras partes involucradas y si se requiere alguna acciéon de

seguimiento.

4. Gestion de lainformacién.

La gestion adecuada de la informacion es un aspecto muy importante en la
gestion de problemas y de incidentes. Abarca dos aspectos: El sistema de Gestion
de la configuracion y la base de datos de errores conocidos. Las dos fuentes
principales de consulta y las cuales deben formar parte de la gestiéon del
Conocimiento (SKMS por sus siglas en inglés, Knowledge management system),

proceso que forma parte es definida en la etapa de transicion del servicio.

Sistema de Gestion de la configuracion. (CMS por sus siglas (en inglés,
Configuration management system). Debe contener informacion de todos los
componentes de la infraestructura de TI, asi como la relacion entre ellos. Esta
fuente de informacion es basica a la hora de diagnosticar y evaluar el impacto que

pudiera tener un problema.
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Inglés, Know error database). Tiene el objetivo de almacenar conocimientos sobre

incidentes y problemas y como resolverlos. Los nuevos errores y las soluciones

deben ser registrados de manera clara, asi como sus sintomas y la informacion en

detalle de la solucidn provisional o permanente que se utilizdé para restablecer el

servicio. KEDB Se constituye en la primera fuente de consulta para el diagndstico

de problemas, para la mesa de ayuda o centro de atencién al usuario/cliente y

para el soporte en sentido general.

La figura a continuacion muestra los datos y las informaciones que debe

contener el Sistema de Gestion de Conocimiento y que contiene tanto la

configuracion y la base de datos de errores conocidos.
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Figura 33 Datos e Informacion de la Gestion del Conocimiento
Fuente: Operacion del Servicio ITIL edicion 2011
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4.4.2.3.2 Valor al negocio

e Este proceso colabora con la Gestion de Incidencias y la Gestion de
Cambios conseguir mejoras en la disponibilidad y calidad de la provision de
servicios de TI.

e Reduce el numero de Incidencias y el tiempo de procesamiento, lo que se

traduce menos interferencias para los sistemas criticos del negocio.

4.4.2.3.3 Reingenieria del proceso Gestion de Problemas

Etapa 1: Andlisis del proceso actual y oportunidades de mejora

Tabla 26 Analisis del proceso actual y oportunidades de mejora Gestion de Problemas

Actividades propuestas por ITIL Actividades actuales
Deteccion del problema 75%
Registro del problema 75%
Categorizacioén del problema NO
Priorizacion del problema NO
Investigacion y Diagnostico SI

Crear registro en base de datos de | NO
Errores conocidos
Cierre SI

Revision de problemas mayores SI

Oportunidades de Mejora

Establecer las politicas para la gestién de problemas
Mejorar las actividades existentes:

e Deteccion de problemas

e Registro del problema

¢ Investigacion y Diagnostico
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e Cierre

e Revision de problemas mayores.

4. Incorporar al menos las siguientes actividades al proceso

Categorizacion
Priorizacion

Crear registro en base de datos de errores conocidos

Etapa 2: Redisefio el Proceso

Tabla 27 Redisefio del Proceso Gestion de Problemas

1. Establecer las politicas para la gestién de problemas

Las politicas deben incluir por lo menos:

e Criterio definido de la gestiébn de problemas los cuales deben ser seguidos
separados de los incidentes.

e Sistema de gestidn de los problemas.

¢ Clasificaciéon de los problemas.

2. Mejorar las actividades existentes

Deteccion de problemas Cuanto mas rapido se pueda detectar un

incidente menor impacto puede causar al

negocio. Se recomienda:

e Una vez implementada la gestién de
eventos e incidentes integrarlas para
gue provee informacién oportuna a la

gestion de problemas.

Registro del problema Incorporar al sistema de registro de
incidentes al menos los siguientes campos:

e La categoria del incidente
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e La urgencia del incidente

e La prioridad del Incidente

Investigacion y Diagnostico

e Crear procedimientos de
Investigacion y diagnostico que sirva
de patron para los involucrados.

e Integracion en el sistema de gestion
de la configuracion para determinar
la relacion entre los elementos de
configuracion para consultas de
datos historicos de estos elementos

e Una vez creada integrar la base de
datos de errores conocidos para
facilitar la investigacion y el

diagnostico.

Revision de problemas mayores.

Crear procedimiento para el manejo de los

problemas mayores. De tal manera que a

futuro se pueda examinar:

Las cosas que se hicieron
correctamente

Las cosas que se hicieron de forma
erronea

Que se puede mejorar la proxima vez
Como prevenir la ocurrencia

Si hay responsabilidad de una tercera

parte y las acciones a seguir.
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3. Incorporar al menos las siguientes actividades al proceso

Categorizacion del problema

Utilizar la misma categorizacion de la

gestion de incidentes. Ver tema 4.3.2.2.3.1

Priorizacién del problema

Se considera la matriz de impacto y
urgencia, documentado en el tema
4.3.2.2.3.1, que es factible para las
organizaciones que estan iniciando en la

metodologia.

Crear registro en base de datos de
Errores conocidos

Definir la base de datos de errores
conocidos bajo las recomendaciones de la

Metodologia

4. Recursos requeridos

e Modificacién al sistema de érdenes para incluir los campos necesarios.

e Concientizar a los involucrados en soporte del compromiso en la adecuada

gestién de los problemas

e Capacitacién a los involucrados sobre las actividades incorporadas al

proceso.
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Figura 34 Diagrama de actividades de la Gestion de problemas
Fuente: Fuente: Adaptacion de ITIL edicion 2011.
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Etapa 3: Controles del proceso

Tabla 28 Controles del proceso Gestion de Problemas

Métricas propuestas por ITIL Métricas Seleccionadas para la

primera fase del proyecto

El ndmero total de problemas 1. El ndmero total de problemas
registrados en un periodo. registrados en un periodo.

El porcentaje de problemas 2. EI porcentaje de problemas
resueltos dentro de los objetivos resueltos dentro de los objetivos
del SLA (y el porcentaje de los del SLA (y el porcentaje de los
problema no resueltos). problema no resueltos).

El nimero y porcentaje de los 3. El nimero y porcentaje de los
problemas que requirieron mas problemas que requirieron mas
tiempo de resolucion. tiempo de resolucion.

EL ndmero de problemas 4. EL nudmero de problemas
pendientes de resolucién y su pendientes de resolucion y su
tendencia. tendencia.

El costo medio de procesamiento 5. El nimero de problemas graves.

de un problema.

El nimero de problemas graves.
de
correctas de problemas serios.

El porcentaje revisiones
El nimero de errores conocidos y
los agregados a la KEDB.

El porcentaje de exactitud de la
KEDB.
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Etapa 4: Roles y Responsabilidades
Roles relacionados a la gestion de problemas propuestos por ITIL
e Duefo del proceso de gestidén de problemas.
e Gestor del proceso de gestion de problemas.

e Analista de problemas

Propuesta:

1. Combinar los roles de:
e Duefio del proceso de gestion de problemas
e Gestor del proceso de gestion de problemas

2. Seleccionar del grupo de soporte un recurso como analista de Problemas

4.4.2.4 Gestion de Eventos

4.4.2.4.1 Implementacion y factores de éxito

Un Evento se define como “cualquier suceso detectable o discernible que
tiene importancia en la gestion de la infraestructura de Tl o para la entrega de un
servicio de TI” (ITIL Service Operation Edition 2011).

La gestibn de eventos dentro de la etapa operacion de servicio juega un rol
importante. Es el proceso que da paso a las acciones proactivas y preventivas
dentro de la infraestructura y la gestion de servicio. Su objetivo es detectar todos
los eventos que tengan o puedan tener incidencia en la gestion de servicios,
analizarlos y determinar la accion apropiada para el control, ademas proveer el

punto de entrada para la ejecucion de otros procesos de la operacion del servicio.

Para que el proceso sea eficaz, la organizacion debe conocer el estado de su
infraestructura para poder identificar desviaciones en el rendimiento y en la calidad

del servicio.
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Para que la gestion de eventos funcione correctamente, La configuracion de las
alertas, en los diferentes componentes o elementos que intervienen en un servicio,
deben incorporarse a la hora de disefiar el servicio (etapa de disefio) y no cuando

ya esta puesto en produccion.

La gestidon de eventos abarca todos los aspectos de la gestion de servicios que
necesiten ser controlados y que puedan ser automatizados. Ejemplo:
e Elementos de configuracion (CIs): equipos activos, actualizacion de
archivos.
e Condicibn ambiental: Deteccion de humo, fuego, alta o baja temperatura,
humedad.
e Monitoreo de utilizacion de software bajo licencia.
e Seguridad: Deteccién de intrusos.
e Actividad Normal: rendimiento de servidores, seguimiento de uso de una

aplicacion.

La Gestion de Eventos supervisa todos los eventos que se producen en la
infraestructura de Tl apoyandose en la informacion que proveen los sistemas de
monitorizacion y control. Estos sistemas de monitorizacion y control pueden ser de
dos tipos:

Sistema de Monitorizacion Activa: Este tipo de sistema detecta excepciones
si se presentan en los Cls (Definir). Generan alertas y las envia al equipo o
mecanismo de control asignado.

Sistema de Monitorizacion pasiva: Detecta y correlacionan alertas

operacionales generadas por los propios CIs.
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4.4.2.4.2 Clasificacion y filtrado de los eventos

Es importante tomar en cuenta la clasificacion y el filtrado de la informacién
que genera la gestion de eventos, con la finalidad de enfocarse en esos eventos
gue realmente ameriten ser gestionados y controlados, para lo cual sera
necesario, definir filtros y correlaciones de eventos. Para el filtrado existen
multiples estrategias que puede ser usadas, ITIL destaca las siguientes: por
integracion, Disefio, prueba y error, planificando. ITIL propone la siguiente

clasificacion para los eventos de acuerdo a su naturaleza:

Tabla 29 Clasificacion de los eventos

Eventos Descripcion
Informativos Indican una operacidon normal. Ejemplo: Acceso a una
aplicacién, proceso de respaldo concluido.
de Advertencias Sefialan una operacion inusual, pero no excepcional; Esto

puede indicar que el evento requiere un mayor nivel de
supervision. Ejemplo: Uso de procesador por encima de lo
esperado

indican una excepcion Instalaciébn de un software no autorizado, intentos de
acceso de usuarios con una contrasefia Incorrecta.

4.4.2.4.3 Relacion de la gestidon de eventos con otros procesos

La Gestion de Eventos no solo provee informacion para la etapa de
Operacién, sino que también sirve de entrada a procesos criticos de otras etapas
del ciclo de vida del servicio. En la etapa de Disefio juega un rol importante puesto
gue una deteccion temprana de un cambio de estado, que facilite una accién
proactiva en un servicio podria reducir el impacto en los SLA’s. Para la transicion

de servicio sirve de fuente de informacion para la base de datos de conocimiento.
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4.4.2.4.4 Valor al Negocio

Gestionar los eventos aporta un valor importante no solo a la gestién de TI,

sino que el negocio se beneficia de una gestion adecuada y oportuna:

v' La Gestion de Eventos proporciona mecanismos para la deteccion rapida
de incidencias.

v' Permite la monitorizacion por excepciones de ciertos tipos de actividades
automatizadas.

v’ Si esta integrada en otros procesos de Gestion de Servicios, la Gestion de
Eventos puede detectar excepciones o cambio de estado. Esto hace que la
persona o el equipo adecuado pueda responder mas rapidamente, lo que
mejora el rendimiento del proceso.

v' Ofrece una base para las operaciones automatizadas, lo que aumenta la
eficacia y libera costos de recursos humanos para dedicarlos a trabajos

mas innovadores.

4.4.2.4.5 Reingenieria del proceso de Gestion de Eventos

Etapa 1: Andlisis del proceso actual y oportunidades de mejora

El departamento de Tl no cuenta con un proceso formal para la gestion de
eventos, no obstante la plataforma es monitoreada de manera aislada para los
dispositivos de red, equipos criticos y servidores. Recientemente se dio inicio la
implementacion de una herramienta de gestion de eventos y centralizaciéon de logs
y eventos. Por lo que para la implementacién de la gestion de eventos, se
recomienda iniciar con un levantamiento de informacion detallado de acuerdo a las

etapas recomendadas por ITIL.
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Etapa 2: Redisefio del proceso

Pasos para Implementacion de la Gestion de Eventos

La metodologia plantea una serie de puntos que deben ser considerados al

momento de disefiar para posteriormente implementar la gestion de eventos como

un proceso parte de la operacion de servicio. Se considera para cada etapa de la

implementacion pregunta claves.

Primero: Se requiere hacer un levantamiento de la infraestructura tomando

en consideracion las siguientes preguntas:

¢, Qué necesita ser monitoreado?

¢, Qué tipo de monitoreo se requiere: Activo o pasivo, rendimiento o salida?
¢,Cuando es necesario generar un evento?

¢ Qué tipo de informacion necesita ser comunicada en el evento?

¢A quién va destinado el evento?

¢, Quién sera el responsable de reconocer, comunicar, escalar y tomar

accion sobre el evento?

Segundo: Se debe definir cdmo se va a monitorear y a controlar la

infraestructura y los servicios de TI.

¢, Como se generaran los eventos?

¢, Como sera la clasificacion?

¢, Como serd comunicado y escalado?

EL CI ¢cuenta ya con los mecanismos de generacion de eventos?

¢,De qué forma van a ser generados los eventos: de forma automética o se
tomaran de los CI?

¢, Hacia dénde se van a reportar los eventos?
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Tercero: Definicion de los Masajes de errores para todos los componentes
de la infraestructura: Hardware, software, equipos de red, ambiente, aplicaciones,

etc.)

Cuarto: Definir los mecanismos de alertas y deteccion de eventos. Es
imprescindible conocer detalladamente los requerimientos de los niveles de
servicios, tener informacién de los responsables de soporte de cada elemento de
la plataforma y conocer el funcionamiento normal y anormal de la infraestructura,
de tal forma que se pueda determinar con facilidad cuando genera un cambio de

estatus.
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Actividades del proceso de Gestién de Eventos

El diagrama es una representacion genérica de alto nivel, que puede utilizarse

como referencia para el flujo de la gestion de Eventos.

Figura 35 Diagrama de Actividades de la Gestion de Eventos
Fuente: Adaptacion de ITIL edicion 2011.
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Etapa 3. Controles del proceso

Tabla 30 Controles del proceso de Gestion de Eventos

Métricas propuestas por ITIL Métricas Seleccionadas para la

primera fase del proyecto

1. Numero de eventos por categoria Incorporar todas las métricas
y por importancia. propuesta

2. Numero y porcentaje de eventos
que requieren intervencion
humana y si se ha realizado.

3. Numero y porcentaje de eventos
que han dado como resultado
incidencias o cambios.

4. Numero y porcentaje de cada
tipo de eventos en cada

plataforma o aplicacion.

Etapa 4. Roles y responsabilidades

e Duefio del proceso de la gestion de eventos.

Gestor del proceso de la gestion de eventos.

Personal de la mesa de ayuda.

Personal gestion técnica y de aplicaciones

Personal de la gestidon de operacion de TI.
[}
Recomendaciones: Combinar los roles de
e Duefio del proceso de la gestién de eventos.

e Gestor del proceso de la gestiéon de eventos.



118

Para los roles de:
e Personal gestion técnica y de aplicaciones
e Personal de la gestion de operacion de TI.

Utilizar para la primera fase los analistas de incidentes y problemas

4.4.2.5 Gestion de Accesos

4.4.2.5.1 Implementacion y factores de éxito

La Gestion de Accesos concede a usuarios autorizados el derecho a usar un
servicio, pero deniega el acceso a usuarios no autorizados. Se puede iniciar por
diferentes mecanismos, como una peticién de servicio al centro de Servicios al
usuario, una solicitud estandar de Recursos Humanos, una solicitud de Cambio, la
ejecucion de una operacion o un guion autorizado. Este proceso cubre los
siguientes aspectos basicos:

e Acceso: Determinar el nivel y alcance de la funcionalidad de un servicio o

informacion que un usuario esta autorizado a utilizar.

¢ |dentidad: Informacion sobre las personas reconocida por la organizacion.

e Derechos: También conocido como Privilegios. Configuracién real de un

usuario, determina que esta autorizado a hacer en el sistema o servicio.

e Servicios 0 grupos de servicio: Servicios a los cuales los usuarios tienen

derecho.

e Servicios de directorios: Herramienta empleada para gestionar accesos y

derechos.

La entrada al proceso de gestién de acceso puede llegar por distintas vias y cada
solicitud de acceso a un servicio representa un cambio, por lo cual este proceso

esta muy relacionado con la gestion de cambios y con la gestion de configuracion,
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procesos que son gestionados por la etapa de transicién del Servicio. Algunas vias

de solicitud de acceso son:

v Una solicitud de cambio

v Una peticion de servicio

v Una peticion del departamento de Recursos Humanos

v" Una peticiéon de un gestor o departamento que requiera utilizar un

servicio por primera vez.

4.4.2.5.2 Valor al negocio

v

El Acceso controlado a los servicios permite a la organizacion mantener
mas eficazmente la confidencialidad de su informacion.

El personal tienen el nivel de acceso adecuado para su trabajo.

El riesgo de errores durante la introduccién de datos o el uso de un servicio
esencial por un usuario no cualificado en mas bajo.

Existe la posibilidad de retirar los derechos de accesos con mas facilidad

cuando sea necesario, para cumplir con algunas normativas como COBIT.

Para que sea exitosa su implementacién se amerita tomar en consideraciéon los

siguientes factores:

v
v

La posibilidad de verificar la identidad del usuario.

La posibilidad de verificar la identidad de la persona o entidad que concede
el permiso.

La posibilidad de conceder diversos derechos de accesos a un solo usuario.
Una base de datos de todos los usuarios y derechos que se le han

concedido.



120

4.4.2.5.3 Reingenieria del proceso

Etapa 1: Andlisis del proceso actual y oportunidades de mejora.

Tabla 31 Analisis del proceso actual y oportunidades de mejora Gestion de Accesos

Actividades propuestas por ITIL Actividades actuales
Requerimiento de acceso Sl
Verificacion Si
Provision de Permisos Sl

Verificacion y monitoreo del status de | NO

identificacion

Seguimiento de los accesos SI

Eliminacion o restriccion de permisos | Sl

Oportunidades de Mejora

5. Establecer las politicas para la gestion de peticiones
6. Incorporar la siguiente actividad

e Verificacion y monitoreo del status de identificacion

Etapa 2: Redisefio del proceso

Tabla 32 Redisefio del proceso de Gestion de Accesos

1. Establecer las politicas para la gestién de Incidentes

Las politicas deben incluir por lo menos:

e Criterios para la administraciéon de la gestién de accesos.

e Seguimiento de los log de accesos a los servicios.

e Proceso de mantenimiento y cambios de los permisos

e Procedimiento de manejo, escalamiento y comunicacién de los eventos de
seguridad.
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3. Incorporar al menos las siguientes actividades al proceso

Verificacion y Habilitar relacionan de los cambios de permisos al
monitoreo del status | estatus, de tal manera que pueda quedar documentado el
de identificacion motivo del cambio: por transferencia, promocion o inverso,

retiro, etc.

4. Recursos requeridos

¢ Modificacion al sistema de 6rdenes para incluir los campos necesarios.
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Actividades propuestas por ITIL para la gestion de accesos.

Solicitud Solicitud Soicitud de Soictud mediantre
de Cambio de Senvico Recurso Humano apicacon o guion

Revision y Monitareo de
identificacon de Estatus

Figura 36 Diagrama de la Gestion de Accesos
Fuente: Adaptacion de ITIL edicion 2011.
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Etapa 3. Controles del proceso

Tabla 33 Controles del proceso de Gestion de Accesos

Métricas propuestas por ITIL Métricas Seleccionadas para la

primera fase del proyecto

1. EI ndmero de solicitudes de | Incorporar todas las métricas.
accesos

2. El nimero de veces que un
servicio, usuario o departamento
ha concedido accesos.

3. EI ndmero de incidencias
necesarias para que se revoquen
derechos de accesos.

4. EI numero de incidencias
causadas por configuraciones

incorrectas de accesos.

Etapa 4: Roles y responsabilidades

Duefio del proceso de la gestion de accesos

Gestor del proceso de la gestion de accesos

Personal de la mesa de ayuda.

Personal gestién técnica y de aplicaciones

Personal de la gestién de operacién de TI.
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Recomendacion
Combinar los roles
e Duefio del proceso de la gestion de accesos

e Gestor del proceso de la gestion de accesos

Para los roles de
e Personal gestion técnica y de aplicaciones
e Personal de la gestion de operacion de TI.
Utilizar los analistas de incidentes y problemas en la primera fase de

implementacion.

4.4.3 Funciones de la etapa de Operacion del Servicio

ITIL no propone una organizacion cerrada para la etapa de la operacion del
servicio. Las mejores practicas que ofrece deben adaptarse de manera individual y
de acuerdo a la situacion de cada organizacion, y que deben ser contempladas en

la etapa de estrategia de Servicio.

Para la propuesta de reingenieria a la etapa de operacién de servicios se
documentaran las cuatro funciones principales propuestas por ITIL y que deben
forma parte de la gestidon de la etapa. Se abordaran sus objetivos, las actividades,

métricas, sugerencia para la implementacion y los factores de éxito de cada una.

“Una funcion es un concepto l6égico que hace referencia a las personas y los
medios automatizados que realizan un proceso definido, una actividad o una
combinacion de procesos y actividades” (Guia de Gestion, operacion del servicio
basada en ITIL v3, p. 22).
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Para que la operacion de servicio funcione adecuadamente, la organizacion deben
definir claramente los roles y asignar las responsabilidades de todos los factores
que interviene de manera individual. Estas funciones forman el soporte para que
los procesos y las actividades puedan ser gestionados en el marco de lo
esperado.

Funciones de la

Etapa Operacion
del Servicio

Funcién de Funcién de

Mesa de Ayuda Funcidn Técnica X L
Operaciones Aplicaciones

Gestion de Control de
Facilidades Operaciones

Figura 37 Funciones de la Etapa Operacion del Servicio
Fuente: Elaboracion Propia.
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— Directorio

Puesto de
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Middlewar
Internet-W

Figura 38 Procesos y Funciones de la etapa operacion del servicio
Fuente: Operacion del Servicio ITIL edicion 2011
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4.4.3.1 Centro de Atencién o Mesa de Ayuda.

El centro de atencion al Usuario hoy en dia representa eje principal del
soporte al servicio. Representa la primera linea de atenciébn o soporte a los
incidentes, problemas y solicitudes de TI. Su objetivo principal es mejorar la
satisfaccion de los usuarios/clientes por medio de una adecuada atencidén y
optimizar la imagen de la organizacién a través de una buena gestion de su
funcion y actividades. Ofrece mudltiples ventajas, entre ellas: Mejor servicio al
cliente, Mejor resolucién de peticiones de los clientes y usuarios y Mejor manejo y

gestion de la infraestructura.

Puede estar organizado de diferentes maneras. Dentro de las principales opciones
estan: Centro de Servicio al usuario local, Centro de Servicio al usuario
Centralizado, Centro de Servicio al usuario virtual, Servicio 24 horas y Grupos de
centros de servicios especializados. Dentro de las actividades que realiza estan:

v Registro y monitorizacién de todos los incidentes

v Gestiona las solicitudes de cambio de los usuarios.

v" En colaboracién con la gestion de problemas, aplicar solucione temporales

a errores conocidos.

4.4.3.1.1 Métricas del Centro de Servicio:

Las métricas relacionadas a esta actividad deben ser analizadas durante cierto
tiempo para que puedan ser realistas y para que sea posible evaluar la madurez,
la eficacia, la eficiencia y las oportunidades de mejoras. En este aspecto es
importante, ademas de las métricas duras (cuantitativas) de las que haremos
mencion a continuacion, tomar en cuenta las métricas blandas (cualitativas)
mediante encuestas de satisfaccion de clientes y usuarios para indagar si las
respuestas que reciben son las adecuadas y si se les atiende de manera

profesional. Las métricas deben incluir:
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1. Tiempo de procesamiento en primera linea de soporte y porcentaje de
eventos que se resuelven en el primer nivel sin necesidad de escalarlos a
otro grupo de soporte.

Tiempo medio de resolucién de una incidencia.

3. Tiempo medio de escalado de una incidencia si no se puede resolver en el
primer nivel.

4. Costo medio de procesamiento de una incidencia.

Porcentaje de clientes y usuarios que se ejecutan segun los criterios
estipulados en los objetivos de los SLA.

6. Tiempo medio necesario para evaluar y cerrar una incidencia resuelta.

4.4.3.1.2 Aspectos importantes del Equipo del centro de servicio.

El equipo del centro de servicio debe tener conciencia de la importancia de
su funcién ya que es el primer contacto para el usuario. Es importante que este

actualizado y al tanto de los nuevos desarrollos, servicios y técnicas.

Debe disponer de las herramientas y los procedimientos necesarios que le faciliten
el flujo del proceso hacia los grupos de soporte de segundo y tercer nivel. Se debe
definir el nivel de conocimiento requerido, debido a que ciertos servicios pudieran
tener un limitado tiempo de respuesta. Este conocimiento dependera en gran

manera de la complejidad de los servicios soportados.

En algunos casos las organizaciones pueden elegir a usuarios que sirvan como
enlace de comunicaciéon entre un grupo de usuarios y Tl. A estos usuarios se les
llama Sdper Usuarios y pueden recibir entrenamientos especiales no
necesariamente para dar soporte sino para que puedan filtrar las peticiones y
reportar ciertos problemas que pudiera estar afectando el area que cubre. De esta
manera el centro de atencion recibira a través del representante el reporte y no de

todos los usuarios.
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4.4.3.2 Gestion Técnica

El objetivo de gestion técnica es ayudar en la planificacion, implementacion

y mantenimiento de la infraestructura técnica que soporta el negocio. Esta funcién

también trabaja en parte en el disefo, las pruebas despliegue y mejora del

servicio de TI.

La estructura de esta funcion dependerd del tamafio de la organizacion. En

organizaciones mas grandes la funcidon se puede se agrupar por especialidades

técnicas. Ejemplo de formacion de equipos mas utilizados:

v' Equipo de redes.
Equipos Servidores.
Equipo de infraestructura.
Equipo de base de datos.

Equipo de aplicaciones de escritorio

AN N NN

Equipo de almacenamiento de datos.

Las actividades que la gestidn técnica debe realizar son:

Determinar el conocimiento y la experiencia que requiere para prestar y
gestionar la infraestructura de TI

Disefiar y desarrollar programas de formacion técnica relacionada a los
recursos técnicos para los usuarios, equipo del centro de atencion y
otros equipos que intervienen en el ciclo de vida.

Participar en la contratacion de personal humano y vendedores para
garantizar que los requerimientos cumplan con las necesidades
técnicas.

Definir estandares para el disefio de nuevas arquitecturas, asi como los
estdndares para las herramientas de gestibn de eventos y de

rendimiento.
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e Aporta en el disefio de nuevos servicios en cuanto a los requerimientos
técnicos, asi como en las pruebas de funcionalidad, rendimiento y
gestion de los servicios.

e Busqueda de soluciones que ayuden a simplificar los servicios y reducir
los costos.

Un factor importante en la que interviene esta gestion es en el mantenimiento de la
documentacion técnica, en adicién a documentacion de otros procesos en los que
interviene (planes de capacidad, gestiébn de cambios, gestion de problemas). La
documentacion bajo su responsabilidad:
v' Documentacion técnica: Manuales Técnicos, manuales de gestién y
administracion y los manuales de las configuraciones.
v" Programa de mantenimiento.

v" Inventario de habilidades.

4.4.3.2.1 Métricas de rendimiento

La gestion técnica puede medirse en tres aspectos diferentes a través de
los siguientes indicadores:
1. Entregables acordados:
a. Contribucién a logros para el negocio.
b. Formacion al centro de servicios.
c. Resolucion de problemas e grabacion en KEDB.
d. Medicion de la calidad de los entregables.
e. Instalacion y configuracion de componentes bajo su control.
2. Mediciones de procesos:
a. Tiempos de respuesta medios a eventos y porcentaje de eventos
completados.
b. Tiempos de resolucion de incidentes en segunda y tercera linea de

soporte.
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Estadisticas de resolucion de problemas.

C.
d. Numeros de incidentes escalados y sus razones.
e. Numeros de cambios implementados y retirados.
f. Numero de cambios no autorizados detectados.
3. Rendimiento de la tecnologia:
a. Tiempo promedio entre incidentes de determinado equipo
b. Medicion de las actividades de mantenimiento.

c. Formacion y desarrollo de habilidades

4.4.3.2.2 Implantacion de la gestion técnica.

Para la implementacién de esta funcién se requiere:
v' Determinar cuando se necesitan habilidades de alto nivel.
v/ Contactar los servicios de terceros solo cuando sean necesarias
sus habilidades.
v/ Crear un equipo tactico, que pueda realizar sus tareas propias y a

la vez desempefien tareas que requieran habilidades especificas.

4.4.3.3 Gestion de la operacion de TI

En términos de negocio la gestion de operacion es utilizada para referirse al
departamento, grupo o equipo responsable de la ejecucién de las actividades de la
organizaciéon dia a dia. Su objetivo principal es garantizar que los servicios
cumplen con los servicios se estén prestando con normalidad y bajo niveles
acordados. Algunos aspectos claves dentro de esta gestion de acuerdo a ITIL
son:

e Trabajar para asegurar que un dispositivo, sistema 0 proceso esta

funcionando.

e Llevar a cabo lo planes.
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Esta enfocada en los planes a corto plazo, aunque se repita durante un
periodo largo de tiempo.

Consta de un equipo especializado, por lo que a menudo requiere
formacion especifica.

Hay tendencia a establecer acciones repetitivas y fiables para asegurar
el éxito de la operacion de servicio.

Es el lugar adecuado para medir el valor real de la organizacion.
Depende directamente de inversiones tanto en equipamiento como en
recursos humanos.

El valor generado debe superar el costo de la inversion y otros gastos

indirectos.

Dentro de la documentacion bajo su responsabilidad estan:

v' Procedimientos estandares que estan operando
v Log o registros de operaciones en la infraestructura de TI.

v' Secuencia de cambios y reportes

La estructura de la gestion de operacion de Tl dependera en igual manera que la

gestién técnica de la organizacion. Al igual que la gestion de operacion de Tl cada

una tiene sus métricas y sus actividades. Esta gestion abarca otras dos funciones

que para los fines de esta investigacién nos limitaremos a mencionarlas:

e Control de operaciones: Asegura que las operaciones diarias se
llevan a cabo.

e Gestion de Instalaciones: Supervisa el mantenimiento de todos los
equipos fisicos. Se puede ubicar en centros de datos mas grandes

junto a gestion técnica y de aplicaciones.
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4.4.3.3.1 Implementacion de la gestion de operacion TI

En la etapa de disefio de servicio se definen los estandares de rendimiento

que posteriormente seran desarrollados en esta gestion. Los requerimientos para

su buen funcionamiento son:

Comprender claramente como se emplea la tecnologia para prestar un
servicio.

Comprender la importancia relativa y el impacto del servicio en el
negocio.

Los procedimientos y manuales que delimitan los roles operacionales
tanto en la gestion de tecnologia, como en la prestacion de servicio.
Disponer de un conjunto de métricas claramente definidas.

Comprension por parte de los equipos operacionales como afecta el
rendimiento de la tecnologia en la presentacion del servicio.

Una estrategia de gasto equilibrada.

Una estrategia de inversion basada en el retorno del valor.

4.4.3.4 Gestion de Aplicaciéon

Esta funcion es responsable del soporte y mantenimiento de las aplicaciones

que forman parte de la operacion de servicio. Su objetivo principal es identificar los

requisitos funcionales del programa y prestar apoyo en el disefio y desarrollo de

las aplicaciones, ademas de colaborar con el soporte mejora luego de la puesta

en produccién. Para lograr estos objetivos se precisa de:

Aplicaciones bien disefiadas, elasticas y que optimicen costos.
Garantizar que la funcionalidad requerida esta disponible para alcanzar

los resultados de negocio deseado.
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e Organizar las habilidades técnicas adecuadas para mantener
aplicaciones operacionales en condiciones Optimas.
e Uso ligero de habilidades técnicas para un diagnoéstico rapido y

resolucién de cualquier fallo técnico.

Es encargada del conocimiento técnico y de proporcionar los recursos reales y dar
soporte al ciclo de vida de la aplicacion. La estructura dependera de la
organizaciéon. Algunas la agrupan segun las distintas categorias de aplicaciones

que tienen en produccién. Ejemplo: Aplicaciones financieras, de RRHH, Soporte

7 .
- s
T

industrial, etc.

Diseno

Optimizar
A

Desarrallo

|
|
4
.

L

T

;,//

Figura 39 Circulo de vida de la aplicacién
Fuente: Elaboracion Propia.

La gestion de aplicaciones debe responder por la documentacion de:
Portafolio de aplicaciones
e Requerimientos de las aplicaciones: tanto de la documentacion de
los requerimientos del negocio como de la aplicacion.
e Casos de usos.

e Documentacion de disefo.
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Manuales de todas las aplicaciones.

4.4.3.4.1 Métricas de la gestion de aplicaciones

La medicién se hace a través de indicadores definidos para tres aspectos:

1. Métricas de los entregables acordados:

a.

Percepcion que los usuarios tienen de la calidad, en comparacion
con los requerimientos definidos en los SLAs.

Capacidad de los usuarios para acceder a las aplicaciones y a sus
funcionalidades.

Reportes y archivos enviados a los usuarios.

Porcentajes de éxito y disponibilidad para determinadas
transacciones criticas para el negocio.

Formacién del centro de servicio.

Registro de resoluciones de problemas en el sistema de gestién de

conocimiento.

2. Métricas de proceso:

a. Tiempos de respuesta a eventos y porcentaje de finalizacion.

b. Tiempos de resolucién de incidentes en segunda y tercera linea
de soporte.

Estadisticas de resolucion de problemas.

Numeros de incidentes escalados y sus razones.

Numeros de cambios implementados y retirados.

=~ o o o

NUumero de cambios no autorizados detectados.

Numero general de versiones desplegadas y el numero de las

Q

exitosas.

h. Problemas de seguridad detectados y resueltos.

i. Utilizacion real del sistema comparada con las previsiones del
plan de capacidad.

j.  Seguimiento de sesiones.

k. Gasto en comparacion con el presupuesto.
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Rendimiento de aplicaciones:
a. Tiempo de respuesta.
b. Disponibilidad de la aplicacion.

c. Integridad de los datos e informes.

Actividades de mantenimiento:
a. Mantenimientos llevados a cabo de acuerdo a la planificacion.
b. Numero de ventanas de mantenimiento que se prolongaron.

c. Numero y porcentajes de objetivos de mantenimiento alcanzados

Probabilidad de la colaboracién entre los equipos de Gestién de
aplicaciones y los equipos de Desarrollo de aplicaciones en proyectos:
a. Tiempo invertido en proyectos.
b. Satisfaccion del cliente y el usuario con el entregable del
proyecto.

c. Costos en el proyecto.

Métricas en la formacion y desarrollo de habilidades. Estas garantizan
gue la plantilla cuenta con las habilidades necesarias para gestionar la
tecnologia, ademas de identificar las areas en la que se requiere

formacioén adicional.

4.4.3.4.2 Implementacion de la gestion de aplicaciones

Para la efectiva implementacion de la gestion de aplicaciones:

v

AN

Se debe definir el proposito de la aplicacion. Los equipos deben tener en
cuenta los objetivos de negocio.

Determinar funcionalidad.

La plataforma en que opera

El tipo de tecnologia empleada



136

4.5 Mejora continua de la operacién de servicio.

Ante las cambiantes necesidades del negocio, Tl debe mantenerse
alineado, identificando e implementando mejoras que sirvan y aporten valor al
negocio. La metodologia de ITIL lo hace a través de la etapa de mejora continua
(CSI). La calidad final del servicio estd determinada por la calidad de las
actividades y procesos que estan vinculados de una u otra manera al servicio. Las
actividades del CSI se enfocan en las actividades y procesos que mejoran esa
calidad. Sus objetivos abarcan tanto la eficacia que implica satisfacer y superar los
objetivos, como la eficiencia que procura alcanzar estos objetivos con el menor

costo posible.

4.5.1 Conceptos basicos de la Mejora Continua del Servicio.

La mejora continua debe ser para de la cultura organizacional, lo que
pudiera implicar un cambio drastico para algunas. La enciclopedia virtual

eumud.net recoge algunos conceptos relacionados al tema:

James Harrigton (1993), para €l mejor un proceso, significa cambiarlo para hacerlo
mas efectivo y adaptable, qué cambiar y como cambiar depende del enfoque

especifico del empresario y del proceso.

Fadi Kabboul (1194), define el mejoramiento continuo como una conversacion en
el mecanismo viable y accesible al que las empresas de los paises en via de
desarrollo cierren la brecha tecnolégica que mantienen con respecto al mundo

desarrollado.

Abell, D. (1994), da como concepto de mejoramiento continuo una mera extension

histérica de uno de los principios de la gerencia cientifica, establecida por
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Frederick Taylor, que afirma que todo método de trabajo es susceptible a ser

mejorado.

L.P. Sullivan (1CC 994), define el mejoramiento continuo, como un esfuerzo para
aplicar mejoras en casa areas de la organizacién a lo que se entrega a los

clientes.

El libro Continual Service Improvement edition 2011, cita ocho pasos basicos para
el cambio cultura de acuerdo a John P. Kotter, profesor de liderazgo en la escuela
de negocios de Harvard, quien examindé mas de cien empresas:

1. Crear un clima de urgencia: Plantear la pregunta % que ocurriria si no se

hace nada %

2. Formar una coalicién rectora: Una sola persona no puede cambiar la

organizaciéon. Se necesita un pequefo equipo que cuente con la autoridad y
los recursos necesarios y que pueda ir creciendo a medida que aumenten
los proyectos.

3. Desarrollar una vision: Una vision que exprese el objetivo y el fin del CSI.

Esto sirve de guia, motiva, coordina y define los objetivos para la alta
direccién. Estos objetivos deben estar desarrollados segun el modelo
SMART: Especifico, Medible, Aceptable, Realista y de Tiempo limitado. La
vision debe responder a los requisitos del cliente.

4. Comunicar la vision: cada uno de los interesados tiene que saber cual es la

vision, como les afecta y porque se necesita el programa CSI. Se debe
preparar un plan de comunicacion y recurrir a ejemplos de demostracion.

5. Capacitar a otros para gue actien sobre la vision: Se debe crear un clima

de seguridad y confianza, eliminado los obstaculos y definiendo objetivos
claros que sirvan e guia y ofrecerlos a los recursos adecuados, como

herramienta de formacion.
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6. Generar éxitos a corto plazo: En cada servicio o proceso se debe analizar

gué es lo que se debe mejorar en poco tiempo. Esta mejora rapida se debe
planificar, ejecutar y comunicar para conseguir nuevos apoyos.

7. Consolidar las mejoras y generar mas cambios: Los logros a corto plazo

convencen y motivan. Los éxitos a medio plazo aumentan la confianza en la
capacidad de mejora de la organizacion y plantean un conjunto de
procedimientos estandar, pero la mejora solo se puede conseguir a largo
plazo si las personas y procesos mejoran continuamente.

8. Institucionalizar los cambios:

v' Contratar a personal con experiencia en mejores practica en el campo
de la gestion de TI.

Repartir instrucciones de trabajo desde el primer dia.

Explicar lo que son los procedimientos.

Dar formacion a la plantilla sobre gestion de TI.

Adaptar los objetivos y los informes a la evolucidon de las demandas.

Definir puntos de accion claros en las actas.

AN N N N NN

Integrar las nuevas soluciones y proyectos de desarrollo de Tl en los

procesos existentes.

4.5.2 Implementacion del CSI para la etapa de operacion del Servicios

Los cuatro ciclos del CSI propuesto por ITIL constan de una serie de
actividades para su implementacion:

4.5.2.1 Actividades durante el Ciclo de Planificar el CSI:

Determinar el &mbito.
Determinar los requerimientos que debe cumplir CSI.
Definir los objetivos (mediante analisis).

Definir puntos de accién.
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v' Determinar las comprobaciones que se deben ejecutar durante la fase
de verificacion.

v' Determinar las interfaces entre el CSl y el resto del ciclo de vida del
servicio.

v' Determinar los procesos y actividades que se debe introducir.

v Definir los role y responsabilidades de la gestion.

v’ Identificar las herramientas necesarias para el soporte y documentacioén
de procesos.

v Seleccionar los métodos y técnicas para medir y documentar la calidad y

la eficacia de los servicios y procesos.

4.5.2.2 Actividades durante el Ciclo de Implementar (Hacer):

v' Determinar el presupuesto.

v' Documentar roles y responsabilidades.

v" Determinar las politicas, los planes y los procedimientos de CSl,
mantenerlos divulgados y dar formacién a la plantilla.

v" Proporcionar herramientas de monitorizacién, analisis e informes.

v Integrar CSI en las cuatro las etapas restantes del ciclo de vida del

servicio.

4.5.2.3 Actividades durante el ciclo de (Verificar):

Informar de los progresos del plan

v

v' Evaluar la documentacion.

v Efectuar evaluaciones y auditorias de proceso.
v

Plantear propuestas para mejorar l0s procesos.

4.5.2.4 Actividades durante el ciclo de Ajustar (Actuar):

v Introducir las mejoras.
v Ajustar la politica, lo procedimientos, los roles y las responsabilidades.
v' Métricas de CSI
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Cuando se inicia un programa de mejora continua la definicion de dos o tres
indicadores sera suficiente. Los KPI se pueden ampliar a medida que se avanza
en el proceso. ITIL planea una serie de preguntas que pueden ser Utiles al
momento de determinar si los KPI son los adecuados:

e ¢ Se lograran los objetivos si se cumple el KPI?

e ¢(Se puede interpretar correctamente el KPI? ¢Ayuda a determinar las
acciones necesarias?

e ¢ Quién necesita las informaciones? ¢Cuando? ¢Con que frecuencia? ¢En
qgué tiempo debe estar disponible la informacion?

e ¢ Es el KPI estable y preciso o por el contrario, esta sometido a influencias
externas incontrolables?

e ¢ Es facil ajustar el KPI a nuevas circunstancias?

e ¢Hasta qué punto es posible medir ahora el KPI?

e ¢Quién efectta y analiza las medidas? ¢Quién es responsable de las

mejoras debidas a esta informacion?
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La organizacion de Tl debe evaluar continuamente la relevancia, integridad y

viabilidad del programa de mejora. ITIL lo recomienda a través del modelo CSI:

4.5.3 Organizacion roles y responsabilidades del CSI.

Las responsabilidades del proceso deben estar claramente definidas. A

continuacion la propuesta de ITIL de las principales actividades y roles que se

deben distribuir:
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Tabla 34 Actividades y Roles del CSI

Actividad clave

Rol clave

Recopilar datos de la medida de resultados del
servicio y procesos de gestion del servicio y
compararlos con el punto de partida, los
objetivos, los SLA y las referencias. Analizar

tendencias

Gestor del Servicio, propietario del servicio,

propietario del proceso de Tl

Definir objetivos de mejora de eficiencia y
rentabilidad durante todo el ciclo de vida del

servicio

Gestor del Servicio

Definir objetivos de mejora del servicio y uso de

recursos

Gestor del Servicio, propietario del servicio,

propietario del proceso de negocio

Considerar nuevos requisitos de negocio y de

seguridad

Gestor del Servicio, propietario del proceso de

negocio

Crear un SIP e implementar mejoras

Gestor del Servicio, propietario del servicio,
propietario del proceso

Habilitar el personal para proponer mejoras

Gestor del Servicio

Medir y comunicar iniciativas de mejora

Gestor del Servicio

Revisar politicas, procesos, procedimientos y

planes si es necesario

Gestor del Servicio

Garantizar que todas las acciones aprobadas
se llevan a cabo y consiguen el resultado

deseado

Gestor del Servicio, gestor del negocio,
propietario del proceso de TI, propietario del

proceso de negocio
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5 CONCLUSIONES

Cumplimiento, continuidad del negocio, alto rendimiento y disponibilidad, ahorro en
los costos de TI, Control de la plataforma tecnoldgica, menor tiempo posible fuera
de servicio, acciones preventivas, diagnostico y solucion eficiente y rapido de
incidentes y problemas, ademas de la reduccion del impacto que estos pudieran
llegar a tener sobre el negocio, son solo algunos de los elementos que las
organizaciones de Tl deben monitorear, controlar y gestionar dia a dia. Por lo que
se debe tener una estructura definida y funcional que integre todos estos

elementos.

1. Los resultados de la evaluacion para determinar el nivel de madurez en que se
encuentra la gestién de servicios, pone en evidencia, que se sigue un patron
regular para los procesos que intervienen a lo largo del ciclo de vida del
servicio, algunos de los cuales se encuentran definidos. No obstante, el
departamento no ha adoptado un marco de referencia que sirva como punto de
partida para la gestion de sus procesos y para la incorporacién de actividades

claves.

2. La adopcién de un marco de referencia como ITIL permite a las organizaciones
la optimizaciébn de la gestion de la tecnologia y los servicios que estas
soportan, creando un conjunto de mejores practicas que involucran no solo la

tecnologia, sino también las personas y los procesos que intervienen.

3. La tecnologia, asi como los procesos y las personas que intervienen en los
servicio de Tl deben ser gestionadas de una manera holistica para que el valor

gue aportan al negocio pueda ser visible y medible.
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4. La relacion de los procesos a lo largo de todo el ciclo de vida del servicio

juegan un papel importante, por lo que la conclusion de las iniciativas a nivel de

la etapa de Estrategia y disefio es vital para la gestion adecuada de la etapa de

operacion del servicio.

5. La etapa de operacion de TI representa para el negocio un valor a la medida

que:
v

<N X X

El enfoca se hace hacia cumplimiento de los objetivos del negocio, y no
solo a los objetivos de tecnologia.

Se reducen los incidentes y los problemas

Los usuarios/Clientes estan satisfechos con los servicios de TI

Se incrementa la productividad y la calidad de los servicios

Se eliminan los costos innecesarios en soporte y mantenimiento de
emergencia o en imprevistos.

La inversion en recursos tecnoldgicos es aprovechada a su maxima
capacidad.

Se toman las acciones preventivas al gestionar las alertas y eventos
adecuadamente.

Brinda mayor seguridad a la informacion a través de la gestién oportuna
de los accesos.

El equipo de trabajo se hace méas consciente de la importancia que

tienen la tecnologia como un aliado para el negocio.

Para lograr estos beneficios, la operacion de servicio debe contar con los

protocolos adecuados de control y mejora continua.

6. La gestion de la operacion de servicio debe ser apoyada con las politicas y

procedimientos estandarizados y alineados a los objetivos del negocio. Es

imprescindible desarrollar una cultura organizacional enfocada a la mejora
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continua del servicio en todos los niveles de la corporacion, a través de un

programa definido, documentado y divulgado a todos los involucrados.

7. Garantizar eficiencia en los servicios de TI, solo serd posible cuando los
procesos y actividades que intervienen en la plataforma tecnologia que presta
servicios de Tl y que sirve de soporte a las diferentes actividades del negocio,

son ejecutados en un ambiente definido y controlado.

8. Las deficiencias detectadas al observar las actividades actuales y al
compéaralas con la propuesta de ITIL de la etapa de operacién de servicio,
coloca los servicios de Tl en una posicién de riesgo elevada, puesto que los

procesos no son gestionados oportunamente.

9. Los cinco procesos que abarca la etapa de operacion estan estructurados y
representan el flujo de las actividades principales del dia a dia de TI, pero no
incorporaran las actividades de: categorizacion y priorizacioén, y no cuenta con

controles de medicion.

10.El compromiso con la gestion oportunidad y proactiva del servicio y la mejora
continua debe formar parte de cualquier proceso que persiga el cumplimiento
con los objetivos del negocio. Esto asegurara un constante crecimiento en el
compromiso con la madurez. Este compromiso va de la mano con un personal
capacitado y con las competencias adecuadas para la operacién del engranaje

gue soporta el servicio.
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6 RECOMENDACIONES

Las recomendaciones estan dirigidas a la alta gerencia y a la gerencia de
Tecnologia, quien es la persona indicada y autorizada y quien tiene la
responsabilidad junto a un equipo de trabajo de trazar las pautas a seguir para la
gestion de la tecnologia de la informacion bajo las mejores practicas que sirvan de
apoyo al cumplimiento de los objetivos del negocio. A continuacién las

recomendaciones principales:

A la alta gerencia:

1. La implementacion del marco de referencia de ITIL o de cualquier otra
metodologia o marco de referencia en una organizacion debe ir de la mano
de la alta gerencia, la direccion y el staff para que sea efectiva. La gerencia
de TI debe procurar la anuencia de la alta gerencia, de modo que, las
principales politicas de la gestion de servicios de Tl salgan comunicadas y

divulgadas a la direccion media desde sus escritorios.

A la gerencia de TI:

2. Para tener éxito en la reingenieria de los procesos de la etapa de operacion
del servicio es imprescindible la participacion de todo el staff involucrado, el
cual debe contar no solo con las capacidades técnicas necesarias, Sino
también con las competencia blandas que haran la diferencia en la gestién

oportuna y proactiva.

3. Antes de Antes de iniciar la reingenieria, se debe formalizar un plan de
capacitacion en el marco de referencia el cual puede iniciar con las
personas que seran designados como gestores principales de los procesos.
Esta capacitaciéon debe posteriormente reproducirse a todos los niveles del

recurso humano que intervienen en la operacién de servicio de TI.
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4. A corto plazo concluir con las iniciativas en las etapas de estrategia, Disefio

y Transicion, especialmente en los procesos o0 actividades que se
relacionan con los procesos de la etapa de operacion, esto permitira mejor
eficiencia en el redisefio de los procesos y a mediano plazo retomar adoptar

el marco de referencia de ITIL para concluir con las mismas.

En lo inmediato, iniciar trabajos de concientizacién sobre la metodologia de
ITIl'y la gestion enfocada a procesos para los involucrados en la prestacion
de los servicios de TI, de esta manera se va haciendo el compromiso de

una entrega eficiente del servicio.

Para la reingenieria se propone dividir el proyecto en dos fases principales
para mayor y mejor asilamiento del personal que estard a cargo y por

tratarse de una reingenieria aun punto neuralgico que es el de operacion:

Fase 1 — Mejorar las actividades existentes de acuerdo a las mejores préacticas e

Incorporar las actividades necesarias a los procesos para que el nivel de madurez

gue actualmente esta entre repetido — definido, quede completamente definido.

Fase 2: Incorporar las actividades necesarias para elevar el nivel de madures de

Definido a Gestionado y trabajar la reingenieria de las cuatro funciones que

corresponden a la etapa de reingenieria.

7. Considerar como las actividades iniciales de la fase 1:

Definicion de una matriz de prioridades, impacto y urgencia, para lo que se
dan los detalles en esta investigacion.
Definicién y creacién de una base de datos de errores conocidos bajo las

recomendaciones de ITIL. Esto amerita un levantamiento de toda la
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plataforma tecnologia para la recopilacion de los datos y las informaciones
gue alimentaran la base de datos de conocimiento.
Definir una estructura para la categorizacién de los incidentes y problemas
de tal manera que quede estandarizado. En esta investigacion se ofrecen
las recomendaciones de lugar.
Adecuacion del sistema de recepcion de 6rdenes que utiliza la mesa de
ayuda para incorporar:

o Los campos necesarios y sugeridos en el redisefio de los procesos.

o Integrar la gestion de eventos,

o Integrar la base de datos de errores conocidos para facilitar el

diagnéstico inicial y eficientizar el tiempo de respuesta al usuario.

Definir una estructura de escalamiento. El personal de soporte actual puede
ser segmentado en los 3 niveles principales sugeridos por ITIL y que se
propone en esta investigacion. De esta manera el primer nivel de soporte
gue debe darse en la mesa de ayuda gestiona de manera mas agil los

incidentes generados por cualquiera de las vias.

Trabajar en el plan de mejora continua de acuerdo a la propuesta de ITIL y
gue en esta investigacién se dan las pautas basicas para su desarrollo y

mantenimiento.

10.Definir y documentar las funciones y responsabilidades del equipo de

trabajo en una matriz. Se recomienda profundizar en el modelo RACI, ya
gue se han hecho algunos ejercicios bajo el modelo para los procesos

controlados bajo el marco de COBIT e ISO.
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11.Uno de los requisitos del Nivel 3 de madurez, es la documentacion de los
procesos. Existen diferentes herramientas que posibilitan esta accion.
Ateniendo a que la empresa ya cuenta con una serie de procesos
certificados bajo la norma ISO 90001 y Cobit 5, se recomienda evaluar la
posibilidad de utilizar la ficha de procesos para la documentacién de los

procesos a implementar para la etapa operacién de Servicio.
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8 ANEXOS

8.1 Anexo 1: Acta de constitucién

ACTA DE CONSTITUCION DEL PROYECTO FINAL DE GRADUACION

Nombre Zuleika Esther Ciprian Herrera

completo del

estudiante:

Nombre dela | Maestria en Administracion de

carrera: Tecnologia de la Informacion Generacion 2015
Titulo del REINGENIERIA DE LA ETAPA DE OPERACION DEL SERVICIO
proyecto DE TI PARA LA CORPORACION CENTRAL ROMANA BASADA

EN ITILv3 2011

Fecha de inicio
del proyecto:

Fecha tentativa
de finalizacién
del proyecto:

Noviembre, 2015 Marzo,

2016

Justificacion

del proyecto

El departamento de tecnologia ha pasado de dar soporte a la
infraestructura y equipos, a ser el gestor del sistema de informacién
y de los servicios que ameritan para su correcto funcionamiento. De
acuerdo a los diferentes materiales consultados sobre el tema de
gestion de servicios, podriamos resumir que sus objetivos principales
son:

v Proporcionar una adecuada gestion de la calidad.

v Aumentar la eficiencia.

v Alinear los procesos de negocio e infraestructura de TI.

v Reducir los riesgos asociados a los servicios de TI.

v Generar valor al negocio.

Estos objetivos solo se pueden convertir en resultados medibles y en
beneficios para el negocio, cuando los factores o elementos que
intervienen en la operacion de los servicios de Tl son gestionados.
De esta necesidad de gestionar de manera estandarizada y medible
el engranaje que soporta la estructura de los servicios de TI, es
donde surgen metodologias como ITIL que introduce la gestién de los
servicios orientada a procesos a través su un ciclo de vida de cinco
Etapas que se correlacionan.

Este trabajo se sustentara en el marco de referencia ITIL Edicidon
2011, principalmente en la Etapa de Operacion del Servicio. Se
abordaran las mejores practicas que requieren ser incorporadas en
esta Etapa, con el objetivo de que las actividades y tareas diarias de
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Tl estén coordinadas y puedan ser ejecutadas en el marco de lo que
se espera, agregando valor al negocio.

El interés de abordar y desglosar esta Etapa, surge de la necesidad
de dar continuidad a los trabajos de reorganizacion que se han
estado realizando en los ultimos meses en el area de Tl. Debido a
regulaciones gubernamentales para una de las entidades de la
corporacion, se ha elegido COBIT 5 como marco de referencia para
la definicion de las estrategias de TI, la gestiébn de la seguridad,
continuidad del negocio, y gestion de respaldos. Se han creado
politicas y procedimientos para estos procesos.

La implementacion de estos procesos de COBIT 5 se correlaciona
con otros procesos de Tl que han dado como resultados la definicion
en parte de las estrategias y el disefio de los servicios requeridos por
el negocio. Estas dos Etapas son parte del ciclo de vida del Servicio
de acuerdo a ITIL. ElI departamento de TI cuenta con mejores
practicas aplicadas para la Gestion de Servicios, pero por la
diversidad de servicios que se ofrece, se precisa de la aplicacion de
una metodologia que proporcione estandares para la Gestion.

La implementacion de las mejores practicas propuestas en la Etapa
de Operacion dentro de la Gestion de Servicio, es lo que llevara de
la teoria a la practica las estrategias y el disefio de los servicios de
Tl, ya que tiene como meta, coordinar y ejecutar los procesos
requeridos para proporcionar y gestionar los servicios de TI de
acuerdo a los niveles acordados con los usuarios y clientes del
negocio.

El objetivo de la etapa de operacion del Servicio es coordinar y llevar
a cabo actividades y procesos requeridos para entregar y gestionar
servicios en los niveles acordados a los usuarios del negocio. La
Operacién del Servicio es también responsable de la gestién continua
de la Tecnologia que se utiliza para entregar y soportar los Servicios.

Ante la diversidad de entrega de servicios vigentes en el mercado,
con demandas cada vez mas exigentes y cambiantes, se precisa
para las organizaciones y compafias que quieran mantener su
posicionamiento o ampliar su portafolio de servicio, operar en ciertos
niveles de calidad y estandares que garanticen la satisfaccién del
cliente a través de la disponibilidad y confiabilidad del servicio.

Este material no serd soOlo atil para la corporacion donde se
desarrolla, sino que resultard un manual practico para la mejora de
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esta Etapa y sus procesos en cualquier organizacién que lo amerite.

Diagnostico e
Identificacion

del Problema

Muchas empresas cuentan con la aplicacion de buenas practicas
para la entrega de sus servicios de TI, pero por diversas razones:
financieras, falta de personal capacitado, resistencia al cambio, por
cultura organizacional o porque simplemente no lo consideran
necesario, no han adoptado una metodologia o normativa que les
permita monitorear, dar un seguimiento oportuno, controlar los
elementos relacionados al proceso de operacion del servicio, que
implica, entre otras cosas, llevar un registro actualizado de las
configuraciones y cambios o de contar con indicadores de medicién
y andlisis de tendencias del desempefio de los servicios a fin de
mejorar la entrega y eliminar.

El departamento de Tl presenta las siguientes particularidades:

o Los distintos procesos que componen la Etapa de Operacion
del servicio, que son: Gestion de eventos, Gestion de incidentes,
solicitud o peticion de servicios de Tl, Gestion de problema y Gestion
de accesos, son vistos como actividades no como procesos, por lo
gque no estan definidos de manera independiente, tampoco las
funciones y actividades que conllevan cada uno de estos.

o La infraestructura es administrada, pero carece de una
interrelacion definida entre las funciones. Debido a la ausencia de
documentacion adecuada de los distintos procedimientos de la
Operacion de los Servicios no es posible seguir un estandar para el
tratamiento de los diferentes procesos.

o Carece de Indicadores o métricas definidas para cada uno de
los procesos.
o No cuenta con una base de datos de errores conocidos que

permita tanto a los usuarios finales como la mesa de servicio
disponer de informacién actualizada de forma rapida.

o Los roles implicados en la operacion del servicio no estan
definidos, de tal modo que todos los involucrados conozcan
claramente sus responsabilidades y actividades.

El departamento de Tl cuenta con una serie de procedimientos y
buenas préacticas para la administracion general de la operacion del
servicio, basadas en distintos marcos de referencias y en
experiencias del personal que labora actualmente en el area.

Estas buenas practicas adoptadas, trabajan de forma aislada para
cada actividad relacionada a la operacién, pero como no siguen un
patrén estandarizado de un marco de trabajo especializado en la
gestion de servicios de TI, por lo que deja fuera aspectos importantes
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que deben ser considerados sobre todo en la forma de gestién y en
el monitoreo y seguimiento de los procesos.

Las tecnologias brindan al negocio la oportunidad de marcar pautas,
innovar, automatizar, hacer mas eficientes los procesos y desarrollar
nuevas formas de entregar sus productos y servicios. Estas
oportunidades a su vez, hacen al negocio cada vez mas dependiente
de las mismas, e implican una serie de riesgos intrinsecos a la
tecnologia y que deben ser gestionados.

“‘Los riesgos de TI siempre existen, sean o no detectados o
reconocidos por la organizacién” (Risk IT, 2009, p.8)

Estos riesgos no impactan solo a tecnologia en caso de presentarse.
La caida inesperada de un servicio, puede repercutir, no solo en
pérdida de dinero, sino de reputacion y de imagen corporativa, por
ende, el departamento de tecnologia debe ser visto como un
colaborador y no como ente aislado de las estrategias del negocio. Y
por lo que ademas, las mejores practicas que al momento se
consideran como una base para la gestibn de la operacion del
servicio, deben convertirse en una plataforma estructurada de gestion
gue abarque desde la concepcion hasta la mejora continua del
servicio.

Metodologia

Aunqgue las organizaciones trabajan bajo contextos internos y
externos diferentes por la cultura organizacional, organigrama o
idiosincrasia, sus objetivos generales tienen un comun denominador:
Optimizar los recursos (de todo tipo), reducir los costos y garantizar
la continuidad del negocio.

La corporacién elegida, es pionera en algunas de las actividades que
desarrolla. La diversidad de estas actividades hace compleja la
administracion de los servicios de Tl que en parte deben estar
distribuidos y otra parte centralizados.

El departamento de tecnologia en los ultimos 8 afios ha pasado de
dar solo soporte a los equipos e infraestructura, a ser administrador
de los servicios que soportan las actividades principales del negocio.

Abordaremos el tema de la operacion del servicio desde el punto de
vista del marco de referencia de ITIL. Analizaremos sus definiciones,
estructura y los beneficios que aporta al departamento de Tl y al
negocio.
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ITIL (Information Technology Infrastructure Library)

Conjunto de buenas practicas elaboradas para mejorar la gestion y la
entrega del servicio. Estructura este conjunto de préacticas bajo el
ciclo de vida del servicio, ofreciendo para cada uno las pautas
necesarias para operar adecuadamente:

Estrategia del Servicio
Disefio del servicio
Transicion del Servicio
Operacién del Servicio
Mejora Continua del Servicio

ANANENENEN

Aplicaremos una reingenieria al proceso, haciendo uso del conjunto
de mejores préacticas propuestas por ITIL. Finalmente elaboraremos
una propuesta de reorganizacion del proceso, considerando los
procedimientos que se puedan reutilizar, incorporando lo nuevo que
trae el proceso de acuerdo al marco y la recomendacién de cémo
mantenerlo en una mejora continua.

Alternativas,
Ideas o

Soluciones

1. Abordar el tema de operacién solo desde el punto de referencia de
COBIT, presentado en su dominio DS8 Entregar y dar soporte y de
los procesos que abarcan la operacion del servicio.

2. Enmarcar la gestion completa de servicios de Tl y evaluar en
particular la fase de operacién del servicio actual, para aplicar una
reingenieria basados en la propuesta del marco de referencia de ITIL
v3 edicion 2011.

Seleccion de la

Enmarcar la gestiéon completa de servicios de Tl y evaluar en
particular la fase de operacion del servicio actual, para aplicar una

mejor : S ,
_ reingenieria basados en la propuesta del marco de referencia de ITIL
alternativa v3 edicion 2011.
1. Flujograma y documentacion del proceso actual de
SecullEdns, la operacion del servicio

productos e
impactos

obtenidos

2. Lista de deficiencia en el proceso que se convertiran
en las oportunidades de mejora.

3. Resultados de la aplicacion de la reingenieria,
flujograma del proceso propuesto por ITIL.

4. Propuesta de mejora a la aplicacion del sistema de
ordenes.

5. Definicion de los roles y funciones del proceso.
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Beneficiados
con el

proyecto(invol

En este proyecto se considera a todos involucrados como
beneficiarios directos:

El negocio: Eficiencia en el ofrecimiento de sus servicios. Garantia
de optimizacién de los recursos y control de las operaciones.

La alta gerencia: Informacién resumida del desemperio de los

ucrados) .
servicios.
El Departamento de Tl en general: Se trabaja de manera
organizada, con menos estrés y con segregacion de funciones, pero
con la integracion de todos los procesos. Analisis de tendencias para
la toma de decision oportuna y proactiva
Los usuarios: Reciben un servicio con mayor eficiencia y de
acuerdo a los niveles contratados.

v' Encuestas a los involucrados en el proceso de

RECUISOS ope_racic')n del ciclo de vida del servicio para determinar
el nivel de madurez

necesarios v' Documentacion de los procedimientos utilizados en la
operacion de los servicios de Tl

v" Marcos de referencia de ITIL

v' Casos de éxito de implementaciones de ITIL
relacionado a la operacién del servicio.

v" Documentacion sobre reingenieria de procesos.

v' Entrevista al gerente de Informatica sobre la
importancia y disposicion de apoyar la reingenieria del
proceso de operacion del servicio.

El alcance de este proyecto se realizara a través de una

reingenieria aplicada al proceso actual de operacion del servicio,

para ofrecer una propuesta del proceso de operacidn de servicios
Alcances y bajo los lineamientos de ITIL V3.

Limitaciones

Una de las limitaciones por el factor tiempo es la implementaciéon
0 puesta en marcha de este proceso, ademas el acceso a tiempo
de la documentacién requerida por el personal involucrado o la
ausencia de disposicion para los fines.

Otra limitacién es la posible reestructuracion de la aplicacion que
maneja actualmente los procesos de la operacién del servicio.
Esto puede requerir una inversion de tiempo para programacion o
la inversion en una nueva aplicacién ya probada en el mercado.
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Objetivos del

Objetivo General

Elaborar un diagnostico de la Etapa de Operacion del Servicio, con el
fin de proponer una reingenieria, que permita incorporar un conjunto
de mejores practicas estandarizadas, basadas en la propuesta de

HICYER ITIL edicion 2011, que contempla cinco procesos y cuatro funciones
especificas y plantear las pautas a seguir para una mejora continua
del servicio.

Objetivos especificos:

e Realizar un diagnéstico de las actividades que involucra el
proceso actual de la etapa de operacion de servicios.

e Especificar el nivel de madurez de la etapa operacion del
servicio en relacion a la propuesta de ITIL edicion 2011.

e Determinar las mejores practicas propuesta por ITIL para la
Etapa de Operacidn del Servicio que apliqguen para hacer mas
eficiente sus procesos.

e Elaborar una propuesta basada en una reingenieria para los
procesos de: Gestion de Eventos, Gestion de Incidentes,
Solicitud de Peticiones, Gestion de Problemas y Gestién de
Accesos.

e Recomendar las pautas generales a seguir para una mejora
continua de la gestion de servicios basadas en ITIL edicion
2011.

La tecnologia ha hecho posible la automatizacion de gran parte de
los procesos, actividades y tareas que soportan el negocio, por lo
que, el engranaje de la estructura en la que operan, debe ser
gestionada oportunamente, con la finalidad de garantizar agilidad en

Resumen la ejecucion y la reduccion de riesgos e imprevistos en la operacién

Ejecutivo del diaria, tomando en consideracion que uno de los factores principales

Proyecto respecto al departamento de Tl (Tecnologia de la Informacioén), es

lograr un mejor retorno de la inversion (ROI) y la reduccién de gastos.

El presente trabajo se desarrolla en el Departamento de Tecnologia,
donde se encuentra instalada y desde donde se ejecuta el protocolo
gque mantiene la infraestructura central que ofrece los servicios
tecnoldgicos a la corporacion. A raiz de la incursién en la certificacion
de ISO 9001 para tres de los principales productos que comercializa,
y de la implementacion de algunos de los procesos de COBIT 5
(gobierno de TI), el nimero de usuarios con acceso a los sistemas ha
aumentado en un 60 % aproximadamente en los Ultimos tres afios,
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debido a la inclusién de nuevos procesos automatizados, lo que a su
vez ha demandado la ampliacion del portafolio de servicios de TI
para satisfacer los requerimientos del negocio.

Actualmente, el Departamento de Tl, en consecuencia del inicio de la
implementacion de COBIT 5 definié parte de las estrategias y del
disefio del servicio. Cuenta con procedimientos aislados que le
permiten gestionar sus actividades diarias de forma satisfactoria,
pero no existe un proceso sistematico y definido que le permita
optimizar su operacion y obtener los beneficios que una gestion bajo
un marco de referencia probado ofrece.

Una de las fases criticas dentro de la gestidén de servicios de Tl es la
parte operacional. ElI proceso de operacion, abarca no solo la
tecnologia, sino ademas los procesos y las personas responsables
de mantenerlo en funcionamiento y monitorearlo, de tal forma que se
tomen acciones correctivas y preventivas sobre la marcha.

ITIL (por sus siglas en inglés: Information Technology Infrastructure
Library), biblioteca de infraestructura de tecnologia de la informacion,
es un marco de referencia internacional para la Gestion de Servicios
Tecnoldgico, que ha sido caso de éxito en empresas conocidas
mundialmente que dependen de la tecnologia para entregar sus
servicios. Nace de la necesidad de ofrecer a los administradores de
sistemas de tecnologia, herramientas y documentacion necesaria
para aumentar la calidad en la entrega del servicio, mejorar la
satisfaccion del usuario y hacer mas eficiente el uso de los recursos
de TI.

ITIL es una metodologia orientada a procesos. Enmarca el servicio
de TI en un ciclo de Vida de cinco Etapas: Estrategia del Servicio,
Disefio del Servicio, Transicion del Servicio, Operacién del Servicio y
Mejora Continua del Servicio. Ofrece para cada Etapa una direccion
basada en las mejores practicas que incluye: Principios claves,
procesos, actividades, organizacion y roles, retos asociados a la
implementacion, factores criticos de éxito y métricas.

La presente investigacion tiene como objetivo principal, elaborar un
diagnéstico de la Etapa de Operacion del Servicio, con el fin de
proponer una reingenieria, que permita incorporar un conjunto de
mejores practicas estandarizadas, basadas en la propuesta de ITIL
edicion 2011, en la que se proponen cinco procesos y cuatro
funciones especificas para esta Etapa.
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Consideramos oportuno este marco, por la relacion que se puede
crear con las metodologias existentes y porque a diferencia de otras
metodologias similares, es flexible al permitirnos iniciar de acuerdo a
las necesidades que tienen prioridad para el negocio, en este caso la
operacion del servicio.

Mediante una herramienta de evaluacion, de la observacion de las
actividades que componen la gestién actual de operacion del servicio
y de encuestas y entrevistas a profundidad a los involucrados, se
concluyé que la etapa de operacién de servicio se encuentra de
acuerdo al nivel de madurez propuesto por ITIL, entre nivel 2 y nivel 3
(Repetible y Definido), detectandose las siguientes brechas:
Clasificacion y definicion de los diferentes procesos que se deben
gestionar: Gestion de Eventos, Gestion de Incidente, Gestion de
Solicitudes, Gestion de Problemas, Gestion de Accesos; definicion de
roles, funciones y actividades relacionadas con los procesos de la
Etapa de Operacién mencionados.

La aplicacion de la reingenieria permitié asentir con una propuesta de
Gestion, que engloba las oportunidades de mejoras detectadas
proveyendo el escenario para lograr un nivel de madurez Definido y
creando las bases para el nivel siguiente de madurez.

La importancia de las normativas, metodologias y marcos de
referencias, como: 1SO, COBIT, ITIL, y otras que se enfocan en la
gestién de riesgo, procesos, como CMMI, COSO, RISK TI, VAL TI,
radica mayormente, en que ofrecen un modelo estandar flexible y
probado, adaptable a cualquier tipo de negocio, llevandolo de forma
mas organizada y medible al cumplimiento de sus objetivos.

Para el éxito de la implementacién, esta debe ir de la mano de la alta
gerencia, la direccion y el staff para que sea efectiva y debe
realizarse por etapas para una mejor asimilaciéon del personal que
estara a cargo.




Zuleika Esther Ciprian Herrera

163

Nombre completo y Fecha: Junio 8, 2016
Firma del estudiante — —
Nombre completo y e rparcia Fecha: Aume ,ifl Oy
firma del profesor (a) i

que aprueba el PFG




8.2 Anexo 2. Cronograma: Plan de trabajo

164

Titulo de la tesis: Reingenieria del proceso de operacion del servicio dentro de la gestiondel servicio de Tl en una corporacion
utilizando ITIL como marco de referencia

Identificacion de las
deficiencias

Fechas
Ago Septiembre Octubre
Fases Actividades Productos S4 [S1 [S2 |S3 |S4 [S1 [S2 |S3 |s4 |S5 ([s1 |s2 |s3 [s4
1.1. Presentacion del |Documento PFG
1.Revision de  |anteproyecto aprobado y corregida
anteproyecto
con tutor 1.2 Aprobacion del
anteproyecto
2.1. Entrevistas a Entrevista a Mesa de
profundidad Ayuda, Supervisor de
" Area, Tecnicos
2.Levant 0 - :
de la 2.2. Observacion del  [Flujograma del proceso
. L. proceso actual
informacién o .
| Prueba tecnica del
trabajo de X
sistema de ordenes
campo

2.3. Entevistaa

Entrevista a Gerente de Tl

la tesis

3.Redaccion de

3.1Registro de los
resultados de las
entrevistasy la
observaciony
documentacion del
proceso actual

3.2 Andlisis de las
deficienciasy las

oportunidades de
mejora

Capitulo 1y 2del
Desarrollo

3.3 Reingenierian del
proceso basados en ITIL

3.4 Propuesta de
mejora al sistema de
ordenes

Capitulo 3

3.5Recomendaciones
para una mejora
continua

Capitulo 4

4. Finalizacién de |4.1 Presentacion final
la tesis (Defensa)

de documento

Documento final
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8.3 Anexo 3. Guia de Pautas
Para la mesa de ayuda.

Tomaremos los siguientes datos de las personas para mantener la

confidencialidad de la informacion. Cantidad de personas a entrevistar: 3

Fecha, Cargo que ocupa, Tiempo en el cargo

La guia de pautas para las entrevistas estara enfocada a recoger la opinion de los
entrevistados para conocer el nivel de conocimiento respecto a la gestion de
servicio y sobre el grado de importancia que representa su labor en el
departamento. La entrevista no se limitara a las preguntas citada, sino que

servirdn como introduccion a una conversacion mas profunda con el entrevistado.

1. ¢,Como valora el servicio que usted presta al departamento de TI?

2. ¢ Conoce la diferencia entre un evento, un incidente y un problema?

3. ¢ Cree usted que es importante la clasificacion de las solicitudes hechas por los
usuarios?

4. Como primera ayuda al usuario, ¢el sistema le permite consultar una base de
datos de errores comunes?

5. ¢ Como cree usted puede mejorar su interaccion con el usuario?

6. ¢Con que herramientas cuenta para darle informacién al usuario en caso que

requiera actualizacion de su solicitud?
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Para el supervisor de area

Tomaremos los siguientes datos de las personas para mantener la

confidencialidad de la informacion. Cantidad de personas a entrevistar: 2

Fecha, Cargo que ocupa, Tiempo en el cargo

1. ¢,Como valora el servicio que usted presta al departamento de TI?

2. ¢ Conoce la diferencia entre un evento, un incidente y un problema?

3. ¢ Cree usted que es importante la clasificacion de las solicitudes hechas por los
usuarios?

5. ¢Cuantas veces promedio debe interactuar directamente con el técnico que

restara el servicio solicitado?

6. ¢Cuéantas veces promedio debe interactuar directamente con el usuario para
comprender lo que solicita?

7. ¢ Cuantas asistencia promedio recibe un usuario durante un mes?

8. ¢ Utiliza un andlisis de tendencias para ver el promedio de asistencia que recibe
un usuario durante el mes?

9. ¢Conoce el desempefio o rendimiento que ha tenido los técnico durante un
periodo especifico?

10. ¢ Con gue herramientas cuenta para darle informacién al usuario en caso que

requiera actualizacién de su solicitud?
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Para el técnico

Tomaremos los siguientes datos de las personas para mantener la

confidencialidad de la informacion. Cantidad de personas a entrevistar: 6
Fecha, Cargo que ocupa, Tiempo en el cargo

1. ¢Cuantas veces promedio debe interactuar directamente con el supervisor
antes de prestar un servicio solicitado por un usuario?

2. ¢Con que herramienta cuanta para documentarse mejor antes de ofrecer un
servicio?

3. ¢Cuantas veces promedio debe interactuar directamente con el usuario para

comprender lo que solicita?

Para el Usuario
Tomaremos los siguientes datos de las personas para mantener la

confidencialidad de la informacién. Cantidad de personas a entrevistar: 20
Fecha, Cargo que ocupa, Tiempo en el cargo

1. ¢ Cuantas solicitudes promedio realiza al departamento de Tl durante el mes?

2. ¢Cuanta veces recibe la visita o llamada de un técnico antes de concluir el
servicio?

3. ¢ Como valora el servicio de TI?

4. ¢ Tiempo promedio de estancia en la oficina para un servicio?

5. ¢ Recibe un encuesta que le permita valora el servicio de TI?
6

. ¢,Con gue herramienta cuenta para saber el estatus de sus solicitud?



