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UCl
Sustento del uso justo de materiales protegidos por
derechos de autor para fines educativos

El siguiente material ha sido reproducido, con fines estrictamente didacticos e ilustrativos de los
temas en cuestion, se utilizan en el campus virtual de la Universidad para la Cooperacion
Internacional — UCI — para ser usados exclusivamente para la funcion docente y el estudio
privado de los estudiantes pertenecientes a los programas académicos.

La UCI desea dejar constancia de su estricto respeto a las legislaciones relacionadas con la
propiedad intelectual. Todo material digital disponible para un curso y sus estudiantes tiene
fines educativos y de investigacion. No media en el uso de estos materiales fines de lucro, se
entiende como casos especiales para fines educativos a distancia y en lugares donde no
atenta contra la normal explotacion de la obra y no afecta los intereses legitimos de ningun
actor.

La UCI hace un USO JUSTO del material, sustentado en las excepciones a las leyes de
derechos de autor establecidas en las siguientes normativas:

a- Legislacion costarricense: Ley sobre Derechos de Autor y Derechos Conexos,
No0.6683 de 14 de octubre de 1982 - articulo 73, la Ley sobre Procedimientos de
Observancia de los Derechos de Propiedad Intelectual, No. 8039 — articulo 58,
permiten el copiado parcial de obras para la ilustracion educativa.

b- Legislacién Mexicana; Ley Federal de Derechos de Autor; articulo 147.

c- Legislacion de Estados Unidos de América: En referencia al uso justo, menciona:
"esta consagrado en el articulo 106 de la ley de derecho de autor de los Estados
Unidos (U.S,Copyright - Act) y establece un uso libre y gratuito de las obras para
fines de critica, comentarios y noticias, reportajes y docencia (lo que incluye la
realizacion de copias para su uso en clase)."

d- Legislacion Canadiense: Ley de derechos de autor C-11- Referidos a
Excepciones para Educacion a Distancia.

e- OMPI: En el marco de la legislacion internacional, segun la Organizacién Mundial
de Propiedad Intelectual lo previsto por los tratados internacionales sobre esta
materia. El articulo 10(2) del Convenio de Berna, permite a los paises miembros
establecer limitaciones o excepciones respecto a la posibilidad de utilizar licitamente
las obras literarias o artisticas a titulo de ilustracion de la ensenanza, por medio de
publicaciones, emisiones de radio o grabaciones sonoras o visuales.

Ademas y por indicacion de la UCI, los estudiantes del campus virtual tienen el deber de
cumplir con lo que establezca la legislacién correspondiente en materia de derechos de autor,
en su pais de residencia.

Finalmente, reiteramos que en UCI no lucramos con las obras de terceros, somos estrictos con
respecto al plagio, y no restringimos de ninguna manera el que nuestros estudiantes,
académicos e investigadores accedan comercialmente o adquieran los documentos disponibles
en el mercado editorial, sea directamente los documentos, o por medio de bases de datos
cientificas, pagando ellos mismos los costos asociados a dichos accesos.
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Prefacio

ISO (Organizacion internacional de Normalizacion) es una federacién mundial de organismos
nacionales de normalizacién (Organismos miembros de la ISO). El trabajo de preparacién de las
Normas internacionales normalmente se realiza a través de los comités técnicos de ISO. Cada
organismo miembro interesado en una materia para la cual se haya establecido un comité técnico
tiene el derecho de estar representado en dicho comité, Las organizaciones internacionales,
publicas y privadas, en coordinacion con ISO, también participan en el trabajo. ISO colabora
estrechamente con la Comisién Electrotécnica Internacional (IEC) en todas las materias de
normalizacién electrotécnica.

Los procedimientos usados para el desarrollo de este documento y aquellos destinado a su
mantenimiento péstumo estan descritos en las Directivas ISO/IEC, Parte 1. En particular los
diferentes criterios de aprobacidon necesarios para los diferentes tipos de documentos ISO
deberian ser notados. Este documento fue redactado de acuerdo con las reglas editoriales de las
Directivas ISO/IEC, parte 2 (Ver www.iso.org/directives).

Se presta atencion a la posibilidad de que algunos elementos de este documento puedan ser
sujetos a derechos de patentes. ISO no seria responsable por la identificacién de alguno o todos
los derechos de patentes. Detalles de algun derecho de patente identificado durante el desarrollo
de este documento estaria en la introduccién y/o en la lista ISO de declaraciones de patentes
recibidas (Ver www.iso.org/patents).

Cualquier nombre comercial usado en este documento es informacion dada para la conveniencia
de los usuarios y no constituye ninguna aprobacion.

Para una explicacion de la naturaleza voluntaria de las normas, el significado de los términos
especificos de ISO y las expresiones relacionadas con la evaluacion de la conformidad, asi como
la informacion acerca de la adhesion de la ISO a los principios de la Organizacion Mundial de
Comercio (WTO) en los Obstaculos Técnicos al comercio (TBT) visite la siguiente URL:
www,iso.org/iso/foreword.htim.

Este documento fue preparado por el Comité de proyecto ISO/PC 302, Directrices para la
auditoria de sistemas de gestion.

Esta tercera edicidn cancela y reemplaza la segunda edicién (ISO 19011:2011), la cual ha sido
revisada técnicamente.

Las principales diferencias en comparacion con la segunda edicion son:
« La adicién de enfoque basado en el riesgo a los principios de auditoria;

» Expansion en las directrices para la gestion del programa de auditoria, incluyendo los
riesgos del programa;
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Expansion en las directrices para la realizacion de auditorias, particularmente la seccién
de planificacion de la auditoria;

Expansion en los requisitos de competencia genéricos para auditores;

Ajuste en la terminologia para referencia del proceso y no del objeto;

Eliminacion del anexo de requisitos de competencia para la auditoria de disciplinas de
sistemas de gestion especificos (debido al gran nimero de Normas individuales de
sistemas de gestidn, no seria practico incluir las competencias requeridas para todas las
disciplinas);

Expansion del Anexo A para proporcionar directrices en los nuevos conceptos de auditoria
tales como contexto de la organizacion, liderazgo y compromiso, auditorias virtuales,
cumplimiento y cadena de suministro.



Introduccién

Desde la publicacion de la segunda edicion de este documento en el 2011, se han publicado
nuevas normas de sistemas de gestién, de las cuales muchas tienen una estructura comdn,
requisitos base idénticos y términos y definiciones comunes. Como resultado de lo anterior es
necesario considerar un enfoque mas amplio a la auditoria de sistemas de gestidn, asi como
brindar lineamientos mas genéricos. Los resultados de auditoria pueden suministrar entradas
para el aspecto analitico de la planeacion corporativa, y puede contribuir a la identificacion de
necesidades y actividades de mejora.

Una auditoria se debe realizar frente a un conjunto de criterios de auditoria, separados o en
combinacion, incluyendo mas no limitado a:

* Requerimientos definidos en una o0 mas Normas internacionales de sistemas de gestion;
» Politicas y requerimientos especificados por las partes interesadas relevantes;

* Requisitos legales;

* Uno o mas procesos del sistema de gestion definidos por la organizacion u otros entes;

+ Plan(es) de sistema de gestion relacionados con la provision de salidas especificas del
sistema de gestion. (Ej. Plan de calidad, plan de proyecto).

Este documento brinda lineamientos para todos los tipos y tamafios de organizaciones y
auditorias de varios alcances y escalas; incluidas aquellas realizadas por equipos grandes de
auditoria, tipico de grandes organizaciones; y las realizadas por un solo auditor, tanto en grandes
como pequefas organizaciones. Esta directriz deberia ser adaptada apropiadamente al alcance,
complejidad y escala del programa de auditoria.

Este documento se concentra en auditorias internas (primera parte) y auditorias realizadas por
organizaciones en sus proveedores externos y otras partes interesadas externas (segunda parte).
Este documento también puede ser Util para otras auditorias externas con propdsitos distintos a
la certificacion de sistemas de gestidn por un tercero. ISO/IEC 17021-1 provee los requerimientos
para la certificacion de sistemas de gestion por parte de un tercero; este documento puede brindar
direccionamiento adicional atil (ver tabla 1).

Tabla 1. Tipos de auditoria

Auditoria de primera parte Auditoria de segunda parte Auditoria de tercera parte
Auditoria interna Auditoria a proveedor Auditoria de certificacién /
externo acreditacion

Auditorias partes interesadas | Auditoria legal, regulatoria o
externas similar




Para simplificar la lectura de este documento, la forma singular de “sistema de gestién” es
preferida, pero el lector puede adaptar la implementacion de las directrices a su propia situacién.

” W

Esto también aplica al uso de “individuo” e “individuos”, “auditor” y “auditores”.

Este documento pretende aplicar a un gran rango de usuarios potenciales, incluyendo auditores,
organizaciones implementando sistemas de gestién y organizaciones en necesidad de realizar
auditorias a sus sistemas de gestion por razones contractuales o regulatorias. Los usuarios de
este documento pueden de todas formas aplicar las directrices para desarrollar sus propios
requisitos relacionados con auditoria.

Las directrices de este documento también pueden ser utilizadas para los propdsitos de auto
aclaracién y puede ser Util para organizaciones involucradas en capacitacién de personal en
auditoria.

Las directrices en este documento pretenden ser flexible. Como se indica en varios puntos del
documento, el uso de estas directrices puede diferir dependiendo del tamafo y la madurez del
sistema de gestion de la organizacion. La naturaleza y complejidad de la organizacion a auditar,
asi como los objetivos y el alcance de las auditorias a realizar, deben también ser considerados.

Este documento adopta el enfoque combinado de auditoria cuando dos sistemas de gestion de
diferentes disciplinas son auditados en conjunto. Cuando estos sistemas estan integrados en un
solo sistema de gestién, los principios y procesos de auditoria son los mismos que los de una
auditoria combinada (conocida como auditoria integrada).

Este documento provee directrices para la gestion de un programa de auditoria, en la planificacion
y realizacion de auditorias a sistemas de gestion, asi como en la competencia y evaluacion de un
auditor y un equipo auditor.



Directrices para la auditoria de sistemas de gestion

1 ALCANCE

Este documento provee directrices para la auditoria de sistemas de gestion, incluyendo los
principios de auditoria, la gestion del programa de auditoria y la realizacion de auditorias a
sistemas de gestion, asi como directrices en la evaluacion de las competencias de las personas
involucradas en el proceso de auditoria. Estas actividades incluyen a las personas que manejan
el programa de auditoria, los auditores y los equipos de auditoria.

Es aplicable a todas las organizaciones que necesitan planear y realizar auditorias internas o
externas de sistemas de gestion o manejar un programa de auditoria.

La aplicacién de este documento a otros tipos de auditoria es posible, cuando una consideracion
especial sea dada por la competencia especifica necesaria.

2 REFERENCIAS NORMATIVAS

No hay referencias normativas en este documento

3 TERMINOS Y DEFINICIONES

Para el propdsito de este documento, los siguientes términos y definiciones aplican.

ISO y IEC mantienen bases de datos de terminologia para uso en normatividad en las siguientes
direcciones web:

* 1SO Online browsing platform: disponible en http://www.iso.org/obp
* |EC Electropedia: disponible en http://www.electropedia.org/

3.1 AUDITORIA

Proceso sistematico, independiente y documentado para obtener evidencias objetivas (3.8) y
evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios
de auditoria (3.7).

Nota 1 a la entrada: Auditorias internas, normalmente conocidas como auditorias de primera
parte, son realizadas por o en nombre de la misma organizacion.

Nota 2 a la entrada: Auditorias externas incluidas las denominadas auditorias de segunday tercer
parte. Auditorias de segunda parte son realizadas por partes que tienen algun interés en la
organizacion, como clientes o individuos en su nombre. Auditorias de tercera parte son realizadas
por organismos independientes de auditoria, tales como aquellas que otorgan
certificacion/registro de conformidad o agencias gubernamentales.
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[FUENTE: 1ISO 9000:2015, 3.13.2, modificado]
3.2 AUDITORIA COMBINADA

Auditoria (3.1) llevada a cabo junto a un anico auditado (3.13) en dos 0 mas sistemas de gestion
(3.18)

Notal a la entrada: Cuando dos o mas sistemas de gestién de disciplinas especificas son
integrados en un solo sistema de gestion, esto se conoce como sistema de gestion integrado.

[FUENTE: ISO 9000:2015, 3.13.2, modificado]

3.3 AUDITORIA CONJUNTA
Auditoria (3.1) llevada a cabo a un Unico auditado (3.13) por dos 0 mas organizaciones auditoras.

[FUENTE: 1ISO 9000:2015, 3.13.3]

3.4 PROGRAMA DE AUDITORIA

Conjunto de una o0 mas auditorias (3.13.1) planificadas para un periodo de tiempo determinado y
dirigidas hacia un propésito especifico.

[FUENTE: ISO 9000:2015, 3.13.4, modificado — parafraseo ha sido afiadido a la definicién]

3.5 ALCANCE DE AUDITORIA
Alcance y limites de una auditoria (3.1)

Nota 1 a la entrada: El alcance de la auditoria generalmente incluye una descripcién de las
ubicaciones fisicas y virtuales, funciones, unidades de la organizacion, actividades y procesos,
asi como el periodo de tiempo cubierto.

Nota 2 a la entrada: Una ubicacion virtual es donde la organizacién trabaja o provee un servicio
usando una plataforma online, permitiendo que individuos ejecuten procesos indiferentes de su
localizacion fisica.

[FUENTE: ISO 9000:2015, 3.13.5, modificado — Nota 1 a la entrada ha sido modificada, Nota 2 a
la entrada ha sido afadida]

3.6 PLAN DE AUDITORIA
Descripcion de las actividades y de los detalles acordados de una auditoria (3.1)

[FUENTE: 1ISO 9000:2015, 3.13.6]

3.7 CRITERIO DE AUDITORIA

Conjunto de requerimientos (3.23) usados como referencia frente a la cual se compara la
evidencia objetiva (3.8).



Nota 1 a la entrada: Si los criterios de auditoria son requisitos legales (incluyendo estatutarios o
reglamentarios), los términos “cumplimiento” e “incumplimiento” son utilizados en los hallazgos
de auditoria (3.10).

Nota 2 a la entrada: Los requisitos pueden incluir politicas, procedimientos, instructivos, requisitos
legales, obligaciones contractuales, etc.

[FUENTE: ISO 9000:2015, 3.13.7, modificado — la definiciébn ha sido cambiada y las Notas 1y 2
a la entrada han sido afiadidas]

3.8 EVIDENCIA OBJETIVA
Datos que soportan la existencia o veracidad de algo.

Nota 1 a la entrada: Evidencia objetiva puede ser obtenida por medio de observacion, medicion,
prueba o por otros medios.

Nota 2 a la entrada: Evidencia objetiva para el propdésito de la auditoria (3.1) consiste
generalmente en registros, declaraciones de hecho u otro tipo de informacién relevante para el
criterio de auditoria (3.7) y que es verificable.

[FUENTE: ISO 9000:2015, 3.8.3]

3.9 EVIDENCIA DE LA AUDITORIA
Registros, declaraciones de hecho u otra informacion que es relevante para el criterio de auditoria
(3.7) y que es verificable.

[FUENTE: 1ISO 9000:2015, 3.13.8]

3.10 HALLAZGOS DE AUDITORIA

Resultados de la evaluacion de la evidencia de la auditoria (3.9) recopilada frente a los criterios
de auditoria (3.7).

Nota 1 a la entrada: Los hallazgos de auditoria indican conformidad (3.20) o no conformidad
(3.21).

Nota 2 a la entrada: Los hallazgos de auditoria pueden llevar a identificar riesgos, oportunidades
de mejora o registro de buenas practicas.

Nota 3 a la entrada: En inglés, si el criterio de auditoria es seleccionado de requisitos estatutarios
0 legales, se utilizan los términos “cumplimiento” o “no cumplimiento” para los hallazgos de
auditoria.

[FUENTE: 1ISO 9000:2015, 3.13.9, modificado — Nota 2 y 3 a la entrada han sido modificadas]
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3.11 CONCLUSION DE AUDITORIA

Salida de una auditoria (3.1), después de la consideracién de los objetivos de la auditoria y todos
los hallazgos de auditoria (3.10).

[FUENTE: 1ISO 9000:2015, 3.13.10]

3.12 CLIENTE DE AUDITORIA
Persona u organizacion que solicita una auditoria (3.1)

Nota 1 ala entrada: Para el caso de la auditoria interna, el cliente de auditoria puede ser también
el auditado (3.13) o los individuos que gestionan el programa de auditoria. El requerimiento de
una auditoria externa puede venir de fuentes como reguladores, partes contratantes o clientes
existentes o potenciales.

[FUENTE: ISO 9000:2015, 3.13.11, modificado — Nota 1 a la entrada ha sido afiadida]

3.13 AUDITADO
Organizacién o parte(s) de la misma que es auditada.

[FUENTE: ISO 9000:2015, 3.13.12, modificado]

3.14 EQUIPO AUDITOR

Una o mas personas que llevan a cabo una auditoria (3.1), soportados si es necesario por
expertos técnicos (3.16).

Nota 1 a la entrada: Un auditor (3.15) de equipo auditor (3.14) es designado como el lider del
equipo auditor.

Nota 2 a la entrada: El equipo auditor puede incluir auditores en entrenamiento.

[FUENTE: 1ISO 9000:2015, 3.13.14]

3.15 AUDITOR
Persona que lleva a cabo una auditoria (3.1)

[FUENTE: 1SO 9000:2015, 3.13.15]

3.16 EXPERTO TECNICO
<Experto técnico> persona que provee conocimiento especifico o experticia al equipo auditor
(3.14)

Nota 1 a la entrada: Conocimiento especifico o experticia relacionadas con la organizacion, las
actividades, proceso, producto, servicio, disciplina a ser auditada, lenguaje o cultura.
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Nota 2 a la entrada: Un experto técnico de un equipo auditor (3.14) no actiia como un auditor
(3.15)

[FUENTE: ISO 9000:2015, 3.13.16, modificado — Notas 1 y 2 a la entrada han sido modificadas]

3.17 OBSERVADOR
Persona que acompafia al equipo auditor (3.14) pero no actia como auditor (3.15)

[FUENTE: 1ISO 9000:2015, 3.13.17, modificado]

3.18 SISTEMA DE GESTION
Conjunto de elementos interrelacionados o interactuantes de una organizacion para establecer
politicas y objetivos y procesos (3.24) para lograr esos objetivos

Nota 1 a la entrada: Un sistema de gestion puede direccionar una sola disciplina o multiples
disciplinas, Ej. Gestion de la calidad, gestion financiera o gestion ambiental.

Nota a la entrada: Los elementos del sistema de gestibn establecen la estructura, roles y
responsabilidades, planificacion, operacidn, politicas, practicas, reglas, creencias, objetivos de la
organizacion y los procesos para lograr esos objetivos.

Nota 3 a la entrada: El alcance del sistema de gestién puede incluir a toda la organizacion,
funciones especificas e identificadas de la organizacion, secciones especificas e identificadas de
la organizacion, o una o mas funciones a través un grupo de organizaciones.

[FUENTE: ISO 9000:2015, 3.13.17, modificado — nota 4 a la entrada ha sido borrada]

3.19 RIESGO
Efecto de la incertidumbre

Nota 1 a la entrada: Un efecto es una desviacion de lo esperado — positivo 0 negativo

Nota 2 a la entrada: La incertidumbre es el estado, incluso parcial, de deficiencia de informacién
relativa al conocimiento o entendimiento de un evento, sus consecuencias y probabilidad.

Nota 3 a la entrada: El riesgo es caracterizado comUnmente por referencia a los eventos
potenciales (Como es definido en la guia ISO 73:2009, 3.5.1.3) y consecuencias (como es definido
en la guia ISO 73:2009, 3.6.1.3), 0 una combinacion de estas.

Nota 4 a la entrada: El riesgo es expresado comunmente en términos de una combinacion de las
consecuencias de un evento (Incluyendo cambios en las circunstancias) y la probabilidad
asociada (Como es definido en la guia ISO 73:20019 3.6.1.1) de ocurrencia.

[FUENTE: ISO 9000:2015, 3.7.9, modificado — notas 5 y 6 a la entrada han sido borradas]
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3.20 CONFORMIDAD
Cumplimiento de un requisito (3.23)

[FUENTE: ISO 9000:2015, 3.6.11, modificado — nota 1 a la entrada ha sido borrada]

3.21 No CONFORMIDAD
Incumplimiento de un requisito (3.23)

[FUENTE: ISO 9000:2015, 3.6.9, modificado — nota 1 a la entrada ha sido borrada]

3.22 COMPETENCIA
Capacidad de aplicar conocimientos y habilidades para lograr resultados esperados

[FUENTE: ISO 9000:2015, 3.10.4, modificado — notas a la entrada han sido borradas]

3.23 REQUISITO
Necesidad o expectativa que es declarada, generalmente implicita u obligatoria

Nota 1 a la entrada: “generalmente implicada” significa que es una practica coman o normal para
la organizacion y las partes interesadas que la necesidad o expectativa bajo consideracién sea
implicita.

Nota 2 a la entrada: Un requerimiento especificado es uno que es declarado, por ejemplo, en
informacion documentada.

[FUENTE: ISO 9000:2015, 3.6.4, modificado — Notas 3 ,4, 5y 6 a la entrada han sido borradas]

3.24 PROCESOS
Conjunto de actividades interrelacionadas o interactuantes que usan entradas para entregar un
resultado previsto.

[FUENTE: ISO 9000:2015, 3.4.1, modificado — Notas a la entrada han sido borradas]

3.25 DESEMPENO
Resultado medible

Nota 1 a la entrada: El desempefio se puede relacionar con hallazgos cuantitativos o cualitativos.

Nota 2 a la entrada: El desempefio se puede relacionar con la gestion de actividades, procesos
(3.24), productos, servicios, sistemas u organizaciones.

[FUENTE: ISO 9000:2015, 3.7.8, modificada — Nota 3 a la entrada ha sido borrada]

3.26 EFICACIA
Grado en el que las actividades planificadas son realizadas y se logran los resultados planificados.
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[FUENTE: 1ISO 9000:2015, 3.7.11, modificado — Nota 1 a la entrada ha sido borrada]
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4 PRINCIPIOS DE AUDITORIA

La auditoria se fundamenta en un ndmero de principios. Estos principios deberian ayudar a
hacer de la auditoria una herramienta efectiva y confiable para el soporte de las politicas
de gestidon y controles, a través de proporcionar informacién sobre la cual una organizacion
pueda actuar con el fin de mejorar su desempefio. La adherencia a estos principios es un
prerrequisito para brindar conclusiones de auditoria gue sean relevantes y suficientes para
permitir que los auditores que estan trabajando independientemente unos de otros, lleguen a
conclusiones equivalentes en circunstancias similares.

Las directrices dadas en los capitulos 6 a 7 tienen como base los siete principios resaltados a
continuacion:

a) Integridad: El soporte del profesionalismo del auditor.
Auditores e individuos que formalizan un programa de auditoria deberian:

« Desempefiar su trabajo éticamente, con honestidad y responsabilidad; [
Solo emprender labores de auditoria si son competentes para hacerlo;

» Desempeiiar su trabajo de una manera imparcial, Ej. Permanecer justos y sin
sesgo en todas sus actividades.

» Ser sensible a cualquier influencia que pueda llegar a ser ejercida sobre su juicio
mientras se lleva a cabo una auditoria.

b) Presentacion imparcial: La obligacién de notificar con veracidad y exactitud

Los hallazgos, conclusiones de auditoria e informes de auditoria deberian reflejar con
veracidad y exactitud las actividades de auditoria. Se deberian reportar dificultades
significativas encontradas durante la auditoria y de las opiniones diferentes sin resolver
entre el equipo auditor y el auditado. La comunicacién deberia ser veraz, exacta, objetiva,
oportuna, clara y completa.

c) Debido cuidado profesional: La aplicacion de diligencia y juicio al auditar

Los auditores deberian ejercer con el debido cuidado coherente con la importancia de la tarea
gue ellos realizan y la confianza puesta en ellos por el cliente de la auditoria y otras partes
interesadas. Un factor importante dentro de la ejecucion de la auditoria con el debido cuidado
profesional es tener la habilidad de realizar juicios racionales en todas las situaciones de
auditoria.

d) Confidencialidad: Seguridad de la informacion

Los auditores deberian proceder con reserva en el uso y proteccion de la informacién adquirida
durante el curso de sus deberes. La informaciéon de la auditoria deberia no deberia ser
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utilizada inapropiadamente para beneficio personal del auditor o el cliente de auditoria, o de
una manera para perjudicar los intereses legitimos del auditado. Este concepto incluye el
manejo adecuado de informacién confidencial o sensible.

e) Independencia: La base para la imparcialidad de la auditoria y la objetividad de las
conclusiones de auditoria.

Los auditores deberian ser independientes de la actividad a ser auditada siempre que sea
aplicable, y deberian en todo caso actuar de una manera que sea libre de sesgo y conflicto
de interés. Para auditorias internas, los auditores deberian ser independientes de la funcién a
ser realizada si aplica. Los auditores deberian mantener objetividad a través del proceso de
auditoria para asegurar que los hallazgos y las conclusiones tienen como base solo la
evidencia objetiva.

Para organizaciones pequefias, puede no ser posible que los auditores internos sean
completamente independientes de la actividad auditada, pero todo esfuerzo deberia realizarse
para remover el sesgo y promover la objetividad de manera independiente y sistematica.

f) Enfoque basado en la evidencia: El método racional para lograr conclusiones de
auditoria confiables y reproducibles en un proceso sistematico de auditoria.

La evidencia de auditoria deberia ser verificable. En general se basara en muestras de la
informacion disponible, ya que la auditoria se lleva a cabo en un periodo de tiempo definido y
con recursos limitados. Un método apropiado de muestreo deberia ser aplicado, ya que esta
estrechamente relacionado con la confianza que puede depositarse en las conclusiones de la
auditoria.

g) Enfoque basado en el riesgo: Un enfoque de auditoria que considere riesgos y
oportunidades.

El enfoque basado en el riesgo deberia afectar sustantivamente la planificacion, realizaciéon y
reporte de las auditorias para asegurar que estan enfocadas en asuntos que son significativos
para el cliente de la auditoria, y para lograr los objetivos del programa de auditoria.



5 GESTION DE UN PROGRAMA DE AUDITORIA

5.1 GENERALIDADES

Un programa de auditoria deberia ser establecido, el cual puede incluir auditorias
direccionadas a una o mas normas de sistemas de gestion o algun otro requerimiento, para ser
llevadas a cabo de manera separada o combinada (auditoria combinada).

El alcance de un programa de auditoria deberia ser basado en el tamafio y naturaleza del
auditado, asi como en la naturaleza, funcionalidad, complejidad, tipo de riesgos y oportunidades,
y el nivel de madurez de(los) sistema(s) de gestion a ser auditado(s).

La funcionalidad del sistema del sistema de gestion puede ser incluso mas complejo cuando
la mayoria de las funciones mas importantes son subcontratadas y gestionadas bajo el
liderazgo de otras organizaciones. Hay que prestar atencién especial a en donde son
realizadas las decisiones mas importantes y que constituye la alta direccién del sistema de gestion
por auditar.

Para el caso de multiples sitios/locaciones (Ej. Diferentes paises), o donde funciones importantes
sean subcontratadas y gestionadas bajo la direccién de otra organizacién, se deberia prestar
atencion particular al disefio, planificacion y validacién del programa de auditoria.

En el caso de organizaciones mas pequefias y menos complejas, el programa de auditoria
deberia ser ajustado apropiadamente.

Con el fin de entender el contexto del auditado, el programa de auditoria deberia tener en
consideracion los siguientes aspectos:

» Objetivos organizacionales;
» Cuestiones internas y externas relevantes;

» Las necesidades y expectativas de las partes interesadas relevantes; [0 Seguridad de la
informacion y requerimientos de confidencialidad.

La planificacion de programas de auditoria interna que en algunos casos son programas para
auditar proveedores externos, pueden ser organizados para contribuir con otros objetivos de la
organizacion.

La persona responsable de gestionar el programa de auditoria deberia asegurar que la
integridad de las auditorias se mantenga y que no hay influencia indebida sobre la auditoria.

En la auditoria deberia darse prioridad a ubicar recursos y métodos de asuntos dentro del sistema
de gestion con inherentes niveles de riesgo alto y bajos niveles de desempefio.
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El programa de auditoria deberia incluir informacion e identificar recursos para permitir que
las auditorias sean llevadas a cabo en forma efectivay eficaz dentro de los periodos de tiempo
especificados. La informacién deberia incluir:
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a)
b)

c)

d)
e)
f)
9)
h)
i)

Objetivos para el programa de auditoria;

Riesgos y oportunidades asociados con el programa de auditoria (ver 5.3) y las acciones
para direccionarlos;

Alcance (extension, limitaciones, ubicaciones) de cada una de las auditorias dentro del
programa de auditoria;

Cronograma (Numero/duracién/frecuencia) de las auditorias;
Tipos de auditoria, como interna o externas;

Criterios de auditoria;

Métodos de auditoria a ser empleados;

Criterios para la seleccion de miembros del equipo auditor;
Informaciéon documentada relevante.

Alguna de esta informacion puede no estar disponible hasta que una planificacion mas
detallada de la auditoria sea completada.

La implementacion del programa de auditoria deberia ser monitoreado y medido durante la
marcha (ver 5.6) para asegurar que sus objetivos han sido logrados.

El programa de auditoria deberia ser revisado con el fin de identificar necesidades de cambio
y posibles oportunidades de mejora (ver 5.7).

La figura 1 ilustra el flujograma para la gestién de un programa de auditoria.
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NOTA 1  Esta figurailustra la aplicacion del el ciclo PHVA en esta documento.

NOTA 2 La numeracion de los capitulos hace referencia a los capitulos relevantes de este
documento.

Figura 1 — Flujograma de la gestién de un programa de auditoria.
5.2 ESTABLECIMIENTO DE LOS OBJETIVOS DEL PROGRAMA DE AUDITORIA

El cliente de la auditoria deberia asegurarse de que los objetivos del programa de auditoria
estan establecidos para orientar la planificacién y la realizacion de las auditorias y deberia
asegurarse que el programa de auditoria es implementado eficazmente.

Los objetivos del programa de auditoria deberian ser consistentes con la direccion estratégica del
cliente de auditoria y aportar a la politica y objetivos del sistema de gestion.
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Estos objetivos pueden considerar lo siguiente:

a)
b)
c)

d)
e)

f)
9)

Necesidades y expectativas de partes interesadas relevantes, tanto internas como
externas;

Caracteristicas o requisitos de procesos, productos, servicios y proyectos, y cualquier
cambio en ellos;

Requisitos del sistema de gestion;
La necesidad de evaluacion de proveedores externos

Nivel de desempefio y madurez del sistema de gestion del auditado, reflejados en
indicadores de desempefio relevantes (Ej, KPIs), la ocurrencia de no conformidades o
incidentes o quejas de partes interesadas;

Riesgos y oportunidades identificados al auditado;
Resultados de auditorias previas.

Ejemplos de objetivos de un programa de auditoria pueden incluir lo siguiente:

Identificar oportunidades para la mejora del sistema de gestion y su desempefio

Evaluar la capacidad del auditado para determinar su contexto;

Evaluar la capacidad del auditado para determinar riesgos y oportunidades y para
identificar e implementar eficazmente acciones para su direccionamiento.

Conformidad a todos los requisitos relevantes, Ej. Legales y reglamentarios, compromisos
de cumplimiento, requisitos para la certificaciéon de una norma de un sistema de gestion.
0 Obtener y mantener confianza en la capacidad de un proveedor externo;

Determinar la continua adecuacion, idoneidad y eficacia del sistema de gestién del
auditado.

Evaluar la compatibilidad y alineacion de los objetivos de sistema de gestion con la
direccion estratégica de la organizacion.

5.3 DETERMINACION Y EVALUACION DE LOS RIESGOS Y OPORTUNIDADES DEL PROGRAMA DE

AUDITORIA

Hay riesgos y oportunidades relacionados con el contexto del auditado que pueden ser
asociados con el programa de auditoria y pueden afectar el logro de sus objetivos. La persona
responsable de gestionar el programa de auditoria deberia identificar y presentar al cliente de la
auditoria los riesgos y oportunidades considerados al momento de desarrollar el programa de
auditoria y solicitar los recursos necesarios, para que estos puedan ser direccionados
apropiadamente.

Pueden haber riesgos asociados a la auditoria asociados con los siguientes:
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9)

h)

Planificacion, Ej. Fallar en el establecimiento de los objetivos relevantes de la auditoria y
determinar el alcance, numero, duracién, ubicacion y cronograma de las auditorias;
Recursos, Ej. Tiempo insuficiente, equipamiento y/o entrenamiento para el desarrollo del
programa de auditoria o la realizacion de una auditoria;

Seleccién del equipo auditor, Ej. Competencia insuficiente para llevar a cabo las
auditorias efectivamente;

Comunicacioén, Ej. Procesos/canales de comunicacion externa/interna no efectivos;
Implementacion, Ej. Mala coordinacion de las auditorias dentro del programa, o no
considerar la seguridad y confidencialidad de la informacion;

Control de la informacién documentada, Ej. Mala determinacion de la informacién
documentada requerida necesaria por los auditores y las partes interesadas relevantes,
falla en la proteccion adecuada de los informes de auditoria para demostrar la eficacia del
programa de auditoria;

Monitoreo, revision y mejora del programa de auditoria, Ej. Fallas en el seguimiento a
las salidas del programa de auditoria;

Disponibilidad y cooperacion del auditado y la disponibilidad de la evidencia a ser
revisada por medio del muestreo.

Oportunidades para mejorar el programa de auditoria puede incluir:

» Permitir que multiples auditorias sean llevadas a cabo en una sola visita;
* Minimizar tiempos y distancias de desplazamiento a sitio;

» Igualar el nivel de competencia del equipo auditor con el nivel de competencia
necesario para lograr los objetivos de la auditoria;

» Ajustar las fechas de auditoria con la disponibilidad de personal clave del auditado.

5.4 ESTABLECIMIENTO DEL PROGRAMA DE AUDITORIA

5.4.1 ROLES Y RESPONSABILIDADES DE LA PERSONA QUE GESTIONA EL PROGRAMA DE AUDITORIA

La persona responsable de gestionar el programa de auditoria deberia:
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a)

b)

Establecer el alcance del programa de auditoria en acuerdo con los objetivos relevantes
(ver 5.2) y las restricciones conocidas;

Determinar las cuestiones internas y externas junto a riesgos y oportunidades que
puedan afectar el programa de auditoria, e implementar acciones para direccionarlos,
integrando estas acciones en todas las actividades de auditoria relevantes segun sea
apropiado;



d)

f)

9)
h)

Asegurar la seleccién de equipos de auditoria y la competencia de los auditores
para las actividades de auditoria, por medio de la asignacion de roles , responsabilidades
y autoridades, y proporcionando liderazgo segun sea apropiado;

Establecer todos los procesos relevantes incluyendo:
» La coordinacion y agendamiento de todas las auditorias dentro del programa;

* El establecimiento de objetivos, alcances y criterios de auditoria, determinar
métodos de auditoria y seleccionar el equipo auditor;
« Evaluacion de los auditores;
* EIl establecimiento de procesos comunicacion interna y externa, segin sea
apropiado;
» La resolucién de disputas y manejo de quejas o reclamos del desempefio de la
auditoria;
* Auditoria de seguimiento si es aplicable;
» Elreporte al cliente de la auditoria y a las partes interesadas relevantes, segun sea
apropiado.
Determinar y asegurar la provision de todos los recursos necesarios;
Asegurar que la informacion documentada apropiada esta preparada y mantenida,
incluyendo los registros del programa de auditoria;
Monitorear, revisar y mejorar el programa de auditoria.
Comunicar el programa de auditoria al cliente y a las partes interesadas relevantes
segun sea apropiado.

El responsable de gestionar el programa de auditoria deberia pedir su aprobacion por parte
del cliente de la auditoria.

5.4.2 COMPETENCIAS DE LA PERSONA RESPONSABLE DE GESTIONAR EL PROGRAMA DE AUDITORIA La
persona responsable de gestionar el programa de auditoria deberia tener la competencia
necesaria para gestionar el programa, sus riesgos y oportunidades, y sus cuestiones
internas y externas de una forma eficiente y eficaz, incluyendo el conocimiento de:

a)
b)

c)

d)

Los principios de auditoria (Ver capitulo 4), métodos y procesos (Ver Al y A2);
Normas de sistemas de gestion, otras normas relevantes y documentos de
referencia/guia;

Informacién pertinente al auditado y su contexto (Ej. Cuestiones internas/externas,
partes interesadas relevantes y sus necesidades y expectativas, lineas de negocio,
productos, servicios y procesos del auditado);

Requisitos legales y de otra indole aplicables a las lineas de negocio del auditado;

Cuando sea apropiado, conocimientos de gestion del riesgo, gerencia de proyectos/procesos, e
tecnologias de la informacién y la comunicacion podrian deberian ser considerados para el
adecuado desarrollo de la auditoria.
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La persona responsable de la gestion del programa de auditoria deberia participar en actividades
apropiadas de desarrollo profesional continuo para mantener la competencia necesaria para
gestionar el programa de auditoria.

5.4.3 ESTABLECIMIENTO DEL ALCANCE DE UN PROGRAMA DE AUDITORIA.

El responsable de gestionar el programa de auditoria deberia determinar el alcance del
programa. Esto puede variar dependiendo de la informacién provista por el auditado pertinente
a su contexto (Ver 5.3).

NOTA En ciertos casos, dependiendo de la estructura o actividades del auditado, el programa de
auditoria  podria  consistir  GUnicamente en una sola auditoria (Ej. Pequefios
proyectos/organizaciones).

Otros factores que impactan el alance de un programa de auditoria puede incluir lo siguiente:

a) Elobjetivo, alcancey duracion de cada auditoria y el nimero de auditorias a ser llevadas
a cabo, método de reporte y, si es aplicable, auditoria de seguimiento;

b) Las normas de los sistemas de gestion u otros criterios aplicables;

c) El namero, importancia, complejidad, similaridad y ubicacion de las actividades a
ser auditadas;

d) Aquellos factores que influencian la eficacia del sistema de gestion;

e) Criterios de auditoria aplicables tales como los detalles planificados para los requisitos
pertinentes de normas de sistemas de gestion, legales o reglamentarios y otros requisitos
a los cuales la organizacién se ha comprometido cumplir;

f) Resultados de auditorias internas o externas previas y de revisiones por la
direccién, segun sea aplicable.

g) Resultados de revisiones previas al programa de auditoria;

h) Cuestiones culturales, sociales y de lenguaje;

i) Las inquietudes de partes interesadas tales como quejas de clientes,
incumplimientos de requisitos legales y reglamentarios u otros requisitos con los
cuales la organizacion esta comprometida, o cuestiones relacionadas a la cadena de
suministro;

j) Cambios significativos del contexto del auditado, sus operaciones 0 riesgos y
oportunidades relacionados;

k) Disponibilidad de tecnologias de la informacién y la comunicacién para apoyar las
actividades de auditoria, en particular la ejecucién de métodos de auditoria remota;

[) La ocurrencia de eventos internos y externos, tales como no conformidades en
productos o servicios, filtraciones en la seguridad de la informacion, incidentes de
seguridad y salud, actos criminales o incidentes de caracter ambiental;

m) Riesgos y oportunidades de las lineas de negocio, incluidas las acciones para
direccionarlas.

23



5.4.4 DETERMINACION DE LOS RECURSOS DEL PROGRAMA DE AUDITORIA

Cuando se determinan los recursos del programa de auditoria, la persona responsable de la
gestion del programa de auditoria deberia considerar:

a)

b)
c)

d)
e)

f)
9)

Los recursos financieros y de tiempo necesarios para desarrollar, implementar,
gestionar y mejorar las actividades de auditoria;

Métodos de auditoria (Ver A.1);

La disponibilidad individual y general de auditores y expertos técnicos que tengan la
competencia apropiada para los objetivos particulares del programa de auditoria;

El alcance del programa de auditoria (ver 5.4.3) y los riesgos y oportunidades
asociados (ver 5.3).

Costos y tiempos de viajes, acomodaciones y la logistica necesaria para cubrir las
necesidades para la auditoria;

El impactos de las diferentes zonas horarias;

La disponibilidad de tecnologias de la informaciéon y la comunicacion (Ej. Recursos
técnicos requeridos para preparar y alistar una auditoria remota usando tecnologias que
apoyen colaboracién remota);

La disponibilidad de herramientas, tecnologia y equipamiento requerido;

La disponibilidad de la informacion documentada necesaria, determinada durante el
establecimiento del programa de auditoria (ver A.5);

Requerimientos relacionados a las instalaciones, incluyendo autorizaciones de
seguridad y equipamiento (Ej. Chequeos de antecedentes, equipos de proteccion
personal, capacidad de usar atuendo de cuarto limpio).

5.5 IMPLEMENTACION DEL PROGRAMA DE AUDITORIA

5.5.1 GENERALIDADES

Una vez el programa de auditoria ha sido establecido (Ver 5.4.3) y los recursos relacionados han
sido determinados (Ver 5.4.4) es necesario la implementacién de la planificacién operacional y la
coordinacién de todas las actividades dentro del programa.

La persona responsable de gestionar el programa de auditoria deberia:

a)

b)

d)
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Comunicar a las partes relevantes del programa de auditoria, incluyendo los riesgos
y oportunidades involucrados a las partes interesadas e informarlas periédicamente
acerca de su progreso, usando canales establecidos de comunicacion externa;

Definir objetivos, alcance y criterios para cada auditoria individual,
Seleccionar los métodos de auditoria (Ver A.1);

Coordinar y agendar las auditorias y otras actividades relevantes al programa de
auditoria;



e) Asegurar que los equipos de auditoria tienen la competencia necesaria (Ver 5.5.4);

f) Proveer los recursos individuales y generales necesarios a los equipos auditores
(Ver
5.4.4);

g) Asegurar que las auditorias se lleven a cabo de acuerdo al programa, gestionando los
riesgos operacionales, oportunidades y cuestiones relacionadas (Ej. Eventos
inesperados), que surjan durante el despliegue del programa.

h) Asegurar que informacion documentada pertinente a las actividades de auditoria es
apropiadamente gestionada y mantenida (Ver 5.5.7);

i) Definir e implementar los controles operacionales (Ver 5.6) necesarios para el
seguimiento del programa de auditoria;

i) Revisar el programa de auditoria con el fin de identificar oportunidades para su
mejora.

5.5.2 DEFINIR LOS OBJETIVOS, ALCANCE Y CRITERIO PARA UNA AUDITORIA INDIVIDUAL

Cada auditoria individual deberia tener como base los objetivos, alcance y criterios de auditoria
definidos. Estos deberian ser consistentes con los objetivos generales de programa de auditoria.

Los objetivos de auditoria definen lo que se tiene que lograr al realizar la auditoria individual y
podria incluir lo siguiente:

a) Determinacion del grado de conformidad del sistema de gestion a auditar, o partes del
mismo, de acuerdo con el criterio de auditoria;

b) Evaluacion de la capacidad de sistema de gestion para apoyar a la organizacion en
asegurar el cumplimiento de requisitos legales y reglamentarios, y otros requisitos
con los cuales la organizacion se ha comprometido;

¢) Evaluacién de la eficacia del sistema de gestion en cumplir los resultados propuestos;

d) Identificacion de oportunidades para potenciales mejoras del sistema de gestién;

e) Evaluacién de laidoneidad y adecuacion del sistema de gestidén respecto al contexto
y direccién estratégica del auditado;

f) Evaluacién de la capacidad del sistema de gestién para establecer y lograr objetivos y
direccionar efectivamente los riesgos y oportunidades, en un contexto de cambio,
incluyendo la implementacién de acciones relacionadas.

El alcance de auditoria deberia ser coherente con el programa de auditoria y sus objetivos. Esto
incluye factores tales como, locaciones, funciones, actividades y procesos a ser auditados, asi
como el periodo de tiempo cubierto por la auditoria.

Los criterios de auditoria son utilizados como una referencia frente a la cual se determina
conformidad. Estos podrian incluir una o mas de lo siguiente: Politicas aplicables, procesos,
procedimientos, criterios de desempefio incluyendo objetivos, requisitos legales y reglamentarios,
requisitos del sistema de gestion, informacién pertinente al contexto y a los riesgos y
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oportunidades determinados por el auditado (incluyendo requisitos de partes interesadas
relevantes internas/externas), cédigos del sector u otros arreglos planificados.

En el eventual cambio de los objetivos, alcance o criterios de auditoria, el programa de auditoria
deberia ser modificado si es necesario y comunicado a las partes interesadas, para su aprobacion
seguln sea apropiado.

Cuando esta siendo auditada méas de una disciplina al mismo tiempo, es importante que los
objetivos, alcance y criterios de la auditoria sean consistentes con los programas de auditoria
relevantes de cada disciplina. Algunas disciplinas pueden tener un alcance que refleje la
organizacion entera y otras pueden tener un alcance que refleje solo una parte de toda la
organizacion.

5.5.3 SELECCIONAR Y DETERMINAR LOS METODOS DE AUDITORIA

La persona responsable de gestionar el programa de auditoria deberia seleccionar y determinar
los métodos mas adecuados para llevar a cabo la auditoria de forma efectiva y eficaz,
dependiendo de los objetivos, alcance y criterios de auditoria definidos.

Las auditorias puede ser realizadas en sitio, remotamente 0 como una combinacién. El uso de
estos métodos deberia ser idbneamente balanceado, con base en la consideracién de riesgos
y oportunidades asociados, entre otros.

Cuando dos o mas organizaciones de auditoria llevan a cabo una auditoria conjunta a un mismo
auditado, las personas responsables de gestionar los diferentes programas de auditoria deberian
estar de acuerdo sobre los métodos de auditoria y considerar las implicaciones de financiar y
planificar la auditoria. Si un auditado opera dos o mas sistemas de gestién de diferentes
disciplinas las auditorias combinadas (revision de mdultiples sistemas al mismo tiempo) podrian
ser incluidos en el programa de auditoria.

5.5.4 SELECCION DE LOS MIEMBROS DEL EQUIPO AUDITOR

Las personas responsables de gestionar el programa deberian designar los miembros del equipo
auditor, incluyendo el lider del equipo y cualquier experto técnico que sea necesario para la
auditoria especifica.

Un equipo auditor (grupo de auditores) deberia ser seleccionado, tomando en consideracion la
competencia requerida para el logro de los objetivos de la auditoria individual dentro del alcance
definido. Si hay solo un auditor, el auditor deberia desempefiar todas las tareas aplicables
de lider del equipo auditor.

NOTA El capitulo 7 contiene directrices sobre la determinacion de la competencia requerida para
los miembros del equipo auditor y describe el proceso para la evaluacion de los auditores.

Para asegurar la competencia general del equipo auditor, se deben tomar los siguientes pasos:
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Identificacién de la competencia necesaria para alcanzar los objetivos de la auditoria;

Seleccion de los miembros del equipo auditor de tal manera que la competencia necesaria
esta presente en el equipo auditor.

En la decision del tamafio y composicion del equipo auditor para una auditoria especifica, se le
debe dar consideracion a los siguientes aspectos:

a)
b)
c)

d)
e)

f)

9)

h)

La competencia general del equipo auditor necesaria para lograr los objetivos de la
auditoria, tomando en cuenta el alcance y los criterios;

Complejidad de la auditoria;

Si la auditoria es combina o conjunta;

Los métodos de auditoria seleccionados;

Asegurar la objetividad y la imparcialidad para evitar cualquier conflicto de intereses
del proceso de auditoria;

La capacidad del equipo auditor de trabajar e interactuar de forma efectiva con los
representantes del auditado y las partes interesadas relevantes;
Las cuestiones internas/externas relevantes, tales como el lenguaje de la auditoria,
y las caracteristicas sociales y culturales del auditado. Estas cuestiones podrian ser
direccionadas por las competencias propias de los auditores o a través del apoyo de un
experto técnico, también considerar la necesidad de intérpretes;

Tipo y complejidad de los procesos a ser auditados;

Cuando sea apropiado, la persona responsable de gestionar el programa de auditoria deberia
consultar al lider del equipo sobre la composicién del equipo auditor.

Si la competencia necesaria no es cubierta por los auditores en el equipo, expertos técnicos con
competencias adicionales deberian ponerse a disposicion para apoyar el equipo de auditoria.

Auditores en entrenamiento podrian estar incluidos dentro del equipo auditor, pero deberian
participar bajo la direccion de un auditor.

Cambios en la composicion del equipo auditor podrian ser necesarios durante la auditoria, Ej. Si
surge un conflicto de intereses o hay problemas con las competencias. Si alguna situaciéon de
estas surge, esta deberia ser resuelta con las partes pertinentes (Ej. Lider de equipo auditor, la
persona responsable de la gestion del programa de auditoria, el cliente de la auditoria o el
auditado) antes de hacer algin cambio.

5.5.5 ASIGNACION DE RESPONSABILIDADES AL LIDER DEL EQUIPO AUDITOR PARA UN AUDITORIA
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La persona responsable de gestionar el programa de auditoria deberia asignar la
responsabilidad de llevar a cabo la auditoria individual a un lider de equipo.

La asignacion deberia ser realizada con suficiente tiempo antes de lafecha programada de la
auditoria, con el fin de asegurar la planificacion efectiva de la auditoria.

Para asegurara la realizacion efectiva de las auditorias individuales, la siguiente informacion
deberia ser provista al lider del equipo auditor:

a) Obijetivos de la auditoria;
b) Criterios de auditoria y cualquier informacién documentada relevante;

c) Alcance de la auditoria, incluyendo la identificacion de la organizacion, sus funciones y
procesos a auditar;

d) Procesos de auditoria y métodos asociados;

e) Composicion del equipo auditor;

f) Detalles de contacto del auditado, las locaciones, marco de tiempo y duracién de las
actividades de auditoria a realizar;

g) Recursos necesarios para llevar a cabo la auditoria;

h) Informacion necesaria para evaluar y direccionar los riesgos y oportunidades identificados
para el logro de los objetivos de la auditoria;

i) Informacién que apoye al lider del equipo auditor en sus interacciones con el auditado para
la eficacia del programa de auditoria;

La informacion de la asignacién también deberia cubrir segiin sea apropiado, lo siguiente:

* Lenguaje de reporte y trabajo de la auditoria cuando este sea diferente del lenguaje del
auditor o el auditado, o0 ambos;

» El contenido del informé de auditoria requerido y a quien se le entregara;

» Asuntos relacionados con la confidencialidad y seguridad de la informacién requeridos por
el programa de auditoria;

» Cualquier arreglo sobre salud, seguridad o ambiente para los auditores;

* Requisitos para el desplazamiento 0 acceso a sitios remotos;

» Cualquier requisito de seguridad y autorizacion;

» Acciones a ser revisadas, Ej. Seguimiento a acciones de auditorias previas;

» Coordinacion con otras actividades de auditoria, Ej. Cuando equipos diferentes estan
auditando procesos similares o relacionados en diferentes ubicaciones o en el caso de
una auditoria conjunta;

Donde una auditoria conjunta sea llevada a cabo, es importante alcanzar acuerdos entre las
organizaciones que estan desempefando las auditorias, antes del inicio de las auditorias, sobre
las responsabilidades especificas de cada parte, particularmente en lo pertinente a la autoridad
del lider de equipo asignado para la auditoria.
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5.5.6 GESTION DEL RESULTADO DEL PROGRAMA DE AUDITORIA

La persona responsable de gestionar el programa de auditoria deberia asegurar que las
siguientes actividades son realizadas:

a) Evaluacién del logro de los objetivos para cada auditoria dentro del programa;

b) Revision y aprobacion de los reportes de auditoria en lo pertinente al cumplimiento del
alcance y objetivos de la auditoria;

¢) Revision de la eficacia de las acciones tomadas para direccionar los hallazgos de la
auditoria;

d) Distribucién de los reportes de auditoria a las partes interesadas relevantes;
e) Determinacién de la necesidad de una auditoria de seguimiento;

La persona responsable de gestionar el programa de auditoria deberia considerar, segun sea
apropiado:

[0 Comunicar los resultados y buenas practicas a otras areas de la organizacion, y
0 Las implicaciones para otros procesos.

5.5.7 GESTION Y MANTENIMIENTO DE LOS REGISTROS DEL PROGRAMA DE AUDITORIA

La persona responsable de gestionar el programa de auditoria deberia asegurarse que los
registros de auditoria se generan, gestionan y mantienen para demostrar la
implementacion del programa de auditoria. Estos procesos deberian ser establecidos para
asegurarse de que cualquier necesidad de seguridad y confidencialidad de la informacion
asociada con los reportes de auditoria son direccionados.

Los registros pueden incluir lo siguiente:

a) Registros relacionados a programa de auditoria, tales como:
+ Cronograma de las auditorias;
+ Objetivos del programa de auditoria y alcance;

* Registros del direccionamiento de los riesgos y oportunidades del programa, y de
cuestiones internas y externas;

* Revision de la eficacia del programa de auditoria.

b) Registros relacionados a cada auditoria, tales como:
* Reportes y planes de auditoria;
» Evidencia objetiva y hallazgos;
* Reportes de no conformidades;
* Reportes de acciones correctivas y correcciones;
* Reportes de seguimiento de la auditoria;
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c) Registros relacionados con el equipo auditor cubriendo temas, tales como:

» Evaluacion de competenciay desempefio de los equipos auditores y de sus
miembros;

» Criterios para la seleccion de los equipos auditores y sus miembros, y
formacién de los equipos de auditoria;

+ El mantenimiento y la mejora de la competencia.

La forma y nivel de detalle de los registros deberia demostrar que los objetivos del programa de
auditoria se han alcanzado.

5.6 SEGUIMIENTO DEL PROGRAMA DE AUDITORIA

La persona responsable de la gestion del programa de auditoria deberia asegurarse de la
evaluacion de:

a) El cumplimiento de los cronogramas y objetivos del programa de auditoria para
determinar si han sido logrados;

b) Eldesempefio de los miembros del equipo auditor incluyendo su lider y los expertos
técnicos;

c) Lacapacidad de los equipos auditores para implementar el plan de auditoria;

d) Retroalimentacion de los clientes de la auditoria, auditados, auditores, expertos
técnicos y otras partes relevantes;

e) ldoneidad y nivel de adecuacion de la informacion documentada en todo el proceso
de auditoria.

Algunos factores pueden indicar la necesidad de modificar el programa de auditoria. Esto puede
incluir cambios a:

* Hallazgos de auditoria;

* Nivel demostrado de eficacia y madurez del sistema de gestién del auditado;
» Eficacia del programa de auditoria;

* Alcance del programa o de la auditoria;

» El sistema de gestion del auditado;

« Normas, y otros requisitos con los cuales la organizacion esta comprometida;
* Proveedores externos;

e Conflictos de interés identificados;

* Los requisitos del cliente de la auditoria.

30



5.7 REVISION Y MEJORA DEL PROGRAMA

La persona responsable de la gestion del programa de auditoria y el cliente de la auditoria
deberian revisar el programa de auditoria para evaluar si sus objetivos se han logrado. Lecciones
aprendidas de la revisién del programa de auditoria deberian ser utilizadas como entradas para
la mejora del programa.

La persona responsable de la gestién del programa de auditoria deberia asegurarse de lo
siguiente:

La revision de la implementacién general del programa de auditoria;
Identificacion de las areas y oportunidades de mejora;

Aplicaciéon de los cambios al programa de auditoria de ser necesario;

Revision del continuo desarrollo profesional de los auditores, de acuerdo con 7.6;

Reporte de los resultados del programa de auditoria y la revision con el cliente de la
auditoria y las partes interesadas relevantes, segln sea apropiado.

Larevision del programa de auditoria deberia considerar lo siguiente:

a)
b)

c)
d)
e)
f)
9)

h)
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Resultados y tendencias del seguimiento del programa de auditoria;

Conformidad con los procesos vy la informacién documentada relevante del programa de
auditoria.

La evolucion de las necesidades y expectativas de las partes interesadas relevantes;
Registros del programa de auditoria;

Métodos de auditoria nuevos y alternativos;

Métodos nuevos y alternativos para la evaluacién de los auditores;

Eficacia de las acciones para direccionar riesgos y oportunidades, y cuestiones internas y
externas asociadas con el programa de auditoria;

Cuestiones de seguridad y confidencialidad de la informacién relacionadas con el
programa de auditoria.



6 REALIZACION DE UNA AUDITORIA.

6.1 GENERALIDADES

Este capitulo contiene directrices sobre la preparacion y la realizacion de una auditoria especifica
como parte de un programa de auditoria. La figura 2 provee un resumen de las actividades a
desempefiar en una auditoria tipica. La extension de aplicabilidad de este capitulo depende de
los objetivos y alcance la de auditoria especifica.

6.2 INICIO DE LA AUDITORIA

6.2.1 GENERALIDADES

La responsabilidad de llevar a cabo la auditoria deberia quedar con el lider asignado del equipo
auditor (Ver 5.5.5) hasta que la auditoria sea completada (Ver 6.6).

Para iniciar una auditoria, los pasos en la Figura 1 deberian ser considerados; sin embargo, la
secuencia puede diferir dependiendo del auditado, procesos y circunstancias especificas
de la auditoria.

6.2.2 ESTABLECIMIENTO DEL CONTACTO INICIAL CON EL AUDITADO

El lider del equipo auditor deberia asegurarse de que se hace contacto inicial con el auditado
para:

a) Confirmar los canales de comunicacién con los representantes del auditado;
b) Confirmar la autoridad para llevar a cabo la auditoria;

c) Proveerinformacidn relevante de los objetivos, alcance, criterios, métodos de la auditoria
y la composicion del equipo auditor incluyendo los expertos técnicos.

d) Solicitar acceso a informacion relevante para propdsitos de planificacion incluyendo
informacion de los riesgos y oportunidades que la organizacion ha identificado y como
estos son direccionados;

e) Determinar requisitos legales y reglamentarios aplicables y otros requisitos relevantes
para las actividades, procesos, productos y servicios de auditado;

f) Confirmar el acuerdo con el auditado en lo pertinente al grado de revelacion y al
tratamiento de informacion confidencial;

g) Hacer los preparativos para la auditoria incluyendo el cronograma;

h) Determinar cualquier acuerdo especifico en la ubicacion en lo referente a acceso,
salud, seguridad, confidencialidad u otro;

i) Acordar la asistencia de observadores y la necesidad de guias o interpretes para el equipo
auditor,;
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i) Determinar cualquier area de interés, preocupacion o riesgo para el auditado, en
relacion con la auditoria especifica;

k) Resolver cuestiones pertinentes a la composicién del equipo auditor con el auditado
el cliente de la auditoria.

6.2.3 DETERMINACION DE LA VIABILIDAD DE LA AUDITORIA

La viabilidad de la auditoria deberia ser determinada para proveer confianza razonable de que
los objetivos pueden lograrse.

La determinacion de la viabilidad deberia tener en consideracion factores tales como la
disponibilidad de lo siguiente:

a) Informacion suficiente y apropiada para la planificacion y realizacion de la auditoria;
b) Adecuada cooperacion del auditado;
c) Tiempo y Recursos adecuados para llevar a cabo la auditoria.

NOTA Los recursos incluyen acceso adecuado a tecnologias de la informacién y la
comunicacion.

Dénde la auditoria no es viable, deberia proponerse una alternativa al cliente de la auditoria, el
acuerdo con el auditado.

6.3 PREPARACION DE LAS ACTIVIDADES DE AUDITORIA

6.3.1 REVISION DE LA INFORMACION DOCUMENTADA

La informacién documentada relevante del sistema de gestion del auditado deberia ser revisada
con el fin de:

* Recolectar informacién para entender la operacion del auditado y para preparar las
actividades de auditoriay documentos de trabajo aplicables (Ver 6.3.4), Ej. Procesos,
funciones;

» Establecer un resumen de la extensién de la informacion documentada para
determinar posible conformidad a los criterios de auditoria y detectar posibles areas
de preocupacion, tales como deficiencias, omisiones o conflictos.

La informacion documentada deberia incluir, pero no estar limitada a: Documentos y registros del
sistema de gestidn, asi como informes de auditorias previos. La revision deberia tener en cuenta
el contexto de la organizacion del auditado, incluyendo su tamafio, naturaleza y complejidad, y
sus riesgos y oportunidades relacionados. También deberia tomar en cuenta el alcance, criterios
y objetivos de la auditoria.

NOTA Directrices en como verificar la informacién suministrada en A.5
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6.3.2 PLANIFICACION DE LA AUDITORIA
6.3.2.1 Enfoque basado en riesgo en la planificacion.

El lider del equipo auditor deberia adoptar un enfoque basado en el riesgo para la planificacion
de la auditoria con base en la informacion definida en el programa de auditoria y la informacion
documentada suministrada por el auditado.

La planificacion de la auditoria deberia considerar los riesgos de las actividades de auditoria
en los procesos de auditado y proveer las bases para el acuerdo entre el cliente de la auditoria,
el equipo auditor y el auditado en lo pertinente a la realizacion de la auditoria.

La planificacion deberia facilitar el agendamiento y coordinacion efectiva de las actividades de
auditoria con el fin de lograr los objetivos de forma eficaz.

La cantidad de detalles suministrados en el plan de auditoria deberia reflejar el alcance y la
complejidad de la auditoria, asi como el riesgo de no lograr los objetivos. En la planificacion
de la auditoria, el lider del equipo auditor deberia considerar lo siguiente:

a) La composicion del equipo auditor y su competencia general;
b) Las técnicas apropiadas de muestreo (Ver A.6);
c) Oportunidades para mejorar la eficiencia y eficacia de las actividades de auditoria;

d) Los riesgos para lograr los objetivos de la auditoria creados por una planificacion ineficaz
de la auditoria;

e) Los riesgos del auditado creados por la realizacién de la auditoria.

Los riesgos del auditado pueden resultar de la presencia de los miembros del equipo auditor
influenciando adversamente los arreglos del auditado para la salud y seguridad, ambiental y
calidad, y sus productos, servicios, personal o infraestructura (Ej. Contaminacién instalaciones de
cuartos limpios).

Para auditoria combinada, se deberia prestar atencién particular a las interacciones entre
procesos operacionales y cualquiera de los objetivos competentes y prioridades de los
diferentes sistemas de gestion.

6.3.2.2 Detalles de la planificacion de la auditoria

La escala y contenido de la planificacion de la auditoria puede diferir, por ejemplo, entre auditorias
iniciales y subsecuentes, asi como entre auditorias externas e internas. La planificacion de la
auditoria deberia ser suficientemente flexible para permitir cambios los cuales pueden
volverse necesarios en el progreso de las actividades de auditoria.

La planificacion de la auditoria deberia direccionar o hacer referencia a los siguientes elementos:

a) Los objetivos de la auditoria;
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b) Elalcance de la auditoria, incluyendo la identificacion de la organizacion y sus funciones,
asi como los procesos a ser auditados;

c) Los criterios de auditoria y cualquier informacién documentada de referencia;

d) Las ubicaciones (fisicas y virtuales), fechas, tiempos y duraciones esperados de las
actividades de auditoria a realizar, incluyendo reuniones con la alta direccion del auditado;
e) La necesidad del equipo auditor de familiarizarse con las instalaciones y procesos
de auditado (Ej. Realizando un recorrido por las locaciones fisicas, o revisién de la
tecnologia de informacion y comunicacion);

f) Los métodos de auditoria a ser utilizados, incluyendo la extensiéon con la cual el
muestreo de auditoria es necesario para obtener suficiente evidencia de auditoria;

g) Roles y responsabilidades de los miembros del equipo auditor, asi como las
directrices para observadores o intérpretes;

h) La asignacion de los recursos apropiados con base en la consideracion de riesgos y
oportunidades relacionados con las actividades a ser auditadas.

La planificacion de la auditoria deberia tomar en cuenta, segun sea apropiado:

» Identificacién de los representantes del auditado parta la auditoria;

* El lenguaje para la ejecucion y el reporte de la auditoria cuando este sea diferente del
lenguaje del auditor o el auditado, o ambos;

* Los temas del reporte de auditoria;

* Acuerdos de logistica y comunicacién, incluyendo acuerdos especificos para las
locaciones a ser auditadas;

» Acciones especificas a ser tomadas para el direccionamiento de riesgos para lograr los
objetivos y oportunidades surgentes de la auditoria.

« Asuntos relacionados a la confidencialidad y seguridad de la informacion.

» Cualquier accién de seguimiento de una auditoria previa y otra fuente Ej. Lecciones
aprendidas, revisiones de proyectos;

» Cualquier actividad de seguimiento para la auditoria planificada;

« Coordinacién con otras actividades de auditoria, en el caso de una auditoria conjunta.

Los planes de auditoria deberian ser presentados al auditado. Cualquier asunto con los
planes de auditoria deberia ser resuelto entre el lider del equipo auditor, el auditado, y de ser
necesario, la persona responsable de gestionar el programa de auditoria.

6.3.3 ASIGNACION DE LAS TAREAS AL EQUIPO AUDITOR

El lider del equipo auditor, en acuerdo con el equipo auditor, deberia asignar a cada miembro
del equipo responsabilidad para auditar procesos especificos, actividades, funciones o
ubicaciones y, seglin sea apropiado, autoridad para tomar de decisiones. Tales asignaciones
deberian tomar en cuenta la imparcialidad, objetividad y competencia de los auditores y el efectivo
uso de recursos, asi como los diferentes roles y responsabilidades de los auditores, auditores en
entrenamientos y expertos técnicos.
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El lider del equipo auditor deberia realizar reuniones del equipo auditor, segln sea apropiado,
con el fin de asignar tareas y decidir posibles cambios. Los cambios a las tareas pueden ser
hechos mientras la auditoria progresa con el fin de asegurar el logro de los objetivos de la
auditoria.

6.3.4 PREPARACION DE LA INFORMACION DOCUMENTADA PARA LA AUDITORIA

Los miembros del equipo auditor deberian recolectar y revisar la informacién relevante a
sus tareas de auditoriay preparar lainformacion documentada para la auditoria, usando el
medio apropiado. La informacion documentada para la auditoria puede incluir, pero no esta
limitada a:

a) Listas de verificacion fisicas o digitales;
b) Planes de muestreo de auditoria;
¢) Informacion audiovisual.

El uso de estos medios no deberia restringir el alcance de las actividades de auditoria, el
cual puede cambiar como resultado de la informacion recolectada durante la auditoria.

NOTA Directrices para la preparacion de documentos de trabajo para la auditoria estan en A.13.

Informacion documentada preparada y resultante de, la auditoria deberia ser retenida por lo
menos hasta la finalizacién de la auditoria, 0 como este especificado en el programa de auditoria.
La retencion de informacién documentada después de la finalizaciébn es descrita en 6.6. La
informacién documentada creada durante el proceso de auditoria involucrando
informacién ajena o confidencial deberia ser idoneamente salvaguardad en todo momento
por los miembros del equipo auditor.

6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA

6.4.1 GENERALIDADES

Las actividades de auditoria son llevadas a cabo normalmente segun la secuencia indicada en la
Figura 1. Esta secuencia puede variar para acomodarse a las circunstancias de una auditoria
especifica.

6.4.2 ASIGNACION DE ROLES Y RESPONSABILIDADES PARA GUIAS Y OBSERVADORES

Guias y observadores podrian acompaiiar al equipo auditor con aprobacién del lider del equipo
auditor, el cliente de la auditoria o el auditado, si es necesario. Ellos no deberian influenciar o
interferir con la realizacién de la auditoria. Si esto no se puede asegurar, el lider del equipo
auditor deberia tener el derecho de negar la presencia de observadores durante ciertas
actividades de auditoria.

Para observadores, los arreglos de acceso, salud, seguridad, ambiente y confidencialidad
deberian ser gestionados entre el cliente de la auditoria y el auditado.
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Los guias, designados por el auditado, deberian asistir el equipo auditor y actuar bajo solicitud
del lider del equipo auditor o al auditor al cual han sido asignados. Las responsabilidades deberian
incluir lo siguiente:

a) Asistencia a los auditores en la identificacion de los individuos para la participacion en
entrevistas y confirmar cronogramas y locaciones;

b) Arreglos de acceso a ubicaciones especificas de auditado;

c) Asegurar las reglas referentes a los detalles de acceso, salud y seguridad, ambiente y
confidencialidad para locaciones especificas del auditado, y cualquier otros asuntos son
conocidos y respetados por los miembros del equipo auditor y los observadores, también
gue los riesgos sean direccionados;

d) Presenciar la auditoria en nombre del auditor, cuando sea apropiado;
e) Proveer claridad o asistir en la recoleccién de informacién, cuando sea necesario.

6.4.3 REALIZACION DE LA REUNION DE APERTURA
El propésito de la reunion de apertura es:

a) Confirmar el acuerdo de todos los participantes (Ej. auditado, equipo auditor) con el
plan de auditoria;

b) Introduccion del equipo auditor y sus roles;
c) Asegurarse de que todas las actividades de auditoria planificadas puedan realizarse.

Todas las reuniones de apertura deberian ser realizadas con la alta direccion del auditado v,
cuando se apropiado, aquellos responsables de los procesos o funciones a ser auditados.
Durante la reunién, la oportunidad de realizar preguntas se debe permitir.

El grado de detalle deberia ser consistente con la familiaridad del auditado con el proceso
de auditoria. En muchas instancias, Ej. Auditoria interna en una organizacion pequefia, la reunion
de apertura consiste simplemente en comunicar que una auditoria sera llevada a cabo y en
explicar la naturaleza de la auditoria.

Para otras situaciones de auditoria, la reunion deberia ser formar y registros de asistencia
deberian ser generados. La reunién de apertura deberia ser dirigida por el lider del equipo auditor.

Se deberia considerar, segun sea apropiado, la introduccién a lo siguiente:
» Dar una idea general de los roles de otros participantes incluyendo observadores,
intérpretes y guias;
+ Los métodos de auditoria para gestionar los riesgos de la organizacion que puedan
resultar de la presencia de los miembros del equipo auditor;

Se deberia considerar, seglin sea apropiado, la confirmacion de los siguientes items:
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» Los objetivos, el alcance y los criterios de auditoria;

» El plan de auditoria y otros arreglos relevantes con el auditado, tal y como la fecha y hora
de la reunion de cierre, cualquier reunion provisional entre el equipo auditor y la alta
direccion del auditado, y cualgquier cambio necesario;

* Canales de comunicacion formales entre el equipo auditor y el auditado;

« Ellenguaje por usar durante la auditoria;

» Durante la auditoria se tendra informado al auditado del progreso de esta;

+ Ladisponibilidad de recursos e instalaciones requeridas por el equipo auditor;

« Asuntos relacionados con la confidencialidad y seguridad de la informacion;

* Arreglos relevantes relacionados con acceso, seguridad, salud, seguridad y
emergencias para el equipo auditor;

+ Actividades en sitio que puedan impactar la realizacion de la auditoria.

La presentacion de la informacién de los siguientes items deberia ser considerada, segun sea
apropiado:

+ El método de reporte de los hallazgos de auditoria incluyendo los criterios para su
calificacion, si aplica;

+ Condiciones bajo las cuales la auditoria podria darse como terminada;

+ Como dar manejo a los posibles hallazgos durante la auditoria;

« Sistemas de retroalimentacion del auditado para los hallazgos o conclusiones de la
auditoria, incluyendo quejas y apelaciones.

6.4.4 COMUNICACION DURANTE LA AUDITORIA

Durante la auditoria, podria ser necesario hacer convenios formales para la comunicacion al
interior del equipo auditor, asi como con el auditado, el cliente de la auditoria y potencialmente
con parte interesadas externas (Ej. Entidades reglamentarias), especialmente cuando requisitos
legales y reglamentarios soliciten reporte obligatorio de no conformidades.

El equipo auditor deberia reunirse periédicamente para intercambiar informacion, evaluar el
progreso de la auditoria y reasignar tareas entre los miembros del equipo de ser necesario.

Durante la auditoria el lider del equipo auditor deberia comunicar periédicamente el
progreso, cualquier hallazgo significativo y cualquier preocupacion del cliente de la
auditoria o el auditado, segun sea apropiado. La evidencia recolectada durante la auditoria
gue sugiera que un riesgo significativo inmediato deberia ser reportado sin demora al
auditado y, segun se apropiado, al cliente de la auditoria. Cualquier preocupacion acerca de un
asunto por fuera del alcance de la auditoria deberia ser anotada y reportada al lider del
equipo auditor, para su posible comunicacién al auditado o al cliente de la auditoria.
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Cuando la evidencia de auditoria disponible indica que los objetivos de la auditoria no son
logrables, el lider del equipo auditor deberia reportar las razones al cliente de la auditoria
y al auditado para determinar las acciones apropiadas. Estas acciones pueden incluir
cambios en la planificacion de la auditoria, los objetivos, el alcance o la terminacién de la
auditoria.

Cualquier necesidad de cambios al plan de auditoria que podrian ser evidentes mientras las
actividades de auditoria progresan deberian ser revisados y aceptados, segin se apropiado, por
la persona responsable de la gestion del programa de auditoria y al cliente de la auditoria, para
después ser presentados al auditado.

6.4.5 DISPONIBILIDAD Y ACCESO DE LA INFORMACION DE AUDITORIA

Los métodos de auditoria escogidos para una auditoria dependen de los objetivos definidos, el
alcance y los criterios de auditoria. Asi como la duracion y la ubicacion. La ubicacién es donde
la informacién requerida para la actividad de auditoria especifica esta disponible para el
equipo auditor. Esto podria incluir locaciones fisicas o virtuales.

Como y donde acceder a la informacion de la auditoria es fundamental para la auditoria. Esto es
independiente de donde la informacion es creada, usada o almacenada.

Con base en estos aspectos, los métodos de la auditoria deben ser determinados (Ver tabla Al).
La auditoria puede hacer uso de una combinacién de métodos. También, las circunstancias de la
auditoria podrian referir la necesidad de cambio de los métodos durante la auditoria.

6.4.6 REVISION DE LA INFORMACION DOCUMENTADA MIENTRAS SE LLEVA A CABO LA AUDITORIA
La informaciéon documentada relevante del auditado deberia ser revisada para:

* Determinar la conformidad del sistema, tanto como se tenga documentado, con los
criterios de auditoria;

* Reunir informacion para apoyar las actividades de auditoria.

NOTA Directrices de como verificar la informaciéon es dada en A.5

La revision podria ser combinada con otras actividades de auditoria y puede continuar durante la
auditoria, en el caso en que no sea perjudicial para la eficacia de la auditoria.

Si no puede ser provista la informacion documentada adecuada dentro de los periodos de
tiempo dados en el plan de auditoria, el lider del equipo auditor deberia informar a ambos, la
persona responsable de la gestion del programa de auditoria y al auditado. Dependiendo de los
objetivos y alcance de la auditoria se debera tomar una decision en lo pertinente si la
auditoria debe continuar o ser suspendida hasta que los asuntos de la informacién
documentada sean solucionados.
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6.4.7 RECOLECCION Y VERIFICACION DE LA INFORMACION

Durante la auditoria la informacién relevante a los objetivos alcance y criterios de auditoria,
incluyendo la informacion relacionada con interfaces entre funciones, actividades y procesos
debera ser recolectada por los medios apropiados de muestreo y debera ser verificable, asi

como posible.
NOTA 1 Para verificacion de la informacion Ver A.5
NOTA 2 Directrices para muestreo Ver A.6

Solo la informacién que pueda ser sujeto de algun grado de verificacion deberia ser aceptada
como evidencia de auditoria. Donde el grado de verificacion sea bajo, el auditor deberia usar
su juicio profesional para determinar el nivel de confiabilidad que puede depositarse en
ellacomo evidencia. Evidencia de auditoria llevada a hallazgos de auditoria debe ser registrada.
Si durante la recoleccion de evidencia objetiva el equipo auditor se da cuenta de alguna
circunstancia nueva o diferente, o riesgos y oportunidades, estas deberian ser direccionadas por
el equipo segun corresponda.

La figura 2 muestra un resumen de un proceso tipico, desde la recoleccion de informacién hasta
alcanzar las conclusiones de auditoria.

Fuente de la Informacion

Recoleccién por medios apropiados de muestreo

|
. 4

Evidencia de |a auditoria

Evaluar frente a los criterios de auditoria

Hallazgos de auditoria

¥

Revisiéon

L 3

Conclusiones de auditoria

Figura 2 — Resumen de un proceso tipico de recoleccion y verificacion de la informacion.
Los métodos para recolectar informacion incluyen, pero no estan limitados a lo siguiente:

e Entrevistas;
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* Observaciones;

* Revision de la informacién documentada;
* Muestreo aleatorio;

* Revision documental, entre otros.

NOTA 3 Directrices en la seleccidon de las fuentes de informacién y la observacion son dadas en
A.l4.

NOTA 4 Directrices para la visita de la locacion de auditado son dadas en A.15.

NOTA 5 Directrices en la realizacion de entrevistas son dadas en A.17.

6.4.8 GENERACION DE HALLAZGOS DE AUDITORIA

La evidencia de auditoria deberia ser evaluada frente a los criterios de auditoria con el fin
de determinar los hallazgos de auditoria. Los hallazgos de auditoria pueden indicar la
conformidad o no conformidad con relacién a los criterios de auditoria.

Cuando este especificado en el plan de auditoria, los hallazgos de auditoria individuales
deberian incluir conformidad y buenas préacticas junto con su evidencia de apoyo,
oportunidades de mejora, y cualquier recomendacién al auditado.

Las No conformidades y su evidencia de apoyo deberian ser registradas.

Las no conformidades pueden ser clasificadas dependiendo del contexto de la organizacion
y sus riesgos. Esta calificacion puede ser cuantitativa (Ej. 1 a 5) y cualitativa (Ej. Menor,
mayor). Los hallazgos deberian ser revisados con el auditado con el fin de obtener
reconocimiento de que evidencia de auditoria es acertada y que las no conformidades son
entendidas.

Todo intento de aclaracion, deberia ser abordado para resolver cualquier opinién divergente
en lo referente la evidencia de auditoria o los hallazgos. Asuntos no resueltos deberian ser
registrados en el reporte de auditoria.

El equipo auditor deberia reunirse si es necesario para revisar los hallazgos de auditoria en las
etapas apropiadas de la auditoria.

NOTA 1 Directrices adicionales en la identificacién y evaluacion de los hallazgos de auditoria son
dados en A.18

NOTA 2 La conformidad o no conformidad con los criterios de auditoria relacionados con
requisitos legales o reglamentarios o con otros requisitos se refieren algunas veces como
cumplimiento o no cumplimento
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6.4.9 DETERMINACION DE LA CONCLUSION DE AUDITORIA

6.4.9.1

Preparacion para la reunién de cierre

El equipo auditor deberia reunirse antes de la reunion de cierre de la auditoria con el fin de:

a)
b)

c)
d)

Revision de los hallazgos de auditoria y cualquier otra informacion apropiada
recolectada durante la auditoria, en frente de los objetivos de la auditoria;

Estar de acuerdo con las conclusiones de auditoria, tomando en cuenta la
incertidumbre inherente al proceso de auditoria;

Preparar recomendaciones, si estan especificadas por el plan de auditoria;
Discutir el seguimiento a la auditoria, si es aplicable.

6.4.9.2 Contenido de las conclusiones de auditoria

Las conclusiones de auditoria deberian direccionar aspectos tales como:

a)

b)
C)

d)

La extensién de la conformidad con los criterios de auditoriay la madurez del sistema
de gestidn, incluyendo la eficacia del sistema de gestion para lograr los resultados
esperados, la identificacién de riesgos y la eficacia de las acciones tomadas por el
auditado para direccionar los riesgos;

La eficaz implementacion, mantenimiento y mejora del sistema de gestion;

El logro de los objetivos de auditoria, cubrimiento del alcance y cumplimiento con los
criterios de auditoria;

Hallazgos similares levantados en diferentes areas que fueron auditadas en una
auditoria individual o combinada previa, con el propdsito de identificar tendencias.

Si en el plan de auditoria estd especificado, las conclusiones de auditoria pueden llevar a
recomendaciones para la mejora o futuras actividades de auditoria.

6.4.10 REALIZACION DE LA REUNION DE CIERRE

La reunién de cierre deberia ser realizada para presentar los hallazgos y conclusiones de
auditoria.

La reunion de cierre deberia ser dirigida por el lider del equipo auditor y contar con la
asistencia de la alta direccién del auditado e incluir, si es aplicable:
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Los responsables de las funciones o procesos que fueron auditados;
El cliente de la auditoria;
Otros miembros del equipo auditor;

Otras partes interesadas relevantes como sea determinado por el cliente de la auditoria o
el auditado.



Si es aplicable, el lider del equipo auditor deberia informar al auditado de las situaciones
encontradas durante la auditoria que podrian disminuir la confiabilidad que pueda ser puesta
en las conclusiones de auditoria. Si se encuentra definido en el sistema de gestién o por acuerdo
con el cliente de la auditoria, los participantes podrian coincidir en un periodo de tiempo para
un plan de accion con el fin de direccionar hallazgos de auditoria sin demora injustificada.

El grado de detalle deberia tomar en consideracién la eficacia del sistema de gestion para
lograr los objetivos del auditado, incluyendo consideracién de su contexto, riesgos y
oportunidades.

La familiaridad de auditado con el proceso de auditoria también deberia ser tomada en cuenta
durante la reunién de cierre, para asegurar de que el correcto nivel de detalle es provisto a los
participantes.

Para algunas situaciones de auditoria, la reunién puede ser formal y tener detalles de los
resultados obtenidos, incluidos los registros de asistencia, deberian ser guardados. En otras
instancias, Ej. Auditorias internas, la reunién de cierre puede ser menos formal y consistir
Unicamente en comunicar los hallazgos y conclusiones de auditoria.

Segun sea apropiado, lo siguiente deberia ser explicado al auditado en la reunién de cierre:

a) Informar que la evidencia de auditoria recolectada fue basada en un muestreo de la
informacién disponible y no es necesariamente representativa en totalidad de la
eficacia general de los procesos del auditado;

b) El método de reporte;

c¢) Como deberian ser direccionados los hallazgos de la auditoria con base en el proceso
acordado;

d) Posibles consecuencias de no direccionar adecuadamente los hallazgos de
auditoria;

e) Presentacién de los hallazgos y conclusiones de auditoria de tal manera que sean
entendidos y reconocidos por la alta direccion del auditado;

f) Cualquier actividad posterior a la auditoria relacionada (Ej. Implementacion y revision
de acciones correctivas, direccionamiento de quejas, proceso de apelacién).

Todas las opiniones divergentes en lo pertinente a los hallazgos o conclusiones entre el equipo
auditor y el auditado deberian ser discutidas y si es posible, ser resueltos. Si no son resueltos,
esto de ser registrado.

Si esta especificado por los objetivos de auditoria, las recomendaciones para oportunidades
de mejora podrian ser presentadas. Se debe enfatizar que las recomendaciones no son
obligatorias.
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6.5 PREPARACION Y DISTRIBUCION DEL INFORME DE AUDITORIA

6.5.1 PREPARACION DEL INFORME DE AUDITORIA

El lider del equipo auditor deberia reportar las conclusiones de auditoria de acuerdo con el
programa de auditoria. El informe de auditoria deberia proveer un registro completo, acertado,
conciso y claro de la auditoria, y deberia incluir o referir lo siguiente:

a)
b)

c)
d)
e)
f)
9)

Objetivos de la auditoria;

El alcance de la auditoria, particularmente la identificacion de la organizacién (el
auditado) y las funciones o procesos auditados.

Identificacion del cliente de la auditoria;

Identificacion del equipo auditor y de los participantes del auditado en la auditoria;
Fechas y locaciones donde las actividades de auditoria fueron llevadas a cabo;

Los criterios de auditoria;

Hallazgos de auditoriay evidencia relacionada;

Conclusiones de auditoria;

Una declaracién del grado en el cual los criterios de auditoria han sido cumplidos;
Alguna opiniéon divergente sin resolver entre el equipo auditor y el auditado;

Las auditorias son por naturaleza un ejercicio de muestreo; como tal hay un riesgo
de que la evidencia de auditoria examinada no sea representativa;

El informe de auditoria puede incluir o referirse a lo siguiente, cuando sea apropiado:
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El plan de auditoria, incluyendo el cronograma,;

Un resumen del proceso de auditoria, incluyendo cualquier obstaculo encontrado que
pudiera disminuir la confiablidad en las conclusiones de auditoria;

La confirmacién de que los objetivos de auditoria fueron alcanzados dentro del
alcance de la auditoria en concordancia con el plan de auditoria;

Alguna é&rea dentro del alcance de auditoria no cubierta, incluyendo asuntos de
disponibilidad de evidencia, recursos o confidencialidad, con sus respectivas
justificaciones;

Un resumen cubriendo las conclusiones de auditoria y los hallazgos principales que
las sustentas;

Buenas practicas identificadas;

Plan de accion de seguimiento acordado, si hay alguno;

Una declaracion de la naturaleza confidencial de los contenidos;

Cualquier implicacién para el programa de auditoria o auditorias posteriores.



6.5.2 DISTRIBUCION DEL INFORME DE AUDITORIA

El informe de auditoria deberia ser remitido dentro de un periodo de tiempo acordado. Si es
demorado, las razones deberian ser comunicadas al auditado y la persona responsable de
gestionar el programa de auditoria.

El informe de auditoria deberia ser fechado, revisado y aceptado, segun sea apropiado, en
acuerdo con el programa de auditoria.

El informe de auditoria deberia ser distribuido después a las partes interesadas relevantes
definidas en el programa de auditoria o el plan de auditoria.

Cuando se distribuya el informe de auditoria, las medidas apropiadas para asegurar
confidencialidad deberian ser consideradas.

6.6 FINALIZACION DE LA AUDITORIA

La auditoria es finalizada cuando todas las actividades planificadas de la auditoria se han llevado
a cabo, o de otra forma por acuerdo con el cliente de la auditoria (Ej. Podria haber situaciones
inesperadas que impidieran que la auditoria se complete de acuerdo al plan de auditoria).

La informacién documentada perteneciente a la auditoria debe ser retenida o dispuesta por
acuerdo entre las partes participantes y de acuerdo con el programa de auditoria y los requisitos
aplicables.

A menos que sea requerido por la ley, el equipo auditor y la persona responsable de
gestionar el programa de auditoria no deberian revelar ninguna informacién obtenida
durante la auditoria, o el informe de auditoria, a ninguna parte sin la aprobacion explicita del
cliente de la auditoria, y cuando se apropiado, la aprobacién del auditado. Si la revelacion de
contenidos de documentos de la auditoria que son requeridos, el cliente de la auditoria deberia
ser informado lo mas pronto posible.

6.7 REALIZACION DE LAS ACTIVIDADES DE SEGUIMIENTO DE UNA AUDITORIA

Los resultados de una auditoriadependiendo de sus objetivos, pueden indicar lanecesidad
de correcciones, acciones correctivas u oportunidades de mejora. Estas acciones son
decididas y llevadas a cabo por el auditado dentro de un periodo de tiempo acordado. Cuando
sea apropiado, el auditado deberia mantener informada a la persona responsable de
gestionar el programa de auditoria o al equipo auditor sobre el estado de dichas acciones.
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Deberia verificarse si se completaron las acciones y su eficacia. Esta verificacién podria ser
parte de una auditoria (seguimiento o interna) posterior. Las salidas deberian ser reportadas
a la persona responsable de gestionar el programa de auditoria y ser reportadas al cliente de la
auditoria para la revision por la direccion.
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7 COMPETENCIA Y EVALUACION DE LOS AUDITORES

7.1 GENERALIDADES

La confianza en el proceso de auditoria y en la capacidad para alcanzar sus objetivos
depende de la competencia de las personas que estan involucradas en el desempefio de
las auditorias, incluyendo auditores y lideres de equipo auditor, La competencia deberia
ser evaluada regularmente mediante un procedimiento que considere comportamiento
personal y la capacidad para aplicar los conocimientos y habilidades obtenidos a partir de
la educacion, experiencia laboral, entrenamiento de auditor y la experiencia de auditoria.
Este procedimiento deberia tomar en consideracién las necesidades del programa de auditoria y
sus objetivos. Algunos de los conocimientos y habilidades descritos en el 7.2.3 son comunes
entre los auditores en cualquier disciplina de sistemas de gestién; otros son especificos
de disciplinas de sistemas de gestion individuales. No es necesario que todos los auditores
en el equipo auditor tengan la misma competencia. Sin embargo, la competencia general del
equipo auditor debe ser suficiente para lograr los objetivos de la auditoria.

La evaluacion de la competencia del auditor deberia ser planificada, implementada y
documentada para proveer una salida que sea objetiva, consistente, justa y confiable. El proceso
de evaluacién deberia incluir cuatro pasos principales, de esta manera:

a) Determinar la competencia requerida para cumplir las necesidades del programa de
auditoria;

b) Establecer los criterios de evaluacion;
c) Seleccionar el método apropiado de evaluacion;
d) Llevar a cabo la evaluacion.

La salida del proceso de evaluacion deberia proporcionar una plataforma para lo siguiente:

[0 Seleccién de los miembros del equipo auditor (como fue descrito en 5.5.4); [
Determinacién de la necesidad de mejorar la competencia (Ej. Formacion adicional);
0 Laevaluacion continua del desempefio de los auditores.

Los auditores deberian desarrollar, mantener y mejorar sus competencias a través de desarrollo
profesional continuo y la participacion regular en auditorias (Ver 7.6).

Un procedimiento para la evaluaciéon de auditores y lideres de equipo auditor es descrito en 7.3,
7.4y7.5.

Los auditores y lideres de equipo auditor deberian ser evaluados frente a los criterios establecidos
en 7.2.2y 7.2.3 asi como los criterios en 7.1.

a7



La competencia requerida para la persona responsable de gestionar el programa de auditoria es
descrita en 5.4.2.

7.2 DETERMINACION DE LAS COMPETENCIAS DEL AUDITOR

7.2.1 GENERALIDADES

Al decidir las competencias necesarias para una auditoria, deberian ser considerados los
conocimientos de un auditor relacionados a lo siguiente:

a) El tamafo, naturaleza, complejidad, productos, servicios y procesos de los auditados;
b) Los métodos de auditoria;

c) Las disciplinas de sistema de gestidon que se va a auditar:

d) La complejidad y los procesos de sistema de gestion a auditar;

e) Los tipos y niveles de riesgo y oportunidades direccionadas por el sistema de gestion;
f) Los objetivos y extensiéon del programa de auditoria;

g) Laincertidumbre en el logro de los objetivos;

h) Otros requisitos, tales como los impuestos por el cliente de la auditoria u otra parte
interesada, cuando sea apropiado.

Esta informacion deberia compararse frente a lo numerado en 7.2.3.

7.2.2 COMPORTAMIENTO PERSONAL

Los auditores deberian poseer los atributos necesarios que les permita actuar en concordancia
con los principios de auditoria descritos en el capitulo 4. Los auditores deberian mostrar un
comportamiento profesional durante el desempefio de las auditorias. Un comportamiento
profesional incluye ser:

a) Etico, Ej. Justo, veridico, sincero, honesto y discreto;

b) De mentalidad abierta, Ej. Es decir, dispuesto a considerar ideas o puntos de vista
alternativos;

c) Diplomatico, Ej. Tener tacto en el trato con las personas;

d) Observador, Ej. Activamente consiente de si entorno fisico y las actividades;

e) Perceptivo, Ej. Consiente y capaz de entender las situaciones;

f) Versétil, Ej. Capaz de adaptarse a las diferentes situaciones;

g) Tenaz, Ej. Persistente y orientado hacia el logro de los objetivos;

h) Decidido, Ej. Capaz de alcanzar conclusiones oportunas con base en el andlisis y el
razonamiento légico.

i) Seguro de si mismo, Ej. Capaz de actuar y funcionar independientemente mientras se
relaciona eficazmente con otros;
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i) Firme, Ej. Capaz de actuar responsable y éticamente, aunque estas acciones no sean
siempre populares y puedan resultar en ocasiones en desacuerdos o confrontaciones;

k) Abierto ala mejora, Ej. Dispuesto a aprender de las situaciones;
[) Culturalmente abierto, Ej. Observador y respetuoso de la cultura del auditado;

m) Colaborativo, Ej. Interactta eficazmente con otros, incluyendo los miembros del equipo y
el personal del auditado.

7.2.3 CONOCIMIENTOS Y HABILIDADES
7.2.3.1 Generalidades

Los auditores deberian poseer:

a) Elconocimiento y las habilidades para lograr los resultados esperados de las auditorias
gue se espera que lleven a cabo;

b) Competencias genéricas y un nivel de conocimientos y habilidades especificas de
algun sector y alguna disciplina.

Los lideres del equipo auditor deberian tener el conocimiento y habilidades necesarias para liderar
el equipo auditor.

7.2.3.2 Conocimientos y habilidades genéricos de los auditores de sistemas de gestiéon

Los auditores deberian tener conocimientos y habilidades de las é&reas sefialas a
continuacion:

a) Principios, procedimientos y métodos de auditoria: Conocimientos y habilidades en
esta area permiten al auditor asegurar que las auditorias se llevan a cabo
consistentemente y de manera sistematica.

Un auditor deberia ser capaz de:

+ Entender los tipos de riesgos y oportunidades asociados con la auditoria y los
principios del enfoque basado en riesgo para auditar;

* Planear y organizar el trabajo eficazmente;

* Llevar a cabo la auditoria dentro de los tiempos acordados;

» Priorizar y centrarse en asuntos de importancia;

+ Comunicarse eficazmente, de forma oral y escrita (Personalmente o por medio de
intérpretes);

* Recopilar informacion mediante entrevistas eficaces, escuchando, observando y
revisando informacién documentada, incluyendo datos y registros;

+ Comprender lo apropiado de utilizar técnicas de muestreo para las auditorias, y
Sus consecuencias;
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b)

d)

+ Comprender y considerar las opiniones de los expertos técnicos;

» Auditar un proceso desde el inicio hasta el final, incluyendo las correlaciones con
otros procesos y diferentes funciones, cuando sea apropiado;

* Verificar larelevanciay exactitud de la informacion recolectada;

+ Confirmar que la evidencia de auditoria es suficiente y apropiada para soportar
los hallazgos y conclusiones;

+ Evaluar aquellos factores que puedan afectar la confiabilidad de los hallazgos y
conclusiones;

+ Documentar las actividades de auditoria y los hallazgos, y preparar informes; [
Mantener la seguridad y confidencialidad de la informacién.

Normas de sistemas de gestion y documentos de referencia: Conocimientos y
habilidades en esta area le permiten al auditor entender el alcance de la auditoria y
aplicar los criterios de auditoria, y deberia cubrir lo siguiente:

* Normas de sistemas de gestion y otra normativa o directriz’ documento de apoyo usado
para establecer criterios 0 métodos de auditoria;

* La aplicacién de las normas de sistemas de gestién por parte el auditado y otras
organizaciones;

* Relaciones e interacciones entre los procesos de sistema de gestion;

+ Comprension de la importancia y jerarquia de las multiples normas o documentos de
referencia.

* La aplicacién de las normas o documentos de referencia a las diferentes situaciones
de auditoria.

La organizacion y su contexto: Los conocimientos y habilidades en esta area permiten

a auditor entender la estructura y propésito de auditado y sus practicas de gestion, y

deberian cubrir lo siguiente:

* Necesidades y expectativas de las partes interesadas relevantes que impactan el
sistema de gestion;

» Tipo, gobernanza, tamafio, estructura, funciones y relaciones de la organizacion;

» Conceptos generales del negocio y la gestién, procesos y terminologia relacionada,
incluyendo la planificacion, la preparacion del presupuesto y la gestién del personal; O
Aspectos culturales y sociales del auditado.

Requisitos legales y regulatorios aplicables y otros requisitos que aplican al auditado:
Los conocimientos y habilidades en esta area permiten al auditor ser consiente de los
requisitos de la organizacién y trabajar con ellos. Los conocimientos y habilidades
especificos de la jurisdiccion o de las actividades y productos del auditado deberian cubrir
los siguiente:



* Las leyesy los reglamentos y las autoridades reglamentarias asociadas; 0 La
terminologia general basica; O Los contratos y responsabilidades.

NOTA La toma de conciencia de los requisitos legales y reglamentarios no presuponen
experticia legal y una auditoria del sistema de gestién no deberia ser tratada como una
auditoria de cumplimiento legal.

7.2.3.3 Competencias de la disciplina y del sector

Los equipos auditores deberian tener la disciplina colectiva y la competencia especifica del
sector apropiada para auditar los tipos particulares de sistemas de gestidn y sectores.

La competencia de la disciplina y del sector por parte de los auditores incluye lo siguiente:

a) Requisitos y principios de sistema de gestion, y su aplicacion;
b) Fundamentos de la disciplinay sector relacionadas a los sistemas de gestién y nhormas
aplicadas por el auditado;

c) Aplicacion de los métodos, técnicas, practicas y procedimientos de la disciplinay
el sector, para permitir al equipo auditor evaluar la conformidad dentro de alcance de
auditoria definido y generar los hallazgos y conclusiones apropiados;

d) Los principios, métodos y técnicas relevantes a la disciplinay sector, de tal manera
gue el auditor pueda determinar y evaluar los riesgos y oportunidades asociados con los
objetivos de la auditoria.

7.2.3.4 Competencias genéricas del lider del equipo auditor

Con el fin de facilitar la realizacion eficiente y eficaz de la auditoria, un lider de equipo auditor
deberia tener la competencia para:

a) Planificar la auditoria y asignar tareas acordes a la competencia individual de los
miembros del equipo;

b) Discutir asuntos estratégicos con la alta direccién del auditado para determinar si ellos
consideraron dichos asuntos cuando evaluaron sus riesgos y oportunidades;

c) Desarrollar y mantener una relacién de trabajo colaborativa entre los miembros del
equipo auditor;

d) Gestionar el proceso de auditoria, incluyendo:
« Hacer uso eficaz de los recursos durante la auditoria;
» Gestionar laincertidumbre para lograr los objetivos de la auditoria;

» Proteger la salud y seguridad de los miembros de equipo auditor durante la
auditoria, incluyendo el aseguramiento del cumplimiento con los arreglos relevantes
en seguridad, salud y ambiente y seguridad fisica;

» Dirigir alos miembros del equipo auditor;
* Proporcionar direccion y orientacion a los auditores en entrenamiento;
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» Prevenir y resolver conflictos y problemas que puedan ocurrir durante la auditoria,
incluyendo aquellos dentro del equipo auditor segun sea necesario.

e) Representar el equipo auditor en las comunicaciones con la persona responsable de
gestionar el programa de auditoria, el cliente de la auditoria y el auditado;

f) Liderar el equipo auditor para alcanzar las conclusiones de la auditoria;
g) Preparar y completar el informe de auditoria.

7.2.4 LOGRO DE LA COMPETENCIA DEL AUDITOR
La competencia de auditor puede ser adquirida usando una combinacion de lo siguiente:

a) Aprobando satisfactoriamente programas de entrenamiento que cubran los
conocimientos y habilidades generales de auditor;

b) Experienciaen unaposicién gerencial, profesional o técnicarelevante que involucre
el ejercicio de juicio, toma de decisiones, resolucién de problemas y comunicacion
con gerentes, profesionales, pares, clientes y otras partes interesadas relevantes;

c) Educacion/entrenamiento y experiencia en la disciplina y el sector especificos del
sistema de gestion que contribuya al desarrollo de la competencia general;

d) Experiencia en auditoria adquirida bajo la supervision de un auditor competente en
la misma disciplina

NOTA La terminacion exitosa de un curso de entrenamiento dependera del tipo de
entrenamiento. Para cursos con un componente evaluativo, esto puede significar pasar
exitosamente la evaluacion. Para otros cursos, puede significar participar y completar el curso.

7.2.5 LOGRO DE LA COMPETENCIA DE AUDITOR LIDER

Un lider de equipo auditor deberia haber adquirido experiencia en auditoria adicional para
desarrollar la competencia descrita en 7.2.3.4. Esta experiencia adicional deberia haber sido
obtenida trabajando bajo la direccién y orientacién de un auditor lider.

7.3 ESTABLECIMIENTO DE LOS CRITERIOS DE EVALUACION DEL AUDITOR

Los criterios deberian ser cualitativos (Tal como haber demostrado el comportamiento y
conocimientos esperados o el desempefo de sus habilidades, en el entrenamiento o en el sitio
de trabajo) y cuantitativos (Tal como afios de experiencia y educacién, numero de auditorias

llevadas a cabo y horas de entrenamiento en auditoria).

7.4 SELECCION DE METODO APROPIADO DE EVALUACION DEL AUDITOR

La evaluacion deberia ser llevada a cabo usando dos o0 mas métodos expuestos en la tabla 2. En
el uso de la tabla 2, se debe notar lo siguiente:
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a) Los métodos sefalados representan un rango de opciones y podrian no aplicar en todas

las situaciones;

b) Los diferentes métodos sefialados podrian diferir en su confiabilidad

¢) Una combinacién de los métodos deberia ser usada para asegurar que la salida es

objetiva, consistente, justa y confiable.

Método de evaluacién

Objetivos

Ejemplos

Revision de registros

Verificar los antecedentes
del auditor

Andlisis de los registros de
educacién, entrenamiento,
empleo, credenciales
profesionales y experiencia
de auditoria.

Retroalimentacion

Proporcionar informacién
acerca de la percepcion del
desempefio del auditor

Encuestas, cuestionarios,
referencias personales,
testimonios, quejas,

evaluaciones de desempenfo
y revision por parte de pares.

Evaluar el comportamiento
profesional esperado y las

conocimientos y habilidades

habilidades comunicativas,

Entrevista para verificar la informacion y| Entrevistas personales
comprobar el conocimiento y
adquirir informacién
adicional.
Evaluar el comportamiento

L rofesional esperado la| Juego de roles, presenciar

Observacion P : P y- g . .p .

capacidad para  aplicar| auditorias, y trabajo en sitio

Examen

Evaluar el comportamiento,
conocimientos y habilidades
esperados y su aplicacion

Examenes orales y escritos,
Test psicométrico

Revision después de la
auditoria

Proporcionar informacién
acerca del desempefio del

auditor durante las
actividades de auditoria,
identificando  fortalezas vy

oportunidades de mejora

Revision del informe de
auditoria, entrevistas con el
lider del equipo auditor, el
equipo auditor y si es
apropiado, retroalimentacion
por parte del auditado.
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7.5 REALIZACION DE LA EVALUACION DEL AUDITOR

La informacion recolectada acerca del auditor bajo evaluacion deberia ser comparada frente a los
criterios establecidos en 7.2.3. Cuando de auditor bajo evaluacion se espera que participe en el
programa de auditoria no cumple con los criterios, entonces se debe tomar en cuenta
entrenamiento o experiencia de trabajo y en auditoria adicional, y deberia llevarse a cabo una
nueva evaluacion.

7.6 MANTENIMIENTO Y MEJORA DE LA COMPETENCIA DEL AUDITOR

Los auditores y equipos auditores deberian mejorar continuamente su competencia. Los
auditores deberian mantener su competencia en auditoria mediante la participacion regular
de auditorias a sistemas de gestién y desarrollo profesional continuo. Esto podria ser
alcanzado por medios tales como experiencia de trabajo adicional, entrenamiento, estudios
privados, coaching, asistencia a eventos, seminarios y conferencias u otras actividades
relevantes, las actividades de desarrollo profesional continuo deberian tomar en consideracion lo
siguiente:

a) Cambios en las necesidades de la persona y la organizacion responsable de llevar a cabo
la auditoria;

b) Desarrollos en las practicas de auditoria incluyendo el uso de tecnologia;
¢) Normas relevantes incluyendo documentos de guia o referencia y otros requerimientos
d) Cambios en los sectores o disciplinas.
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Anexo A
(Informativo)

Directrices adicionales destinadas a los auditores para planificar y realizar auditorias

Al. Aplicacion de métodos de auditoria

Una auditoria puede ser llevada a cabo usando un rango de métodos de auditoria. Una
explicacion de los métodos de auditoria comunmente usados puede ser encontrada en este
anexo. Los métodos de auditoria escogidos para una auditoria dependen del alcance, objetivos
y criterios de auditoria definidos asi como de la duracién y la ubicacién. La competencia
disponible del auditor y cualquier incertidumbre proveniente de la aplicacion de los métodos de
auditoria deberian también ser considerados. La aplicacién de una variedad y combinacion de los
diferentes métodos de auditoria podria optimizar la eficacia y eficiencia del proceso de auditoria
y sus salidas.

La realizacion de una auditoria involucra la interaccion de personas dentro del sistema de gestion
auditado y la tecnologia utilizadas para llevar a cabo la auditoria. La tabla Al proporciona
ejemplos de los métodos de auditoria que poder utilizados, individualmente o en combinacion,
con el fin de lograr los objetivos de la auditoria. Si una auditoria involucra el uso de un equipo
auditor con multiples miembros, los métodos en sitio como remotos podran ser usados
simultdneamente.

NOTA Informacion adicional sobre la visita a locaciones fisicas esta en A.15
Alcance de la interaccién Ubicacion del auditor
entre el auditor y el
auditado En sitio Remota
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Interaccion humana

Realizacion de entrevistas

Diligenciar listas de chequeo
y cuestionarios con
participacion del auditado

Realizar revision documental

Por medios de comunicacién
interactivos:

Realizacion de entrevistas;

Observacion de trabajos
realizados con guia remoto;

con la participacion del
auditado Diligenciar listas de chequeo
y cuestionarios
Muestreo
Realizar revisién documental
con la participacion del
auditado.
Alcance de la interaccion Ubicacion del auditor
entre el auditor y el
En sitio Remota

auditado

No interaccién humana

Realizar revision documental
(Ej. Registros, andlisis de
datos).

Observacion de
trabajos realizados

Realizacion de visita en sitio

Diligenciamiento de listas de
chequeo

Muestreo (ej. Productos)

Realizar revision documental
(Ej. Registros, andlisis de
datos).

Observacion de trabajo por

medios de vigilancia,
considerando los requisitos
sociales, legales y

regulatorios.

Andlisis de datos

Las actividades de auditoria en sitio son realizadas en la ubicacién del auditado. Las
actividades de auditoria remota con realizadas en cualquier lugar distinto a la
ubicacidon del auditado, sin importar la distancia.

Actividades interactivas de auditoria involucran la interaccion entre el personal del
auditado y el equipo auditor. Actividades no interactivas de auditoria no involucran
interacciéon entre personas representantes del auditado, pero si implican interaccion
con equipos, instalaciones y documentacion.
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La responsabilidad de la aplicacion efectiva de los métodos de auditoria para alguna auditoria en
la etapa de planificacion permanece con la persona responsable de gestionar el programa de
auditoria o con el lider del equipo auditor. El lider del equipo auditor tiene estaresponsabilidad
por llevar a cabo las actividades de auditoria.

La viabilidad de las actividades auditoria remota puede depender de varios factores (Ej. El nivel
de riesgo de lograr los objetivos de la auditoria, el nivel de confianza entre el auditor y el
personal del auditado y requisitos legales).

Al nivel del programa de auditoria, deberia ser asegurado que el uso de métodos de auditoria
remotos y en sitio son idéneos y balanceados, con el fin de asegurar el logro satisfactorio de
los objetivos del programa de auditoria.

A.2 Enfoque basado en procesos para auditar

El uso de un “enfoque basado en procesos” es un requisito para las Normas de los sistemas de
gestion I1SO segun las directivas ISO/IEC, Parte 1, Anexo SL. Los auditores deberian
comprender que el auditar un sistema de gestion es auditar los procesos de una
organizacion y su interaccién con relaciéon a uno a mas sistemas de gestion. Resultados
consistentes y previsibles son logrados mas eficiente y eficazmente cuando las actividades son
entendidas y gestionadas como procesos interrelacionados que funcionan como un sistema
coherente.

A.3 Juicio profesional

Los auditores deberian aplicar juicio profesional durante el proceso de auditoria y evitar
concentrarse en los requisitos especificos de cada numeral de la Norma a costa de lograr
las salidas previstas del sistema de gestion. Algunos numerales de la Norma ISO del
sistema de gestibn no se prestan facilmente para la auditoria en términos de la
comparacion entre un grupo de criterios de auditoria y el contenido de un procedimiento
0 un instructivo. En estas situaciones, los auditores deberian usar su juicio profesional
para determinar si laintencién del numeral se ha logrado.

A.4 Resultados de desempefio

Los auditores deberian estar enfocados en el resultado esperado de sistema de gestidn a través
del proceso de auditoria, Mientras los procesos y lo que logran es importante, el resultado del
sistema de gestion y su desempefio es lo que importa. También es importante tomar en
consideracion el nivel de integracion de los diferentes sistemas de gestién y sus
resultados esperados.

A.5 Verificacion de la informacion

57



En la medida de lo posible y practico, los auditores deberian considerar si la informacion
proporcionada es suficiente evidencia objetiva para demostrar conformidad en los
requisitos, asi como ser:

a) Completa (Todo el contenido esperado este contenido en la informacion documentada);
b) Correcta (El contenido es conforme respecto otras fuentes confiables tales como Normas
o regulaciones);

c) Consistente (La informacion documentada es consistente individualmente y con otros
documentos relacionados);

d) Actualizada (El contenido esta actualizado).

Deberia ser considerado si la informacion siendo verificada proporciona evidencia objetiva
suficiente para demostrar que los requisitos se cumplen.

Si lainformacion es proporcionada en una forma diferente a la esperada (Ej. Por personas
diferentes, medios alternativos), la integridad de la evidencia deberia ser evaluada.

Cuidado especial es requerido para la seguridad de la informacion debido a las regulaciones
aplicables para la proteccion de datos (en particular para informacién que se encuentre fuera
del alcance de la auditoria, pero que también este contenida en el documento).

A.6 Muestreo

A.6.1 Generalidades

El muestreo en auditoria toma lugar cuando no es practico, ni financieramente viable examinar
toda la informacién disponible durante la auditoria, Ej. Los registros son muchos o muy dispersos
geograficamente para justificar el examen de cada item en la poblacién. El muestreo de auditoria
de una poblacién grande es el proceso de seleccionar menos del 100% de los items dentro del
total del conjunto de datos disponibles (poblacién) para obtener y evaluar la evidencia acerca de
alguna de caracteristica de la poblacion, con el fin de formular una conclusién referente a la
poblacion.

El muestreo de auditoria objetivo es necesario para proporcionar informacién para que el
auditor tenga confianza de que los objetivos de la auditoria se pueden o podrian lograrse.

El riesgo asociado al muestreo es que las muestras no sean representativas de la
poblacién de la cual son seleccionadas. Por este motivo, la conclusién del auditor podria ser
desviada y ser diferente de la que seria alcanzada si toda la poblacién fuera examinada.

Podria haber otros riesgos dependientes de la variabilidad dentro de la poblacion a tomar
muestras y método escogido.

El muestreo en auditoria involucra generalmente los siguientes pasos:
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a) Establecer los objetivos del muestreo;

b) Seleccionar la extensién y composicion de la poblacién a tomar muestras;
c) Seleccionar el método de muestreo;

d) Determinar el tamafio de muestra a ser tomado;

e) Llevar a cabo la actividad de muestreo;

f) Compilar, evaluar, reportar y documentar los resultados.

Cuando se esté tomando la muestra, se deberia dar consideracion a la calidad de los datos
disponibles, debido a que un muestreo insuficiente e impreciso no proporcionara resultados Utiles.
La selecciéon de una muestra apropiada deberia tener como base tanto el método de muestreo
como el tipo de datos requeridos, Ej. Para inferir un patrén de comportamiento particular o sacar
inferencias sobre una poblacion.

Reportar sobre la muestra seleccionada podria tomar en cuenta el tamafio de muestra, método
de seleccion y estimacion mechas con base en la muestra y el nivel de confiabilidad.

Las auditorias pueden usar tanto muestreo basado en el juicio (Ver A.6.2) como muestreo
estadistico (A.6.3).

A.6.2 Muestreo basado en el juicio

El muestreo basado en el juicio confia en la competencia y experiencia del equipo auditor (Ver
capitulo 7).

Para el muestreo basado en el juicio, se debe considerar lo siguiente:

a) Experiencia de auditoria previa dentro del alcance de la auditoria;

b) Complejidad de los requisitos (Incluyendo requisitos legales y reglamentarios) para lograr
los objetivos de la auditoria;

c) Complejidad e interaccion de los procesos de la organizacion y los elementos del sistema
de gestion;

d) El grado de cambio en la tecnologia, factor humano o el sistema de gestion;

e) Riesgos significativos y oportunidades de mejora identificados previamente;

f) Resultados del seguimiento al sistema de gestion.

Una desventaja del muestreo con base en el juicio es que no puede haber un estimado
estadistico del efecto de la incertidumbre en los hallazgos de la auditoria y en las
conclusiones alcanzadas.

A.6.3 Muestreo estadistico
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Si se toma la decision del hacer muestreo estadistico, el plan de muestreo deberia tener como
base los objetivos de la auditoria y lo que es conocido acerca de la poblacion en general de donde
se tomaran las muestras.

El disefio del muestreo estadistico usa un procedimiento de seleccion con base en la teoria de
probabilidad. EI muestreo basado en atributos es usado cuando solo hay dos posibles
resultados de muestra por cada muestreo (Ej. Correcto/incorrecto — Aprobado/reprobado).
El muestreo basado en variables es usado cuando el resultado del muestreo ocurre en un
intervalo continuo.

El plan de muestreo deberia tomar en cuenta la probabilidad de que las salidas en examen sean
con base en atributos o en variables. Por ejemplo, cuando se esta evaluando la conformidad de
los formularios diligenciados de acuerdo a los requerimientos establecidos en un procedimiento,
un enfoque con base en atributos podria ser utilizado. Cuando se examina la ocurrencia de los
incidentes de higiene en comida o el nUmero de brechas de seguridad, un enfoque con base en
variables seria probamente mas apropiado.

Los elementos que pueden afectar el plan de muestreo de la auditoria son:

a) El contexto, tamafio, naturaleza y complejidad de la organizacion;
b) El nimero de auditores competentes;

¢) Lafrecuencia de las auditorias;

d) Eltiempo de la auditoria individual,

e) Cualquier nivel de confianza requerido externamente;

f) La ocurrencia de eventos no deseados o inesperados.

Cuando un plan de muestreo estadistico es desarrollado, el nivel de riesgo de muestreo que el
auditor esta dispuesto a aceptar es una consideracion importante. Esto es comunmente referido
como el nivel de confianza aceptable. Por ejemplo, un riesgo de muestreo del 5% corresponde a
un nivel de confianza aceptado del 95%. Un riesgo de muestreo del 5% significa que el auditor
esta dispuesto a aceptar el riesgo que 5 de 100 (o 1 de 20) de las muestras examinadas no
reflejarian los valores actuales que serian observados si la poblacién entera fuera examinada.

Cuando el muestreo estadistico es usado, los auditores deberian documentar apropiadamente el
trabajo realizado. Esto deberia incluir una descripcion de la poblacion que fue destinada a ser
muestreada, los criterios de muestreo usados para la evaluacién (Ej. Lo que es una muestra
aceptable), los parametros estadisticos y métodos que fueron utilizados, el nimero de muestras
evaluadas Y los resultados obtenidos.

A.7 Auditar el cumplimiento dentro de un sistema de gestidon

El equipo auditor deberia considerar si el auditado tiene procesos eficaces para:
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a) Identificar sus los requisitos legales y reglamentarios y otros requisitos a los cuales esta
comprometido;

b) Gestionar sus actividades, productos y servicios para lograr el cumplimiento de esos
requisitos;

¢) Evaluar el estado de cumplimiento.

Adicionalmente a las directrices genéricas proporcionadas en este documento, cuando se evallen
los procesos que el auditado ha implementado para asegurar el cumplimiento de los requisitos
relevantes, el equipo auditor deberia considerar si el auditado:

1. Tiene un proceso eficaz para identificar los cambios en el cumplimiento de los requisitos y
para considerarlos como parte de la gestion del cambio;

2. Tiene personas competentes para gestionar sus procesos de cumplimiento;

3. Mantiene y proporciona la informacion documentada apropiada sobre su estado de
cumplimiento como es requerido por los reguladores u otras partes interesadas;

4. Incluye requisitos de cumplimiento en su programa de auditoria interna;
Direcciona cualquier situacion que genero una no conformidad;
6. Considera el desempefio del cumplimiento en la revisién por la direccion.

o

A.8 Auditar contexto

Varias normas de sistemas de gestion requieren que la organizacion determine su contexto,
incluyendo las necesidades y expectativas de las partes interesadas relevantes y las cuestiones
internas y externas. Para este fin, la organizacion puede utilizar varias técnicas para su
planificacion y andlisis estratégico.

Los auditores deberian confirmar que los procedimientos idéneos han sido desarrollados para
esto y que son usados eficazmente, de tal manera que sus resultados proporcionan una base
confiable para determinar el alcance y el desarrollo del sistema de gestién. Para hacer esto, los
auditores deberian considerar la evidencia objetiva relacionada con lo siguiente:

a) Los procedimientos o métodos usados;
b) Laidoneidad y competencia de las personas que contribuyen a los procedimientos;
c) Elresultado de los procedimientos;

d) La aplicacion de los resultados para determinar el alcance de sistema de gestion y su
desarrollo;

e) Revisiones periddicas del contexto, seglin sea apropiado.

Los auditores deberian tener un conocimiento relevante del sector en especifico y
comprender las herramientas de gestion que la organizacién puede utilizar con el fin de
realizar juicios referentes a la eficacia de los procedimientos utilizados para determinar el
contexto.

A.9 Auditar Liderazgo y compromiso
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Varias normas de sistemas de gestion han incrementado sus requisitos para la alta
direccion.

Estos requisitos incluyen demostrar el compromiso y liderazgo por medio de hacerse
responsables por la eficacia del sistema de gestién, y cumplir con un ndamero de
responsabilidades. Estas incluyen tareas que la alta direccion deberia llevar a cabo ella
misma, y otras que puede delegar.

Los auditores deberian obtener evidencia objetiva del grado en el que la alta direccion esta
involucrada en la toma de decisiones relacionadas con la gestion del sistema y como
demuestra compromiso para asegurar su eficacia. Esto puede ser logrado revisando los
resultados de los procesos relevantes (por ejemplo, politicas, objetivos, disponibilidad de
recursos, comunicacion de la alta direccion) y entrevistando al personal para determinar
el grado de compromiso de la alta direccién.

Los auditores también deberian intentar auditar a la alta direccién para confirmar que ellos
tienen una comprensién adecuada de los asuntos especificos de su disciplina relevantes
para su sistema de gestion, junto con el contexto en el cual su organizaciéon opera, para
gue de esta manera ellos puedan asegurar que el sistema de gestién logra sus resultados
esperados.

Los auditores deberian no solo enfocarse en el liderazgo en los niveles de la alta direccion, si no
también deberian auditar el liderazgo y compromiso en otros niveles gerenciales, segun sea
apropiado.

A.10 Auditar riesgos y oportunidades

Como parte de las actividades de una auditoria individual, la determinacion y gestion de los
riesgos y oportunidades de la organizacion puede ser incluida. Los objetivos clave para dichas
actividades son para:

» Brindar aseguramiento en la credibilidad del proceso de identificacion de riesgos vy
oportunidades;

» Brindar aseguramiento que los riesgos y oportunidades son correctamente determinados
y gestionados;

* Revisar como la organizacion direcciona sus riesgos y oportunidades determinados.

La auditoria al enfoque de la organizacion para determinar sus riesgos y oportunidades no deberia
ser realizada como una actividad individual o aparte. Esta debe estar implicita durante toda la
auditoria al sistema de gestion, incluyendo la entrevista a la alta direccion. Un auditor deberia
actual de acuerdo a los siguientes pasos y recolectar informacién de la siguiente manera:
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a) Entradas usadas por la organizacién para la determinacion de sus riesgos y

oportunidades, que pueden incluir:

* Analisis de cuestiones internas y externas;

* Ladireccion estratégica de la organizacion;

+ Partes interesadas, relacionadas con la disciplina especifica de su sistema de gestién
y sus requisitos, también;

* Fuentes potenciales de riesgo tales como aspectos ambientales, y peligros de
seguridad, etc.

b) ElImétodo por el cual los riesgos y oportunidades son evaluados, el cual puede diferir entre
disciplinas y sectores.

El manejo de la organizacién a sus riesgos y oportunidades, incluyendo el nivel del riesgo el cual
ellos desean aceptar y como es controlado, esto requerird a aplicacion del juicio profesional por
parte del auditor.

A.11 Ciclo de vida

Algunos sistemas de gestién de disciplina especifica, requieren la aplicacion de una
perspectiva de ciclo de vida para sus productos y servicios. Los auditores no deberian
considerar esto como un requisito para adoptar un enfoque de ciclo de vida. Una perspectiva de
ciclo devidainvolucrala consideracién del control y lainfluencia que la organizacion tiene
sobre las etapas del ciclo de vida de su producto y servicio. Las etapas en el ciclo de vida
incluyen la adquisicion de materia prima, disefio, produccion, transporte/entrega, utilizacién,
tratamiento al final de la vida y disposicion final. Este enfoque permite a la organizacidn
identificar esas areas en donde, en consideracion de su alcance, se puede minimizar su
impacto al ambiente mientras se agrega valor a la organizacion. El auditor deberia usar su
juicio profesional sobre como la organizacion ha aplicado la perspectiva de ciclo de vida en
términos de su estrategia y de:

a) Vida del producto o servicio;

b) Influencia de la organizacion sobre la cadena de suministro;

c) Longitud de la cadena de suministro;

d) Complejidad tecnoldgica del producto.

Si la organizacion ha combinado varios sistemas de gestion dentro de un solo sistema de
gestion para suplir sus propias necesidades, el auditor deberia mirar cuidadosamente
cualquier superposicioén referente a la consideracion del ciclo de vida.

A.12 Auditoria del ciclo de vida

La auditoria del ciclo de vida para requisitos especificos puede requerirse. El programa de
auditoria a proveedores (Auditoria de segunda parte) deberia ser desarrollada con los
criterios de auditoria aplicables para el tipo de proveedor y proveedores externos. El
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alcance de la auditoria de cadena de suministro puede variar, Ej. Auditoria completa al sistema
de gestion, auditoria a un solo proceso, auditoria de producto, auditoria de configuracion.

A.13 Preparacion de los documentos de trabajo para la auditoria

Cuando se preparen los documentos de trabajo, el equipo auditor deberia considerar las
siguientes preguntas para cada documento:

a) ¢Cual registro deberia ser creado por el uso de este documento de trabajo?

b) ¢Cudl actividad de auditoria esta atada a este documento de trabajo en particular?
c) ¢Quién sera el usuario de este documento de trabajo?

d) ¢Qué informacidn es necesaria para preparar este documento de trabajo?

Para auditorias combinadas, los documentos de trabajo deberian ser desarrollados para evitar
la repeticion de actividades de auditoria, por medio de:

« Agrupacion de requisitos similares de diferentes criterios;
» Coordinacién del contenido de las listas de chequeo y cuestionarios relacionados.

Los documentos de trabajo de auditoria deberian ser adecuados para direccionar todos aquellos
elementos del sistema de gestion dentro del alcance de la auditoria y podrian ser proporcionados
en cualquier medio.

A.14 Seleccion de las fuentes de informacion

Las fuentes de informacion seleccionadas podrian variar de acuerdo con el alcance y
complejidad de la auditoria y podrian incluir:

a) Entrevistas con empleados y otras personas;
b) Actividades de observacion, el entorno de trabajo y condiciones circundantes;

c) Informacion documentada, tal como politicas, objetivos, planes, procedimientos, normas,
instructivos, licencias o permisos, especificaciones, planos, contratos y ordenes;

d) Registros, tales como registros de inspeccion, actas de reuniones, informes de auditoria,
registros del programa de seguimiento y el resultado de mediciones;

e) Compendio de datos, analisis e indicadores de desempenio;

f) Informacién sobre el plan de muestreo del auditado y sobre cualquier otro procedimiento
para el control del muestreo y procesos de medicion.

g) Informes de otras fuentes, Ej. Retroalimentacién del cliente, encuestas externas y
mediciones, Cualquier otra informacion por parte de partes interesadas externas y
calificaciones de proveedores externos;

h) Bases de datos y paginas web;
i) Simulaciones y modelos.
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A.15 Visita a la locacion del auditado

Para minimizar la interferencia entre las actividades de auditoriay los procesos de trabajo
del auditado y para asegurar la seguridad y salud de equipo auditor durante la visita, se
deberia tener en cuenta lo siguiente:

a) Planificacion de la visita:

Asegurar el permiso y acceso a las locaciones del auditado, de acuerdo con el alcance
de la auditoria;

Proporcionar informacion adecuada a los auditores sobre seguridad, salud (Ej.
Cuarentena), salud ocupacional y asuntos de seguridad fisica y normas culturales y
horarios de trabajo para la visita incluyendo vacunas y autorizaciones requeridas y
recomendadas, si es aplicable;

Confirmar con el auditado que algin elemento de proteccion personal (EPP) estara
disponible para el equipo auditor, si es aplicable;

Confirmar los arreglos con el auditado en lo relacionado al uso de dispositivos moviles
y cdmaras incluyendo el registro de informacion, tal como fotografias de las locaciones
y equipos, copias de capturas de pantalla o fotocopias, videos de las actividades y
entrevistas, tomando en consideracion asuntos de seguridad y confidencialidad;
Exceptuando las auditorias sin programar y auditorias ad hoc, hay que asegurar que
el personal siendo visitado estara informado acerca del alcance de la auditoria y los
objetivos.

b) Actividades en sitio:
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Evitar cualquier disturbio innecesario a los procesos operacionales;

Asegurar que el equipo auditor esta usando los EPP apropiadamente (Si aplica);
Asegurar la comunicacién los procedimientos de emergencia (Ej. Salidas de
emergencia, puntos de encuentro);

Agendar comunicaciones para minimizar ruptura;

Ajustar el tamafio del equipo auditor y el nUmero de guias y observadores de acuerdo
con el alcance de la auditoria, con el fin de evitar interferencias con los procesos
operacionales tal y como sea practico;

No tocar o manipular cualquier equipo, a menos de que sea explicitamente permitido,
incluso cuando se sea competente o licenciado para ello;

Si ocurre algun incidente durante la visita en sitio, el lider del equipo auditor deberia
revisar la situacion con el auditado y, de ser necesario, con el cliente de la auditoria y
alcanzar acuerdos sobre si la auditoria deberia ser interrumpida, reprogramada o si
debe continuar;

Si se toma copia de documentos en algun medio, pedir permiso con anterioridad y
considerar los asuntos de seguridad y confidencialidad;



+ Cuando se tomen notas, evitar recolectar informacion personal a menos que sea
necesario por los objetivos o criterios de auditoria;

c) Actividades virtuales de auditoria:

+ Asegurar que el equipo auditor esta usando los protocolos de acceso remotos
acordados incluyendo dispositivos requeridos, software, etc.;

+ Sisetoman copias de captura de pantalla de documentos de algun tipo, pedir permiso
con anterioridad y considerar asuntos de seguridad y confidencialidad y evitar grabar
a las personas sin su permiso;

» Si ocurre un incidente durante el acceso remoto, el lider del equipo auditor deberia
revisar la situacion con el auditado y, de ser necesario, con el cliente de la auditoria 'y
alcanzar acuerdos sobre si la auditoria deberia ser interrumpida, reprogramada o si
debe continuar;

» Usar planos/diagramas de la planta de la locacion remota para referencia; O
Mantener respeto por la privacidad durante las pausas de auditoria.

Se necesita dar consideracion a la disposicion de la informacion y a la evidencia de auditoria, sin
importar el tipo de medio, en una fecha posterior, una vez la necesidad de su retencion haya
pasado.

A.16 Auditar actividades vy locaciones virtuales

Auditorias virtuales son llevadas a cabo cuando la organizacién realiza trabajos o proporciona
servicios usando un entorno online, permitiendo a personas (indiferente de su ubicacion fisica)
ejecutar procesos (Ej. Intranet organizacional, “nube computacional”’). La auditoria de una
locacién lejana o remota es referida algunas veces como auditoria virtual.

Auditorias remotas se remiten al uso de tecnologia para la recoleccién de informacion,
entrevistar un auditado, etc. Cuando los métodos cara a cara nos son posibles o deseados.

Una auditoria virtual sigue el proceso de auditoria estandar mientras hace uso de la tecnologia
para verificar la evidencia objetiva. El auditado y el equipo auditor aseguran los requisitos
apropiados de tecnologia para las auditorias virtuales, que pueden incluir:
» Asegurar que el equipo auditor esta usando los protocolos de acceso remotos acordados
incluyendo dispositivos requeridos, software, etc.;
* Llevar a cabo revisiones técnicas antes de la auditoria, con el fin de resolver problemas
técnicos;
» Asegurar que los planes de contingencia estan disponibles y son comunicados (Ej.
Interrupcion del acceso, uso de tecnologia alternativa), incluyendo la provision de tiempo
extra para la auditoria si es necesario.

La competencia del auditor deberia incluir:
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» Habilidades técnicas para usar apropiadamente los dispositivos tecnoldgicos y alguna otra
tecnologia mientras se audita;
» Experiencia en facilitar las reuniones virtuales para llevar a cabo la auditoria remotamente.

Cuando se lleve a cabo lareunién de apertura o se audite virtualmente, el auditor deberia
considerar lo siguiente:

* Los riesgos asociados con las auditorias virtuales o remotas;

» Usar planos/diagramas de planta de las locaciones remotas como referencia o para mapeo
de informacion electronica;

» Facilitar la prevencién de ruido, rupturas e interrupciones;

» Solicitar permisos con anterioridad para tomar copias de captura de pantalla de
documentos o cualquier tipo de registro, y considerar asuntos de confidencialidad y
seguridad,;

* Asegurar la confidencialidad y privacidad durante las pausas de la auditoria, Ej.
Desactivando micréfonos, apagando las cAmaras.

A.17 Realizacién de entrevistas

Las entrevistas son medios importantes para recolectar informaciéon y deberian ser llevadas a
cabo en una forma apta para la situacion y el individuo entrevistado, sea cara a cara 0 por otros
medios de comunicacién. De todas formas, el auditor deberia considerar lo siguiente:

* Las entrevistas deberian ser llevadas a cabo con personas de los niveles y funciones
apropiados realizando actividades o tareas dentro del alcance de la auditoria;

» Las entrevistas deberian ser llevadas a cabo normalmente durante horarios de trabajo
normales, donde sea practico, en el lugar de trabajo de la persona siendo entrevistada;

» Deberian intentarse poner a la persona entrevistada de forma cémoda y tranquila antes y
durante la entrevista;

» Larazédn de la entrevista y cualquier toma de notas debe ser explicada;

* Las entrevistas podrian ser iniciadas solicitando que las personas describan su trabajo;

» El tipo de preguntas deberian ser cuidadosamente seleccionadas (Ej. Abiertas, cerradas,
preguntas inductivas, indagacién apreciativa);

+ Toma de conciencia de la limitada comunicacion no verbal en arreglos virtuales; en cambio
la atencién deberia estar en el tipo de pregunta usada para encontrar la evidencia objetiva;

* Los resultados de la entrevista deberian ser resumidos y revisados con la persona
entrevistada;
» Se debe agradecer a las personas entrevistadas por su participacion y cooperacion.

A.18 Hallazgos de auditoria

A.18.1 Determinacién de los hallazgos de auditoria
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Cuando se determinen los hallazgos de la auditoria, se debe considerar lo siguiente:

a) El seguimiento a los registros y conclusiones de auditorias previas;
b) Requisitos del cliente de la auditoria;

¢) Precision, suficiencia e idoneidad de la evidencia objetiva que soporta los hallazgos de
auditoria;

d) La extensiéon en la cual las actividades planificadas de auditoria son realizadas y los
resultados previstos son logrados;

e) Hallazgos que exceden las practicas normales u oportunidades de mejora;
f) Tamafo de la muestra;
g) Categorizacion (si hay) de los hallazgos de la auditoria.

A.18.2 Reqistro de conformidades

Para el registro de las conformidades, se deberian considerar los siguientes pasos:

a) Descripcion de los criterios de auditoria frente a los cuales me muestra la conformidad;
b) Evidencia de auditoria para soportar la conformidad y eficacia, si aplica;
c) Declaraciéon de la conformidad, si aplica.

A.18.3 Reqistro de no conformidades

Para el registro de las no conformidades, se deberian considerar los siguientes pasos:

a) Descripcion o referencia a los criterios de auditoria;
b) Evidencia de auditoria;

c) Declaracion de la no conformidad;

d) Hallazgos relacionados, si aplica.

A.18.4 Manejo de hallazgos relacionados a multiples criterios

Durante una auditoria, es posible el identificar hallazgos relacionados a multiples criterios.
Dénde un auditor identifique un hallazgo atado a un criterio en una auditoria combinada,
el auditor deberia considerar el posible impacto en el criterio correspondiente o similar del otro
sistema de gestion.

Dependiendo de los arreglos con el cliente de la auditoria, el auditor podra levantar:

a) Hallazgos separados para cada criterio, 0;
b) Un solo Hallazgos combinando las referencias a multiples criterios.
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Dependiendo de los acuerdos con el cliente de la auditoria, el auditor podria guiar al auditado en
como responder a estos hallazgos.
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