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RESUMEN EJECUTIVO

En Costa Rica las entidades financieras deben trabajar bajo un marco regulatorio y
cumpliendo con normativas y politicas implementadas y supervisadas por la
Superintendencia General de Entidad Financieras (SUGEF), esta figura esta
presente en el pais a partir del 27 de noviembre de 1995 por medio de Ley
Organica numero 7558 declarada de interés publico del Banco Central de Costa
Rica.

Bajo este antecedente, a partir del afio 2009, precisamente el 12 de marzo fue
publicado en el diario La Gaceta la aprobacion del reglamento sobre la gestion de
la tecnologia de informacion conocida como la ley 14-09, la cual bajo el
fundamento de la dependencia tecnoldgica en las actividades financieras busca la
necesidad de regular dicha gestién segun las mejores practicas internacionales,
dando como base de referencia el marco de gobierno COBIT con el fin de brindar
una serie de pautas y procesos que se deben cumplir para lograr la calificaciéon
minima requerida por la Superintendencia la cual es nivel 3 en un periodo
determinado de tiempo.

Dado esto y la planificacion estratégica, el comité de Tl en la cooperativa se ha
dado a la tarea de establecer los procedimientos necesarios y procesos de gestion
requeridos para ajustarse a las necesidades y mejorar la planificacion y alineacién
de Tl con el negocio.

En la actualidad la organizacion se plantea la necesidad de realizar un analisis
sobre la situacién actual, procesos y politicas que poseen con base en la gestion
de tecnologia de informacion, para asi elaborar un proyecto de implementacion de
los procesos de tecnologia de informacion basandose en la version mas reciente
del marco de gobierno COBIT, y es por esta razon que surge la necesidad de
cumplimiento de una normativa regulatoria que debe ser acatada y ejecutada para
alcanzar los requisitos minimos y mas evitando situaciones legales en las que se
puede ver implicado por el no acatamiento de lo establecido por la entidad
supervisora.

Ante esta situacion la organizacion se ve en la necesidad de desarrollar un plan de
implementacion de mejores practicas en los procesos indicados en la ley 14-09,
ademas ir un paso adelante e implementar otros procesos que considera
importantes sean abarcados en dicho proyecto, con esto, se propone el analisis
del proceso de construccion de software aplicativo actual en conjunto con el
propuesto por el marco de gobierno COBIT en la versién 5.0, para asi lograr
identificar las brechas que existen y elaborar un plan de implementacién del
mismo beneficiando a la organizacién como un todo pero principalmente la gestion
de tecnologia de informacion.



Xi

El area de desarrollo y mantenimiento de software de la cooperativa financiera en
mencion y que por motivos de confidencialidad no se brinda el nombre de la
misma.

El proyecto de analisis del proceso mencionado, se desarrollara por personal del
departamento de tecnologia de informacién que actualmente esta cursando el
programa de Maestria de Administracion de Tecnologia de Informacion (MATI) en
la Universidad para la Cooperacion Internacional con apoyo por parte de personas
de la institucion relacionadas directa e indirectamente en el proceso mencionado,
y donde dicho proyecto pueda brindar una base de estudio y método para los
demas procesos que son necesarios implementar bajo una metodologia similar a
la que se desea obtener en el presente proyecto.

El objetivo del proyecto es brindar una propuesta de implementacion del proceso
de desarrollo de software aplicativo de la organizacion con base en las mejores
practicas y marco de gobierno COBIT en la versién 5.0, donde para esto se debe
realizar un analisis comparativo de la situacion de la organizacion en relacion con
el marco de gobierno para asi determinar las brechas que existen y un plan de
implementacion de dicho marco en la organizacion.

Ante esta situacion, se recomienda la elaboracion de la presente propuesta con el
fin de identificar y obtener una base que es fundamental para la implementacion
de COBIT 5.0 en la organizacion financiera en estudio, brindando informacion y
una posible estructura y plan de implementacion que podra ser utilizado como
referencia para los diferentes procesos que por necesidad legal deben ser
implementados en la organizacion.

Para esto se identifican enfoques y una metodologia de analisis, investigacion y
comparacion del proceso en estudio de la siguiente manera; primero analizar la ley
SUGEF 14-09 sobre la gestion de las Tecnologias de informacion,
especificamente lo relacionado al proceso de construccion de software, esto por
medio de investigacion de la ley en mencién; analizar el proceso de desarrollo de
software de la organizacion para comprender la situacion actual de la misma, esto
por medio de entrevistas al personal de la empresa y analisis de documentacion,
procedimientos y politicas relacionados al proceso; analizar el proceso Al2,
especificamente lo relacionado a mantener software aplicativo del dominio Adquirir
e Implementar de COBIT 4.1, esto por medio de investigacion del proceso de
marco de gobierno; analizar el proceso BAIO3 Identificar y construir soluciones del
dominio Construir, adquirir e Implementar de COBIT 5.0, por medio de
investigacion del proceso de marco de gobierno.

Con la informacion recopilada se busca comparar e identificar las brechas entre
ambos procesos de las versiones COBIT, por medio del resultado de las
investigaciones y tablas comparativas que permitan identificar dichas brechas.



1 INTRODUCCION

1.1 Antecedentes

El uso de las mejores practicas, es de gran importancia para las organizaciones en
la actualidad, debido a que estan generando gran valor en la gestién del negocio y
resultando ser una libreria de procesos para todas las organizaciones, sin importar
su contexto, mercado y tamano; ya que las mismas contienen informacioén que se
caracteriza por dominar informacion y una guia de gestion en diferentes
segmentos de mercado, en los cuales al estar unificados en marcos de trabajo,
facilitan el acoplamiento de las necesidades del negocio y alineamiento de los

objetivos estratégicos del negocio con el marco de trabajo.

El uso de buenas practicas es originado durante la especulacion bursatil de los
afios 30, principalmente en la caida de precios de la bolsa de valores de Nueva
York en octubre de 1939, esta caida en conjunto con otra crisis en el mercado de
valores en el afno 1987, genera la necesidad de crear marcos de trabajo para que
las organizaciones tomen como referencia el uso de las mejores practicas
internacionales y las puedan implementar en la gestién diaria de los negocios y

organizaciones.

En Costa Rica las entidades financieras deben trabajar bajo un marco regulatorio y
cumpliendo con normativas y politicas implementadas y supervisadas por la
Superintendencia General de Entidad Financieras (SUGEF), esta figura esta
presente en el pais a partir del 27 de noviembre de 1995 por medio de Ley
Organica numero 7558 declarada de interés publico del Banco Central de Costa
Rica. Bajo este antecedente, a partir del afio 2009, precisamente el 12 de marzo
fue publicado en el diario La Gaceta la aprobacion del reglamento sobre la gestion
de la tecnologia de informacion (Tl) conocida como la ley 14-09, la cual bajo el

fundamento de la dependencia tecnoldgica en las actividades financieras busca la



necesidad de regular dicha gestién segun las mejores practicas internacionales,
dando como base de referencia el marco de gobierno COBIT (Objetivo de Control

para la Informacion y Tecnologias Relacionadas).

Esta ley, creada con el fin de brindar una serie de pautas y procesos que se deben
cumplir para lograr la calificacion minima requerida por la Superintendencia, la
cual es nivel 3 en un periodo determinado de tiempo. Dado esto y la planificacion
estratégica, el comité de Tecnologia de Informacién de la cooperativa se ha dado
a la tarea de establecer los procedimientos, politicas y procesos de gestion
requeridos para ajustarse a las necesidades que la entidad reguladora establece y
ademas mejorar la planificacion y alineacion de Tecnologia de Informacion con el

negocio.

La Superintendencia General de Entidad Financieras busca con esta
implementacion, ajustar el mercado financiero costarricense al uso de mejores
practicas internacionales de gestion y gobierno de tecnologia de informacion, asi
como permitirles una gestion de supervisidbn equivalente en cada una de las
entidades financieras que fiscaliza, brindandole eficiencia y efectividad en las

labores y gestion supervision.

En la actualidad, la organizacion e estudio cuenta con procesos y una estructura
organizacional que cumple con lo establecido por la Superintendencia General de
Entidad Financieras y relacionado con el marco de referencia COBIT 4.1. Por lo
que en vista a una futura necesidad de utilizar un marco de referencia actualizado
ha iniciado un proceso de capacitacién en el marco de referencia COBIT 5 para
los involucrados directos de los procesos, con el fin de preparar el personal y sus
conocimientos ante una posible migracion de procesos entre ambas versiones del

marco de referencia.



1.2 Problematica

A pesar que la organizacion cuenta actualmente con procedimientos, politicas
documentacion y procesos que hacen referencia y utilizan como base la

implementacion de las mejores practicas que brinda el marco de trabajo COBIT.

Dicha documentacién esta basada en una versién que no es el mas actualizado
hoy dia. Ademas, tomando el periodo de tiempo transcurrido desde la liberacién
de la versidon que la organizacion utilizd de referencia, siendo la versién 4.1
presentada entre 2005 y 2007, se observa un importante periodo de tiempo en el
que debido al gran auge y rapido avance tecnoldgico en el mundo, se presenta la
necesidad de utilizar referencias de mejores practicas mas recientes que las
utilizadas a la fecha, es aqui donde el mismo marco de referencia COBIT en 2012
liber6 una nueva version con la implementacion de mejores practicas mas
recientes y que se ajustan aun mas a las necesidades tecnoldgicas y de gestion

de la tecnologia.

Por otra parte, existiendo el respaldo de un tiempo lo suficientemente prudente
desde su liberacion en 2012 de organizaciones internacionales que han obtenido
beneficios y una mejor gestion y alineacion de la tecnologia de informacion con los
objetivos estratégicos de las organizacion. La organizacion necesita ejecutar una
implementacion de mejora de los procesos de gestion de tecnologia de
informacion, debido al cambio legal ejercido por la Superintendencia General de
Entidad Financieras (SUGEF), correspondiente a la ley 14-09 relacionada a la
gestion y gobernabilidad de las tecnologias de informacién en las entidades
financieras y supervisadas por la SUGEF, en este caso concretamente al proceso

de construccion de soluciones de software para la organizacion.

La cooperativa en busca de gestionar de una mejor manera la Tecnologia de
Informacién, desea obtener una propuesta de mejora del proceso de desarrollo de
software aplicativo, que le permita identificar las brechas y relacion que existe

entre los procesos actuales basados en COBIT en su versién 4.1 con base en la



version mas reciente del mismo marco de trabajo COBIT 5.0, y donde le permita a
la organizacién con base a este estudio identificar y determinar puntos de mejora,
debilidades y fortalezas en las cuales se debe enfocar dicha area para asi
implementar en dicho proceso y ajustar sus procesos cumpliendo con los
requisitos regulatorios y legales a cabalidad, creando un plan de mejora en sus
procesos de desarrollo de software aplicativo, basandose en las mejores practicas

internacionales.

1.3 Justificacion del proyecto

Actualmente la organizacién en estudio cuenta con un area de tecnologia de
informacion que depende directamente de la Gerencia General de la institucion,
brindando con esto una dependencia necesaria para obtener el maximo provecho
de las tecnologias de Informacién en relacion al lineamiento y cumplimiento de

objetivos estratégicos del negocio.

La Gerencia de Tecnologia de Informacion cuenta con las areas de redes e
infraestructura, bases de datos, sistemas de informacion, seguridad de la
informacion, gobierno de tecnologia de informacién y soporte de tecnologia de
informacion. En este caso, se da enfoque al area de sistemas de informacion, el
cual cuenta con un jefe de sistemas y seis analistas desarrolladores encargados
de analizar y desarrollar aplicaciones de software para la cooperativa, dando un
respaldo directo, efectivo y en tiempo real de cada una de las necesidades del

negocio.

El desarrollo de esta propuesta de migracion del proceso de construccion de
software aplicativo, nace de la necesidad de adaptar los procedimientos, politicas
y procesos que ejecuta actualmente el departamento de sistemas de informacion y
su gestion en general en relacién a las mejores practicas del marco de gobierno
COBIT en su version mas reciente, permitiendo asi al departamento y a la

organizacion mejorar la metodologia y procedimientos utilizados actualmente y



mejorando sus servicios en variables de tiempo, costo y calidad de lo que
actualmente ofrece, ademas de un mejor control y gestidon de los procesos que se
ejecutan bajo el respaldo de las mejores practicas que ofrece el mercado de

tecnologia en la actualidad.

Esta propuesta brinda la oportunidad de dar una visibn general de lo que
contempla un proyecto de migracion de los procesos de la organizacion entre las
versiones de los marcos, dando con esto beneficios econdmicos y estratégico, en
el sentido de que la propuesta permitira obtener el estado actual y el deseado de
un proceso especifico que sirve como base inicial y como un estudio de la

organizacion para una futura implementacién de migracion de otros procesos.

Bajo esta propuesta se desea identificar las brechas que existen entre el proceso
que gestiona el departamento y que actualmente esta basado en COBIT version
4.1 versus la mas reciente COBIT versién 5.0, y asi la organizacion tenga a su
disposicion una propuesta de implementacion o migraciéon del proceso de

desarrollo de software aplicativo.

1.4 Conclusiones Preliminares

A continuacion se brindan las conclusiones preliminares del proyecto:

e La Superintendencia General de Entidad Financieras (SUGEF) utiliza como
base el marco de referencia COBIT para la supervisar y fiscalizar las
entidades financieras del pais, todas de la misma manera, permitiendo
generalizar los objetivos de control y estandarizar sus procesos en relacion
con las mejores practicas existentes.

e EIl marco de referencia COBIT al ser independiente de herramientas de
tecnologia o métodos especificos, permite a las organizaciones alinear sus
procesos a las mejores practicas ofrecidas, sin necesidad de adquirir
herramientas tecnoldgicas obligatorias, sino mas bien, teniendo la libertad
de ajustarse a su propio ritmo y segun su necesidad en el tiempo que se

considere oportuno



El marco de referencia COBIT permitira a la organizacién gestionar el
proceso de desarrollo de software aplicativo alineado con los objetivos de la
organizacion y ademas con el respaldo del uso de las mejores practicas del
mercado internacional relacionado a este proceso.

El proceso de construccion de aplicaciones de software de la cooperativa
presentara una madurez en sus procesos al implementarse cambios o
mejoras a las sus procesos utilizando practicas que se ajusten a la
organizacion y las mejores practicas que brinda el marco de trabajo COBIT.
El tiempo transcurrido de 5 afios desde la version de COBIT 4.1 a la versién
COBIT 5.0 permite a ISACA recopilar mas informacioén relacionado a los
procesos de tecnologia de informacion, mejorar los procesos y unificar
estandares y mejores practicas internacionales que brindan otros marcos
de trabajar, con el fin de brindar un marco de trabajo robusto y unificado
con otras practicas para que asi la organizacion que implemente dicho
marco, obtenga todos los beneficios de una gestion de gobierno y
tecnologia eficiente y basado en mejores practicas actualizadas y
recomendadas.

El modelo RACI que ofrece la versién mas reciente del marco de referencia
COBIT 5.0, contempla funciones mas especificas y mayor variedad en
cuanto a la relacion de las funciones o roles respecto a las actividades del
proceso de construccion de software aplicativo para la organizacion

La metodologia a utilizar en el analisis de brechas del proceso, le permitira
a la organizacion formular una base documentada y ejemplificada a utilizar
para elaborar analisis de brechas de los demas procesos que requieren
implementar para cumplir con lo establecido por la SUGEF.

A pesar que el marco de trabajo COBIT 4.1 cuenta con un esquema de 4
dominios permite a las organizaciones un implementacion y unificacion de
los objetivos de control eficientemente, COBIT 5.0 al incluir un quinto
dominio que enfatiza en el Gobierno de Tl permite gestionar de una mejor
forma los procesos y a la vez otorgar la importancia necesario al tema de

Gobierno de las tecnologias que previamente se realizaba a menor modo.



e EI grado de madurez de la organizacion se vera beneficiado con la
implementacion de COBIT 5.0, ya que permitira a fAa administracion
comprender al menos en un proceso las principales diferencias y similitudes
que posee ambas versiones, y asi darse una idea de lo que se tiene que
realizar para iniciar un proyecto de implementaciéon de COBIT 5.0 en los
procesos que requieran.

e COBIT 5.0 cuenta con la consolidacion de marcos de trabajo muy utilizados
en la actualidad, como lo son VAL IT y RISK IT, permitiendo estar alineado
con las mejores practicas actuales (ITIL, TOGAF, 1ISO, PMBOK) como un

todo y sin procesos o gestiones separadas.

1.5 Recomendaciones Preliminares

A continuacion se brindan las recomendaciones preliminares del proyecto:
e Ala Gerencia de Tecnologia de Informacion:

o Utilizar el presente documento como la base para elaborar y ejecutar
un plan de implementacion del proceso de construccion de software
aplicativo de la organizacion.

o Ultilizar fuentes, herramientas e instrumentos que se utilizaron en el
presente proyecto para recopilar informacién y analizarla, para los
demas procesos que requieran implementar en relacion al marco de
trabajo COBIT.

o Documentar y actualizar los procesos relacionados con la
construccion de software aplicativo, para brindar un mejor servicio a
la organizaciéon y bajo un estandar comprendido por el equipo de
trabajo.

¢ Ala Gerencia General:

o Continuar brindando el apoyo a los aspectos de tecnologia para su
eficiente gestion, permitiendo que la Tecnologia de Informacién
favorezca a la organizacion, facilitando y permitiendo el cumplimiento

de los objetivos estratégicos establecidos.



Continuar tomando en cuenta las recomendaciones y decisiones del area de

tecnologia de informacién en la toma de decisiones en conjunto con todas las

areas estratégicas de la empresa, facilitando la comunicacion y por ende la toma

de decisiones efectiva para bienestar de la organizacion.

1.6 Objetivo general

Desarrollar una propuesta de implementacién del proceso de desarrollo de

software aplicativo con base en el marco de gobierno COBIT en su version 5.0

para una entidad financiera de Costa Rica

1.7 Objetivos especificos

Desarrollar un analisis del proceso actual de desarrollo de software
aplicativo de la organizacion

Confeccionar un analisis del proceso Al2 adquirir y mantener software
aplicativo del dominio “Adquirir e Implementar” de COBIT 4.1

Confeccionar un analisis del proceso BAIO3 identificar y construir soluciones
del dominio “Construir, Adquirir e Implementar” de COBIT 5.0

Elaborar un analisis de brechas entre ambos procesos en relacion con los
procesos actuales de la organizacion

Desarrollar una propuesta de implementacion del proceso de desarrollo de

software aplicativo de la organizacién basado en COBIT 5.0



2 MARCO TEORICO
2.1 Marco institucional

2.1.1 Antecedentes de la Institucion

El presente proyecto final de graduacion se desarrolla en una entidad financiera de
Costa Rica, especificamente una cooperativa que se dedica a brindar servicios
financieros a sus asociados (Por motivos de confidencialidad, seguridad y a
solicitud de la organizacién en estudio, el nombre de la entidad financiera donde
se efectuara el trabajo de investigacion se reserva en el presente documento). La
cooperativa fue fundada en el afio 1965, con el fin de otorgar servicios financieros
a un sector especifico del mercado costarricense, brindando servicios de custodia
de capital social y conceder crédito a 160 asociados que en ese entonces era la

cantidad con la que inicio sus operaciones.

En la actualidad, la cooperativa cuenta con alrededor de 280 colaboradores
directos, mas de 57,000 asociados y tiene mas de 20 oficinas regionales
distribuidas estratégicamente en el territorio nacional; el mercado meta de la
cooperativa es captar socios quienes laboran en un sector especifico de Costa
Rica, es decir, no es una cooperativa a la que cualquier persona puede optar para
ser asociado, sin embargo personas que no pertenezcan a dicho sector pueden
optar por colocar sus inversiones en la organizacion y es un punto de mucha
importancia para la cooperativa, que tanto personas como empresas que se
encuentren interesadas en colocar sus inversiones a plazo lo realicen en la

entidad en mencion.

A nivel de ingresos la cooperativa ha experimentado en los ultimos cinco afos un
importante incremento en areas de colocaciones en créditos, producto de una
excelente gestion para cumplir con los objetivos estratégicos de la organizacion;
otro aspecto relevante, es que la organizacién ha trabajado arduamente en
modernizar e innovar sus servicios mediante el uso y aplicacion de Tecnologias de

Informacioén y telecomunicaciones, para mantener alta competitividad en el sector
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cooperativo financiero y dar solucién a requerimientos de entidades supervisoras

del pais.

En Costa Rica las entidades financieras deben trabajar bajo un marco regulatorio y
cumpliendo con normativas y politicas implementadas y supervisadas por la
Superintendencia General de Entidad Financieras (SUGEF), esta figura esta
presente en el pais a partir del 27 de noviembre de 1995 por medio de Ley
Organica del Banco Central de Costa Rica numero 7558 declarada de interés
publico; luego de esta reforma la cooperativa empieza a ser fiscalizada vy
supervisada por la Superintendencia General de Entidad Financieras (SUGEF),
ademas de regirse también por otras leyes como lo son: la Ley de Asociaciones
Cooperativas, Ley de Regulacion para la Intermediacion Financiera de las
Organizaciones Cooperativas, normativa del Consejo Nacional de Supervision del
Sistema Financiero (CONASSIF) y el Codigo de Trabajo; brindando un respaldo a
sus asociados sobre la estabilidad y transparencia en la que la opera la

organizacion y cumpliendo con lo que la ley establece.

Bajo este antecedente, a partir del afio 2009, precisamente el 12 de marzo fue
publicado por parte de la SUGEF en el diario la gaceta la aprobacion del
reglamento sobre la gestion de la tecnologia de informacion conocida como la ley
14-09, la cual bajo el fundamento de la dependencia tecnologia en las actividades
financieras busca la necesidad de regular dicha gestion segun las mejores
practicas internacionales, dando como base de referencia el marco de gobierno
COBIT con el fin de brindar una serie de pautas y procesos que se deben cumplir
para lograr la calificacibn minima requerida por la Superintendencia, la cual es

nivel 3 en un periodo determinado de tiempo.

Dado esto y la planificacion estratégica, el comité de Tl en la cooperativa se ha
dado a la tarea de establecer los procedimientos necesarios y procesos de gestion
requeridos para ajustarse a las necesidades y mejorar la planificacion y alineacién

de Tl con el negocio.
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2.1.2 Misidn y vision
e Mision: “Somos la Cooperativa de Ahorro y Crédito que integra soluciones
financieras sostenibles para sus asociados”
e Vision: “Convertirnos en la solucién financiera predilecta de nuestros
asociados, a través de la innovaciéon y el compromiso social, ofreciendo

productos y servicios que superen sus expectativas”

2.1.3 Estructura organizativa

A continuacién se muestra la estructura organizativa de la institucién, donde se
visualiza que al ser una cooperativa y por la naturaleza de las mismas, los
asociados de la misma son parte de la estructura organizacional de la institucién,
en conjunto con el consejo de administracion, comité de educacion y comité de
vigilancia. La Gerencia General labora con un equipo de trabajo dividido en 5

areas subgerencias.

R

Asamblea
General

h 4
' )

Cu:umité.ufle Consejo de
Educacion Administracian

. o

Comité de
wigilancia

-

Azesaria Financiera w

Legal Auditaria Internay Externa

h 4 g

Gerencia
General

y v

Gerencia de Gerencia de
Tecnalogias de Talento Humano
Informacidn y Administrativa

Gerencia Gerencia de Gerencia de
Financiera Operaciones Megocios

Figura 1: Estructura Organizacional

Fuente: Autor
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La organizacion cuenta con una serie de servicios financieros, los cuales sus

asociados tienen a disposicion en todo el territorio nacional por medio de atencion

en oficinas de la institucion y por medio de sitios y accesos web. Estos son:

Sistemas de ahorro

Certificados a plazo

Créditos a sus asociados

Tarjetas de débito y crédito

Pago automatico de salarios

Pago de servicios publicos y privados
Generacion y renovaciones de Firma Digital
Servicio Quickpass

Convenios con comercios en el pais
Pagina transaccional para uso del asociado
Aplicacion para teléfonos inteligentes
Servicios SINPE y SINPE Movil

2.2 Marco Teorico

2.2.1

Introduccién a COBIT

En las ultimas décadas, uno de los marcos de trabajo utilizado internacionalmente

y basado en las mejores practicas del mercado en relacion a auditoria y control de

procesos de tecnologia de

Information and related Technologies, por sus siglas en inglés).

informacion es COBIT (Control

Objetives for

En 1996 fue liberada la primera versiéon de COBIT, la cual nacié por necesidades

de auditoria principalmente, luego de dos afios y estudios generales en el afo

1998 la segunda version de COBIT incorporé “directrices para la gestion y control”,

seguidamente en el afio 2000 se liberd la version 3 del marco de referencia, dando
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su principal enfoque a la gestiéon de Tl, en 2005 la version 4 fue publicada
inicialmente, para que luego de dos afios, en 2007 se publicara la version 4.1 de
COBIT iniciando y dirigiendo la gestion de Tl hacia la gobernanza de TI,
visualizando con esto que con el pasar de los afios COBIT ha aumentado su
marco de trabajo en las areas que se involucran a TI, liberando muy recientemente
la version COBIT 5 en 2012 dando con esto un mayor enfoque en la gobernanza
de Tl de la empresa.

Governance of Enterprise IT

IT Governance

Management

Evolution of scope

CoBIT2

1996 1998 2000 2005/7 2012

Figura 2: Evolucion cronolégica de COBIT
Fuente: (ISACA, 2012)

La mision de COBIT (IT Governance Institute, 2007) es "Investigar, desarrollar,
hacer publico y promover un marco de control de gobierno de Tl autorizado,
actualizado, aceptado internacionalmente para la adopciéon por parte de la
empresas y el uso diario por parte de gerente de negocio, profesionales de Tl y

profesionales de aseguramiento”.
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Tal y como se observa en la mision de COBIT, este marco de trabajo esta
disefiado para ser utilizado y aplicado a la direccion ejecutiva, gerentes de
negocio, area de tecnologia de informacion y profesionales de aseguramiento tal
como auditores, es decir, no es un marco de trabajo unicamente para uso técnico,
sino también para aspectos administrativos de la organizacion, auditoria y
tecnologia de informacion. Permitiendo a gerentes, auditores y profesionales del
area de tecnologia de informacion entender los procesos relacionados con la
tecnologia de informacién para asi decidir y definir los controles que se requieren
para asegurar el bienestar de la organizacion y la relacion que existe entre la
gestion de la tecnologia de informaciéon y los objetivos de negocio de la

organizacion.

Una ventaja que posee COBIT, es que por el enfoque que tiene este marco de
trabajo, el mismo permite poder alinear la gestion de tecnologia de informacion
con otros estandares de mejores practicas existentes, permitiendo su utilizacién en
conjunto con otros estandares sin presentar un fuerte impacto en la gestion, por
ejemplo, las mejores practicas del marco de referencia ITIL (Biblioteca de
Infraestructura de Tecnologias de Informacién) puede estar alineado con COBIT y
en conjunto ajustarse entre si y a las necesidades del negocio, donde COBIT se
utilizaria como un marco general y al mas alto nivel de los procesos de la
tecnologia de informacion y donde ITIL se enfoca en areas mas especificas como

lo es la gestidn de servicios de TI.

Otras ventajas del marco de trabajo COBIT es que con el mismo se permite un
ambiente de control que facilita las labores gerenciales y de auditoria en aspectos
de responsabilidad y gestiones de control, asi como responder a las necesidades

del negocio y brindar herramientas para auxiliar la gestion de las actividades de TI.

Las caracteristicas principales de COBIT son:
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e Enfocado al negocio: Esta enfocado como una guia para el uso por parte de
la gerencia y los duefios de procesos de negocio, asi como para
proveedores de servicio, auditores y profesionales de TI.

e Orientado a procesos: Por su orientacidon en procesos especificos de
gestion y control, el marco de referencia se organiza en dominios y por
cada dominio sus respectivos procesos de referencia, los cuales se
identifican con areas especificas de TI.

e Basado en Controles: Para cada uno de los dominios y procesos de cada
dominio, se definen una serie de objetivos de control, asi como también
objetivos de control para el proceso general y controles de aplicacion.

e Guiado por la medicion: Por medio de modelos de madurez, mediciones de
desempeno de TI, COBIT permite medir donde se encuentra la

organizacion y cuales son los aspectos que se deben mejorar.

2.2.2 COBIT version 4.1

La version COBIT 4.1 liberada en el afo 2007 posee 34 procesos, los cuales
cubren 210 objetivos de control, tanto objetivos de control especificos como
detallados, y donde dichos procesos se encuentra organizados en cuatro grandes
dominios, los cuales van muy de la mano con los procesos de ciclo de Deming
PDCA (Planear, Hacer, Verificar, Actuar) que es muy utilizado en temas y modelos
de TI, por ejemplo ITIL; estos cuatro dominios de COBIT son: Planear y Organizar
identificado con las siglas “PO”, Adquirir e implementar identificado con las siglas
“Al”’, Entregar y Dar Soporte identificado con las siglas “DS”, Monitorear y Evaluar

identificado con las siglas “ME”.

Cada uno de estos dominios contiene una serie de procesos que a su vez se
gestiona con objetivos de control, su matriz RACI y un modelo de madurez que
permite definir el nivel de la organizacién en este proceso, este grado de madurez
se divide en 5 niveles donde el nivel O indica que el proceso no existe, 1 existe
pero desorganizado, 2 tiene cierto patron, 3 esta definido, 4 se monitorea y actua

sobre el mismo y 5 esta optimizado o automatizado.
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COBIT 4.1 cuenta con cinco areas de enfoque del gobierno de TI, los cuales
permiten a la direccion ejecutiva identificar y enfocar las gestiones
correspondientes para gobernar a Tl en la organizacion, a continuacion se
mencionan las areas de enfoque del gobierno de TI.

e Alineacidén Estratégica. Se enfoca en la alineacién de los planes de la
organizacion y con los planes de TI, garantizando la alineacion de las
operaciones de tecnologia de Informacion con las necesidades y objetivos
estratégicos del negocio.

e Entrega de Valor. Se enfoca en asegurar que Tl proporcione los beneficios
prometidos en la alineacién estratégica, ademas optimizando los costos
relacionados.

e Administracion de Recursos. Se enfoca en la gestién de los recursos
criticos, aplicaciones, infraestructura y recurso humano de TI.

¢ Administracion de Riesgos. Se enfoca en el entendimiento de los riesgos y
la conciencia sobre los mismos que deben tener los ejecutivos de la
empresa, asi como el apetito de riesgo de la organizacién y distribucion de
responsabilidades de los riesgos dentro de la organizacion.

e Medicion del Desempefio. Rastrea y monitorea la estrategia de
implementacion del marco, el uso de recursos, el desempefio de los

procesos con el fin de alcanzar metas medibles.

Los dominios en los que se dividen los 34 procesos, donde cada proceso cuenta
con sus objetivos de control, matriz RACI, y su distribucion e identificacion del
modelo de madurez; en la version COBIT 4.1 los dominios son (IT Governance
Institute, 2007):
e Planificar y Organizar (PO): contiene 10 procesos, este dominio esta
enfocado en la planificacion y organizacién de Tl para ayudar a identificar la
manera en que se contribuye para lograr los objetivos de la organizacién, y

a su vez definir la base para los otros dominios del COBIT.
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e Adquirir e implementar (Al): contiene 7 procesos, se enfoca en identificar,
desarrollar y adquirir las soluciones de TI.

e Entregar y Dar Soporte (DS): contiene 13 procesos, se enfoca en brindar
los servicios de Tl necesarios para el negocio, asi como el apoyo a los
usuarios por medio de los servicios ofrecidos.

e Monitorear y Evaluar (ME): contiene 4 procesos, se enfoca Ila
administracion del desempefio, el monitoreo y evaluacion continua de todos
los procesos, con el fin de mantener la direccion planificada.

Proceso Al2-Adquirir y mantener software aplicativo

Ahora bien, a partir de ahora se enfoca en el proceso relacionado a la
construccion de software aplicativo, que en la versién 4.1 de COBIT, corresponde
al proceso Al2 (Adquirir y mantener software aplicativo) correspondiente al
Dominio Adquirir e implementar. Este proceso abarca lo correspondiente al disefio
de aplicaciones, requerimientos de seguridad, asi como el desarrollo de software

aplicativo; permitiendo ofrecer aplicaciones alineadas a los objetivos del negocio.

Este proceso satisface el requerimiento de negocio de Tl de construir y mantener
las aplicaciones de software alineadas a los requisitos del negocio, asi como a la
vez desarrollandolas en un tiempo y costo estipulado y razonable para a

organizacion.

Este proceso se logra con la transcripcion de requerimiento de negocio a
especificaciones de disefio de software; la utilizacion de estandares de desarrollo
de software para todas las construcciones y modificaciones de aplicaciones; asi
como separando las actividades de desarrollo, de las actividades de pruebas y

actividades operativas.

Para medir el desempeno del proceso, el mismo se realiza utilizando la cantidad
de problemas presentados en produccion por cada una de las aplicaciones y que

causan pérdidas de tiempo efectivo en las actividades de la organizacion; otro
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aspecto de medicion es el porcentaje de usuarios que se muestran satisfechos

con la funcionalidad aplicativa proporcionada.

En lo que respecta a las areas de enfoque, el proceso de adquirir y mantener
software aplicativo posee como areas de enfoque principal la alineacion
estratégica y la entrega de valor a la organizacion, asi como de manera
secundaria el area de enfoque de administracién de riesgos. Este proceso cuenta
con diez objetivos de control que le permiten alcanzar un nivel de madurez
suficiente para contar con un proceso de adquisicién y mantenimiento de software
aplicativo efectivo, eficaz, confiable e integro, dichos objetivos control son:

e Disefio de alto nivel

e Disefio detallado

e Control y posibilidad de Auditar las aplicaciones

e Seguridad y disponibilidad de las aplicaciones

e Configuracién e implantacion de software aplicativo adquirido

e Actualizaciones importantes en sistemas existentes

e Desarrollo de software aplicativo

e Aseguramiento de la calidad de software

¢ Administracion de los requerimientos de aplicaciones

e Mantenimiento de software aplicativo
La distribucion de actividades de este proceso, entre el responsable, quien debe
rendir cuentas, identificaciones de los que pueden ser consultados e informados
en lo que respecta al proceso de adquisicién y mantenimiento de software, segun
las mejores practicas del marco de trabajo COBIT 4.1 se distribuye de la siguiente

manera (IT Governance Institute, 2007).
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Matriz RACI: Una matriz
RACI identifica quien es
Responsable, quien debe
rendir cuentas (A), quien
debe ser Consultado y/o

Informado

Actividades

Ejecutivo del Negocio
Duefio Proceso Negocio
Jefe de Operaciones

Arquitecto en Jefe
Jefe de Desarrollo

CEO
CFO
CIO

Jefe Administracion de TI

PMO

Cumplimiento, Auditoria,

Riegos y Seguridad

Traducir los requerimientos
del negocio en
especificaciones de disefio

de alto nivel

0
o
2
Py

Preparar disefio detallado y
los requerimientos técnicos

del software aplicado

Especificar los controles de

aplicacion dentro del disefio

Personalizar e implementar

funcionalidad automatizada

Desarrollar las metodologias
y procesos formales para
administrar el proceso de

desarrollo de la aplicacion

Crear un plan de
aseguramiento de la calidad

del software para el proyecto

AR

Dar seguimiento y
administrar los
requerimientos de la

aplicacion

AR

Desarrollar un plan para el
manteniendo de

aplicaciones

C C AR

Figura 3: Matriz RACI de A2 (COBIT 4.1)

Fuente: (IT Governance Institute, 2007)
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En conjunto con las actividades del proceso de adquisicion y mantenimiento de
software aplicativo, COBIT 4.1 brinda una serie de metas de TI, procesos y
actividades mismas y donde dichas metas pueden ser medidas bajo métricas
especificas que permiten alcanzar un nivel de madurez cada vez mayor en el
proceso, su gestion y medicion de desempefio, la figura siguiente muestra la
relacion que existe entre dichas metas y métricas en relacion al proceso Al2. (IT

Governance Institute, 2007)

Actividades
* Definir como los reguerimientos * Adquirir y mantener aplicaciones que * Traducir los requerimientos del negocio a|
funcionales y de control del negocio se satisfagan en forma rentable los las especificaciones de disefio
tladl.n_c:en a soll:rciones automatizadas requerimientos definidos para el negocio * Adhetirse & los estandares de desarrollo
efectivas y eficientes * Adquirir y mantener aplicaciones de para todas las modificaciones

* Adquirir y mantener sistemas de acuerdo con la estrategia v la * Priorizar los requerimientos con base en

aplicacion integrados v estandarizados. —| arguitectura de T1. ™  la relevancia del negocio
. § * Garantizar gue &l proceso de desarmollo E * Separar actividades de desarmrollo
-E = sea Oportuna y rentablie. E prusbas y operacion '
= E | * Aprovechar la inversion en tecnologia
existents
 a— [#7) [ . O -
I Mide "y e Wide &/ e Mide
"

* % de proyectos que entregan los cambiog = % de proyectos de desamollo a tiempo y * % de proyectos de software aplicativo cor
en el negocio dentro del marco de tiempg dentro del presupuesto plan de aseguramiento de calidad del
requerido * % del esfuerzo de desamollo que se gasts software desarrollado y ejecutado

* & de proyectos dende no se alcanzaron en mantenimiento de las aplicaciones * % de proyectos de software aplicative cor|
los beneficios establecidos debido al exstentes revision v aprobacion adecuadas de la
deficiente disefio o desarmollo de la * # de problemas de produccian por conformidad con los estandares de
apficacion aplicacin que provocan tiempo perdido desarrollo

* % de usuarios satisfechos con la notono * Tiempo promedio de entrega de la
funcionalidad entregada » Defect eporta funcionalidad, con base en las medidas

osqgeser n por mes (por comao puntos funcionales o lineas de
punto funcional) cédigo

Figura 4: Metas y Métricas de Al2 (COBIT 4.1)

Fuente: (IT Governance Institute, 2007)

2.2.3 COBIT version 5.0

La version COBIT 5.0 liberada en el afio 2012 es la ultima version de este marco
de trabajo, COBIT 5.0 brinda una vision de gobierno de Tecnologia de informacion
permitiendo a la misma ser indispensable en la creacion, entrega y soporte de
valor a las organizaciones.
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Esta ultima version se basa en la anterior version del mismo (COBIT 4.1), sin
embargo amplia su enfoque por medio de la integracién de otros marcos de
trabajo y mejores practicas internacionales como los son Val IT, Risk IT, ITIL y
algunas normas ISO que tienen una relacién directa con lo que abarca dicho
marco.

COBIT 5.0 posee 37 procesos, los cuales se encuentran distribuidos vy
organizados en cinco grandes dominios; estos cinco dominios de COBIT en ultima
version son: Evaluar, Dirigir y Monitorear identificado con las siglas “EDM”; Alinear,
Planea y Organizar identificado con las siglas “APO”; Construir, Adquirir e
Implementar identificado con las siglas “BAI”, Entregar y Servir y Soportar
identificado con las siglas “DSS”, Monitorear y Evaluar identificado con las siglas
“MEA”.

COBIT 5.0 se basa en cinco principios claves, enfocados en el gobierno y gestion
de TI, estos principios son:

e Satisfacer las necesidades de las partes interesadas. Se enfoca en proveer
los procesos y guias requeridas que permitan a las organizaciones crear
valor al negocio y satisfacer las necesidades de los interesados de la
organizacion por medio del uso de la tecnologia de informacion.

e Cubrir la empresa extremo a extremo. Se enfoca en constituir una
integracion del gobierno de TI, la gestién de Tl con el gobierno corporativo,
es decir, no solo se orienta en las funciones de TI, sino trata la informacion
y tecnologias bajo los mismos criterios de cualquier otro activo de la
organizacion.

e Aplicar un marco de referencia unico integrado. Se enfoca de centralizar los
estandares y buenas practicas internacionales para la gestién y gobierno de
Tl que existen actualmente, para que por medio de un solo marco de
trabajo se centralicen los procesos y gestion de Tl en la organizacion.

e Hacer posible un enfoque holistico. Se enfoca en brindar un gobierno y
gestion de TI efectivo y eficiente, donde para esto COBIT define siete

categorias que se deben abarcar (principios, politicas y marcos de trabajo;
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procesos; estructuras organizativas; cultura, ética y comportamiento;
informacion; servicios, infraestructura y aplicaciones; personas, habilidades
y competencias).

e Separar el gobierno de la gestién. Se enfoca en la distincién de lo que
corresponde a gobierno con respecto a lo que corresponde a gestion,
identificando y diferenciando las diferentes actividades, estructuras

organizativas que posee cada uno de ellos.

La definicion de gobierno que brinda ISACA en la publicacion de COBIT 5.0 es “El
Gobierno asegura que se evaluan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccién a través de la priorizacién y la
toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas.” (ISACA;, 2012). Mientras que para la definicion de
gestion se presenta de la siguiente manera “La gestion planifica, construye,
ejecuta y controla actividades alineadas con la direccion establecida por el cuerpo

de gobierno para alcanzar las metas empresariales.” (ISACA;, 2012).

Proceso BAIO3-Gestionar la identificacion y construccidn de aplicaciones

Ahora bien, a partir de ahora se enfoca en el proceso relacionado a la
construccion de aplicaciones, que en la version 5.0 de COBIT, corresponde al
proceso BAIO3 (Gestionar la identificacidn y construccion de aplicaciones) y que
pertenece al Dominio Construir, Adquirir e implementar. Este proceso abarca lo
correspondiente a mantener las soluciones de aplicaciones alineados con los

requerimientos de la organizacion.

En cuanto a la meta de Tl relacionada a este proceso, se cuenta con la de entrega
de servicios de tecnologias de informacion de acuerdo con los requisitos de
negocio, la cual se pueden medir por medio de métricas como la cantidad de

interrupciones del negocio por incidentes en los servicios de Tl ofrecidos,
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satisfaccion porcentual de los interesados con el cumplimiento de los servicios
entregados en relacion a los acuerdos de niveles de servicio (SLA), porcentaje de

usuarios satisfechos con la calidad de los servicios de Tl ofrecidos.

El proceso BAIO3 cuenta con once practicas de gestion que conforman el mismo y
permiten a la organizacion mantener todas las soluciones de aplicaciones que
posee alineados con los objetivos requisitos del negocio, estas actividades son:

e Disenar soluciones de alto nivel

e Disenar los componentes detallados de la solucién

e Desarrollar los componentes de la solucion

e Obtener los componentes de la solucion

e Construir soluciones

e Realizar controles de calidad

e Preparar pruebas de la solucion

e Ejecutar pruebas de la solucion

e Gestionar cambios a los requerimientos

¢ Mantener soluciones

e Definir los servicios Tl y mantener el catalogo de servicios

La distribucion de actividades de este proceso, entre el responsable, quien debe
rendir cuentas, identificaciones de los que pueden ser consultados e informados
en lo que respecta al proceso de gestionar la identificacion y construccion de
aplicaciones, segun las mejores practicas del marco de trabajo COBIT 5.0 se

distribuye de la siguiente manera. (ISACA, 2012)
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Figura 5: Matriz RACI de BAIO3 (COBIT 5.0)

Fuente: (ISACA, 2012)

Ademas, en aspectos de las metas y métricas del proceso de construccion de

aplicaciones, COBIT 5.0 brinda una lista de 5 metas con sus respectivas posibles




métricas que permiten enfocar dicho proceso a

organizacion. (ISACA, 2012)
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las necesidades de la

Meta del Proceso

Métricas Relacionadas

1. H disefo de la solucion, incluyendo los componentes relevantes, debe
cumplir con 1as necesidades de la empresa, alinedndose con estandares
y tratando todos los riesqos identificados.

* NOmero de redisefios realizados debido a discordancias con los
requerimientos

* Tiempao para aprobar que el entregable de disefio ha cumplido los
requerimientos

2. La solucion conforme al disefio, es acorde a las normas organizativas y
cuenta con controles, seguridad v ‘auditabilidad’ apropiadas.

* NOmero de excepciones al disefio observadas durante Ia fase de revision

3. La solucidn es de una calidad aceptable y ha sido probada
convenientemente.

* Nimero de errores encontrados durante las pruebas
* Tiempo y esfuerzo para completar las pruebas

4. Los cambios aprobados de los requerimientos estan correctaments
incorporadas a la solucidn.

* Nimero de cambios aprobados y registrados que generan nuevos
eImores

5. Las actividades de mantenimiento cumplen satisfactoriamente con las
necesidades tecnoldgicas y de negocio.

* Nimero de solicitudes de mantenimiento no atendidas

Figura 6: Metas y Métricas de BAIO3 (COBIT 5.0)

Fuente: (ISACA, 2012)

2.2.4 COBIT 4.1 versus COBIT 5.0

A continuacion se muestra un cuadro comparativo sobre las principales diferencias

que existen entre las dos versiones mas recientes del marco de trabajo COBIT,

con el fin de comprender de mejor manera ambos enfoques y objetivos de cada

marco, asi como la estructura de cada version.
Cuadro 1: Comparativo COBIT 4.1 y COBIT 5.0

Fuente: (ISACA, 2012);

(FrancolT_GRC, 2012)

COBIT 4.1

COBIT 5.0

Se basa en 4 Dominios Principales
e Planeary Organizar (PO)
e Adquirir e Implementar (Al)

e Entregar y Dar Soporte (DS) .

e Monitorear y Evaluar (ME)

Se basa en 5 Dominios Principales, el nuevo EDM,
enfatiza en el Gobierno de Tl, cubriendo el proceso
ME4 de COBIT 4.1

Evaluar, Dirigir y Monitorear (EDM)
Alinear, Planear y Organizar (APO)
Construir, Adquirir e Implementar (BAl)
Entregar, Servir y Soportar (DSS)
Monitorear y Evaluar (MEA)

Cuenta con 34 procesos de Tl

e PO -10 procesos .
e Al -7 procesos .
e DS - 13 procesos .

ME — 4 procesos

Cuenta con 37 procesos de Tl

EDM — 5 procesos
APO - 13 procesos
BAI — 10 procesos
DSS - 6 procesos
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COBIT 4.1

COBIT 5.0

MEA - 3 procesos

Algunos procesos estan reasignados en otros
dominios de COBIT

PO10 Administrar Proyecto — BAI1 Gestionar
Programas y Proyectos

Al5 Adquirir Recursos de TI — APO10
Gestionar Proveedores

DS1 Definir y administrar los niveles de
servicio — APO9 Gestionar SLAs

DS2 Administrar los servicios de terceros —
APO10 Gestionar Proveedores

DS3 Administrar el desempefio y la capacidad
— BAI4 Gestionar disponibilidad y capacidad
DS6 Identificar y asignar costos — APOG6
Gestionar presupuesto y costos

DS7 Educar y entrenar a los usuario — APO7
Gestionar RRHH

DS12 Administrar el ambiente fisico — DSS5

Gestionar los servicios de seguridad

El proceso Administrar, Planear y Organizar, presenta

una reorganizacion entre los procesos, en relacién a
COBIT 4.1, donde un solo proceso de COBIT 4.1 se

encuentra distribuido en varios procesos de COBIT 5

Existen nuevos procesos y algunos modificados que

reflejan el pensamiento actual sobre COBIT 5 en el

marco de trabajo:

EDM1 Garantizar, definir y mantener el
Framework de gobierno

APO1 Gestionar Framework de administracion
de Tl

APO3 Gestionar la arquitectura de la empresa
APO4 Gestionar Innovacion

APO5 Gestionar portafolio

APOG6 Gestionar presupuesto y costo

APOB8 Gestionar Relaciones
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COBIT 4.1

COBIT 5.0

APO13 Gestionar seguridad

BAIl4 Gestionar disponibilidad y capacidad
BAI5 Gestionar el facilitar el cambio
organizacional

BAI8 Gestionar el conocimiento

BAI9 Gestionar activos

DSS5 Gestionar servicios de seguridad
DSS6 Gestionar controles a procesos de

negocio

Las metas del negocio estan distribuidas
de la siguiente manera respecto a la
perspectiva de Balanced Scorecard:

e Financiera, 3 metas

e Cliente, 6 metas

e Interna, 6 metas

e Aprendizaje, 2 metas

Las metas del negocio estan distribuidas de la

siguiente manera respecto a la perspectiva de

Balanced Scorecard:

Financiera, 5 metas
Cliente, 5 metas
Interna, 5 metas

Aprendizaje, 2 metas

Se cuenta con 28 metas de TI

Se cuenta con 17 metas de TI, indicando en que

momento la meta es primaria y cuando es secundaria

en cada proceso

Se cuenta con 5 areas de enfoque de
gobierno de TI, en las cuales se brinda
un modelo de procesos genérico y se
representa en todos los procesos de
COBIT por medio de una figura de
pentagono

e Alineacion estratégica

e Entrega de valor

e Administracion de recursos

e Administracion de Riesgos

e Medicion del desempefio

Las areas de enfoque ahora se distribuyen y

representan por medio del nuevo dominio de Evaluar,

Dirigir y monitores EDM

Alineacion estratégica — Practicas de evaluar
y dirigir

Entrega de valor — EDM2 garantizar la
entrega de beneficios

Administracién de Riesgos — EDM3
garantizar optimizacién de los riesgos
Administracion de Recursos — EDM4
garantizar optimizacion de los recursos
Medicion del desempefio — EDM5 garantizar
la transparencia con los stakeholders y

practicas de monitoreo

7 Criterios de Informacion
e Efectividad

7 Criterios de Informacion

Utilidad
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COBIT 4.1

COBIT 5.0

e Eficiencia

e Usabilidad

e Integridad

¢ Confiabilidad
e Disponibilidad
e Cumplimiento
e Confiabilidad

e Libre de error
e Credibilidad

e Accesibilidad
e Seguridad

e Conformidad

Modelo de clasificacion de madurez
e 0-No existente
e 1 -lInicial / Ad hoc
e 2 - Repetible pero intuitivo
e 3 - Definido
e 4 - Administrado y medible
e 5- Optimizado

Nuevo modelo de madurez identificado como modelo
de capacidad del proceso basado en ISO/IEC 15504

e 0 - Incompleto

e 1 - Alcanzado

e 2 —Gestionado

e 3 - Establecido

e 4 —Predecible

e 5 — Optimizado

Actualizado y consolida COBIT 4.1, VAL IT, RISK IT
en un solo marco de trabajo, para estar alineado con
las mejores practicas actuales (ITIL, TOGAF, ISO,
PMBOK)

Graficos RACI en los procesos de COBIT

que describen roles y responsabilidad

Graficos RACI que describen roles y responsabilidad,
similar a COBIT 4.1 ofreciendo una gama mas
detallada y clara del negocio y los roles de Tl, una
mejor definicion de responsabilidades a los roles y en

la implementacién de procesos




2.3 Marco conceptual

Marco de
Objetivos de
control para la
informacién y la
Tecnologia
(COBIT)

Cuadro 2: Marco Conceptual

Construccion y
mantenimiento
de Software
segun marco de
Gobierno COBIT

Fuente: Autor

COBIT 4.1: AI2 -
Adquirir y
mantener software
aplicativo. (IT
Governance
Institute, 2007)

COBIT 5.0: BAIO3
- Gestionar la
identificacion y
construccion de
aplicaciones.
(ISACA;, 2012)

Existen
procedimientos en la
construccion y
mantenimiento de
software aplicativo en

la organizacion

Existen estandares de
desarrollo y
mantenimiento de
software aplicativo en

la organizacion

30

IT Governance
Institute

Asociacién de
Auditoria 'y
control de
Sistemas de
Informacioén
(ISACA)

Cooperativa
Financiera (por
motivos de
confidencialidad
no se brinda el
nombre de la

misma)
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3 MARCO METODOLOGICO

3.1 Métodos de Investigacién

El método de investigacion seleccionado para el desarrollo del proyecto final de
graduacion es el método analitico — sintético, esto ya que el método analitico
“‘consiste en la separacion de las partes de un todo para estudiarlas en forma
individual (Analisis), y la reunion racional de elementos dispersos para estudiarlos
en su totalidad (Sintesis)”. (Mufioz Razo, 1998).

Con base en los objetivos planteados en el presente documento y la naturaleza de
la investigacion que requiere alcanzar dichos objetivos, el método analitico —
sintético, se considera es el método apropiado para el desarrollo del proyecto, ya
que se necesita realizar un analisis de cada una de las partes que conforma el
proceso de construccion de software aplicativo que provee el marco de referencia
COBIT en sus dos ultimas versiones (COBIT 4.1 y COBIT 5.0), para realizar la
sintesis e identificar las brechas que existen entre ambos marcos de referencia en
dicho proceso, ademas se requiere el analisis del proceso de la organizacidén en
estudio actual, con el fin de identificar los aspectos de mejora a recomendar para
una implementacion posterior por parte de la cooperativa en el proceso de

construccion de software aplicativo.

Basicamente, el método analitico — sintético para esta investigacion se enfoca en
una investigacion documental, es decir, la base de la investigacion es tomada de
documentacion del marco de referencia COBIT en sus dos versiones, en conjunto
con la documentacion existente del proceso de la organizacion, con el fin de
identificar las brechas y puntos de mejora o recomendaciones para que la
cooperativa implemente con base en la version mas reciente de marco de
referencia, COBIT 5.0.
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3.2 Fuentes de informacion

A continuacion se detallan las fuentes de informacion del proyecto, tanto primarias

como secundarias.

3.2.1 Fuentes Primarias

Las fuentes primarias que se utilizan en el proyecto final de graduacion, y con fin

de alcanzar el cumplimiento de los objetivos planteados son:

Personal del area de Tecnologias de informacién de la cooperativa;
especificamente a personal de area de gobierno de TI (por el aporte que
puede brindar debido al conocimiento en la implementacion de los procesos
del marco de trabajo COBIT 4.1, experiencia y conocimientos del proceso y
documentacion existente en la organizacidn en relacion al proceso de
construccion de software aplicativo) y personal del area de sistemas de la
organizacion (por el conocimiento y practica en el proceso que se ejecuta
actualmente); esto por medio de reuniones y entrevistas para comprender
el proceso actual y la expectativa que posee el personal involucrado con el
presente documento.

Marco de referencia COBIT versidon 4.1; se considera una fuente primaria,
ya que es indispensable dicho marco para poder efectuar un analisis de lo
que las mejores practicas de esta version muestra para lograr cumplir con
el objetivo principal y secundarios del proyecto

Marco de referencia COBIT versidén 5.0; se considera una fuente primaria,
debido a que este marco es la base principal de informacién, de donde se
obtienen las mejores practicas para la construccion de software aplicativo.
Con el analisis de esta fuente y la version 4.1 de COBIT, se obtiene el
analisis de brechas que permite el cumplimiento de los objetivos

planteados.
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Los instrumentos y herramientas a utilizar para con dichas fuentes son:

e Minutas de reuniones y entrevistas efectuadas al personal de tecnologia de
informacion que labora en la cooperativa, en cuanto a entrevistas, se
plantearan preguntas abiertas que permitan obtener informacién por parte
del entrevistado que faciliten la comprension de los procesos y se utilizara
el mismo formato de una minuta de reunion, la imagen siguiente muestra un
ejemplo de la estructura de la minuta, la cual se va a utilizar tanto para

entrevistas como reuniones de seguimiento:

=,
(_,,« o H Nombee de I Organizaciin
oy
Minuta s Reuntan
Teonologiac de Informaalén
meara da Ml Faoha
Exunko 0s 1a Feanlon
Acictenisc:
Askiente 1
Askskente 2
Asishente 3
Ausanisc:
Auseme 1
Puntoe vietor:
1. Funke 1:,
2. Funbo I
K. Funko N:
Agusrdoc:
1. Acuemo: R =hie: Fecha:
2. Acuemo: R zhie: Fecha:
B Acuemdo: R abie: Fecha:

Firmada par las paries,

LEEEE] FEIGIEME 2 FEIEIEME 3
Pugsta Pusatn Pussto

Figura 7: Instrumento a utilizar en entrevistas y reuniones

Fuente: Autor
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Analisis de documentos y cuadros comparativos de las especificaciones de
los procesos en estudio de cada version del marco de referencia, que
permita comprender de una mejor manera y asi identificar las brechas
existentes entre ambas versiones, por ejemplo:

o Comparacion de modelos RACI

o Comparacion de entradas y salidas de cada proceso

o Dependencias del proceso con otros procesos del marco

o]

Guias de implementacién

3.2.2 Fuentes Secundarias

Las fuentes secundarias que se utilizan en el proyecto final de graduacién, y con

fin de alcanzar el cumplimiento de los objetivos planteados son:

Documentacién de procesos, procedimientos, estandares y politicas de la
cooperativa relacionados al proceso de construccion de software aplicativo
de la organizacion.

Documentos, presentaciones, articulos, foros y sitios web que traten sobre
aspectos relacionados a la implementacion del proceso de construccion de

software aplicativo con base en el marco de referencia COBIT

Los instrumentos y herramientas a utilizar para con dichas fuentes son:

Minutas de reuniones y entrevistas efectuadas al personal de tecnologia de
informacion que labora en la cooperativa, con una estructura idéntica de la
estructura del instrumento a las minutas utilizadas en las fuentes primarias.

Herramientas de busqueda en la web, paginas web confiables que permitan

obtener informacién veraz y correcta sobre el tema en analisis.



3.2.3 Resumen de Fuentes
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El resumen de las fuentes de informacién e instrumentos (herramientas) que se

utilizaran en este proyecto se presenta en el siguiente cuadro:

Cuadro 3: Fuentes de Informacién Utilizadas

Fuente: Autor

Fuentes de informaciéon

Objetivos _ _ Instrumentos
Primarias Secundarias
Desarrollar un analisis del Minutas y entrevistas
Personal de . )
proceso actual de desarrollo de T Documentacion de | Herramientas Web e
software aplicativo de la la organizacion internet
organizacion
Confeccionar un analisis del Minutas y entrevistas
o Personal de o
proceso Al2 adquirir y mantener ) Analisis de documentos
TI Documentacion
software aplicativo del dominio Web Herramientas Web e
e
“Adquirir e Implementar” de internet
COBIT 4.1
COBIT 4.1
Confeccionar un analisis del Minutas y entrevistas
) B Personal de o
proceso BAIO3 identificar y ) Analisis de documentos
) ) . Tl Documentacion )
construir soluciones del dominio Web Herramientas Web e
e
“Construir, Adquirir e internet
COBIT 5.0
Implementar” de COBIT 5.0
Elaborar un andlisis de brechas Cuadros comparativos
COBIT 4.1
entre ambos procesos en Documentacién Analisis de documentos
relacion con los procesos Web Herramientas Web e
COBIT 5.0
actuales de la organizacion internet
Desarrollar una propuesta de Minutas y entrevistas
) . Personal de )
implementacion del proceso de . Herramientas Web e
o Tl Documentacion )
desarrollo de software aplicativo internet
o COBIT 4.1. Web o
de la organizacion basado en Analisis de documentos
COBIT 5.0 )
COBIT 5.0 Cuadros comparativos
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Los alcances y limitaciones y su relacién con los objetivos del proyecto final de

graduacion se ilustran en el cuadro 4, a continuacién.

Cuadro 4: Alcances y limitaciones

Fuente: Autor

Objetivos

Alcances

Limitaciones

Desarrollar un analisis
del proceso actual de

desarrollo de software
aplicativo de la

organizacion

Analizar el proceso de la
organizacion en estudio, que tiene
relacion unicamente con el desarrollo
y mantenimiento de software
aplicativo interno, es decir, el
proceso de desarrollo de
requerimientos del personal que
labora directamente para la entidad.
El analisis no se enfoca en desarrollo
de terceros, adquisiciones externas o

tramites con proveedores.

Se realiza en horas no laborales
La organizacion en estudio, cuenta
con politicas de confidencialidad
que no permiten brindar algun tipo
informacion para su publicacion

El analisis debe estar alineado a
politicas y normas institucionales
de la entidad financiera en estudio
La coordinacién con el personal a
entrevistar depende de la
disponibilidad de tiempo y espacio

del entrevistado

Confeccionar un
analisis del proceso
Al2 adquirir y
mantener software
aplicativo del dominio
“Adquirir e
Implementar” de
COBIT 4.1

Confeccionar un
analisis del proceso
BAIQ3 identificar y
construir soluciones
del dominio “Construir,
Adquirir e
Implementar” de
COBIT 5.0

Aunque el proceso Al2 y BAIO3
contempla la seccién de adquisicion
de software aplicativo, el analisis se
enfocara en la seccién de
mantenimiento y desarrollo de

software interno de la organizacion

Se realiza en horas no laborales

El acceso a la informacion
detallada de los procesos y
versiones del marco de referencia a

utilizar no son gratuitas
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Objetivos

Alcances

Elaborar un analisis
de brechas entre
ambos procesos en
relacién con los
procesos actuales de

la organizacion

El analisis comparativo de las
brechas que se realizara, abarca
unicamente lo correspondiente al
desarrollo y mantenimiento de
software interno de la organizacion,
el analisis de brechas se efectua
sobre el modelo RACI de ambas
versiones del marco de trabajo,
modelos de madurez, entradas y
salidas, objetivos de control de
COBIT 4.1, principios de COBIT 5.0.

Limitaciones

Desarrollar una
propuesta de
implementacién del
proceso de desarrollo
de software aplicativo
de la organizacion
basado en COBIT 5.0

La identificacién de los aspectos
necesarios que requiere la
organizacion para alinear el proceso
actual de desarrollo de software con
el marco de trabajo COBIT y
propuestas de como realizar la
implementacion de estos aspectos

de mejora

Se realiza en horas no laborales
La organizacion en estudio, cuenta
con politicas de confidencialidad
que no permiten brindar algun tipo
informacion para su publicacion

La propuesta se debe ajustar a las
politicas y normas institucionales
de la entidad financiera en estudio
La propuesta se debe ajustar al
presupuesto y recursos con que la

organizacion dispone

3.4 Entregables.

Los entregables y su relacion con los objetivos del proyecto se ilustran en el

cuadro 5, a continuacion.

Cuadro 5: Entregables

Fuente: Autor

Objetivos

Entregables

Desarrollar un analisis del proceso actual de

desarrollo de software aplicativo de la

organizacion

Informe de analisis del proceso actual de la
cooperativa del sector financiero en estudio sobre

el desarrollo de software aplicativo

Confeccionar un analisis del proceso Al2

Informe de andlisis de la seccion de mantener
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Objetivos

Entregables

adquirir y mantener software aplicativo del

dominio “Adquirir e Implementar” de COBIT 4.1

software aplicativo del proceso Al2, dominio
“Adquirir e Implementar” de COBIT versién 4.1,
contemplando las mejores practicas y que se

alinean con la organizacioén en estudio

Confeccionar un analisis del proceso BAIO3
identificar y construir soluciones del dominio
“Construir, Adquirir e Implementar” de COBIT
5.0

Informe de analisis de la seccidén de identificar y
construir soluciones del proceso BAIO3, dominio
“Construir, Adquirir e Implementar” COBIT 5,
tomando en cuenta las mejores practicas y que se

alinean con la organizacion

Elaborar un analisis de brechas entre ambos
procesos en relacién con los procesos actuales

de la organizacion

Informe comparativo entre los procesos:
mantener software aplicativo del proceso Al2,
dominio “Adquirir e Implementar” del marco de
trabajo COBIT version 4.1 e identificar y construir
soluciones del proceso BAIO3, dominio “Construir,
Adquirir e Implementar” del marco de trabajo
COBIT versién 5.0, en relacion con los procesos

que posee la organizacién actualmente

Desarrollar una propuesta de implementacion
del proceso de desarrollo de software aplicativo

de la organizacion basado en COBIT 5.0

Informe con los aspectos a alinear en la
organizacion y su propuesta para implementar
dichos aspectos con el fin de alinear el proceso
actual de desarrollo de software de la
organizacion en relacion con el marco de trabajo
COBIT 5.0
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4 DESARROLLO

4.1 Analisis del proceso Al2 adquirir y mantener software aplicativo del
dominio “Adquirir e Implementar” de COBIT 4.1

A continuacion se presenta el analisis del proceso enfocado especificamente en el
desarrollo y mantenimiento de software aplicativo interno, tal y como se definié en
el alcance del proyecto, dejando en segundo plano los aspectos relacionados a la

adquisicion de software con entidades externas a la organizacion.

El siguiente resumen, esta basado en la fuente oficial y la documentacion que

contiene actualmente IT Governance Institute relacionado a COBIT 4.1.

4.1.1 Descripcién del proceso

El propdsito principal de este proceso es la construccidon y mantenimiento de
software aplicativo enfocados en satisfacer y ajustarse a los requerimientos del
negocio y de seguridad, a la vez dirigidos a optimizar el tiempo y costo con el fin

de ejecutar el proceso en rangos razonables.

Segun (IT Governance Institute, 2007), este proceso se logra con la transcripcion
de los requerimientos de negocio a especificaciones y requerimientos de disefio
de software; con la utilizacion de estandares y procedimientos de desarrollo de
software que permitan gestionar de igual manera todos los disefios,
construcciones y modificaciones de las aplicaciones de la organizacion; ademas
de una estructura basada en separar las actividades de desarrollo, de las pruebas
y demas actividades operativas, de manera tal que se ejecuten de forma separada

mas no individual.

Ahora bien, (IT Governance Institute, 2007) este proceso puede ser medido y
administrado basandose en la gestidon de informacion que debera poseer el area
de tecnologias de informacidén, permitiendo con esto ejecutar planes de
seguimiento, indicadores de desempefio del proceso con el fin de medir la

eficiencia, eficacia, integridad y confiabilidad del proceso de mantenimiento de
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software aplicativo. Esta medicion puede ser ejecutada con la identificacién y
medicion del numero de problemas que se presentan en aplicaciones de software
implementadas en produccidon y donde las mismas generar tiempos de
significativos de afectacion en los servicios de la institucidon, ya sean internos o
externos; otro indicador que permite la medicion del proceso es la identificacion
del porcentaje de usuarios que se encuentran satisfechos con la funcionalidad

entregada en las aplicaciones de software.

Estas mediciones brindan al area de tecnologia de informacién la posibilidad de
administrar los procesos actuales de desarrollo de software aplicativo y ejecutar
planes de accion que permitan mejorar los procesos e indicadores de desempeio

para bienestar de la organizacion.

El recurso de tecnologia de informacién que identifica COBIT para este proceso,
es el recurso de aplicaciones; el cual incluye todos los sistemas automatizados y
ademas los procedimientos manuales que se realizan para el procesamiento de

informacion.

4.1.2 Areas de Enfoque del proceso

En cuanto a las areas de enfoque del gobierno de tecnologias de informacién, este
proceso en si, abarca como areas de enfoque principal y secundario las
siguientes:

e Alineacién estratégica: Primario; como se indicé en el marco tedrico del
presente documento, el enfoque de alineacion estratégica, esta dirigido en
alinear los planes de tecnologia de informacién con los planes de la
organizacion, esto con el fin de garantizar que las operaciones y gestion de
tecnologia de informacion este dirigida en apoyar las necesidades y
objetivos estratégicos de la organizacion. En cuanto al proceso de adquirir y
mantener software aplicativo, este proceso también posee como propodsito
el alinear los desarrollos y mantenimientos de software aplicativo de la

institucion, dirigidos a las necesidades estratégicas del negocio.
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e Entrega de valor a la organizacion: Primario; al igual que el enfoque de
alineacion estratégica, este proceso tiene un enfoque principal en asegurar
que el software aplicativo que posee la organizacién, entregue un valor
significativo a la institucion y generen valor para el cumplimiento de
objetivos estratégicos de la organizacion, ademas de la optimizacion de los
costos relacionados al proceso.

e Administracion de riesgos: Secundario, el desarrollo y mantenimiento de
software aplicativo, al tener una afectacion directa en los servicios que
ofrece la organizacion y la gestion misma de la empresa, este proceso debe
por ende contar con un enfoque de gestidbn de riesgos, el cual permita
comprender los riesgos que existen en el proceso, mantener una conciencia
y apetito de riesgo que permita distribuir y administrar los riesgos del

proceso, con el fin de no ver afectada las operaciones del negocio.

de Recursos

§ Primario =~ Secundario
Figura 8: Areas de enfoque de Al2

Fuente: (IT Governance Institute, 2007)

4.1.3 Los criterios de Informacién del proceso

Con el objetivo de lograr y asegurar el cumplimiento de los objetivos de negocio

alineados con el proceso de desarrollo y mantenimiento de Software, los criterios
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de informacién que se deben cumplir en este proceso abarcan los siguientes
criterios principales y secundarios:

e Efectividad: Primario, la informaciéon debe ser proporcionada manera
completa, correcta, y a tiempo, con el fin de que la misma se pueda utilizar
como fuente efectiva de informacion para el proceso de desarrollo y/o
mantenimiento de software de la institucion.

e Eficiencia: Primario, la informacién debe ser generada con el uso de
recursos adecuados, con el fin de adaptarse al propdsito del proceso de
adquisiciéon y mantenimiento de software optimizado en costo y tiempo.

¢ |Integridad: Secundario, la informacion debe ser integra y alineada con los
procesos y objetivos de la organizacion.

e Confiabilidad: Secundario, la informacion debe ser confiable y que permita

una gestion correcta en el proceso.

Figura 9: Criterios de informacion de Al2

Fuente: (IT Governance Institute, 2007)

4.1.4 Objetivos de control del proceso

El proceso de adquisicion y desarrollo de software contiene diez objetivos de
control, los cuales le permiten obtener un nivel de madurez suficiente a la
organizacion que efectie sus mejores practicas para contar con un proceso de
adquisicion y mantenimiento de software aplicativo efectivo, eficaz, confiable e
integro. Los objetivos control del proceso en mencién son:

e Disefio de alto nivel: Consiste en traducir las necesidades del negocio en

especificaciones de disefio en un alto nivel para el desarrollo de software
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que se considere para el cumplimiento de objetivos estratégicos de la
empresa, esto con el fin de garantizar que las especificaciones de disefio
estén alineadas y se centralicen en el cumplimiento de los objetivos de
negocio.

Diseno detallado: Consiste en la preparacion de especificaciones de disefio
de desarrollo de software a un nivel lo suficientemente detallado y técnico
que permita definir criterios de aceptacion y aprobacién del mismo al
verificar que cumplan con el disefio de alto nivel.

Control y posibilidad de Auditar las aplicaciones: Consiste en la
implementacion de controles que permitan aplicar revisiones vy
verificaciones de los procesamientos, gestién de autorizaciones, cambios y
demas procesos auditables.

Seguridad y disponibilidad de las aplicaciones: Consiste en abordar temas
de la seguridad de las aplicaciones y la disponibilidad de las mismas,
basandose en la gestidn, identificacion y tolerancia de los riesgos
identificados.

Configuracion e implantacion de software aplicativo adquirido: Consiste en
la configuracidn e implementacion de software con el fin de apoyar y
alcanzar el cumplimiento de los objetivos estratégicos de la organizacion.
Actualizaciones importantes en sistemas existentes: Consiste en la
utilizacion de un mismo proceso de desarrollo de software tanto en los
cambios importantes del software actual como en los nuevos desarrollos,
centralizando las actividades y métodos en un solo proceso.

Desarrollo de software aplicativo: Consiste en garantizar que los estandares
de desarrollo, documentacién, metodologia, y demas procedimientos sean
efectuados y ejecutados en todos los procesos de desarrollo de software.
Aseguramiento de la calidad de software: Consiste en obtener el
cumplimiento de requisitos de calidad definidos en los procedimientos
respectivos.

Administracion de los requerimientos de aplicaciones: Consiste en gestionar

los requerimientos y sus estados relacionados a desarrollo y mantenimiento
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de software aplicativo de la organizacién, durante todo su ciclo de proceso

(definicidn, desarrollo, pruebas, implementacion, entre otros).

e Mantenimiento de software aplicativo: Consiste en el desarrollo y

seguimiento de un plan para la ejecucién de mantenimiento del software de

la organizacion.

4.1.5 Entradas y salidas del proceso

Los insumos o entradas de otros procesos de COBIT que requiere la adquisicion y

mantenimiento de software aplicativo, para que se gestionen de una manera

eficiente, eficaz, integra y confiable son los siguientes:

Cuadro 6: Entradas del proceso Al2

Fuente: Autor basado en (ISACA, 2011)

Entrada
Proceso Entradas Resultados que soporta
COBIT
Esquema de o L o
o Especificaciones de disefo de acuerdo a requerimientos de
clasificacién de , , . .
dat negocio y gestionados para nuevos sistemas o cambios
atos
e Los controles de aplicaciones, seguridad, disponibilidad y
o auditoria se incluyen en el disefio, desarrollo e
PO2 Plan optimizado del ] .
. ) implementacion
sistema de negocios
e El aplicativo de software se desarrolla, configura y mantiene
o ) de acuerdo con los estandares de desarrollo
Diccionario de datos
e Estrategia para la implementacion de software
Actualizaciones e Desarrollo y mantenimiento de software sujeto al plan de
periodicas del calidad
PO3
estado de la e Requerimientos de software sujetos al requerimiento de
tecnologia negocio
e Especificaciones de disefio de acuerdo a requerimientos de
negocio y gestionados para nuevos sistemas o cambios
Reporte de
PO5 . e Los controles de aplicaciones, seguridad, disponibilidad y
Costo/Beneficio

auditoria se incluyen en el disefio, desarrollo e

implementacion
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Entrada
Proceso Entradas Resultados que soporta
COBIT
Estandares de o ) o
L e Especificaciones de disefio de acuerdo a requerimientos de
PO8 adquisicion y ) ) . )
negocio y gestionados para nuevos sistemas o cambios
desarrollo
Directrices de o ) o
o . e Especificaciones de disefio de acuerdo a requerimientos de
administracion de i ) . i
negocio y gestionados para nuevos sistemas o cambios
proyectos o ] ) o
PO10 e Los controles de aplicaciones, seguridad, disponibilidad y
auditoria se incluyen en el disefio, desarrollo e
Planes de proyecto
implementacion.
detallados
Estudio de o Especificaciones de diseno de acuerdo a requerimientos de
Al factibilidad de los negocio y gestionados para nuevos sistemas o cambios
requerimientos de ¢ Requerimientos de software sujetos a requerimiento de
negocio negocio
e Desarrollo y mantenimiento de software sujeto al plan de
Descripcion y calidad
Al6 procedimiento de ¢ Requerimientos de software sujetos a requerimiento de

procesos de cambio

negocio

o Estrategia para la implementacién de software

Por otra parte el siguiente cuadro, muestra las salidas que brindara el proceso de

adquisicion y mantenimiento de software a demas procesos de COBIT y los

resultados que soporta cada uno de ellos.

Cuadro 7: Salidas del proceso Al2

Fuente: Autor basado en (ISACA, 2011)

Salida
Proceso Salidas Resultados que soporta
COBIT
Especificaciones de | e Especificaciones de disefio de acuerdo a requerimientos de
control de la negocio y gestionados para nuevos sistemas o cambios
DS5 seguridad de e Los controles de aplicaciones, seguridad, disponibilidad y

Informacion

auditoria se incluyen en el disefio, desarrollo e

implementacion
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Salida
Proceso Salidas Resultados que soporta
COBIT
Conocimientos de o . .
o e El aplicativo de software se desarrolla, configura y mantiene
aplicaciones y ]
Al4 de acuerdo con los estandares de desarrollo
paquetes de ) ) .
o Estrategia para la implementacién de software
software
AlS Decisiones de ¢ Requerimientos de software sujetos a requerimiento de
adquisicion negocio
SLAs planeados ) ] .
DS1 o e Estrategia para la implementacion de software
inicialmente
o Especificaciones de disefo de acuerdo a requerimientos de
negocio y gestionados para nuevos sistemas o cambios
Especificaciones de o . .
e El aplicativo de software se desarrolla, configura y mantiene
DS3 continuidad,
] o de acuerdo con los estandares de desarrollo
DS4 disponibilidad y _
» e Desarrollo y mantenimiento de software sujeto a plan de
recuperacion
calidad
e Estrategia para la implementacion de software

4.1.6 Matriz RACI

Matriz RACI: Una matriz RACI o = &
identifica quien es Responsabile, '8 é % 3 5
(0] [ = 0O
quien debe rendir cuentas (A), q8)) % 5 ,% 9 :8 § &
o | o S @ =
quien debe ser Consultado y/o % a2 g 2 g | & S
8] (@) (] = c O
© o Q o) £ o 0
Informado o & |©O |8 |2 |E € >
= () o) [) © = o
5 L | |2 |©° | < S o
. Q218 |olc|e (3 |e e |Q|E 8
Actividades o |lo|lirlo|lall8 | |8 |8 |8 |0
Traducir los requerimientos del
negocio en especificaciones de C C |AR R C
disefio de alto nivel
Preparar disefio detallado y los
requerimientos técnicos del I c|C| CJ|AR R C
software aplicado
Especificar los controles de
L o R | C AR R R
aplicacion dentro del disefio
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Matriz RACI: Una matriz RACI
identifica quien es Responsabile,
quien debe rendir cuentas (A),
quien debe ser Consultado y/o

Informado

Actividades

CEO

CFO

Ejecutivo del Negocio

CIO

Arquitecto en Jefe

Jefe de Desarrollo

Jefe Administracion de Tl

Cumplimiento, Auditoria,

Riegos y Seguridad

Personalizar e implementar

funcionalidad automatizada

o [Puefio Proceso Negocio

o (efe de Operaciones

z

R

o PMO

(@)

Desarrollar las metodologias y
procesos formales para
administrar el proceso de

desarrollo de la aplicacion

Crear un plan de aseguramiento
de la calidad del software para el

proyecto

AR

Dar seguimiento y administrar los

requerimientos aplicacion

AR

Desarrollar un plan para el

manteniendo de aplicaciones

C

C

AR

Figura 10: Matriz RACI de proceso Al2

Fuente: (IT Governance Institute, 2007)

La figura anterior, tomada de la documentacion de COBIT, para el proceso de

adquisiciéon y mantenimiento de software aplicativo, muestra la distribucion de

funciones segun las actividades del proceso; donde de manera resumida se

describen a continuacion las responsabilidades de cada actividad:

e Responsable (R): La oficina de gestién de proyectos (PMO) y el jefe de

desarrollo comparten el rol de responsable en todas las actividades del

proceso de adquisicidn y mantenimiento de software. Ademas unicamente

en la actividad de “especificar los controles de aplicacién dentro del disefio”

participan también como responsables el duefio del proceso del negocio,

cumplimiento, auditoria, riesgo y seguridad

e Quien rinde cuentas (A): El jefe de desarrollo es la persona que debe de

rendir cuentas en la mayoria de actividades del proceso, a excepcion de las
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actividades de “crear un plan de aseguramiento de calidad” y “dar
seguimiento a los requerimientos de la aplicacion” las cuales le
corresponden a la oficina de gestion de proyectos (PMO)

Consultado (C): El rol de consultado lo reciben el director de informatica
(ClO), el dueno del proceso, jefe de operaciones, arquitecto en jefe, jefe de
administracion de Tl y cumplimiento, auditoria, riesgo y seguridad

Informado (I): Quien debe ser informado en las actividades del proceso son
el director de informatica (ClO) para la actividad de “preparar el disefio
detallado y los requerimientos técnicos de software” y el duefio del proceso

de negocio en la actividad de “crear un plan de aseguramiento de calidad”.

4.1.7 Metas y Métricas del proceso

El marco de referencia brinda una serie de recomendaciones que permiten

gestionar y controlar las metas del proceso por medio de indicadores de

desempeno que permiten visualizar el cumplimiento y eficiencia del proceso,

dichos indicadores son:

Adquirir y mantener aplicaciones de software integrados y estandarizados,
asi como la definicion de los requerimientos de negocio traducidos a
soluciones aplicativas
0 Indicador de porcentaje de proyectos entregados dentro del rango de
tiempo
o0 Indicador del numero de proyectos que no alcanzaron los beneficios
acordados por un mal disefio o desarrollo
o Indicador del porcentaje de usuarios satisfechos
Mantenimiento de aplicaciones que satisfagan los requerimientos de
negocio, de acuerdo con la estrategia y arquitectura de Tl, garantizando un
proceso de desarrollo rentable
o0 Indicador del porcentaje de proyectos desarrollados en el tiempo y
presupuesto establecido
0 Indicador del porcentaje de desarrollo utilizado para el

mantenimiento de aplicaciones
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o0 Indicador del numero de problemas en produccion que representan

tiempo perdido notorio

e Traducir los requerimientos de negocio a especificaciones de disefio,

ajustandose a estandares de desarrollo, priorizar los mismos segun las

necesidades del negocio

o0 Indicador del porcentaje de proyectos desarrollado y ejecutado con

un plan de aseguramiento de calidad

0 Indicador del porcentaje de proyectos revisados y alineados a los

estandares de desarrollo

o0 Indicador de tiempo promedio de entrega de la solucién aplicativa

4.1.8 Modelo de Madurez

A continuacién se detalla el modelo de madurez en el que el marco de trabajo se

estructura para definir el nivel de madurez en que se encuentra el proceso de

adquisicion y desarrollo de software aplicativo alineado con los objetivos del

negocio.
Cuadro 8: Modelo de Madurez Al2
Fuente: (IT Governance Institute, 2007)
Nivel Descripcion

0 — No Existente

No existe un proceso de disefio y especificacion de aplicaciones
definidos en la organizacién.

Las aplicaciones se basan en ofertas de proveedores o en la
familiaridad del personal de Tl con productos especificos, donde

se considera poco o nada los requerimientos actuales.

1 — Inicial / Ad Hoc

Existe conciencia en la organizacién de la importancia y
necesidad de un proceso de adquisicion y mantenimiento de
aplicaciones.

Existe poca consideracién en aspectos de seguridad y
disponibilidad de la aplicacion en el disefio o adquisicion de

software aplicativo
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Nivel Descripcion

e Existen procesos de adquisicion y mantenimiento de aplicaciones
basado en la experiencia de la operacion de T, aunque con
diferencias

] e El mantenimiento normalmente es problematico y se ve afectado

2 — Repetible ) o ) L
cuando se pierde el conocimiento interno de la organizacién.

e Existe poca consideracion en aspectos de seguridad y
disponibilidad de la aplicacion en el disefio o adquisicién de

software aplicativo.

e Existe un proceso claro, definido y de comprension general para
. la adquisicion y mantenimiento de software aplicativo.

3 — Definido
e El proceso de adquisicion y mantenimiento de software aplicativo

esta alineado con la estrategia de Tl y la del negocio.

¢ Existe una metodologia formal y bien comprendida que incluye
4 — Administrado y medible un proceso de disefo y especificacion, un criterio de adquisicion,

un proceso de prueba y requerimientos para la documentacion.

e Las practicas de adquisicion y mantenimiento de software
aplicativo se alinean con el proceso definido.

o e La metodologia de adquisicion y mantenimiento presenta un

5 — Optimizado

buen avance y permite un posicionamiento estratégico rapido,

que permite un alto grado de reaccion y flexibilidad para

responder a requerimientos cambiantes del negocio.

4.2 Analisis del proceso BAIO3 identificar y construir soluciones del

dominio “Construir, Adquirir e Implementar” de COBIT 5.0

A continuacion se presenta el analisis del proceso enfocado especificamente en el
desarrollo y mantenimiento de software aplicativo interno, tal y como se definié en
el alcance del proyecto, dejando en segundo plano los aspectos relacionados a la

adquisicion de software con entidades externas a la organizacion.

El siguiente resumen, esta basado en la fuente oficial y la documentacion que

contiene actualmente ISACA relacionado a COBIT 5.0.
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4.2.1 Descripcion del proceso

El propdsito principal de este proceso es el establecimiento y el mantener la
soluciones de tecnologia de informacion en linea con las necesidades de la
organizacion, tomando en cuenta aspectos de adquisiciones, contratacion de
proveedores de software, disefio, desarrollo, configuracion de las herramientas
aplicativas, ejecucion y gestion de pruebas de software, y todo lo que abarca en
relacion a la gestion de requerimientos y necesidades de la organizacion en
cuanto a temas de soluciones aplicativas de software para mantener las mismas

alineadas a los objetivos establecidos y definidos por el negocio.

Este propdsito principal de establecimiento de requerimientos alineados con las
necesidades del negocio, permite formar soluciones de tecnologia de informacién
de una manera eficaz en su gestién y otorgando al negocio un proceso con
soluciones precisas y rentables que satisfacen el acoplamiento de los procesos de

desarrollo hacia el cumplimiento de los objetivos y estrategia de la organizacién

4.2.2 Practicas de Gestion del proceso

El proceso de gestidon de identificacion y construcciéon de soluciones aplicativas,
con el fin de alcanzar un nivel de madurez suficiente de la organizacion en la
ejecucion y gestion de procesos de identificacidon y construccion de software,
brinda una serie de practicas de gestion que permite un proceso efectivo, eficaz,
confiable e integro. Las 11 practicas de gestién del proceso en estudio son:

e BAI03.01 — Disefar soluciones de alto nivel

e BAI03.02 - Disenar los componentes detallados de la solucién

e BAI03.03 — Desarrollar los componentes de la solucion

e BAI03.04 — Obtener los componentes de la solucion

e BAI03.05 —Construir soluciones

e BAI03.06 — Realizar controles de calidad

e BAI03.07 — Preparar pruebas de la solucion

e BAI03.08 — Ejecutar pruebas de la soluciéon
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o BAI03.09 — Gestionar cambios a los requerimientos
e BAI03.10 — Mantener soluciones

e BAI03.11 — Definir los servicios de Tl y mantener el catalogo de servicios

A continuacion se describe cada una de las practicas de gestién del proceso en
conjunto con las actividades en las que cada practica COBIT hace mencion.

e BAI03.01 — Disefar soluciones de alto nivel: Consiste en el desarrollo de
disefios de alto nivel alineado a las estrategias del negocio con la utilizacion
de técnicas de desarrollo agil. Las actividades son:

o Establecer especificaciones de disefio de alto nivel que traduzcan la
solucion propuesta en procesos de negocio

0 Involucrar a usuarios y especialistas de Tl en el proceso de disefio

o Elaboracion del disefo ajustado a las especificaciones del estandar
de disefio de la entidad

o Remitir el disefio de alto nivel a las partes interesadas

e BAI03.02 — Disenar los componentes detallados de la solucion: Consiste en
la elaboracién de disefios detallados de manera progresiva usando técnicas
de desarrollo agil. Las actividades son:

o Disefiar de manera progresiva los flujos de trabajo para llevar a
cabo, disefio de actividades para llevar a cabo el desarrollo de la
aplicacion

o Disefiar etapas de procesamiento de la aplicacién (casos de uso,

limitaciones de diseno, definiciones de datos, entre otros)
Clasificar las entradas y salidas de datos
Disefar la interfaz del sistema

Disefnar la estructura de almacenamiento de datos

O O O O

Disefar la estructura de recuperacién, redundancia y copias de

seguridad de los datos

(@]

Disenar la interfaz de la aplicacién con el usuario
o Considerar el impacto en la infraestructura actual de las

necesidades del requerimiento
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Evaluar las debilidades del disefio actual de manera proactiva

Brindar métodos de auditoria e identificacion de problemas

BAI03.03 — Desarrollar los componentes de la solucion: Consiste en el

desarrollo de los componentes en relacion al disefio detallado y siguiendo

con los estandares de desarrollo y documentacion respectivos. Las

actividades son:

o

Desarrollar los procesos de negocio y aplicaciones segun lo
acordado en el disefio

Asegurar los aspectos contractuales de soporte, cumplimiento de
estandares, mantenimiento y licenciamiento, cuando un proveedor
esté involucrado en el desarrollo de soluciones

Registrar las peticiones de cambio y revisar que el disefio para el
respectivo ajuste

Evaluar el impacto de la solucion

Asegurar la definicibn y comprension de responsabilidades en

aspectos de seguridad

BAIO3.04 — Obtener los componentes de la solucion: Consiste en la

obtencidon de todos los componentes necesarios basado en un plan de

adquisiciones y el disefio detallado de la solucién. Las actividades son:

0]

0]

Elaborar y dar mantenimiento a un plan de adquisiciones de los
componentes de la solucién

Revisar y aprobar los planes de adquisiciones

Evaluar y documentar las adaptaciones requeridas a los procesos de
negocio

Efectuar un seguimiento de las aprobaciones necesarias durante los
procesos de contratacién si existiesen

Registro de recibos de las adquisiciones realizadas

BAI03.05 —Construir soluciones: Consiste en la instalacién y configuraciéon

de las soluciones, asi como la integracién con las actividades de los

procesos de negocio. Las actividades son:

0]

Integrar y configurar los componentes de la solucién de Tl
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Actualizar o elaborar el proceso de negocio y manuales de operacién
afectados

Incluir toda la informacion relevante en la integracion y configuracion
de los componentes

Implementar pistas de auditoria durante la configuracion e
integracion de la solucion

Validar cuando las configuraciones personalizadas requieren una
revalidacion de la solucién a alto nivel

Asegurar la interoperabilidad de los componentes

Configuracion del software para el cumplimiento de los
requerimientos de negocio

Definir el catalogo de servicios basado en los requerimientos de

negocio

e BAI03.06 — Realizar controles de calidad: Consiste en el desarrollo y

ejecucion de un plan de calidad que se encuentre alineado con el sistema

de gestidn de calidad de la organizacién. Las actividades son:

(0]

0]

Definir un plan de calidad

Supervisar de manera constante la solucion de calidad

Utilizacion de métodos de inspeccion de cdédigo, pruebas
automatizadas y programadas sobre el desarrollo y las aplicaciones
Supervisar todas las excepciones de calidad y sus acciones

correctivas

e BAI03.07 — Preparar pruebas de la solucion: Consiste en el establecimiento

de un plan de pruebas con los entornos requeridos para verificar los

componentes de solucion. Las actividades son:

0]

0]

Definir un plan de pruebas

Crear un entorno de pruebas que soporte el alcance completo de la
solucién

Crear procedimientos que permitan la verificacion y evaluacion de la
operativa de la solucién en condiciones reales y lo mas similar o

ajustado al entorno real
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BAIO03.08 — Ejecutar pruebas de la solucion: Consiste en la ejecucion de
pruebas de manera continua y frecuente durante todo el proceso de
desarrollo. Las actividades son:
o Efectuar las pruebas en relacion al plan de pruebas disefiado
o Utilizar pruebas claras y previamente definidas en el plan de pruebas
0 Ajustarse al plan de pruebas y efectuar todas las pruebas ahi
contempladas
o ldentificar, clasificar y registrar los errores durante las ejecucion de
pruebas, repetir las pruebas hasta que las mismas sean resueltas
0 Registrar y comunicar los resultados de las pruebas a las partes
interesadas
BAIO3.09 — Gestionar cambios a los requerimientos: Consiste en la
ejecucion de un seguimiento del estado de los requerimientos durante todas
sus etapas. Las actividades son:
o Evaluar el impacto de todas las peticiones de cambio de la solucion
o Efectuar un seguimiento de los requerimientos y asegurar que los
procesos de cambio y sus resultados sean comprendidos y todas las
partes interesadas estén de acuerdo
0 Aplicar las peticiones de cambio manteniendo la integridad de los
componentes de la solucién
BAI03.10 — Mantener soluciones: Consiste en el desarrollo y ejecucion de
un plan detallado para mantenimiento de soluciones y los componentes de
infraestructura, verificando el cumplimiento de las necesidades del negocio
por medio de revisiones periddicas. Las actividades son:
0 Desarrollar y ejecutar un plan de mantenimiento
o Evaluar el impacto del plan en las propuestas de desarrollo,
funcionalidad y procesos de negocio
o Utilizar el proceso de desarrollo para cambios significativos, y para
mantenimientos menores utilizar el proceso de gestion de cambios
o Analizar las actividades peridodicamente para identificar problemas de

rendimientos, costo/beneficio
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Efectuar todo mantenimiento basado en el proceso de gestién de

cambio definido

e BAI03.11 — Definir los servicios de Tl y mantener el catalogo de servicios:

Consiste en la definicidon de cambios y nuevos servicios de tecnologia de

informacion, efectuando la respectiva documentacién con el fin de mantener

un catalogo de servicios actualizado. Las actividades son:

o

0]

Definir servicios de Tl nuevos o modificados

Proponer cambios o nuevas opciones de los niveles de servicios de
TI

Participar como intermediador entre el gestor del negocio y el gestor
del portafolio para acordar los niveles de servicio de Tl

Ejecutar el mantenimiento del catalogo de servicios segun las

aprobaciones definidas en el proceso.

4.2.3 Matriz RACI

La siguiente figura, tomada de la documentacion de COBIT, para el proceso de

gestionar la identificacion y construccion de soluciones, muestra la distribucion de

funciones segun las practicas claves de Gobierno del proceso.
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A continuacion interpretan los roles de manera resumida y se describen las

responsabilidades de cada actividad segun la matriz RACI de la figura anterior

Figura 11: Matriz RACI de proceso BAIO3

Fuente: (ISACA, 2012)

tomada de la documentacién de COBIT (ISACA, 2012)
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Responsable (R): La oficina de gestion de proyectos (PMO) y los
propietarios de los procesos de negocio comparten el rol de responsable en
todas las actividades del proceso de gestion y construccion de soluciones
excepto en la actividad de definir y mantener el catalogo de servicios de Tl
donde el responsable es el director de informatica o de sistemas si existiese
(CIO).

Ademas de estos responsables, en algunas actividades comparten el rol de
responsable con otros perfiles.
En la practica de obtener los componentes participan también como figuras
responsables el jefe de desarrollo, jefe de operaciones de TI, jefe de
administracion de TI; en la practica de preparacion de pruebas participan
ademas como figuras responsables el jefe de desarrollo, jefe de
operaciones de TI, el gestor de servicios, gestor de seguridad de la
informacion, gestor de continuidad de negocio, gestor de privacidad de la
informacion; la practica de gestionar los cambios a los requerimientos
comparten también el rol de responsable con el jefe de desarrollo y el jefe
de arquitectura del negocio.

Quien rinde cuentas (A): El jefe de desarrollo debe rendir cuentas en las
actividades de diseno de soluciones de alto nivel, disefio de componentes
detallados, desarrollo de componentes de solucion, construccién de
soluciones, mantenimiento de soluciones; mientras que el comité
estratégico es el que debe rendir cuentas en las actividades de realizacion
de controles de calidad, preparacién y ejecucion de pruebas y gestién de
los cambios de requerimientos; por otra parte el gestor de servicios debe
rendir cuentas en la definicion de servicios de Tl y el mantenimiento del
catalogo de servicios.

Consultado (C): El rol de consultado se distribuye segun cada una de las
actividades clave del proceso en los siguientes perfiles; cumplimiento
normativo, auditoria, director de Informatica (CIO), jefe de arquitectura del

negocio, jefe de desarrollo, jefe de operaciones, jefe de administracion de
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TI, gestor de servicios, gestor de seguridad de la informacién, gestor de
continuidad del negocio, gestor de privacidad de la informacion.

e Informado (l): Quienes deben ser informados en las actividades del proceso
son el ejecutivo de negocios, el propietario de los procesos del negocio, el
comité estratégico, La oficina de gestién de proyectos (PMO), cumplimiento
normativo, auditoria, director de informatica (ClO), jefe de arquitectura del
negocio, gestor de servicios, gestor de seguridad de la informacién, gestor

de continuidad del negocio, gestor de privacidad de la informacion.

4.2.4 Entradas y salidas

Los insumos o entradas desde otros procesos de COBIT son los siguientes:

Cuadro 9: Entradas del proceso BAIO3

Fuente: (ISACA, 2012)

Entrada
Proceso Entradas Practicas que soporta
COBIT
Principio de arquitectura
EDMO4 Directrices para asignacion de
recursos
e Definir servicios de Tl y el catalogo de
servicios
Valorar beneficios para el entorno
APQOO02
Cambios para ajustar la capacidad
objetivo
Principio de arquitectura
o Disefar soluciones de alto nivel
APOO03 Descripciones de los dominios de o Disefar los componentes detallados de la
referencia y definicion de solucién
arquitectura
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Entrada
Proceso
COBIT

Entradas

Practicas que soporta

Modelo de arquitectura

Anadlisis de investigacion de

posibilidades de innovacion

Guia de desarrollo de la solucién

APO04

Evaluacion de ideas de

Innovacion

Confirmar criterios de
aceptacion por las partes
interesadas

Analisis de iniciativas rechazadas

Resultados de iniciativas de

pruebas de conceptos

e Disefar soluciones de alto nivel

e Disefar los componentes detallados de la
solucién

e Ejecutar pruebas de la solucion

e Gestionar cambios a los requerimientos

APO06

Asignaciones de presupuesto

Comunicacion del presupuesto

Plan y presupuesto de Tl

e Definir servicios de Tl y el catalogo de

servicios

APQOO08

Definicion de mejoras de proyectos

APO10

Configuracion de linea de

referencia

Aprobacion de cambios de linea de

referencia

Informes del estado de la

configuracion

APO11

Revisiones de efectividad del

Sistema de Gestion de Calidad

e Realizar controles de calidad

BAIO2

Confirmar criterios de aceptacién

e Disenar soluciones de alto nivel
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por parte de los interesados

Repositorio de definicién de

requerimientos o Disefar los componentes detallados de la
Plan de alto nivel de desarrollo solucion

Estudio de viabilidad e Desarrollar los componentes de la solucion
Mitigacion de riesgos e Obtener los componentes de la solucién
Riesgos de requerimientos e Gestionar cambios a los requerimientos

Aprobacioén del patrocinador
Peticiones de cambio
BAIO9 Plan de Gestién de calidad

Realizar controles de calidad

Por otra parte el siguiente cuadro, muestra las salidas que brindara el proceso a
los demas procesos de COBIT y los resultados que soporta cada uno de ellos.

Cuadro 10: Salidas del proceso BAIO3

Fuente: Autor basado en (ISACA, 2012

Definicion de servicios . o
o Definir servicios de Tl y el catalogo de
APOO05 o
servicios
Catalogo de servicios actualizado
APOO08 Plan de mantenimiento e Mantener soluciones
APO10 Plan de adquisiciones e Obtener los componentes de la solucién
Plan de aseguramiento de calidad
APO11 o ) e Realizar controles de calidad
Resultado de revision de calidad,
excepciones y correcciones
Aprobacién de las especificaciones | ¢ Disefio de soluciones de alto nivel
BAIO4 de disefo de alto nivel. e Disefar los componentes detallados de la
solucion
Especificaciones de disefio e Desarrollar los componentes de la solucion
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Salida
Proceso Salidas Practicas que soporta
COBIT
detalladas y aprobadas
Documentar los componentes de la
solucién
Aprobacién de las especificaciones
de disefo de alto nivel.
Especificaciones de disefio e Disefio de soluciones de alto nivel
detalladas y aprobadas o Disefar los componentes detallados de la
BAIO5 solucién
Documentar los componentes de la | ¢  Desarrollar los componentes de la solucién
solucion ¢ Mantener soluciones
Componentes de la solucién
actualizados y documentados
Componentes de la solucién
integrados y configurados ) )
e Construir Soluciones
BAIO6 _ _ o
) o o Gestionar cambios a los requerimientos
Registro de las peticiones de
cambio
Plan de pruebas
Procedimientos de pruebas
) e Preparar pruebas de la solucion
BAIO7 Resultados de pruebas y pistas de _ _
o e Ejecutar pruebas de la solucion
auditoria
Comunicacién del resultado de las
pruebas
Documentar los componentes de la N
BAIO8 y e Desarrollar los componentes de la solucion
solucioén
BAIO9 Inventario de activos actualizado e Obtener los componentes de la solucién
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4.2.5 Metas y Métricas

El proceso de gestion de identificacion y construcciéon de soluciones aplicativas,
apoya la meta de tecnologia de informacién en la entrega de servicios de
tecnologia de informacion de acuerdo a las necesidades y requerimientos del
negocio en relacion a sus objetivos estratégicos, donde el marco de referencia
brinda una serie de recomendaciones que permiten gestionar y controlar dicha
meta por medio de indicadores de desempeio que permiten visualizar el
cumplimiento y eficiencia del proceso, dichos indicadores son:
¢ Indicador del numero de interrupciones que se presentan al negocio y que
estdn relacionados a incidentes en los servicios de tecnologia de
informacion
e Indicador del porcentaje de satisfaccién de los servicios de Tl entregados
versus lo acordado por las partes interesadas
e Indicador del porcentaje de usuarios satisfechos con los servicios de

tecnologia de informacion de la organizacion.

Con la identificacion de estos identificadores, es posible gestionar el proceso e
identificar areas y puntos de mejora que permitan aumentar los porcentajes de
satisfaccion de los usuarios y partes interesadas, asi como ajustar y mejorar los

métodos de diseno, desarrollo y pruebas de aplicativos de Software.

Ademas, el proceso posee una serie de identificadores, objetivos y metas del
proceso que permiten y facilitan una gestion del proceso de gestion de
identificacion y construccion de soluciones aplicativas. A continuaciéon se
identifican las metas del proceso y sus respectivas meétricas e indicadores de
seguimiento recomendados por el marco de referencia en estudio para su gestion.
e EI diseio de soluciones debe ajustarse a las necesidades de la
organizacion, alinearse con estandares y gestionar todos los riesgos
identificados y relacionados al disefio
0 Indicador del numero de rediseinos por incidentes, problemas e

inconformidades en los disenos de la soluciones



65

o Indicador de tiempo que se tarda en la aprobacién del entregable de
disefio cumpliendo con los requerimientos de negocio
La soluciéon aplicativa esta acorde con el diseio planteado, cumple con
normas y estandares de la organizacion, seguridad y permite la auditoria de
manera apropiada
o0 Indicador del numero de excepciones al disefio identificados durante
las fases de revision
La calidad de la solucion es aceptable y verificada
o0 Indicador de numero de errores encontrados durante las pruebas
o0 Indicador de tiempo y esfuerzo de recursos para efectuar las pruebas
El mantenimiento de las aplicaciones cumplen de manera satisfactoria las
necesidades del negocio y tecnoldgicas

0 Indicador del nimero de solicitudes de mantenimiento no atendidas

4.2.6 Auto-evaluacion (Modelo de Madurez)

El marco de referencia COBIT 5.0 varia de manera significativa el modelo de

madurez de capacidades en el que hace referencia en su versiéon anterior (COBIT

4.1), basandose en un nuevo esquema de evaluacién de la capacidad segun la

norma ISO/IEC 15504, la cual consiste en llevar a cabo una auto-evaluacién de la

capacidad.

El proceso de evaluacion define lo siguiente, basado y alineado en ISO/IEC

Niveles de capacitacion de procesos: La capacitacion de cada proceso del
marco de referencia se representa por medio de un nivel con valores del 0

al 5, tal como ISACA lo muestra en la siguiente figura.
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Nivel del
proceso Capacitacion

0 (Incompleto)

un proceso sistematizado para la consecucion de los objetivos del proceso.

1 (Ejecutado) Un proceso implementado consigue el propdsito del proceso.

2 (Gestionado) | El proceso ejecutado ahora es implementado de forma gestionada (planificada, monitorizada y ajustada) y los resultados son

adecuadamente establecidos, confrolados y mantenidos.

3 (Establecido) | El proceso gestionado ahora es implementado utilizando un proceso definido que permite conseguir los resultados del proceso.

4 (Predecible) | Un proceso establecido, opera en los limites definides, para a conseqguir los resultados del proceso.

5 (Optimizado) | Un proceso predecible, es continuamente mejorado para alcanzar los objetivos del negocio actuales y futuras.

Figura 12: Niveles de capacitacion de procesos

Fuente: (ISACA, 2013)

Atributos del proceso: Estos 9 atributos se utilizan con el fin de determinar

si un proceso ha conseguido una capacitacibn de manera especifica y

alineados a los niveles de madurez antes mencionados, dichos atributos

son:

0]

Nivel 0 — Incompleto
Nivel 1 — Ejecutado

= Nivel de ejecucion
Nivel 2 — Gestionado

= Gestion de la ejecucion

= Gestidn de los productos de trabajo
Nivel 3 — Establecido

= Definicién del proceso

= Desarrollo del proceso
Nivel 4 — Predecible

» Medicion del proceso

= Control del proceso
Nivel 5 — Optimizado

* |nnovacién en el proceso

= Optimizacion del proceso

Indicadores de madurez: Los indicadores de madurez se utilizan para

determinar que atributos de los procesos se han logrado, definiendo estos

indicadores en niveles de capacidad del 1 al 5, dentro mayor el nivel de

El proceso no se encuentra implementado o falla en conseguir el objetivo del proceso. A este nivel, hay poca o ninguna evidencia de
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capacidad quiere decir que existe un menor riesgo en que el proceso no
sea cumplido.

e Escala de calificacion: Cada atributo se califica por medio de una escala de
calificacién definida en el estandar ISO/IEC 15504, tal como se muestra en

la siguiente figura que brinda el marco de referencia COBIT 5

N No conseguido 0a 15% de consecucion

P Parcialmente consequido =>15% al 50% de consecucion

L Ampliamente conseguido >50% al 85% de consecucion

F Totalmente conseguido >85% al 100% de consecucion
Fuente: Esta figura reproduce la 1S0/EC 15504-2:2003, con el permiso de ISO/EC en wwwiiso.org. Los derechos de autor restan en ISOAEC.

Figura 13: Niveles de calificacion

Fuente: (ISACA, 2013)

Basado en la definicion de niveles, atributos y calificacion mencionados
anteriormente, el marco de trabajo COBIT proporciona una tabla donde permite
visualizar los niveles y los atributos que se deben de tener conseguidos para la

ejecucion de las evaluaciones.

Escala Atributos de proceso Calificacion

Nivel Rendimiento del proceso Amplia o completamente
Nivel 2 Rendimiento del proceso Completamente

Gestién del rendimiento Amplia o completamente

Gestion del producto del trabajo Amplia o completamente
Nivel 3 Rendimiento del proceso Completamente

Gestion del rendimiento Completamente

Gestién del producto del trabajo Completamente

Definicion del proceso Amplia o completamente

Despliegue del proceso Amplia o completamente
Nivel 4 Rendimiento del proceso Completamente

Gestién del rendimiento Completamente

Gestion del producto del trabajo Completamente

Definicidn del proceso Completamente

Despliegue del proceso Completamente

Medicidn del proceso Amplia o completamente

Control del proceso Amplia o completamente
Nivel 5 Rendimiento del proceso Completamente

Gestion del rendimiento Completamente

Gestién del producto del trabajo Completamente

Definicidn del proceso Completamente

Despliegue del proceso Completamente

Medicidn del proceso Completamente

Control del proceso Completamente

Innovacidn del proceso Amplia o completamente

Optimizacidn del proceso Amplia o completamente
Fuente: Esta figura reproduce la IS0/EC 15504-2, con el permiso de IS0/EC en wwwiso.org. Los derechos de aufor restan en 1S0/EC.

Figura 14: Niveles y calificaciones necesarias
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Fuente: (ISACA, 2013)

4.3 Analisis del proceso actual de desarrollo de software aplicativo de la
organizacion
Con el fin de efectuar una analisis minucioso y que abarque la informacién
necesaria para la recopilacion de informacion de la organizacion en estudio, se
plantean reuniones con el personal de Tecnologia de Informacién de la empresa,
para efectuar consultas y entrevistas que permitan identificar y comprender el
proceso que se efectua actualmente en la organizacién para el desarrollo de
software aplicativo por personal interno y propio de la instituciéon, asi como las
métricas que se efectuan en la actualidad para medir el desempefio y los procesos

actuales.

Ademas se analiza documentacién vigente de la organizacion que tiene relacion
directa con los procesos de desarrollo y mantenimiento de software

(procedimientos, formularios, estandares, politicas, entre otros).

4.3.1 Entrevistas a personal de Tecnologia de Informacién

Para la ejecucion de lo mencionado, se efectua una reunion con el fin de presentar
los objetivos del proyecto final de graduacion y su alcance. Ademas de solicitar
informacion que se considera necesario para efectuar el analisis del proceso de
desarrollo que posee la organizacion. La minuta confeccionada se puede

visualizar en el “Anexo 3: Minuta inicial del analisis de proceso de la organizacion”.

El resultado de la informacion brindada por parte del personal de la organizacién
consultado y los documentos facilitados que posee la institucion en relacion al

proceso de desarrollo de software es el siguiente.

El analisis efectuado a 3 personas de la organizacion (Analista desarrollador, Jefe
de Sistemas de Informacién, Encargado de Gobierno de Tecnologia de

Informacioén), se muestra en el siguiente cuadro.
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Cuadro 11: Analisis de aspectos de desarrollo de Software de la organizacion

Fuente: Autor

# Descripcion MNada Muy poco La mayoria| Todo Total
1 |Los desarrollos se ajustan a las necesidades y objetivos de negocio 1 2 3
2 |Los desarrollos cumplen con aspectos de tiempo y costo segln lo planificado 3 3
3 |La organizacion cuenta con un departamento especializado en el desarrollo de aplicaciones 1 2 3
2 Un alto volumen de desarrollo y mantenimiento de software es realizado por persoenal interno de la 2 1 3
organizacion
Se comprende en la organizacion la necesidad de contar con procedimientos para el desarrollo de 1 1 1 3
software
Existe una metodologia bien definida que contenga el proceso de disefio y mantenimiento de software 2 1 3
__|aplicativo, asi como pruebas y documentacion del mismo
Existen estadandares de desarrollo y base de datos que son ejecutados en todos los proyectos y 3 3
mantenimientos
B |Se cuenta con formularios a completar que faciliten a documentacion de los desarrollos 1 1 1 3
9 Todos los procesos de desarrollo y mantenimiento de software se ajustan con lo establecido en la 1 2 3
metodologia y procedimientos
10 |Las activididades de mantenimiento se planifican, coordinan y verifican 3 3
1 Se cuenta con una herramienta que permita gestionar los desarrollos actuales y consultar los 1 2 3
desarrollos implementados
1 Se cuenta con una herramienta que permita registrar y consultar problemas y socluciones de las 1 2 3
__|aplicaciones
13 Se analiza periodicamente (al menos 1vez al afio) la metodologia de desarrollo para realizar las 3 3
medificaciones necesarias y ajustarse a los objetivos de |a organizacion
TOTAL o B 16 15 39
0% 1% 41% 38% 100%

El cuadro anterior, se interpreta de la siguiente manera; en cada punto se le
solicito al personal entrevistado que indicara en categoria (nada, muy poco, la
mayoria, todo) era asignado el mismo, esto con el fin de identificar la vision,
comunicacién y conocimiento de las principales areas involucradas en el proceso

en analisis.

Tal y como se observa en el cuadro anterior, la organizacion posee un alto (79% la
suma de columnas “la mayoria” y “todo”) de cumplimiento en los procesos
relacionados al desarrollo y mantenimiento de Software, donde las tres personas
consultadas y entrevistadas, tienen una concordancia en lo que se refiere a los
temas, procedimientos, metodologias que tienen una relacion directa con el

proceso, visualizando con esto, que en la organizacion se cuenta con una
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estructura de comunicacion lo suficientemente eficiente para mantener procesos

bien definidos y entendidos por todas las areas de la organizacion.

Al existir un alto porcentaje en cumplimiento de los aspectos del cuadro, se brinda
una visién general donde la estructura de desarrollo y mantenimiento de software
actual posee un grado de madurez relativamente alto, ya que existe una
generalidad de que un bajo porcentaje de procesos se ejecuta poco (21%), y un
alto porcentaje se ajusta en la mayoria (41%) y todo (38%) de los procesos de
desarrollo de software. Ademas el cuadro permite visualizar los aspectos en los
que se debe reforzar o invertir un mayor esfuerzo, para alcanzar un mayor grado

de satisfaccion, cumplimiento y madurez en el mismo.

En una segunda reunion se confecciond la minuta “Anexo 4: Minuta de
identificacion de indicadores de desempefo del proceso de desarrollo” donde se
identifican los siguientes indicadores de desempeno que permiten gestionar los
procesos actuales relacionados al desarrollo de software para efectuar planes de
acciéon que permitan efectuar una mejora continua en el mismo
¢ Indicador Mensual
0 Requerimientos finalizados y puestos en produccién: Analizar la
cantidad de requerimientos de sistemas y mejoras implementados en
produccion.
o Tiempo de espera del requerimiento en cola para iniciar el desarrollo:
Analizar la cantidad de tiempo entre el momento que se registra el
requerimiento y se inicia el desarrollo del mismo.
¢ Indicador Cuatrimestral
o Cumplimiento del tiempo de desarrollo estimado por requerimiento;
Cumplimiento del tiempo estimado de desarrollo por solicitud
o Cumplimiento de tiempos y costos de los proyectos de desarrollo:
Analizar que la conclusion de proyectos cumpla con lo acordado en

tiempos y costos.
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4.3.2 Mapeo de los procesos

Actualmente la organizacién, cuenta con un procedimiento que define el proceso
que se debe de ejecutar y verificar cuando se trata de temas relacionados al
mantenimiento de software aplicativo en la entidad, facilitando la ejecucion de los
procesos de negocio y mejorando los servicios que ofrece la institucion a sus
clientes. Esto permite apoyar las operaciones del negocio de una manera eficiente
y ajustando el software a las necesidades y objetivos organizacionales definidos

por la institucion.

A continuacion se brindan los principales procesos y la relacion que existe con los
objetivos de control del proceso de COBIT de adquirir e implementar Al2,

especificamente con lo relacionado al mantenimiento de software aplicativo

Cuadro 12: Mapa de Procesos de Mantenimiento de Software de la Organizacion

Fuente: Autor

No. | Actividad Responsable

Verificar que el usuario final efectuara una validacion de los

requerimientos del negocio, y que se comprende la relacién entre
) L . Gerente de Tl

dichas reglas y la aplicacion de software en mencion. ]

1 o ] ) . Jefe de Sistemas de

Adicionalmente confirmar que existe un plan de accién en caso de T

existir una brecha que requiera ser administrada entre las reglas del

negocio y el aplicativo.

Evaluar que los mecanismos de control de acceso y autorizacion )
Jefe de Sistemas de

2 estén acordes a las politicas y procedimientos de accesos que tiene -

la organizacion.

Verificar la necesidad de la ejecucion de respaldos y la definicién del

responsable del mismo, con el fin de delimitar y verificar el

3 cumplimiento de las reglas generales de respaldo tales como
frecuencia, tiempo, espacio, entre otros.

4 Verificar la necesidad de establecer pistas de auditoria y evaluar con | Jefe de Sistemas de
el usuario la factibilidad de esta accion. TI

5 Verificar que el aplicativo no tiene asociado alguna vulnerabilidad Jefe de Sistemas de
que pueda ser catalogado como un riesgo relevante para TI. TI

6 Verificar que el aplicativo es capaz de cumplir los controles Jefe de Sistemas de
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No. | Actividad Responsable
generales que regularmente establece la clasificacion de datos. TI
. Validar que el aplicativo mantiene reglas basicas para resguardar la | Jefe de Sistemas de
integridad de las transacciones. TI
Validar que el aplicativo sea compatible con la arquitectura de )
. . ) . ) ] Jefe de Sistemas de
8 informacion que requiere para ser ejecutado, eso incluye sistemas, T
datos, seguridad e infraestructura.
Verificar si se requiere de integraciones con aplicativos ya Jefe de Sistemas de
9 existentes, y si son factibles dichas integraciones. Tl
Verificar que el usuario final confirma haber ejecutado pruebas al ]
. . ) ) ) Jefe de Sistemas de
10 sistema (incluyendo funcionales, de procesamiento masivo, etc.) y T
que valide su calidad.
11 Validar que se van a proveer manuales de documentacion del Jefe de Sistemas de
sistema y de uso del sistema. TI
Validar con el usuario final el esquema de actualizaciones, atencion )
o . . ) ) Jefe de Sistemas de
12 de incidentes (incluye correccion de fallos y cambios de emergencia) T
y mantenimiento del aplicativo, con sus respectivos SLAs.
13 Validar con el usuario final el esquema de mejoras o nuevos Jefe de Sistemas de
requerimientos al aplicativo. TI
14 Validar con el usuario final la documentacion de la configuracion Jefe de Sistemas de
(como se actualiza la CMDB). TI
Verificar que el usuario final confirma que tiene claro:
Tener un plan de trabajo para implementar el sistema, y que se haya
confirmado la disponibilidad de los recursos necesarios
15 Contar con el esquema de validaciones contractuales (como Jefe de Sistemas de

aspectos de soporte, actualizaciones, cumplimiento de SLAs, etc.)
Como se llevara a cabo la revision periddica de las necesidades del
negocio asociadas al aplicativo.

Los riegos y requerimientos de seguridad.

Tl

4.3.3 Procedimiento para la administracion de Sistemas Aplicativos

El procedimiento que posee en la actualidad la organizacion contiene una serie de

aspectos generales que deben ser aplicados en la gestion de los sistemas

aplicativos de software de la institucion, entre los cuales destacan:
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Los desarrollos y documentacion de los sistemas, ya sean nuevas
implementaciones o modificaciones y mantenimiento, deberan ser
desarrollados de acuerdo a la metodologia de desarrollo y mantenimiento
de sistemas definida por la Gerencia de Tecnologias de Informacion

La ejecucion de las pruebas y verificaciones, no deberd comprometer la
informacion de la institucion ni la de sus clientes.

La prioridad en la ejecucion, desarrollo e implementaciones de proyectos,
requerimientos y necesidades de software sera asignada por un comité de
requerimientos o la prioridad que le asigne el area gerencial de la
organizacion.

Las actividades de desarrollo, pruebas, verificaciéon, puesta en produccion y
custodia de aplicaciones; deberan ser ejecutadas de manera separada y
por personal distinto, con el fin de asegurar una adecuada distribucién de
funciones y seguridad.

Es responsabilidad del usuario final o usuario experto, efectuar un
seguimiento adecuado al aplicativo o mantenimiento puesto en produccion,

con el fin de verificar el adecuado funcionamiento del mismo.

En base a estos aspectos generales, la organizacion posee una descripcion de

procesos que permite guiar a los interesados e involucrados en la ejecucion de

actividades y cumplimiento de la metodologia de la organizacién de una manera

adecuada. A continuacion se presentan las actividades subdividas en etapas para

facilitar a comprension de la metodologia implementada.

Investigacion Preliminar y aprobacién de solicitud de requerimiento

Cuadro 13: Proceso de Registro y aprobacion de requerimientos

Fuente: Autor, basado en metodologia de la organizacion

No.

Actividad Responsable

Identificar y comunicar a su jefatura inmediata o experto en proceso,
la necesidad de implementacion de una mejora en el software actual | Colaboradores en

0 un nuevo aplicativo de software. General
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No.

Actividad

Responsable

Analizar y determinar la factibilidad de la solicitud realizada en la
actividad anterior, verificando que la misma se ajuste a las
necesidades y genere valor agregado al cumplimiento de los

objetivos estratégicos del negocio.

Usuario Experto

Documentar la necesidad o requerimiento para proceder a completar
el Formulario de solicitud de requerimiento respectivo que posee la
organizacioén (formato de documento unico establecido por la

institucion)

Usuario Experto

Ingresar en la herramienta aplicativa de gestion de solicitudes de T,
la solicitud de requerimiento completamente documentada y

cumpliendo con lo solicitado en el documento machote para tal fin.

Usuario Experto

Revisar que la documentacion de la solicitud de requerimiento

cumpla con la estructura y documentacion suficiente

Jefe de Sistemas de Tl

Analista de Sistema

Efectuar la aprobacién o rechazo de la solicitud en la herramienta de
gestion de solicitudes de servicio de Tl y comunicar al usuario

experto sobre dicha accion

Jefe de Sistemas de Tl

Presentar las solicitudes de requerimiento pendiente de asignar al
comité de requerimientos, para que le sean asignadas una prioridad

segun las necesidades del negocio

Jefe de Sistemas de Tl

Asignacion del requerimiento

Cuadro 14: Proceso de asignacién de requerimientos

Fuente: Autor, basado en metodologia de la organizacion

completar la minuta de la reunion.

No. |Descripcion de la Actividad Responsable
Segun la prioridad establecida por el comité de requerimientos, )
1 ) o . ) ) . Jefe de Sistemas de Tl
asignar el requerimiento al Analista de Sistemas para su ejecucion.
Analizar y definir la fecha de finalizacion o entrega de la solicitud, en )
) ) ) Jefe de Sistemas de Tl
2 base a un cronograma de trabajo designado a los Analistas de ) .
. Analista de Sistemas
Sistemas.
Citar al Usuario Experto para el andlisis y consultas previas al inicio ] .
4 o Analista de Sistemas
del requerimiento.
Analizar las especificaciones del requerimiento, definiendo
5 claramente el alcance y las limitaciones del mismo. Se debera de Analista de Sistemas
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Cuadro 15: Proceso de desarrollo de requerimientos

Fuente: Autor, basado en metodologia de la organizacion

No.

Descripcion de la Actividad

Responsable

Disefiar y desarrollar en el sistema las pantallas, reportes, tablas,
paquetes almacenados, funciones, entre otros para el cumplimiento

de lo estipulado en la necesidad del requerimiento.

Analista de sistemas

Efectuar y documentar las pruebas técnicas en el documento
planteado para este fin, corroborando que lo desarrollado cumple
con el objetivo esperado y se ajusta a las necesidades del usuario

para su aceptacion.

Analista de sistemas

Comunicar de manera electrénica al Usuario Experto, el inicio de la

fase de pruebas de usuario del requerimiento.

Analista de Sistemas

Efectuar y documentar las pruebas de usuario en el documento
planteado para este fin, para verificar el adecuado funcionamiento

del mismo.

Usuario Experto

Efectuar correcciones y modificaciones de acuerdo a los resultados
de las pruebas, siempre y cuando las mismas afecten el alcance y

definicién inicial del requerimiento

Analista de Sistemas

Realizar pruebas de usuario de los ajustes realizados

Usuario Experto

¢ Implementacién del requerimiento

Cuadro 16: Proceso de implementacién de requerimiento

Fuente: Autor, basado en metodologia de la organizacion

No.

Descripcion de la Actividad

Responsable

Comunicar la satisfaccion del desarrollo y autorizar de manera
electrénica al Analista de Sistemas para la implementacion del
desarrollo en produccion, asi como indicar la fecha estimada en que

se necesita dicha implementacion.

Usuario Experto

Adjuntar documentacién de pruebas técnicas y de usuario en la

herramienta de gestion de solicitudes de Tl

Analista de Sistemas

Elaborar la modificacion de procedimientos del proceso, y demas
documentacién necesaria relacionada con el funcionamiento del
nuevo requerimiento confeccionado por el del Usuario Experto.

(Manual de Usuario)

Usuario Experto
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No. |Descripcidn de la Actividad Responsable
Enviar al personal Soporte de Tl un manual operativo con las ] .
4 ) o o o Analista de Sistemas
funciones que realizara el nuevo requerimiento. (Manual Técnico)
Capacitar a los usuarios finales para el uso del mismo. )
5 Usuario Experto
Registrar la solicitud de cambio e implementacién de aplicaciones de
software en la herramienta de gestién de servicios de Tl, con la
6 documentacion necesario e indicaciones técnicas a efectuar para la | Analista de Sistemas
implementacién en produccién, notificando via electrénica el registro
del mismo
] ) ] ) ] Administrador de Base
Revisar el cambio registrado en la herramienta de gestién de
o 5 . N de Datos
7 servicios de TI, verificar la efectiva y correcta documentacion para )
; o Jefe de Sistemas de Tl
asi aprobar o rechazar la solicitud.
Jefe de Soporte de TI
Validar y documentar la ejecucion de actividades del cambio en un Administrador de Base
8 ambiente de certificacion, con el fin de verificar la correcta de Datos
implementacién de aplicativo en produccién Jefe de Soporte de Tl
o o ) ] Administrador de Base
Efectuar las actividades indicadas en el cambio y previamente
9 - ] ] S de Datos
verificadas, en el ambiente productivo de la organizacion
Jefe de Soporte de TI
Administrador de Base
10 Notificar la implementacion exitosa en produccion, para las de Datos
validaciones e inicio de uso correspondiente Jefe de Soporte de TI
Analista de Sistemas
Verificar que el funcionamiento de produccién cumpla con las
necesidades y funciones pactadas durante el ciclo de vida del )
11 o N . . ) Usuario Experto
requerimiento, notificando por medio electronico al analista de
sistemas
Cerrar la solicitud de requerimiento de la herramienta de gestion de
12 servicios de TI, verificando que cumpla con la documentacion Analista de Sistemas

completa establecida

Segun el analisis efectuado a la organizacién, actualmente al disponer de un

procedimiento detallado y documentado que facilita el proceso de desarrollo o

adquisicion y mantenimiento de software aplicativo y donde el mismo esta

conceptualizado respecto a la estrategia de Tl y por ende también a la del
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negocio; la planeacién, programacion y coordinacién entre las areas y procesos
para la ejecucion de las actividades mantenimiento son existentes; al poseer
metodologias de desarrollo de software, que en algunas ocasiones no puede ser
aplicada en todos los casos por la naturaleza o definicibn de los casos
presentados. La evaluacién del proceso de adquisicion y mantenimiento de
software aplicativo de la organizacion en nivel de madurez 3 (definido) basado en
el modelo de madurez de COBIT 4.1.

Ahora bien, tomando como referencia parte de la guia de autoevaluacidén que
proporciona el marco de trabajo COBIT 5.0, se efectuo un analisis del estado
actual de la organizacion en relaciéon a lo que define el marco de referencia.
Identificando para cada practica de gestion del proceso los atributos de los
procesos y la escala de calificacidn de madurez, con el fin de analizar el posible
nivel de madurez con el que cuenta la organizacién en la actualidad. La siguiente

figura muestra el analisis de atributos y escala de calificacién del proceso.

BAIO3 - Identificar y construir soluciones

Nivel 0
Nivel 1
Nivel 2
Nivel 3
Nivel 4
Nivel 5

Nivel de ejecucion
Gestion de la ejecucion
Gestion de los productos de
trabajo
Definicién del proceso
Desarrollo del proceso
Medicién del proceso
Control del proceso
Innovacién en el proceso
Innovacion en el proceso

BAI03.01 — Disefar soluciones de alto nivel

BAI03.02 — Disenar los componentes
detallados de la solucién

BAI03.03 — Desarrollar los componentes de
la solucién

BAI03.04 — Obtener los componentes de la
solucion

BAI03.05 —Construir soluciones

BAI03.06 — Realizar controles de calidad
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BAIO3 - Identificar y construir soluciones

Nivel O
Nivel 1
Nivel 2
Nivel 3
Nivel 4
Nivel 5

Nivel de ejecucion
trabajo
Definicién del proceso
Desarrollo del proceso
Medicién del proceso
Control del proceso
Innovacién en el proceso
Innovacion en el proceso

Gestion de la ejecucion
Gestion de los productos de

BAI03.07 — Preparar pruebas de la solucién

BAI03.08 — Ejecutar pruebas de la solucion

BAI03.09 — Gestionar cambios a los
requerimientos

BAI03.10 — Mantener soluciones

BAI03.11 — Definir los servicios de Tl y
mantener el catalogo de servicios

—| U |00

H

Niveles de Calificacion

P- Parcialmente alcanzado (15-50%)
i L - Ampliamente alcanzado (50-85%)
F - Completamente alcanzado (85-100%)
Figura 15: Madurez de la Organizacion COBIT 5

H N - No alcanzado (0-15%)

Fuente: Autor

Segun el analisis efectuado basado en el marco de trabajo COBIT 5.0,
actualmente al disponer de los atributos (nivel de ejecuciodn, gestion de ejecucion,
gestion de los productos de trabajo) totalmente alcanzados en todas las practicas
de gestiéon, ademas de en la mayoria de practicas de gestion contar con una
definicion y desarrollo del proceso totalmente alcanzado y parcialmente alcanzado,
se determina que la evaluacion inicial de la organizacién para el proceso de
identificar y construir soluciones se encuentra en un nivel 2 (gestionado) lo cual
indica que el proceso cuenta con planificacion, monitoreo, ajustes y los resultados

son gestionados.
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Ademas se considera que con un posible esfuerzo basico en algunas practicas de
gestion se puede lograr alcanzar un nivel de 3 (establecido) que indica que el
proceso gestionado ahora se implementa con el uso de un proceso mejor definido

y consiguiendo los resultados definidos del proceso.

4.4 Analisis de brechas entre ambos procesos en relacion con los procesos

actuales de la organizacion

Con el fin de analizar y brindar un analisis de brechas entre las versiones de
COBIT en relacién a los procesos que actualmente posee la organizacion para
aspectos de construccion de software aplicativo alineado a los objetivos del
negocio, se efectua un analisis comparativo entre los procesos actuales de la

entidad y las mejores practicas indicadas en los marcos de referencia.

4.4.1 Actividades

A continuacién se detalla un cuadro que permite identificar las actividades que se
ejecutan en la organizacion para identificar y construir soluciones aplicativas y la
relacion de cada una de ellas con las mejores practicas que hace mencion el

marco de referencia COBIT en sus versiones 4.1y 5.0

Cuadro 17: Relacion de Actividades de la entidad con COBIT

Fuente: Autor

# Actividad Relacién con COBIT 4.1 Relaciéon con COBIT 5.0

Verificar que el usuario final
efectuara una validacion de los

requerimientos del negocio,
d 9 y Objetivos de control de Al2; Practicas de gestion de

que se comprende la relacion )
e Al2.1 Disefio de alto BAIO3:

entre dichas reglas y la

o nivel e BAI03.01 Disefiar
1 aplicacion de software en )
B o o Al2.5 Configuracion e soluciones de alto
mencion. Adicionalmente .
implantacion de nivel

confirmar que existe un plan o
» o Software aplicativo
de accion en caso de existir
una brecha que requiera ser

administrada entre las reglas
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Actividad

Relacién con COBIT 4.1

Relaciéon con COBIT 5.0

del negocio y el aplicativo.

Evaluar que los mecanismos
de control de acceso y
autorizacion estén acordes a
las politicas y procedimientos
de accesos que tiene la

organizacion.

Objetivos de control de Al2:
e Al2.4 Seguridad y
Disponibilidad de las

aplicaciones

Practicas de gestion de
BAIO3:

e BAIO03.02 - Disefiar
los componentes
detallados de la
solucién

e BAI03.03 -
Desarrollar los
componentes de la

solucion

Verificar la necesidad de la
ejecucion de respaldos y la
definicién del responsable del
mismo, con el fin de delimitar y
verificar el cumplimiento de las
reglas generales de respaldo
tales como frecuencia, tiempo,

espacio, entre otros.

Objetivos de control de Al2:
e Al2.4 Seguridad y
Disponibilidad de las
aplicaciones
e AI2.10
Mantenimiento de

Software aplicativo

Practicas de gestion de
BAIO3:

e BAI03.02 — Disefar
los componentes
detallados de la
solucion

e BAI03.03 -
Desarrollar los
componentes de la
solucion

e BAI03.10 -
Mantener

soluciones

Verificar la necesidad de
establecer pistas de auditoria
y evaluar con el usuario la

factibilidad de esta accion.

Objetivos de control de Al2:
e Al2.3 Control y
Posibilidad de
auditar las

aplicaciones

Practicas de gestion de
BAIO3:

e BAIO03.02 - Disefiar
los componentes
detallados de la
solucion

e BAI03.05 —Construir

soluciones

Verificar que el aplicativo no

tiene asociado alguna

Objetivos de control de Al2;
e Al2.4 Seguridad y

Practicas de gestion de
BAIO3:
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Actividad

Relacién con COBIT 4.1

Relaciéon con COBIT 5.0

vulnerabilidad que pueda ser
catalogado como un riesgo

relevante para TI.

Disponibilidad de las

aplicaciones

BAI03.08 — Ejecutar

pruebas de la solucion

BAI03.05 —Construir

soluciones

Verificar que el aplicativo es
capaz de cumplir los controles
generales que regularmente
establece la clasificacion de

datos.

Objetivos de control de Al2;
o Al2.8 Aseguramiento
de la calidad del

Software

Practicas de gestion de
BAIO3:

BAI03.06 — Realizar
controles de calidad
BAI03.07 — Preparar
pruebas de la
solucién

BAI03.08 — Ejecutar
pruebas de la

solucion

Validar que el aplicativo
mantiene reglas basicas para
resguardar la integridad de las

transacciones.

Objetivos de control de Al2:
e Al2.4 Seguridad y
Disponibilidad de las

aplicaciones

Practicas de gestion de
BAIO3:

BAI03.05 -

Construir soluciones

Validar que el aplicativo sea
compatible con la arquitectura
de informacién que requiere
para ser ejecutado, eso
incluye sistemas, datos,

seguridad e infraestructura.

Objetivos de control de Al2:
e Al2.4 Seguridad y
Disponibilidad de las

aplicaciones

Practicas de gestion de
BAIO3:

BAIO03.02 — Disefar
los componentes
detallados de la
solucion

BAI03.04 — Obtener
los componentes de
la solucion
BAI03.10 —
Mantener

soluciones

Verificar si se requiere de
integraciones con aplicativos
ya existentes, y si son factibles

dichas integraciones.

Practicas de gestion de
BAIO3:

BAI03.02 — Disefiar

los componentes
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# Actividad Relacion con COBIT 4.1 Relacion con COBIT 5.0
detallados de la solucién
BAI03.04 — Obtener los
componentes de la
solucion
Practicas de gestion de
BAIO3:
Verificar que el usuario final o e BAIO03.06 — Realizar
Obijetivos de control de Al2: )
confirma haber ejecutado controles de calidad
) . e Al2.8 Aseguramiento
pruebas al sistema (incluyendo e BAIO03.07 — Preparar
10 ] ) de la calidad del
funcionales, de procesamiento pruebas de la
. , Software
masivo, etc.) y que valide su solucién
calidad. e BAI03.08 — Ejecutar
pruebas de la
solucion
o Practicas de gestion de
Validar que se van a proveer Objetivos de control de Al2: BAIO3:
manuales de documentacion o Al2.8 Aseguramiento '
11 ) ¢ BAI03.05 —Construir
del sistema y de uso del de la calidad del i
) soluciones
sistema. Software
Practicas de gestion de
Validar con el usuario final el BAIO3:
esquema de actualizaciones, e BAI03.02 — Disefiar
atencion de incidentes (incluye | Objetivos de control de Al2: los componentes
12 | correccion de fallos y cambios e Al2.2 Disefio detallados de la
de emergencia) y detallado solucion
mantenimiento del aplicativo, e BAI03.04 — Obtener
con sus respectivos SLAs. los componentes de
la solucién
Practicas de gestion de
Objetivos de control de Al2;
BAIO3:
Validar con el usuario final el e Al2.9 Administracion
] e BAIO3.09 -
13 | esquema de mejoras 0 nuevos de los

requerimientos al aplicativo.

requerimientos de

aplicaciones

Gestionar cambios
a los requerimientos
¢ BAIO3.10 -




# Actividad Relacién con COBIT 4.1 Relacién con COBIT 5.0
Mantener soluciones
Practicas de gestion de
Objetivos de control de Al2;
Validar con el usuario final la BAIO3:
. e AI2.9 Administracion
documentacioén de la e BAI03.10 —
14 ] . de los
configuracién (como se o Mantener
. requerimientos de )
actualiza la CMDB). o soluciones
aplicaciones
Verificar que el usuario final
confirma que tiene claro:
Tener un plan de trabajo para
implementar el sistema, y que
se haya confirmado la
disponibilidad de los recursos
necesarios Practicas de gestion de
Contar con el esquema de Objetivos de control de Al2: BAIO3:

15 validaciones contractuales e AI210 e BAI03.10 —
(como aspectos de soporte, Mantenimiento de Mantener
actualizaciones, cumplimiento Software aplicativo soluciones
de SLAs, etc.)

Como se llevara a cabo la
revision periddica de las
necesidades del negocio
asociadas al aplicativo.

Los riegos y requerimientos de
seguridad.

Segun el cuadro comparativo de actividades y la relacién con COBIT, se identifica
que el proceso que se efectuan en la organizacion para la construccion de
software aplicativo, abarca en su mayoria las mejores practicas que recomienda el
marco de trabajo COBIT 5.0, el cuadro comparativo a la vez permite a la
organizacion realizar un proceso de analisis de los procesos actuales para
efectuar mejoras y cambios utilizando mejores practicas que recomienda el marco

de referencia para una mejor gestion, entre estas es la gestion de los servicios de
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Tl y el mantenimiento continuo y actualizado del catalogo de servicios de Tl en la

organizacion.

4.4.2 Matriz RACI

A continuacion se efectua una comparacion de los modelos RACI de los marcos
de referencia en cada una de sus versiones y el esquema de la organizacion
relacionado con el practicas de gestion en las que hace mencién el proceso BAIO3
del marco de referencia COBIT 5.0; esto con el fin de visualizar e identificar las
brechas existentes entre los responsables y los que deben rendir cuentas segun el
esquema de roles que brinda dicho marco de referencia y tomando como base el

organigrama organizacional que posee actualmente la organizacion.

La siguiente figura muestra la distribucion e identificacion del responsable de cada
una de las practicas de gestion de COBIT 5.0, comparando cada una de ellas con

el marco de referencia en la version anterior y las actividades de la organizacion.

Responsable

Propietarios Jefe de Gestor de
PMO clo .
de Procesos desarrollo Seguridad

BAI03.01 — Disefiar soluciones de alto nivel

BAI03.02 — Disefiar los componentes detallados de la
BAI03.03 — Desarrallar los componentes de la solucidn
BAI03.04 — Obtener los componentes de la solucién
BAI03.05 —Construir soluciones

BAI03.06 — Realizar controles de calidad

BAI03.07 — Preparar pruebas de la solucién

BAI03.08 — Ejecutar pruebas de la solucién

|BA|03.09 — Gestionar cambios a los requerimientos
BAI03.10 — Mantener soluciones

BAI03.11 — Definir los servicios de Tl y mantener el

COBIT 4.1
COBIT 5.0
Organizacidn

Figura 16: Comparativo RACI — Responsable (R)

Fuente: Autor
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Tal y como se aprecia en la figura comparativa del rol de responsables, la
distribucion de este rol en las practicas de gestidon del marco de referencia COBIT
version 5.0; se efectua una distribucion de responsabilidad entre tres roles que son
los propietarios de procesos, la oficina de gestion de proyectos y el jefe de
desarrollo. Sin embargo la distribucién en el marco de referencia en la version 4.1
ajustado a las practicas de gestidon muestra una distribucién de responsabilidad en
el jefe de desarrollo y la oficina de gestion de proyectos, mientras que la
distribucion con la que cuenta la organizacion actualmente esta definida para el rol

de jefe de desarrollo en su totalidad.

Mostrando con esto la necesidad de realizar un ajuste en la definiciéon y esquema
de responsabilidad de la organizacion para asi permitir al proceso utilizar de
manera eficiente las mejores practicas de las que hace mencién el marco de
referencia COBIT 5.0.

La siguiente figura muestra la distribucion e identificacion de quien es el que rinde
cuentas en cada una de las practicas de gestion de COBIT 5.0, comparando cada
una de ellas con el marco de referencia en la versidén anterior y las actividades de

la organizacion.

Quien Rinde Cuentas

Propietarios PMO lefe de clo Com'ltl.a
de Procesos desarrollo Estratégico

|BAI03_O1 — Disefiar soluciones de alto nivel
BAI03.02 — Disefiar los componentes detallados de la
BAI03.03 — Desarrollar los componentes de la solucién
BAI03.04 — Obtener los componentes de la solucion
BAI03.05 —Construir soluciones
BAI03.06 — Realizar controles de calidad
BAI0O3.07 — Preparar pruebas de la solucidn
BAI03.08 — Ejecutar pruebas de la solucidn
BAI03.09 — Gestionar cambios a los requerimientos
BAI03.10 — Mantener soluciones
BAI0O3.11 — Definir los servicios de Tl y mantener el

COBIT 4.1
COBIT 5.0
Organizacion

Figura 17: Comparativo RACI — Quien Rinde Cuentas (A)

Fuente: Autor
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Tal y como se aprecia en la figura comparativa de quien rinde cuentas en cada de
las practicas de gestion del proceso; al igual que el rol de responsable, la
organizacion posee un unico rol de rendidor de cuentas el cual es el jefe de
desarrollo, mientras que la distribucion en la version 4.1 es muy similar a esta
distribucion exceptuando las practicas de gestion calidad y cambios en
requerimientos, la version 5.0 incluye un rol de comité estratégico, que es quien
obtiene la asignacion de rendir cuentas en las practicas de preparacién y
ejecucion de pruebas, gestion de cambios en requerimientos y el mantener las

soluciones ajustadas a las necesidades y objetivos del negocio.

Mostrando con esto la posibilidad de efectuar una distribucion en el esquema
organizacional de quien debe rendir cuentas en dichos actividades, para asi hacer
uso de las mejores practicas que brinda el mercado en la actualidad segun el

marco de referencia COBIT 5.0.

La siguiente figura muestra la distribucion e identificacion de quien es consultado
en cada una de las practicas de gestion de COBIT 5.0, comparando cada una de
ellas con el marco de referencia en la version anterior y las actividades de la

organizacion.

Consultado

Gestor de
Seguridad [
Continuidad

Propietarios Jefe de o Cumplimient
de Procesos | desarrollo o [ Auditoria

BAI03.01 — Disefiar soluciones de alto nivel

BAID3.02 — Disefar los componentes detallados de

BAIO3.03 — Desarrollar los componenies de la

BAIO3 .04 — Obtener los componentes de la

BAI03 05 —Construir soluciones

BAI03.06 — Realizar controles de calidad

BAI03.07 — Preparar pruebas de |a solucion

BAI03.08 — Ejecutar pruebas de la solucioén

BAI03.09 — Gestionar cambios a los regquerimientos

BAI03.10 — Mantener soluciones

BAI03.11 — Definir los servicios de Tl v mantener el
COBIT 4.1
COBIT 5.0

Organizacian

Figura 18: Comparativo RACI — Consultado (C)

Fuente: Autor
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La figura comparativa de los perfiles consultados en cada de las practicas de
gestion del proceso en analisis; muestra en el proceso actual de la organizacion
una distribucion de perfiles de consulta ajustado a las mejores practicas del marco
de referencia en la versién 4.1 con algunas variantes que se ajustan a la nueva
version del marco de referencia; brindando con esto un acercamiento a lo que las
mejores practicas para la gestion proceso de construccion y mantenimiento de
soluciones aplicativas recomienda en su versidn mas reciente, y permitiendo asi la
posibilidad de efectuar un analisis de distribucion en el esquema organizacional
actual de los posibles consultados en las actividades, haciendo uso de las mejores
practicas que brinda el mercado en la actualidad segun el marco de referencia
COBIT 5.0.

La siguiente figura muestra la distribucion e identificacion de quien es informado
en cada una de las practicas de gestion de COBIT 5.0, comparando cada una de
ellas con el marco de referencia en la version anterior y las actividades de la

organizacion.

Informado

Cumplimien| Gestorde
clo to/ Seguridad f
Auditoria |Continuidad

Propietarios| Comité
de Procesos | Estratégico

BAI03.01 — Disefiar soluciones de alto nivel

BAI03.02 — Disefiar los componentes detallados de la
BAI03.03 — Desarrollar los componentes de la solucion
BAI03.04 — Obtener los componentes de la solucion
BAI03.05 —Construir soluciones

BAI03.06 — Realizar controles de calidad

BAI03.07 — Preparar pruebas de la solucion

BAI03.08 — Ejecutar pruebas de la solucidn

BAI03.09 — Gestionar cambios a los requerimientos
BAI03.10 — Mantener soluciones

BAI03.11 — Definir los servicios de Tl y mantener el
catalogo de servicios

COBIT 4.1
COBIT 5.0
Organizacion

Figura 19: Comparativo RACI — Informado (l)

Fuente: Autor
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La figura comparativa de los perfiles que deben ser informados en cada de las
practicas de gestion del proceso en analisis muestra en el proceso actual una
combinacion de la asignacion de perfiles a informar en cada una de las actividades
en relacion a los marcos de referencia en ambas versiones (version 4.1 y version
5.0), permitiendo con esto visualizar que actualmente el esquema organizacional
de quien debe ser informado esta ajustado de manera inicial a las mejores

practicas en las que hace mencidn la version 5.0 del marco de referencia COBIT.

Basado en las figuras comparativas de la matriz RACI en los procesos actuales de
la organizacion y las versiones 4.1 y 5.0 del marco de referencia COBIT, se
obtiene informacion base y que permite visualizar de manera general la
distribucion de responsabilidades y actividades en las que deben participar los
roles de la organizacion de manera mas activa y directa para asi efectuar un
proceso eficaz y alcanzar el cumplimiento de objetivos estratégicos de la

organizacion.

4.4.3 Salidas del proceso

A continuacion se efectua una comparacion de las versiones 4.1 y 5.0 del marco
de referencia COBIT en conjunto con el proceso con el que cuenta la organizacion
en la actualidad, relacionado a procesos, documentacién, desarrollo y ejecucion
de planes, y demas aspectos que las mejores practicas de los marcos de
referencia indican en el proceso de mantenimiento y desarrollo de software
aplicativo en la organizacion; esto con el fin de visualizar las brechas existentes
entre la documentacion y salidas que se efectuan durante todo el proceso e
identificar mejoras o informacion que permita complementar las actividades que
se ejecutan actualmente en la organizacion apoyandose en la mejores practicas

del mercado.

La siguiente figura muestra un resumen de las salidas que del proceso BAIO3 de

cada una de las practicas de gestion de COBIT 5.0, comparando cada una de
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ellas con el marco de referencia en la version anterior y las actividades de la

organizacion.

Lo realiza

Definicion de servicios Y el catalogo de servicios de Tl

Plan de mantenimiento

Plan de adquisiciones

Plan de aseguramiento de calidad, revisiones y correcciones
Especificaciones de disefio de alto nivel

Especificaciones de disefio detalladas

Componentes de la solucion documentados, actualizados y configurados
|Registro de peticiones de cambio

Plan de pruebas, resultados, comunicacion y pistas de auditoria
Inventario de activos actualizado

Control de la seguridad de la informacién

COBIT 4.1
COBIT 5.0
Organizacion

Figura 20: Comparativo Salidas de procesos

Fuente: Autor

La figura comparativa de las salidas relacionadas al proceso de gestionar la
identificaciéon y construccion de soluciones aplicativas que deben proveer o
complementar otros procesos del marco de referencia permite visualizar que el
proceso que se efectua actualmente en la organizacion para el mantenimiento y
desarrollo de software aplicativo ya sea de manera directo o indirecta en el
proceso el esquema abarca en su mayoria actividades y entregables que el marco
de referencia en la versién 5.0 brinda como salidas del proceso en estudio,
exceptuando aspectos sobre el aseguramiento de la calidad y especificaciones de

disefo detalladas.

El area de tecnologia de informacién de la organizacién cuenta en la actualidad
con un sistema de gestion de servicios de tecnologia, el cual permite centralizar y
gestionar toda la informacién que requieren en sus procesos de manera ordenada,
eficiente, segura y confiable; esta herramienta permite a la institucion mantener
identificados, definidos y actualizados los servicios de Tecnologia de la

Informacion, gestionar los acuerdos de niveles de servicios (SLA por sus siglas en
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Ingles), gestionar los requerimientos, especificaciones de disefio de alto nivel,
mantener de manera centralizada y actualizada la informaciéon de los activos
relacionados a TI, la documentacion de los componentes de solucion, una gestion
de cambios, la gestion y documentacién de pruebas efectuadas en cada una de

las fases de desarrollo o mantenimiento de la soluciones de software.

4.4.4 Métricas del proceso

A continuacion se efectua una comparacion de las versiones 4.1 y 5.0 del marco
de referencia COBIT en conjunto con el proceso con el que cuenta la organizacion
en la actualidad, relacionado al analisis y ejecucion de indicadores y métricas en
los procesos de gestion de la identificacion y construccion de soluciones
aplicativas, esto con el fin de identificar indicadores y mejoras en la realizacion de
analisis de indicadores que permitan gestionar de una manera mas eficiente las
actividades y relacionadas a este proceso y efectuar planes de accion anticipados
que permitan efectuar mejoras en el proceso en pro del cumplimiento y alineacion

con los objetivos del negocio.

La siguiente figura muestra un resumen de las métricas e indicadores del proceso
BAIO3 de COBIT 5.0, del proceso Al2 de COBIT 4.0, ademas de una comparacion

de los mismos con los indicadores que la organizacion efectua en la actualidad.

Lo realiza

MUmero de interrupciones que se presentan al negocio v que estan relacionados a incidentes
Nimero de redisefios por incidentes, problemas e inconformidades en los disefios de |a soluciones
Numero de excepciones al disefio identificados durante las fases de revision

NUmero de errores encontrados durante las pruebas

NUmero de solicitudes de mantenimiento no atendidas

Mamero de proyecios entregados dentro del rango de tiempo y presupuesto

Mamero de proyecios que no alcanzaron los beneficios acordados

Mamero de problemas en produccion que representan Tiempo perdido noforio

Mamere de solicitudes de sistemas y mejoras implementados en produccion

Porcentaje de desarrollo utilizado para el mantenimiento de aplicaciones

Porcentaje de proyectos revisados y alineados a los estandares de desarrollo

Porcentaje de satisfaccion de los servicios de Tl entregados

Porcentaje de usuarios satisfechos con los servicios de T1

Tiempo que se tarda en la aprobacion del entregable de disefio cumpliendo con los requerimientos de negocio
Tiempo y esfuerzo de recursos para efectuar las pruebas

Tiempo que se tarda en iniciar un proceso de desarrollo desde su solicitud

COBIT 4.1
COBIT 5.0
Organizacion

Figura 21: Comparativo de métricas de procesos

Fuente: Autor
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La figura comparativa de los indicadores de desempefio relacionados al proceso
de gestidon de la identificacion y construccion de soluciones aplicativas muestra
una diferencia significativa en el uso de métricas e indicadores para dar
seguimiento al cumplimientos de las metas respectivas en cada actividad o
practica de gestion, ademas indicadores y métricas que se utilizan actualmente en
la organizacidén son unicamente dos los que se ajustan a las mejores practicas del
marco de referencia COBIT, y donde a pesar de que la entidad cuenta con una
herramienta de mesa de ayuda que permite centralizar, documentar y analizar de
una manera mas rapida y efectiva la informacion, ademas de obtener indicadores
de tiempos, costos, recursos, incidentes y demas métricas, la herramienta permite
abarcar sacar aun mas provecho en el analisis de informacion y ejecucion de
indicadores para el seguimiento, gestion y ejecucion de planes de accion

correspondiente.

4.5 Propuesta de implementacion del proceso de desarrollo de software

aplicativo de la organizacion basado en COBIT 5.0

A partir del analisis de los procesos Al2 adquirir y mantener software aplicativo de
COBIT 4.1, BAIOS identificar y construir soluciones de COBIT 5.0, y el proceso de
construccion de software de la organizacion efectuado en los capitulos anteriores,
donde se identifican las brechas existentes entre las mejores practicas de cada
uno de los marcos de trabajo y los procesos o actividades que actualmente
efectua la entidad en estudio, se despliega una propuesta de acciones que la
organizacion toma como referencia para alinear las actividades y procesos con el
uso de las mejores practicas propuestas en la version mas reciente del marco de
referencia COBIT.
Debido a esto, se extiende la propuesta en dos areas:
e Un breve resumen del documento “COBIT 5: Implementacion” (ISACA, 2012)
con el que cuenta ISACA con el objetivo de brindar buenas practicas en lo
que respecta a la implementacion del GEIT (Gobierno Corporativo de la

Tecnologia de Informacion).
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e Puntos de mejora identificados en el analisis de brechas realizados en el
estudio comparativo de los procesos de la organizacién con los marcos de

referencia

4.5.1 Implementacién segun COBIT 5.0

El siguiente resumen esta basado y contiene informacion de manera resumida del
documento “COBIT 5: Implementacién” (ISACA, 2012) que proporciona ISACA con
el objetivo de brindar una guia de buenas practicas para la implementacion del
marco de referencia COBIT 5.0, el cual sera una base para la organizacion en
estudio al momento de iniciar un proceso de implementacion de este marco de
referencia en sus procesos de Tecnologia de informacién, especificamente el de

desarrollo y construcciéon de software.

4.51.1 Creando el ambiente adecuado

Con el fin de crear un ambiente adecuado para la implementacién de un Gobierno
corporativo de TI, brindando a los ejecutivos y gerentes mecanismos para la
supervision y direccion de actividades es adecuado definir un comité ejecutivo de
estrategia de Tl, conformado por los altos ejecutivos y que representes las areas

del negocio, siendo el responsable del uso de Tl en la organizacién.

Los roles y funciones de las partes que participan de una manera significativa y
proporcionan la base y apoyo organizacional para una implementacion de
gobierno corporativo de Tl con una mejora continua son los siguientes (ISACA,
2012):

e Consejo y Ejecutivo — Sus funciones son: establecer la direccion del
programa; asegurar la alineacion de gobierno; patrocinar, comunicar y
promocionar las iniciativas acordadas.

e Gerente de Negocio — Sus funciones son: brindar compromiso a las partes

interesadas; establecer roles claves, definir y asignar responsabilidades.
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e Gerente de Tl — Sus funciones son: asegurar el compromiso y comprension
de los gerentes y ejecutivos sobre el alto nivel de relacion con los objetivos
de TI; establecer roles claves, definir y asignar responsabilidades; definir
quien dirige el programa; establecer acuerdos con las areas de negocio.

e Auditoria Interna — Sus funciones son: coordinar y asegurar la participacion
de auditoria durante el proceso.

e Riesgo, Cumplimiento y Legal — Sus funciones son: coordinar y asegurar la

participacion de auditoria durante el proceso.

4.5.1.2 Aplicar un enfoque del ciclo de vida de mejora continua

El ciclo de vida que proporciona las buenas practicas para la implementacion de
COBIT 5 es iterativo, posee tres componentes que permiten crear el entorno
adecuado (ciclo de vida de mejora continua, habilitar el cambio, gestion del

programa) y que se interrelacionan en cada una de las siete fases del ciclo de vida

o oedt & entorng “‘Drog,‘?%

Figura 22: Componentes del ciclo de vida de implementacion
Fuente: (ISACA, 2012)
A continuacién se muestra la figura que contiene las siete fases del ciclo de vida

de implementacién del marco de referencia COBIT, y la respectiva interrelacion

con los componentes del ciclo de vida vistos anteriormente
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® Gestion del programa
(anillo exterior)

o Habllitacion del cambio
(anillo intermedio)

@ Ciclo de vida de mejora continua
(anillo Interior)

Figura 23: Fases del ciclo de vida de implementacion

Fuente: (ISACA, 2012)

Fase 1 — ;Cuales son los motivos?

o El objetivo de esta fase es entender los antecedentes del programa y
el enfoque de gobierno actual, asi como definir el caso de negocio
inicial del programa de implementacién. Ademas de obtener el
compromiso de todas las partes interesadas

Fase 2 — ;Dénde estamos ahora?

o El objetivo de esta fase es asegurar que el equipo entiende y conoce
los objetivos de la organizacion, que necesita la empresa para
entregar valor de la tecnologia de informacion a sus objetivos
organizacionales. ldentificar procesos criticos que se tomaran en
cuenta en los planes de mejora continua, identificar practicas de
gestion y la capacidad actual de estos procesos.

Fase 3 — ;Ddénde queremos ir?

o El objetivo de esta fase es determinar el objetivo de los procesos

seleccionados en la fase anterior, identificar y traducir en

oportunidades de mejora las diferencias entre las posiciones
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actuales y las futuras de estos procesos, crear un caso de negocio y
una planificacion de alto nivel del programa.
Fase 4 — ; Qué es preciso hacer?

o El objetivo de esta fase es traducir las oportunidades de mejora
identificados en la fase anterior en proyectos justificables que apoyen
los objetivos de negocio, integrar los proyectos de mejora en la
planificacién general, alcanzar logros rapidos.

Fase 5 — ; Como conseguiremos llegar?

o El objetivo de esta fase es implementar los proyectos de mejora
aprovechando las capacidades y practicas de gestiéon y proyectos,
gestionar, medir e informar el avance de los proyectos

Fase 6 — ; Hemos conseguido llegar?

o El objetivo de esta fase es integrar las métricas de desempeno del
proyecto y la ejecucion de beneficios de la mejora del gobierno en el
sistema de medicidon del desempefio para su seguimiento.

Fase 7 — ; Como mantenemos vivo el impulso?

o El objetivo de esta fase es evaluar los resultados y experiencia
obtenida, registrar y compartir las lecciones aprendidas, monitorear
el rendimiento de manera continua, asegurar la notificacion de

resultados y transferencia de compromisos.

4.5.1.3 Factores criticos de éxito

Es indispensable que la organizacién tome en cuenta los siguientes factores

criticos de éxito, con el fin de permitir un proceso y ciclo de vida de

implementacion exitoso, asi como una direccion y transparencia en todo el ciclo de

vida de implementacion y mejora continua del Gobierno Corporativo de Tecnologia

de Informacion.

La alta gerencia proporciona la direccion y el mando
Los objetivos de la organizacion y la relacion con los objetivos de Tl es

comprendida por todas las partes
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e Existencia de una comunicacion efectiva y habilitacion de los cambios
organizativos

e Buenas practicas adaptadas para ajustarse al disefio de la organizacion

e Enfoque en priorizar y realizar beneficios rapidos y faciles de implementar
con el fin de brindar resultados, impulsando confianza para seguir

mejorando

4.5.2 Propuesta de cambios segun analisis de brechas

Con base en el analisis de brechas efectuado en las secciones anteriores de este
documento, se efectua de una serie de propuestas de cambio que se considera se
puede implementar en la organizaciéon paulatinamente luego de ejecutar el
respectivo estudio de factibilidad y coordinacién de las partes interesadas,
siguiendo con los procesos respectivos de la organizacion para la conclusion y
ajustes de mejora que se consideren oportunos efectuar. Permitiendo a la entidad
alinear su proceso de construccion de software a las buenas practica que brinda el
marco de referencia COBIT 5.0.
e Segun analisis de actividades
o Incluir la o las actividades relacionados a la practica de definicion de
los servicios de Tl y mantenimiento del catalogo de servicios de
dentro del procedimiento que define el proceso que se debe de
ejecutar y verificar cuando se trata de temas relacionados al
mantenimiento de software aplicativo en la entidad.
e Segun analisis de matriz RACI
o En el rol de responsable (R) de las practicas de gestion BAI03.01-
Disefar soluciones de alto nivel; BAI03.02-Disefiar los componentes
detallados de la solucion; BAI03.03-Desarrollar los componentes de
la solucion, participen las funciones de propietarios de los procesos
correspondientes, la oficina de gestion de proyecto y el jefe de

desarrollo.
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0 La practica de gestién BAI03.11- Definicidon de los servicios de Tl y

mantenimiento del catalogo de servicios, El rol de responsable (R) y
quien rinde cuentas (A) sea asignado al perfil de CIO.

En el rol de quien rinde cuentas (A) de las practicas de gestion
BAI03.06-Realizar controles de calidad; BAIO3.07-Preparar pruebas
de solucion; BAIO3.Ejecutar pruebas de solucion, sea asignado a la
funcion de Comité Estratégico o a una nueva area de aseguramiento
de calidad. Con el fin de disminuir la relacion entre el jefe de
desarrollo y las aprobaciones de calidad y pruebas de las soluciones.
En el rol de consultado (C) de las practicas de gestiéon BAI03.01-
Disenar soluciones de alto nivel; BAI03.02-Disefar los componentes
detallados de la solucion; BAIO3.03-Desarrollar los componentes de
la solucion; BAIO3.04-Obtener los componentes de la solucién, incluir
el perfil de gestor de seguridad y continuidad. Con el fin de que las
labores de continuidad y seguridad sean ejecutadas de manera
transparente y eficiente en relacion a los componentes y su
capacidad.

En el rol de informado (1), incorporar los perfil de ClO, propietarios de
procesos, comité estratégico, cumplimiento y auditoria, gestor de
seguridad y continuidad en las diferentes practicas de gestién del
proceso segun las buenas practicas del marco de referencia COBIT
5.0

Segun salidas del proceso

o0 Desarrollar un plan de aseguramiento de calidad en las diferentes

actividades del desarrollo y mantenimiento de software aplicativo que
esté alineado el sistema de gestion de calidad de la organizacion con
el fin de que le permita revisar la calidad de las soluciones de
software, excepciones de calidad, cumplimiento de estandares de

diseno y desarrollo.

Segun Métricas
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0 Automatizar los indicadores de desempefio y métricas de

seguimiento por medio de la herramienta que posee la organizacion
actualmente para la gestion de servicios, con el fin de obtener
informacion en tiempo real y desarrollar planes de accion efectivos y
en el tiempo adecuado
Efectuar un monitoreo y gestion de indicadores que permita ejecutar
planes de accion en pro de una mejora continua en los procesos y
solventar aspectos que se identifiquen como puntos de mejoras
segun lo establecido:
= Numero de interrupciones que se presentan al negocio y que
estan relacionados a incidentes
= Numero de redisefos por incidentes, problemas e
inconformidades en los disefos de la soluciones
= Numero de errores encontrados durante las pruebas
» Porcentaje de usuarios satisfechos con los servicios de Tl
= Tiempo y esfuerzo de recursos para efectuar las pruebas
Ejecutar un analisis de métricas con limites de tolerancia definidos,
que permitan identificar y priorizar los planes de accién a corto y
mediano plazo para producir una mejora continua en los procesos.
Se brinda un ejemplo de una posible base de limites de tolerancia

para los indicadores

Limites de Tolerancia

Bajo Moderado Alto
30%=Z 0% =Z B0% < Z
<60% <80% <90%

Figura 24: Limites de tolerancia

Fuente: Autor
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5 CONCLUSIONES

A continuacion se brindan las conclusiones del proyecto y las cuales permiten

identificar aspectos claves de la organizacion que permiten a la misma la

implementacion de una migracion del proceso en estudio de manera organizada y

gestionada:

El proceso Al2 adquirir y mantener software aplicativo del dominio “Adquirir
e Implementar” de COBIT 4.1 y el BAIO3 identificar y construir soluciones
del dominio “Construir, Adquirir e Implementar” de COBIT 5.0 cuenta con
una estructura y uso de mejores practicas similares, brindando un avance
significativo en la implementacion de COBIT 5.0 a una organizacion que ya
cuenta con una implementacion de su version anterior.

La documentacion con la que cuenta la organizacion, permite identificar y
relacionar de manera clara y concreta la relacion y uso que existe en el
proceso de mantenimiento de software con las mejores practicas
referenciadas en COBIT 4.1.

Entre COBIT 4.1 y COBIT 5.0 existe una base y estructura similar en la
documentacion, lo cual permite un analisis de brechas e interpretacion de
diferencias y similitud entre ambas versiones del proceso de mantenimiento
de software aplicativo.

La organizacién en estudio tom6é como base fundamental las mejores
practicas del proceso Al2 adquirir y mantener software aplicativo del
dominio “Adquirir e Implementar” de COBIT 4.1 identificando sus
necesidades y estructura organizacional para definir y mejorar el nivel de
madurez de dicho proceso en la organizacién, lo cual permite efectuar un
analisis de brechas en relacién a lo que posee la entidad para efectuar una
propuesta de migracién que se ajuste a sus necesidades.

La organizacion al contar con un proceso de mantenimiento de software
aplicativo basado en las mejores practicas de COBIT 4.1, permite identificar
dentro de sus procesos el uso de mejores practicas que recomienda el
marco de trabajo COBIT 5.0, enfocando la propuesta de implementacion en

las deficiencias que posee la organizacion en el proceso.
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El personal involucrado en el proceso de mantenimiento de software
aplicativo, al tener una interaccidn directa con los procesos ya definidos en
la organizacion brinda experiencia y conocimiento en el marco de referencia
COBIT que le facilita a la investigacion y analisis de brechas del proceso de
una comprension por parte de los involucrados.

COBIT 5.0 cuenta con documentacién que permite a las organizaciones a
utilizar buenas practicas para una efectiva implementacion de este marco
de referencia en la institucion y sus procesos de Gobierno Corporativo de
TI.

El analisis de brechas efectuado permite visualizar de manera concreta las
brechas existentes entre ambas versiones de COBIT y el proceso de la
organizacion, identificando con esto puntos de mejora en la organizacion
que pueden ser implementados como parte de la propuesta de migracion
del proceso.

Basado en la experiencia, conocimiento y estructura que posee la
organizacion en la actualidad, permite a la misma la posibilidad de realizar
una migraciéon del proceso en estudio con base en la propuesta de
implementacion presentada en este proyecto en el punto 4.5 Propuesta de
implementacion del proceso de desarrollo de software aplicativo de la

organizacion basado en COBIT 5.0.
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6 RECOMENDACIONES:

Con el objetivo de alinear el proceso de construccion de software a las buenas

practicas que se especifican en el marco de referencia COBIT 5.0 en el proceso

BAIO3 enfocado en identificar y construir soluciones, se recomienda lo siguiente:

Efectuar un plan o programa de implementacién alineado a las fases,
componentes y objetivos del ciclo de vida de implementacion que brinda
COBIT 5, con el fin de ejecutar las buenas practicas necesarias y que se
ajusten a la necesidad, procesos y estructura de la organizacién

Efectuar los procesos de evaluacion de los procesos que brinda COBIT 5
en la guia de auto-evaluacion y utilizando los pasos y plantillas con las que
cuenta dicha guia para efectuar una correcta auto-evaluacion de los
procesos

Efectuar un analisis antes del proceso de implementacion, sobre los
factores criticos de éxito (apoyo de alta gerencia, comprension de objetivos
de Tl y la organizacién, comunicacion efectiva) y la importancia de estos
para el éxito de la implementacion

Realizar un analisis de brechas de otros procesos de la organizacion que se
considere necesario implementar, con el fin de desarrollar un programa de
implementacion conjunto de mas de un proceso

Analizar la propuesta de cambios recomendados en este documento entre
las partes interesadas e involucradas, con el fin de validar la factibilidad y
analisis de cuales cambios son faciles de implementar, generando
resultados y beneficios rapidos con el fin de priorizar y elaborar un plan de
ejecucion de los cambios que se consideren oportunos y que se ajusten a
las necesidades y objetivos estratégicos del negocio

Reforzar los procesos de desarrollo y mantenimiento de software, con la
realizacion y aplicacion de estandares de desarrollo y base datos, ademas
de velar porque sean ejecutados en proyectos y mantenimientos de los

sistemas de la organizacion
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e Elaborar un plan de aseguramiento de calidad que permita mejorar los
servicios y procesos de desarrollo y mantenimiento de software de la
organizacion

e Elaborar un plan para el seguimiento, mantenimiento y actualizacion de la
metodologia de desarrollo, asi como mantenerla en constante
comunicacion a los involucrados del proceso

e Analizar la distribucion de responsabilidades e involucrados (RACI) del
proceso de desarrollo y construccion de software con el fin de disminuir la
brecha existente en relacién a la definicion y esquema de responsabilidad
del marco de referencia COBIT 5.0, tomando como base la propuesta del
presente documento

e Efectuar un analisis y plan de implementacion de indicadores y métricas a
que permitan la gestion y control del proceso de desarrollo y mantenimiento
de software de una forma eficiente y facilitando la toma de decisiones

correspondientes

Las recomendaciones son revisadas y aceptadas por parte del Jefe de Sistemas
de Informacion y el Gerente de Tecnologia de Informacion, con el compromiso de
analizar la propuesta y efectuar una reunion con los gerentes de negocio y las

partes interesadas para dar seguimiento a las mismas.
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8 GLOSARIO

e BCCR: Banco Central de Costa Rica

e Catalogo de servicios: Listado de servicios con sus caracteristicas
agrupados en un orden especifico.

e COBIT: Por sus siglas en inglés, Control Objetives for Information and
Related Technologies. (Objetivo de Control para la Informacion vy
Tecnologias Relacionadas)

e Continuidad: Circunstancia de suceder o hacerse algo sin interrupcion
(Google, 2016)

e Estandar: Que sirve de patrén, modelo o punto de referencia para medir o
valorar cosas de la misma especie (Google, 2016)

e GEIT: Por su siglas en inglés, Governance of Enterprise Information
Technology (Gobierno Corporativo de la Tecnologia de la Informacion)

e |SACA: Por su siglas en inglés, Information Systems Audit and Control
Association (Asociaciéon de Auditoria y Control de Sistemas de Informacion)

e |SO/IEC 15504: Norma internacional que permite evaluar y mejorar los
procesos de una organizacion y determinar su capacidad por medio de una
evaluacion y definicion numérica. (Bureau Veritas, 2016)

o Meétrica: Método para medir el desempefo contra una meta especifica

e Plan estratégico de Tl: Plan desarrollado a mediano o largo plazo donde se
describen como los recursos de Tl contribuiran a los objetivos estratégico
de la organizacion

e SUGEF: Superintendencia General de Entidad Financieras de Costa Rica

e TI: Tecnologia de Informacion (Bureau Veritas, 2016)
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Se contemplara la informacién complementaria al documento central segun se

explica en la Guia del Protocolo Base

Anexo 1: Acta de constitucién

Cuadro 18: Acta de Constitucion

Fuente: Autor

ACTA DE CONSTITUCION DEL PROYECTO FINAL DE GRADUACION

Nombre

completo del

Richard Stive Ugalde Alfaro

estudiante:

Maestria en MATI-05
Nombre de la | Administracion de | Generacion
carrera: Tecnologias de la

Informacién

Propuesta de migracion del proceso de construccion de software
Titulo del | segun marco de gobierno COBIT 4.1 (Al2) a COBIT 5.0 (BAIO3)
proyecto para una cooperativa del sector financiero

Fecha tentativa

Fecha de | 06 de mayo de 2016 de finalizaciéon | 30 de octubre de
inicio del del proyecto: 2016
proyecto:

Justificacion

del proyecto

La entidad en estudio por ser una cooperativa del sector
financiero, es supervisada por la Superintendencia General de
Entidad Financieras (SUGEF),

reglamento de Gestibn de Tl que se aplicaria para todas las

la cual en 2009 publico el

entidades financieras, conocida como la Ley 14-09 y en la que la

base de dicha ley es fundamentada en COBIT, en su momento en
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la versién 4.1 y dando una serie de pautas y procesos que se
deben cumplir para lograr la calificacibn minima requerida por la
Superintendencia, la cual es nivel 3 en un periodo determinado de
tiempo.

Debido a la liberacion de una version mas reciente del marco de
gobierno COBIT, la Superintendencia General de Entidad
Financieras requiere se actualicen los procesos auditados y
supervisados a dicha version, por lo cual surge la necesidad de
analizar y determinar la brecha que existe entre el proceso Al2
adquirir y mantener software aplicativo del dominio Adquirir e
Implementar de COBIT 4.1; y el proceso BAIO3 Identificar y
construir soluciones del dominio Construir, Adquirir e Implementar
de COBIT 5.0; especificamente en lo que respecta a la seccion de
construccion de software aplicativo. Esto con el objetivo de
identificar una base de implementacién de mejoras en el proceso
en mencion y asi lograr el cumplimiento de lo establecido por la
SUGEF.

Diagndstico
Identificacion
del Problema

Actualmente la organizacion se ve en la necesidad de ejecutar una
implementacion de mejora de los procesos de gestion de
tecnologia de informacion, debido al cambio legal ejercido por la
Superintendencia General de Entidad Financieras (SUGEF),
correspondiente a la ley 14-09 relacionada a la gestion y
gobernabilidad de las tecnologias de informacion en las entidades
financieras y supervisadas por la SUGEF, en este caso en relacion
al proceso de construccion de soluciones de software para la
organizacion. Debido a esto, la organizacion se ve en la necesidad
de ejecutar un analisis del proceso actual y el cual estd basado en
el marco de gobierno COBIT en una version anterior, para asi

determinar las brechas que existen con la version posterior,
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logrando identificar las mejoras a implementar en dicho proceso

para asi ajustar sus procesos y cumplir con los requisitos

regulatorios y legales a cabalidad, asi como también mantener el

desarrollo y disefio de soluciones de software en linea con las

necesidades de la organizacion.

Metodologia

Ante la situacibn mencionada en las secciones anteriores, los

enfoques de investigacion son:

Analizar la ley SUGEF 14-09 sobre la gestion de las
Tecnologias de informacion, especificamente lo relacionado
al proceso de construccion de software. Esta actividad se
realizard por medio de investigacion de la ley en mencién
Analizar el proceso de desarrollo de software de la
organizacion para comprender la situacion actual de la
misma. Esta actividad se realizara por medio de entrevistas
al personal de la empresa y analisis de documentacion,
procedimientos y politicas relacionados al proceso.

Analizar el proceso AI2 adquirir y mantener software
aplicativo del dominio Adquirir e Implementar de COBIT 4.1.
Esta actividad se realizara por medio de investigacion del
proceso de marco de gobierno

Analizar el proceso BAIO3 Identificar y construir soluciones
del dominio Construir, Adquirir e Implementar de COBIT 5.0.
Esta actividad se realizara por medio de investigacion del
proceso de marco de gobierno

Comparar a detalle e identificar las brechas entre ambos
procesos. Esta actividad se realizara por medio del
resultado de las investigaciones y tablas comparativas que
permitan identificar dichas brechas

Elaborar una propuesta de implementacion del proceso de
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identificar y construir soluciones en base al analisis

elaborado
Por motivos de confidencialidad, seguridad y a solicitud de la
organizacion en estudio, el nombre de la entidad financiera donde
se efectuara el trabajo de investigacion se reserva en el presente
documento, sin embargo cabe mencionar que la misma es una
entidad del sector financiero costarricense, la cual esta
supervisada por la Superintendencia General de Entidad

Financieras (SUGEF), y cuenta con instalaciones en todo el pais.

Alternativas,
Ideas

Soluciones

o

Alternativas de ejecucion
e Contratacion de consultores expertos en el marco de trabajo
COBIT para el correspondiente analisis de brechas entre
ambas versiones del marco en relacion al proceso existente
de la organizacion
e Asignacion de personal interno del departamento de
tecnologias de informacién, para la ejecucién de un analisis
basado en el conocimiento sobre el marco de trabajo
COBIT, conocimiento en el proceso de construccion de
software actual en la organizacion, asi como trabajo en
equipo y la experiencia en los procesos e implementacién
de COBIT para la implementacion de una propuesta de
migracion del proceso construccion de soluciones de
software
Ideas de implementacion
e Realizar una implementacion del proceso de construccion
de soluciones de software partiendo desde cero vy
ajustandose al proceso propuesto en la nueva version del
marco de gobierno, dejando de lado la labor realizada con

anterioridad y relacionada a al marco de gobierno en una
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version anterior

e Tomar como base el proceso actual de la organizacion y
basado en una version anterior de COBIT, para que luego
de un analisis profundo de brechas e identificacion de
mejoras a efectuar, se cree un plan de implementacion que
permita modificar y alinear el proceso en base en las
mejores practicas y la nueva versidon del marco de gobierno
COBIT.

Seleccion de
la mejor

alternativa

Se considera que la mejor alternativa para la ejecucién de la labor
mencionada en las secciones anteriores de este documento, es
hacer el mejor uso y obtener el maximo provecho de la informacion
y documentacion con la que cuenta actualmente la organizacion
en lo que respecta a los procesos de gestion de tecnologia,
especificamente en relacién a la construccion de software, esto
por cuanto basandose en la experiencia adquirida por parte del
personal de la organizacion en procesos similares de
implementacion previos se obtendria el maximo provecho del
conocimiento y experiencia del personal interno y ademas
considerando la curva de conocimiento de los procesos de la
organizacion con la que se cuenta, para asi concluir de manera
exitosa la implementacibn de migracion del proceso de

construccion de software.

Resultados,
productos e
impactos
obtenidos

Los resultados que se espera alcanzar con el desarrollo del
proyecto planteado son:
e Obtencion de un analisis del proceso de construccion de

software aplicativo que la organizacibn posee en la
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actualidad

Comprensiéon de la relacidn que existe entre el proceso en
estudio actualmente con el marco de trabajo COBIT 4.1
Identificacion de similitudes, diferencias, puntos de mejora a
desarrollar para la implementacion del proceso actual hacia
la nueva version de COBIT 5.0

Plan de migracion del proceso actual de la organizacion
para que el mismo se ajuste a las necesidades de un marco

de referencia y mejores practicas actualizado

Beneficiados
con el
proyecto(invo

lucrados)

Directos:

Personal de sistemas de tecnologia de informacion:
Obtendran documentacion ajustada a las mejores practicas
del mercado y relacionado a los procesos actuales del area,
permitiendo una adecuada gestibn en el proceso de
construccion de software, alineado con los objetivos de la
organizacion.

Personal de gobierno de tecnologia: Obteniendo
documentacion y establecimiento de procesos de control y
politicas de gestion de tecnologia de informacion basadas
en buenas practicas para los controles de Tl y bajo un
marco de gobierno de Tl

Gerencia de Tecnologia de Informacion y Gerencia General:
Obtiene un mayor orden y wuna propuesta de
implementacion para el cumplimiento de una normativa
vigente, a la cual debe dar solucion para ajustarse a las

necesidades regulatorias de la SUGEF

Indirectos

Area de proyectos de tecnologia de informacion: Obtiene

una base y guia en la gestion de proyectos de tecnologia
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relacionados con temas de construccidn de software

aplicativo

Recursos

necesarios

Los recursos que se necesitan para el desarrollo del proyecto son:

Computadora portatil con paquetes de Microsoft Office
Acceso a internet

Acceso al campus virtual de la Universidad para la
Cooperacion Internacional

Marcos de gobierno COBIT 4.1 y COBIT 5.0, como minimo
documentos con informacion sobre los marcos de gobierno,
especificamente los procesos Al2 y BAIO3 respectivamente
Procesos, procedimientos, politicas y demas documentos
de la organizacién en estudio

Recurso humano de la institucion con disponibilidad para
atender y aclarar consultas, temas relacionados al
desarrollo del proyecto

Recurso humano de la UCI (tutor, lector, demas personal)

que permita y facilite el correcto desarrollo del proyecto

Alcances vy

Limitaciones

Alcances

El proyecto propuesto se enfocara en el analisis actual del
proceso de desarrollo de software aplicativo para la
cooperativa financiera supervisada por SUGEF vy el
desarrollo de una propuesta de migracibn en base en
COBIT 5.0

El andlisis y propuesta de migracién debe contemplar las
estrategias, procedimientos y politicas de la institucion

Se realizara un estudio que permita identificar de brechas
entre COBIT 4.1 y COBIT 5.0 especificamente en el
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proceso relacionado en el desarrollo de software aplicativo
con el fin de evaluar este proceso y posteriormente elaborar
una propuesta de implementacion en la organizacion
Limitaciones

e Se cuenta con un periodo de tiempo de 5 meses para el
desarrollo del proyecto propuesto, el cual se efectuara en el
afo 2016

e El proyecto se realizara en horas no laborales

e La organizacion en estudio, cuenta con politicas de
confidencialidad que no permiten brindar algun tipo
informacion para su publicacion

e EI proyecto va a estar alineado a politicas y normas
institucionales de la entidad financiera en estudio

e Cualquier gasto incurrido durante la realizacion del

proyecto, se obtendra de recursos propios

Objetivos del

proyecto

Objetivo general:

e Desarrollar una propuesta de implementacion del proceso
de desarrollo de software aplicativo en base en el marco de
gobierno COBIT en su version 5.0 para una entidad
financiera de Costa Rica

Objetivos especificos:

e Desarrollar un analisis del proceso actual de desarrollo de
software aplicativo de la organizacién

e Confeccionar un analisis del proceso Al2 adquirir vy
mantener software aplicativo del dominio “Adquirir e
Implementar” de COBIT 4.1

e Confeccionar un analisis del proceso BAIO3 identificar y
construir soluciones del dominio “Construir, Adquirir e
Implementar” de COBIT 5.0
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e Elaborar un analisis de brechas entre ambos procesos en
relacion con los procesos actuales de la organizacion

e Desarrollar una propuesta de implementacién del proceso
de desarrollo de software aplicativo de la organizacion
basado en COBIT 5.0

Resumen
Ejecutivo del

Proyecto

En Costa Rica las entidades financieras deben trabajar bajo un
marco regulatorio y cumpliendo con normativas y politicas
implementadas y supervisadas por la Superintendencia General de
Entidad Financieras (SUGEF), esta figura esta presente en el pais
a partir del 27 de noviembre de 1995 por medio de Ley Organica
numero 7558 declarada de interés publico del Banco Central de
Costa Rica.

Bajo este antecedente, a partir del afio 2009, precisamente el 12
de marzo fue publicado en el diario La Gaceta la aprobaciéon del
reglamento sobre la gestion de la tecnologia de informacion
conocida como la ley 14-09, la cual bajo el fundamento de la
dependencia tecnoldgica en las actividades financieras busca la
necesidad de regular dicha gestion segun las mejores practicas
internacionales, dando como base de referencia el marco de
gobierno COBIT con el fin de brindar una serie de pautas y
procesos que se deben cumplir para lograr la calificacion minima
requerida por la Superintendencia, la cual es nivel 3 en un periodo
determinado de tiempo. Dado esto y la planificacion estratégica, el
comité de Tl en la cooperativa se ha dado a la tarea de establecer
los procedimientos necesarios y procesos de gestion requeridos
para ajustarse a las necesidades y mejorar la planificacion y
alineacion de Tl con el negocio.

Sin embargo en la actualidad en la organizacion se plantea la

necesidad de realizar un analisis sobre la situacion actual,
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procesos Yy politicas que poseen en base en la gestion de
tecnologia de informacién, para asi elaborar un proyecto de
implementacion de los procesos de tecnologia de informacion
basandose en la version mas reciente del marco de gobierno
COBIT, y es por esta razéon que surge la necesidad de
cumplimiento de una normativa regulatoria que debe ser acatada y
ejecutada para alcanzar los requisitos minimos y mas evitando
situaciones legales en las que se puede ver implicado por el no
acatamiento de lo establecido por la entidad supervisora.

Ante esta situacion la organizacion se ve en la necesidad de
desarrollar un plan de implementacion de mejores practicas en los
procesos indicados en la ley 14-09, ademas ir un paso adelante e
implementar otros procesos que considera importantes sean
abarcados en dicho proyecto, con esto, se propone el analisis del
proceso de construccion de software aplicativo actual en conjunto
con el propuesto por el marco de gobierno COBIT en la version
5.0, para asi lograr identificar las brechas que existen y elaborar
un plan de implementacion del mismo, beneficiando a la
organizacion como un todo pero principalmente la gestion de
tecnologia de informacion; desarrollo y mantenimiento de software
de la cooperativa financiera en mencion y que por motivos de
confidencialidad no se brinda el nombre de la misma.

El proyecto de analisis del proceso mencionado, se desarrollara
por personal del departamento de tecnologia de informacion que
actualmente esta cursando el programa de maestria de
administracion de tecnologia de informacién en la Universidad
para la Cooperacién Internacional con apoyo por parte de
personas de la institucion relacionadas directa e indirectamente en
el proceso mencionado, y donde dicho proyecto pueda brindar una
base de estudio y método para los demas procesos que son

necesarios implementar bajo una metodologia similar a la que se
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desea obtener en el presente proyecto.

El objetivo del proyecto es brindar una propuesta de
implementacion del proceso de desarrollo de software aplicativo de
la organizacion con base en las mejores practicas y marco de
gobierno COBIT en la version 5.0, donde para esto se debe
realizar un analisis comparativo de la situacion de la organizacion
en relacidn con el marco de gobierno para asi determinar las
brechas que existen y un plan de implementacion de dicho marco
en la organizacion.

Ante esta situacion, se recomienda la elaboracion de la presente
propuesta con el fin de identificar y obtener una base que es
fundamental para la implementacion de COBIT 5.0 en la
organizacion financiera en estudio, brindando informaciéon y una
posible estructura y plan de implementacion que podra ser
utilizado como referencia para los diferentes procesos que por

necesidad legal deben ser implementados en la organizacion.

Nombre
completo y
Firma del

estudiante

Fecha: | 09 mayo 2016

Nombre
completo vy
del
(a)
gque aprueba
el PFG

firma

profesor

Fecha:
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Anexo 2: Cronogramay plan de trabajo
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Anexo 3: Minuta inicial del analisis de proceso de la organizacién:

Minuta de Reunion
Tecnologias de Informacion

Nombre oe |3 Organizacion

1 be oy 2

Numers de Minuta

Fecha

Preguntas Generales del Proceso de Desarmollo de Software y Solictud de documentos de la

Asunto de Ta Reunian

Asistentes:

Richard Ugalde Affaro
Jefe de Sistemas de Informacion
Encargado de Gobemo de T1

Analista desamollador de la organizacion

Ausentes:

No hay Ausentes

Puntos vistos:

1
2
N

Punto 1: Se realiza infroduccion y explicacion del alcance del proyecto, asi como

los. objetivos principales y secundanos del msmo.

Punto > Se mealizan consultas en tabla definida previamente sobre aspectos
software

generales del proceso de desamollo y mantenimiento de

Punto 3: Se solicita informacitn y documentacion sobre los procedimientos,

metodologizs v estandares que se possen actualmente en |3 organizacson

S

Nada

Puy
poc

Todo

Los desarrodlos se gjustzn 3 las necssidades y ohjetivos de
MEEDOn

Los desarrolios cumplen con aspectos de tiempo y costo segon lo
planificdo

La organizadon cuenta con un deparsmento especializdo en el
deszimollo de aplicaciones

Un alto volumen de desarmolle y mantenimiento de software €5
realizado por personal interno de la organizadon

Se comprende en la organizadon b necesidad de contar con
procedimientos para &l desarrolio de softaare

Existe una metodologia bien definida que contengs el proceso de
diseRio y mantenimiento de software aplictive, asi como
pruehas y documentacion del mismo
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Nombre de [a Crganlzacion

Existen estandares de desarrollo y base de datos gue son
ejecutados en todos los proyecos y mantenimientos

Se cuents con formularios a completar que faliten 2
documnentacion de los desarrollos

Taodos los procesos de desarrollo y mantenimiento de softazre o=
ajustan con bo establecido en |z metodologia y procedimientos

L= actividzdes de mantenimiento s planifican, coordinan y

o verifican

Se cuentz con una herramients que pemmita gestionar los

1
deszrmollos actuales y consultar los desarrollos implementzdos

Se cuentz con una herramients que penmita registrar y onsultar
problemas y soludones de las aplicoones

Se analiza periodicamente (3l menos 1 vez &l sfio) la metodologia
13 | de deszrrollo para realizmr |2s modificdones necesias y
ajustarse a los objetivos de |a organizacion

Acuerdos:

1. Acuerdo: Brindar documentos sobre  procedimientos, metodologias y
estandares a persona solicitante para su respectivo analisis. Responsable:
Encamgado de Gobiemo de Tl Fechar 11072016

2. Acuerdo: Responder y enviar via comeo electronico & cuadro brindando en la
reunicn Responsable: Todos Fecha: 11/07/2018

Fimado por las partes,

Richard Ligalde Alfaro
Encargado del Jefe de Sistemas de Encargado de Gobierno
proyecto Informacicn de Tl

Analista desarrollador

1) T T TTr T
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Anexo 4: Minuta de identificacion de indicadores de desempefio del proceso de

desarrollo:

Hombre de la Crgantzaciin

Humero de Minuta Fecha
Identificacion de indicadores de desempeno del proceso de desamolio
Asunto de la Reunion

Asistentes:
Richard Ugalde Aftaro
Jefe de Sistemas de Informacion

Ausentes:
Mo hay Ausentes

Puntos vistos:

1. Punto 1: Se realiza introduceion del obistivo de & reunion.

2 Punto 2: Se realizan consultas y se exponen ejemplos del uso de indicadores de
desempeio en |3 organizacion por parte del Jefe de Sistemas de Infomacion. Se
obfienen los siguientes ndicadores:

a. Requerimientos finalizsdos v puestos en produccion: Analzar I
cantidad de mmmrmsdesislarasymej«asinﬂmrﬂicsm

b. Tiempo de espera del requerimiento en cola para iniciar el desamollo:
Analzar |a cantidad de fiempo entre el momento que se registra &
requenimiento y se inicia & desamolle del mismo. Mensual

c. Cumplimiento del tempe de desamollo estimade por reguerimiento:
Cl.npiniem: ded tiempo estimado de desammollo por  solicibud.

d.ﬁm&mymmmmmm
Analzar que la conchusion de proyectos cumpla con lo acordado en

tiempos y costos. Cualrnimesiral
E.Ptma E.h'hdegshatﬁsdelnfnmmebcmaunabmmmdeh

Encargado del Jefe de Sistemas de
Informacion




