de Materiales Protegidos

UC|

Universidad para la
Cooperacién Internacional




UCl
Sustento del uso justo de materiales protegidos por
derechos de autor para fines educativos

El siguiente material ha sido reproducido, con fines estrictamente didacticos e ilustrativos de los
temas en cuestion, se utilizan en el campus virtual de la Universidad para la Cooperacion
Internacional — UCI — para ser usados exclusivamente para la funcion docente y el estudio
privado de los estudiantes pertenecientes a los programas académicos.

La UCI desea dejar constancia de su estricto respeto a las legislaciones relacionadas con la
propiedad intelectual. Todo material digital disponible para un curso y sus estudiantes tiene
fines educativos y de investigacion. No media en el uso de estos materiales fines de lucro, se
entiende como casos especiales para fines educativos a distancia y en lugares donde no
atenta contra la normal explotacion de la obra y no afecta los intereses legitimos de ningun
actor.

La UCI hace un USO JUSTO del material, sustentado en las excepciones a las leyes de
derechos de autor establecidas en las siguientes normativas:

a- Legislacion costarricense: Ley sobre Derechos de Autor y Derechos Conexos,
No0.6683 de 14 de octubre de 1982 - articulo 73, la Ley sobre Procedimientos de
Observancia de los Derechos de Propiedad Intelectual, No. 8039 — articulo 58,
permiten el copiado parcial de obras para la ilustracion educativa.

b- Legislacién Mexicana; Ley Federal de Derechos de Autor; articulo 147.

c- Legislacion de Estados Unidos de América: En referencia al uso justo, menciona:
"esta consagrado en el articulo 106 de la ley de derecho de autor de los Estados
Unidos (U.S,Copyright - Act) y establece un uso libre y gratuito de las obras para
fines de critica, comentarios y noticias, reportajes y docencia (lo que incluye la
realizacion de copias para su uso en clase)."

d- Legislacion Canadiense: Ley de derechos de autor C-11- Referidos a
Excepciones para Educacion a Distancia.

e- OMPI: En el marco de la legislacion internacional, segun la Organizacién Mundial
de Propiedad Intelectual lo previsto por los tratados internacionales sobre esta
materia. El articulo 10(2) del Convenio de Berna, permite a los paises miembros
establecer limitaciones o excepciones respecto a la posibilidad de utilizar licitamente
las obras literarias o artisticas a titulo de ilustracion de la ensenanza, por medio de
publicaciones, emisiones de radio o grabaciones sonoras o visuales.

Ademas y por indicacion de la UCI, los estudiantes del campus virtual tienen el deber de
cumplir con lo que establezca la legislacién correspondiente en materia de derechos de autor,
en su pais de residencia.

Finalmente, reiteramos que en UCI no lucramos con las obras de terceros, somos estrictos con
respecto al plagio, y no restringimos de ninguna manera el que nuestros estudiantes,
académicos e investigadores accedan comercialmente o adquieran los documentos disponibles
en el mercado editorial, sea directamente los documentos, o por medio de bases de datos
cientificas, pagando ellos mismos los costos asociados a dichos accesos.
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B. Tabla de aprobadores y revisores

Lista de Aprobadores y Revisores

Nombre/Cargo/Dependencia Firma Digital

MSc. Leda Hernandez Cordero LEDA ISABEL  Firmado digitalmente
] Coordlpqdora Um’dad de Seguridad HERNANDEZ Dornmer
Elaboré | Informatica Gestion de Calidad y Riesgo CORDERQ  CORDERO (FIRMA)
Departamento de Tecnologias de (FIRMA) o a0

Informacion y Comunicacion

MBA, MSc. Selena Aguilar Morales SELENA Firmado
Unidad de Seguridad Informatica Gestion AGUILAR digitalmente por

: : SELENA AGUILAR
de Calidad y Riesgo MORALES MORALES (FIRMA)

Departamento de Tecnologias de Fecha: 2020.06.11
Informacién y Comunicacién (FIRMA) 14:54:05 -06'00"
MSc. Alexander Pineda Cordero ALEXANDER  Firmado
Coordinador Unidad de Bases de Datos PINEDA N ANDER SEDA
Departamento de Tecnologias de CORDERO  CORDERO (FIRMA)
Informacion y Comunicacion (FIRMA) 15:47:39 -06/00'
Lic. Gilberth Gonzalez Torres Firmado
Coordinador Unidad de Proyectos y T g'lngg'R"T“*G”ct)E b
Reviss | G€stion Administrativa M, TORRES (FIRMIA)
eviso ) 2\
Departam,ento de Teqnolqglas de Y eEoumban saciar ° Fecha: 2020.06.12
Informacion y Comunicacion 13:53:57 -06'00'
Lic. Julio Zamora Valerio JULIO CESAR Firmado digitalmente
r |n r nl | m por JULIO CESAR
IC(fao d qc!o Unidad de sistemas de 7ZAMORA D NORAVALERIO
nformacion ] VALERIO (FIRVA)
Departamento de Tecnologias de Fecha: 2020.06.12
Informacién y Comunicacion (FIRMA) 13:26:27-06'00
Lic. Michael Vargas Lopez Firmado digitalmente

Coordinador Unidad de Infraestructura MTSS Eg;’;"gg@'iRGAs
S e 2
Telecomunicaciones y Soporte Técnico w//,MUR R ST | OPEZ (FIRMA)

Departamento de Tecnologias de Y SEGURIDAD SOCIAL  Fecha: 2020.06.15

Informacién y Comunicacion 09:33:24-06'00
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Lic. Jorge Viquez Lopez
Jefe Departamento de Tecnologias de

JORGE Firmado
digitalmente por

VIQUEZ  jorcEviquez

Aprob6 | Informacion y Comunicacion LOPEZ LOPEZ (FIRMA)
Coordinador Comision Institucional de (FIRMA) Fecha: 2020.06.15
Tecnologias de Informacion 09:43:38-06100

i ' CARMEN Firmado digitalment
N M_Sc_:. Geannina Dinarte Romero CEANNINA Firmado digitalmente por
Autorizé | Ministra DINARTE ROMERO (FIRMA)

Ministerio de Trabajo y seguridad Social

DINARTE ROMERO Fecha: 2020.06.26 09:57:08
(FIRMA) -06'00'
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D. Antecedentes

Los avances en las tecnologias de informacion y comunicacién, han convertido los
activos de informaciéon del Ministerio de Trabajo y Seguridad Social en una de las
herramientas mas utilizadas en las labores diarias de este. Lo anterior justifica el
disefio e implementacién de medidas pertinentes para su proteccion contemplando
los riesgos y amenazas a los que estan expuestos.

La informacion es un activo esencial de la organizacién y requiere en consecuencia
una gestion adecuada. Esto es especialmente importante en ambientes de trabajo
cada vez mas interconectados por medio de diversos mecanismos tecnologicos.
Como resultado de esta creciente interconectividad, la informacion se expone a una
variedad mas amplia de riesgos, amenazas y vulnerabilidades asociadas a dichos
riesgos, relevantes para la Institucion.

Se utilizan dos marcos normativos de referencia para la Gestion de la Seguridad de
la Informacion:

e La familia de normas INTE/ISO/IEC 27000, especificamente

o Norma INTE/ISO/IEC 27000:2018 Técnicas de Seguridad - Sistemas
de gestion de la seguridad de la informacion - Vision general y
vocabulario.

o Norma INTE/ISO/IEC 27001:2014 Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de gestion de la seguridad de la
informacion. Requisitos.

o Norma INTE/ISO/IEC 27002:2016 Tecnologia de la informacion.
Técnicas de seguridad. Cadigo de buenas practicas para controles de
seguridad de la informacion.

e Las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) de la Contraloria General de la Republica
de Costa Rica, aprobadas mediante Resolucion del Despacho de la
Contraloria General de la Republica, Nro. R-CO-26-2007 del 7 de junio, 2007.
Publicada en La Gaceta Nro.119 del 21 de junio, 2007.

Con base en el marco normativo en mencién, es necesario que la Instituciéon
disponga de un Sistema de Gestion de Seguridad de la Informacion (SGSI) para
administrar eficientemente el acceso a los activos de informacion.
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La gestion de seguridad de la informacion es la herramienta para la proteccion de
la informacion y tiene como objetivo asegurar la continuidad del Ministerio, minimizar
los dafios, maximizar el retorno de las inversiones, asi como las oportunidades de
la Institucion frente a una amplia gama de riesgos y amenazas asociadas, que se
logra implementando un conjunto adecuado de controles, incluyendo politicas
especificas, procesos, procedimientos, estructuras organizativas. Estos controles
deben ser establecidos, puestos en funcionamiento, supervisados, revisados y
mejorados continuamente para asegurar el cumplimiento de los objetivos
especificos de la seguridad de la informacién de la Institucion. Esto debe hacerse
en forma conjunta con otros procesos de la administracion del Ministerio.

Ademas, la Gestion de la Seguridad de la Informacion debe estar alineada con los
objetivos establecidos en el Plan Estratégico Institucional vigente (2018-2022) el
cual establece las siguientes prioridades:

e Promover el cumplimiento efectivo y aplicacion de las normas internacionales
del trabajo, de la legislacién laboral nacional y de las diferentes normativas
sobre seguridad social.

e Desarrollar politicas activas que favorezcan el acceso al empleo decente,
priorizando los grupos més afectados por la exclusion laboral, la informalidad
y la pobreza.

e Servicios de calidad a nivel nacional basados en los principios de equidad,
eficiencia, efectividad y oportunidad.

e Fortalecer la comunicacion y el didlogo social entre los actores del mercado
de trabajo, para que coadyuven a mejorar la calidad del empleo.
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E. Presentacion de la Politica de Seguridad de la Informacién

1. Generalidades

Una Politica de Seguridad de la Informacion es una forma de comunicarse con los
funcionarios de la Institucion, ya que las mismas establecen un canal formal de
actuacion del personal, en relacién con los recursos y servicios informaticos del
MTSS.

Una Politica de Seguridad de la Informacion es una descripcion de lo que deseamos
proteger y €l por qué de esta proteccion y esta orientada a que los funcionarios de
la Institucién y partes interesadas reconozcan la informacién como uno de sus
principales activos, asi como un motor de intercambio y desarrollo en el &mbito de
trabajo del MTSS.

Por lo tanto, las politicas de seguridad de la informacion establecen una posicion
consciente y vigilante del personal por el uso y limitaciones de los recursos y
servicios para la gestion de la informacion.

2. Contenido

La Politica General de Seguridad de la Informacion del Ministerio de Trabajo y
Seguridad Social agrupa los siguientes aspectos:

Declaracion de la Politica.

Principios.

Contenido.

Objetivos.

Alcance.

Gobernanza.

Revision de la Politica.

Roles y Responsabilidades.

Ambitos de la Seguridad de la Informacion.
Control Normativo.

Divulgacién y Promocion de la Politica
No cumplimiento y sanciones.


http://monografias.com/trabajos10/anali/anali.shtml
http://www.monografias.com/trabajos10/motore/motore.shtml
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3. Declaracion de la Politica General de Seguridad de la
Informacién

El Ministerio de Trabajo y Seguridad Social reconoce la importancia de los activos
de informaciéon como pilar fundamental para el correcto funcionamiento y desarrollo
de los procesos institucionales.

Estos activos estdn expuestos a riesgos, cuya materializacion podria impactar en
forma negativa la atencion a los usuarios, por ello, es prioritario para la
Administraciobn Superior gestionar en forma adecuada la seguridad de la
informacion con el objetivo de minimizar la exposicidén a estos riesgos.

Para lograr este objetivo, el Ministerio de Trabajo y Seguridad Social implementa un
Sistema de Gestion de Seguridad de la Informacién (SGSI), basado en la Norma
INTE/ISO/IEC 27000:2018 y su familia normativa, en las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informaciéon N-2-2007-CO-DFOE de la
Contraloria General de la Republica, asi como las mejores practicas internacionales,
con el fin de proteger los activos de informacion Institucional.

El Ministerio de Trabajo y Seguridad Social establece esta Politica con la cual se
compromete a salvaguardar la Seguridad de la Informacion en el contexto del marco
estratégico de la Institucion. Para ello, la Institucion debera:

e Impulsar y fortalecer activamente los principios y objetivos de la Seguridad
de la Informacioén.

e Proveer los recursos necesarios para la implementacion de esta politica.

e Divulgar la Politica de Seguridad de la Informacion en toda la organizacién y
partes interesadas.

e Desarrollar y ejecutar un plan de mejora continua con el fin de asegurar una
adecuada gestion de la seguridad de la informacion

Es responsabilidad de todas las dependencias de la Institucion dar cumplimiento a
esta Politica.
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4. Principios

La informacion debe ser protegida adecuadamente sin importar la forma que tome
o los medios por los que se comparta, guarde o respalde, ya sea impresa,
almacenada digitalmente, transmitida por correo o por medios electronicos,
proyectada o comunicada verbalmente. Por ello, se debe considerar los siguientes
principios de seguridad:

Integridad de la informacion:
Mantener con exactitud la informacion tal y como fue generada, sin ser
manipulada ni alterada por personas o procesos no autorizados.

Confidencialidad:

Asegurar el acceso a la informacién Unicamente a aquellas personas que
cuenten con la debida autorizacion. Impedir la divulgacion de informacion a
otras personas, entidades o procesos no autorizados.

Disponibilidad:
Dar acceso a la informacion y a los sistemas a las personas autorizadas en
el momento que asi lo requieran.

Mejora Continua:

Implementar acciones dirigidas a obtener la mayor calidad posible de
servicios de la Institucién, dirigidos a mejorar continuamente los procesos de
la Institucion.

No repudio
Capacidad de probar la ocurrencia de un evento o accion realizado y sus
entidades de origen

Autenticidad
Capacidad de probar la ocurrencia de un evento o accion realizado y sus
entidades de origen

Rendiciéon de cuentas
Dar trazabilidad fehaciente a la informacion mediante bitacoras de acceso

Confiabilidad
Capacidad de probar la ocurrencia de un evento o accion realizado y sus
entidades de origen
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5. Objetivos de la Politica General

5.1 Objetivo General

Preservar las caracteristicas de confiabilidad, integridad, confidencialidad,
disponibilidad y cumplimiento de la informacion que utiliza, con el fin de respaldar
sus procesos de mision critica, como medio para asegurar la continuidad de las
operaciones.

5.2 Objetivos Especificos

Cumplir con los principios de seguridad de la informacion.
Cumplir con los principios de la funcion administrativa.

Mantener la confianza de los usuarios internos de las tecnologias de
informacion y Comunicacion y de los servicios que estos prestan a la
ciudadania en general.

Fortalecer la cultura de seguridad de la informacion en los funcionarios y
terceros.

Establecer la obligatoriedad del cumplimiento de las Politicas Especificas de
Seguridad de la Informacién asociadas con la presente politica, para lo cual
cada Dependencia debe establecer los controles necesarios para su
acatamiento.

Procurar la continuidad del negocio frente a incidentes y eventos importantes.

Minimizar el riesgo en los procesos mas importantes y criticos de la
Institucion.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.
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6. Alcance

Esta politica es de implementacion y acatamiento obligatorio para todas las
personas funcionarias de la Institucion, Unidades Ejecutoras, Contratistas y
personas externas que utilicen tecnologias y/o servicios provistos por el Ministerio
de Trabajo y Seguridad Social, para lo cual deben cumplir lo establecido en las
politicas especificas asociadas a esta Politica General.

7. Gobernanza de la Seguridad de la Informacion

La gobernanza del Sistema de Gestion de la Seguridad de la informacion esta
establecida de la siguiente forma:

Plano funcional (Rol) ' Area

Estratégico Despacho del Jerarca Institucional

Comision Institucional de Tecnologias de Informacion

Ejecutor Departamento de Tecnologias de Informacion y
Comunicacion.

Normativo Direccion de Asuntos Juridicos

8. Revision de la Politica General y Politicas Especificas

La Politica General y las Politicas Especificas deben ser revisadas con una
frecuencia minima bianual y podrian ser actualizadas cada vez que se realicen
cambios relevantes en la Institucion que afecten la adecuada proteccion de la
informacion, considerando dentro de estos: cambios en la misién, objetivos
estratégicos, productos estratégicos, infraestructura, marco normativo, personal y/o
procedimientos relacionados con la proteccion de la informacion.

Los cambios deben ser revisados por el Departamento de Tecnologias de
Informacién y Comunicacién, la Direccion de Asuntos Juridicos, posteriormente
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aprobados por la Comisién Institucional de Tecnologias de Informacion y en ultima
instancia, por el Despacho del Jerarca Institucional.

9. Roles y Responsabilidades

=) 2 e
Tareas & «\C’ <D ?.5 ™ KSR
QG 0@ Q OG &

Oficializar la Paolitica General de Seguridad de la Informacion RIA| | |lIC | |
Oficializar las Paoliticas Especificas de Seguridad de la Informacion RIA| | |[lIC | |
Apoyar al equipo de gestion de la seguridad de la infarmacion R | | | | |1 | liC
Promover I_a’actuahzacmn oportuna de la Politica General de Seguridad de rRAl 1 |rRA c
Ia Informacion
Facilitar los espacios necesarios para la divulgacion oportuna en la rRAIRA|I R

organizacion y partes interesadas
Incluir responsabilidades en funcion de Seguridad de la Informacidon en el

Manual Descriptivo de Cargos los funcionarios y en el Reglamento R|I |C|R R | liIC
Autdnomao del Ministerio de Trabajo y Seguridad Social

Revisar la Politica General y Politicas Especificas. RIA| RIA C C
Aprobar la Politica General y Politicas Especificas. RIA| | R R
Denunciar cualquier incumplimiento a la politica general y a las politicas I RIR

especificas asociadas a esta.

Realizar revisiones aleatorias sin previo aviso en cualquier drea de la
Institucidn sobre el cumplimiento de la politica general y las politicas
especificas ligadas a esta y reportar los hallazgos al Equipo de Gestidn de | R
Sequridad de la Informacidn para la aplicacion de las medidas correctivas
pertinentes.

Proponer mejoras o ajustes a la Politica General o Politicas especificas I R
producto del conocimiento técnico especializado en la materia.
Acatar lo establecido en las politicas _de seguridad de la informacion RIRIRIRIRIRIRIR
implementando los controles necesarios para este fin.
Divulgacion y promocion las politicas de seguridad de la informacion RIA| | |[lIC]| | | 1 | liC

R: Responsable | A: Rinde cuentas | C: Consultado | I: Informado

DJI Despacho del Jerarca Institucional

CITI Comision Institucional Tecnologias Informacion

DTIC Departamento de Tecnologias de Informacién y Comunicacion
DMTSS Dependencias del Ministerio de Trabajo y Seguridad Social
DAJ Direccion de Asuntos Juridicos

PI Partes Interesadas (externas)

DGIRH Departamento de Gestién Institucional de Recurso Humano
EGSI Equipo de Gestion de Seguridad de la Informacién

10. Marco de referencia de la Seguridad de la Informacién

La Politica de Seguridad de la Informacién, toma como marco de referencia los
criterios de la Norma INTE/ISO/IEC 27001:2018 asi como los controles establecidos
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en la Norma INTE/ISO/IEC 27002:2016. (Anexo 1 Politicas

Seguridad de la Informacién).

Nombre del Documento

Caddigo

Especificas de

Disposicion

Norma INTE/ISO/IEC
27000:2018 Teécnicas de
Seguridad - Sistemas de
gestién de la seguridad de
la informacion Vision
general y vocabulario y su
respectiva familia.

Norma INTE/ISO/IEC
27000:2018
Norma INTE/ISO/IEC
27001.2014
Norma INTE/ISO/IEC
27002.2016

Con el uso de la familia de
normas del SGSI |las
organizaciones pueden
desarrollar un marco de
referencia para la gestion de
la seguridad de sus activos
de informacién.

Localizacion

11. Control Normativo

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-
2-2007-CO-DFOE) de la Contraloria General de la Republica, Aprobadas mediante
Resolucion del Despacho de la Contralora General de la Republica, Nro. R-CO-26-

2007 del 7 de junio, 2007.

Nombre del Documento

Disposicién

Reglamento Autonomo de
Servicio del Ministerio de
Trabajo y Seguridad
Social.

Decreto No. 27969-
TSS y sus reformas.
del 23 de junio de
1999.

Establece las normas para
regular las condiciones de
servicio bajo las cuales han de
desempeiiar sus funciones,
tareas y labores los servidores
del Ministerio de Trabajo y
Seguridad Social; por lo cual
debe modificarse el
reglamento autonomo de
servicios existente.

Localizacion

Normas Técnicas para la
gestion y el control de las

N-2-2007-CO-DFOE
del 7 de junio del
2007.

Toda Institucién Publica debe
establecer un Marco de
control y procurar una mejor



https://drive.google.com/drive/folders/1lsFgjHwpG5tunbRCc94_RlDSD-w2eC7E
http://www.mtss.go.cr/
http://www.mtss.go.cr/
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tecnologias de
informacion, citada.

gestion de dichas tecnologias

por parte de las
organizaciones de
conformidad con lo

establecido en la Ley General
de Control Interno Nro. 8292
del 31 de julio del 2002.

Localizacion

Plan Estratégico
Institucional

PEI-2018-2022.

Herramienta estratégica de
mayor relevancia para la
gestion institucional; en el que
estan definidos los principales
criterios que permitiran a la
institucion ~ desarrollar el
liderazgo que le corresponde
cumplir, como ente rector del
Sector Trabajo.

Localizacion

Proteccién de la Persona
frente al tratamiento de
sus datos personales

Ley N° 8968 07 de
julo del 2011.

Marco legal que tiene como
objetivo garantizar a cualquier
persona, independientemente
de su nacionalidad,
residencia o domicilio, el
respeto a sus derechos
fundamentales,
concretamente, su derecho a
la autodeterminacion
informativa en relacién con su
vida o actividad privada y
demas derechos de Ia
personalidad, asi como la
defensa de su libertad e
igualdad con respecto al
tratamiento automatizado o
manual de los datos
correspondientes a su
persona o bienes.

Localizacion



https://www.google.com/search?q=https%3A%2F%2Fwww.pgr.go.cr+%E2%80%BA+uploads+%E2%80%BA+2017%2F04+%E2%80%BA+Normas-TI_N-2-2007-CO-DFOE&rlz=1C1EJFA_enCR737CR737&oq=https%3A%2F%2Fwww.pgr.go.cr+%E2%80%BA+uploads+%E2%80%BA+2017%2F04+%E2%80%BA+Normas-TI_N-2-2007-CO-DFOE&aqs=chrome..69i57j69i58.992j0j7&sourceid=chrome&ie=UTF-8
http://www.mtss.go.cr/
http://www.mtss.go.cr/
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=70975&nValor3=85989&strTipM=TC
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=70975&nValor3=85989&strTipM=TC
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12. Divulgacion y Promocién de la Politica

La Administracion Superior es la responsable de divulgar y promover de forma
continua las politicas, estandares y procedimientos de seguridad de la informacién
en el MTSS, con el fin de sensibilizar y concienciar tanto a funcionarios como a
terceros sobre este tema.

13. No cumplimiento y Sanciones

Las faltas y las eventuales sanciones asociadas con su incumplimiento, seran
establecidas institucionalmente por las instancias competentes, segun lo establece
el Reglamento Auténomo de Servicio del Ministerio de Trabajo y Seguridad Social,
ya que el Reglamento que se menciona ya fue citado.
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F. Glosario

Nombre/Siglas l

Definicion

Activo Aquello que tiene valor para la organizacion. Hay muchos
tipos de activos, incluyendo: informacion, software,
hardware, servicios, personas e intangibles.

Amenaza Causa potencial de un incidente no deseado, que puede
ocasionar dafos a un sistema u organizacion. (INTE/ISO/IEC
27000:2018).

CDs (Compact | Son dispositivos de almacenamiento, discos Opticos, que

Disc-Read  Only | emplean una luz laser en lugar de un iman para leer y escribir

Memory) - | bits de datos en una capa reflectante. Los datos en un disco

DVD (Digital | 6ptico estdn grabados formando una espiral. Para

Versatile Disc | representar unos y ceros lo que se hace es perforar la

Read Only | superficie usando un laser de una determinada frecuencia La

Memory) diferencia de capacidad existente entre CD, DVD y discos

Blue-Ray se debe simplemente el tamafio de estas marcas,
las cuales dependen de la frecuencia y tamafio del rayo laser,
cuanto menor sean, mas datos se pueden representar en la
misma superficie y el resultado es un disco de mas
capacidad. (Rebollo Pedruelo, Miguel, Dispositivos de
Almacenamiento, Universidad Politécnica de valencia).

Confidencialidad

Propiedad de que la informacion no esté disponible o
divulgada a individuos, entidades o procesos no autorizados.
(INTE/ISO/IEC 27000:2018).

Continuidad del
Negocio

Procesos Capacidad de la organizacion para continuar
suministrando productos o servicios a niveles predefinidos
aceptables, posterior a un incidente disruptivo. (INTE/ISO
22301:2015).

Control/Controles

Medida que modifica un riesgo. (INTE/ISO/IEC 27000:2018).
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Disponibilidad Propiedad de ser accesible y utilizable bajo demanda por una
entidad autorizada. (INTE/ISO/IEC 27000:2018).
DTIC Departamento de Tecnologias de Informacion vy

Comunicacion.

Gobernanza de
Seguridad de la

Sistema por el cual
actividades de seguridad de Ila

son dirigidas y controladas las
informacion de una

Informacion organizacion. (INTE/ISO/IEC 27000:2018).

Hardware Todos los componentes electronicos, eléctricos y mecanicos
que integran una computadora o cualquier dispositivo
informético.

Integridad Propiedad de exactitud y completitud. (INTE/ISO/IEC
27000:2018).

Log-on Se conoce de esta forma a los protocolos establecidos en la
norma ISO 27001 para establecer controles de inicio de
sesion seguros. Dentro de los cuales destacan:
Corroboracion de la identidad del usuario, muestra
advertencias ante un intento de ingreso fallido, del cual
deberd mantenerse un registro y darlo a conocer a los
responsables. Un manejo apropiado de las sesiones
inactivas, asi como también establecer limites en el acceso.
(INTE/ISO 27002:2016).

MTSS Ministerio de Trabajo y Seguridad Social.

Objetivo Resultado por alcanzar

Organizacion

Persona o grupo de personas con roles y responsabilidades,
propias, autoridades y relaciones para alcanzar sus
objetivos. (INTE/ISO 22301:2015).

PEI

Plan Estratégico Institucional.

PETIC

Plan Estratégico de Tecnologias de
Comunicacion.

Informacién 'y
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Politica Intenciones y direccion de una organizacion expresada
formalmente por la Alta Direccion. (INTE/ISO/IEC
27000:2018).

Riesgo Resultado de la incertidumbre sobre los objetivos.

(INTE/ISO/IEC 27000:2018).

Seguridad de la

Preservacion de la confidencialidad, integridad vy

Informacién disponibilidad de la informacién; ademas, puede involucrar
otras propiedades tales como: autenticidad, rendicion de
cuentas, no repudio y confiabilidad. (INTE/ISO/IEC
27000:2018).

SGSI Sistema de Gestion de Seguridad de la Informacion.

Software Programa o conjunto de programas de coOmputo, asi
como datos, procedimientos y pautas que permiten realizar
distintas tareas en un sistema informatico.

TI Tecnologias de Informacion

Trazabilidad Capacidad para seguir el histérico, la aplicacion o la

localizacion de un objeto (ISO 9000:2015)

USB (Universal
Serial Bus)

Es un dispositivo de almacenamiento que utiliza una
memoria flash para guardar informacion.

Memorias USB (Universal Serial Bus) Son dispositivos de
almacenamiento que utilizan memoria tipo flash (memoria no
volatil y programable, similar a las EEPROM - memoria ROM
que puede ser programada, borrada y reprogramada
eléctricamente) para guardar informacion y no necesita pilas.
Es una unidad pequefia, liviana, extraible y re escribible.
Estas memorias se han convertido en el sistema de
almacenamiento y transporte personal de datos mas
utilizado, desplazando en este uso a los tradicionales
disquetes, y a los CD. Se pueden encontrar en el mercado
memorias de 1, 2, 4, 8, 16, 32, 64 y hasta 128 GB. Esto
supone, como minimo, el equivalente a 180 CD de 700 MB.
(Boletin Naturalis Facultad de Ingenieria Universidad

Auténoma de México. Ing. Francisco Miguel Pérez
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Ramirez fcom1216@yahoo.com.mx Profesor de Carrera en
la Divisién de Ciencias Basicas de la Facultad de Ingenieria
de la UNAM.

Vulnerabilidad Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.



mailto:fcom1216@yahoo.com.mx
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G. Control de Cambios o Versiones

Control de Cambios y Versiones

Version | Fechade Motivo de la Elaboro
Modific | Revision Actualizacion
ada
MSc. Leda
Cuarta actualizaciéon | Hernandez Cordero.
de las Politicas de Coordinadora
3.0 29/4/2020 Seguridad de la Seguridad
Informacion Informéatica Gestion
de Calidad y Riesgo
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H. Anexos

Cuadro de Anexos

Direccion Departamento | Codigo o Numero del | Nombre del Pagina
donde
Documento Anexado Anexo .
se ubica
el anexo
Anexo 1
1 DGAF DTIC Politicas 20

especificas
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Anexo 1

Politicas Especificas de Seguridad de la Informacién

Las Politicas Especificas de Seguridad de la Informacion descritas en este Anexo,
toman como marco de referencia los criterios de las Normas INTE/ISO/IEC
27000:2018, INTE/ISO/IEC 27001:2014 y los objetivos de control y controles de la
Norma INTE/ISO/IEC 27002:2016.

A. Descripcion

Descripcion

Capitulo 1. Organizacion de la Seguridad de la Informacién

Organizacion interna

autoridades

1. Directrices para la [El DTIC debe desarrollar un plan de gestion del
gestion del riesgo en la riesgo de Seguridad de la Informacion en el cual
seguridad de [se deben establecer las directrices para el
informacion. manejo del riesgo involucrado. La Administracion

Superior comunicara este plan a quienes
considere necesario.

2. Segregacion de El MTSS debe velar porque ninguna persona

funciones pueda acceder, modificar o utilizar activos de
informacion sin autorizacion o deteccion.
Las actividades que incluyan acceso a dichos
activos deben ser realizadas por una persona y
supervisadas por otra persona.

3. Contacto con El MTSS debe identificar las autoridades

pertinentes a las que pueda acudir en el caso de
gue un incidente de seguridad de la informacion
lo amerite. Ademas, tener procedimientos
vigentes que especifiqguen cuando y por medio de
quiénes las autoridades (de cumplimiento de
leyes, organismos de reglamentacion vy
autoridades de supervision) deben contactarse, y
como los incidentes de seguridad de Ia

informacion identificados deben reportarse de
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manera oportuna (por ejemplo, si se sospecha
que se esta incumpliendo la ley).

Contacto con grupos
de Interés

El DTIC debe mantener contacto con grupos de
interés especial en materia de seguridad de la
informacion, asi como con asociaciones de
profesionales, a fin de mejorar el conocimiento
sobre las mejores practicas y mantenerse al dia
con la informacion relevante sobre seguridad de
la informacion.

Se debe promover la participacion en foros sobre
temas de Seguridad de la Informacién para
mantener actualizado su conocimiento y ser
apoyo estratégico al MTSS.

Seguridad de la
informacion en la
gestién de proyectos

La seguridad de la informacion debe integrarse
en la metodologia de gestidon de proyectos de la
Institucion, con el fin de asegurar que los riesgos
de seguridad de la informacion sean identificados
y tratados como parte de un proyecto.

1.2 Dispo

sitivos moviles y teletrab

ajo

6.

Control de dispositivos
moviles

Deben adoptarse en el Ministerio controles de
seguridad para gestionar los riesgos que se
presentan por el uso de dispositivos moviles
(computadoras portatiles, memorias USB, discos
externos provistos por el Ministerio), de manera
gue no se vea comprometida la operacion de los
dispositivos y la informacién de la Institucion.

Teletrabajo

La Administracion debe elaborar modelos
contractuales que establezcan los mecanismos
de control y gestion del teletrabajo considerando
en ellos la disminucién de los riesgos en la
seguridad de la Informacion. Dichos modelos
deberan suscribirse entre la persona funcionaria
y la jefatura inmediata.

Capitulo 2 Seguridad ligada a los recursos humanos

2.1 Previo al empleo

8.

Investigacion

El Departamento de Gestion Institucional de
Recursos Humanos debe verificar los
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antecedentes de todos los candidatos al empleo
de acuerdo con las leyes, regulaciones y normas
eticas vigentes en la Institucion y en el pais.

Asi como realizar todas las verificaciones
necesarias para confirmar la autenticidad de la
informacion suministrada por el candidato a
ocupar un cargo antes de su contratacion
definitiva.

Condiciones del
empleo

Los funcionarios y contratistas, como parte de su
obligacion contractual con la Instituciéon, deben
aceptar y firmar los términos y condiciones del
contrato de empleo, el cual establecera sus
obligaciones y las obligaciones del Ministerio en
cuanto a la seguridad de informacion.

2.2 Durante el empleo

10. |Responsabilidades del [Es responsabilidad del Jerarca de la Institucion
Jerarca del Ministerio [comunicar a los funcionarios la obligatoriedad del
cumplimiento de las politicas y procedimientos

de seguridad de la informacion.
11. Concientizacibny  |La Administracion Superior debe asegurar que
educaciéon en los funcionarios de la Institucion, y cuando sea
seguridad de la necesario los contratistas, sean concientizados y
informacion reciban formacion y actualizacion en el tema de

seguridad de la informacion

12. Proceso disciplinario |Las faltas y las eventuales sanciones asociadas

con el incumplimiento a estas politicas de
seguridad de la informacién, seran establecidas
institucionalmente por las instancias
competentes, segun lo establece el Reglamento
Auténomo de Servicio del Ministerio de Trabajo y
Seguridad Social.

Capitulo 3 Gestion de activos

3.1 Responsabilidad por los activos

13.

Inventario de activos

Los activos asociados con la informacion y los
recursos para el procesamiento de esta deben
ser identificados y se debe elaborar y mantener
un inventario de esos activos.
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14.

Identificacion del
propietario de los
activos

Los activos relacionados con la informacion
registrada en el inventario, deben tener un
propietario, el cual deberé ser responsable de la
gestién apropiada de este durante todo el ciclo
de vida del activo.

15.

Uso aceptable de los
activos

Es responsabilidad de los funcionarios
administrar, mantener y cuidar la seguridad de
los activos de informacion (Hardware, Software,
equipos auxiliares, instalaciones entre otros)
para las labores especificas de su puesto en la
Institucién y no se permite el uso para labores
distintas.

No esta autorizada la instalacion, actualizacion o
reemplazo de hardware o software de su
estacion de trabajo, a menos que se tenga una
autorizacion.

16.

Devolucion de activos

Al término de su relacién laboral, contrato o
acuerdo, el funcionario o usuario externo, debe
hacer la devolucién de los activos siguiendo el
procedimiento establecido para ello. De igual
forma se debe actuar en caso de requerir un
cambio del mismo.

3.2 Clasif

icacion de la informacion

17.

Clasificacion de la
informacion

El duefio de la informacion debe clasificarla en
términos de su valor, criticidad, requisitos legales
y sensibilidad a la divulgacién o a la modificacién
no autorizada.

18.

Etiquetado de la
informacion

La informacion debe ser etiqguetada de acuerdo
al esquema de clasificacion de la misma
adoptado por la Institucion.

19.

Manejo de los activos

Se debe desarrollar e implementar controles para
el manejo de los activos de acuerdo con el
esquema de clasificacion de la informacion
adoptado por la organizacion.

3.3 Manejo de los medios de almacenamiento

20.

Gestion de medios
removibles

EL DTIC debe implementar controles para
gestionar la seguridad de la informacion cuando

se utilicen dispositivos removibles (cintas, discos
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duros removibles, CDs, DVDs y unidades
externas USB, entre otros) de manera que no se
comprometa la informacién de la Institucion
contenida en dichos medios, asi como los
dispositivos  fisicos de  almacenamiento.
Solamente deben utilizarse medios extraibles
bajo autorizacion expresa del DTIC.

21. |Eliminacién de medios

EL DTIC debe establecer mecanismos formales
para la eliminacidn segura tanto de los medios de
almacenamiento como de la informacion
contenida en ellos, a fin de minimizar el riesgo de
pérdida o fuga de informacién confidencial

El DTIC debera contar con la autorizacion
expresa del funcionario que tiene asignado el
medio de almacenamiento antes de proceder con
la disposicion (eliminacién) del medio y de la
informacion contenida.

22. Traslado de medios
fisicos

Los medios de almacenamiento que contienen
informacion sensible deben ser protegidos
durante su transporte de un punto de origen a un
punto de destino contra el acceso no autorizado,
mal uso o corrupcion. Para ello, el DTIC deber&
contar con mecanismos para controlar y
mantener registro de personas autorizadas para
entregar, transportar y recibir los medios de
almacenamiento conteniendo datos sensibles.

Capitulo 4 Control de Acceso de los Usuarios

4.1 Requisitos de la Institucion para el control de acceso de los Usuarios

23. | Politica de control de
acceso

El Ministerio debe establecer y documentar una
politica de control de acceso de los usuarios
basada en la seguridad de la informacion y los
requisitos Institucionales. Esta politica debera
ser revisada en forma periddica con una
frecuencia minima anual.

24. |Acceso alasredesya
los servicios de red

Los funcionarios deben tener acceso Unicamente
a las redes y servicios de red autorizados y que
estén relacionados con las labores que realizan.

4.2 Gestion de cuentas de usuario
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25.

Registro y cancelacion
de usuarios

EL DTIC debe implementar un mecanismo formal
para la activacion o inactivacién (registro y
cancelacién) de cuentas de usuarios para la
asignacion de derechos de acceso a la red,
servicios de red y sistemas informéticos.

El Director o Jefe responsable de la informacién
debe solicitar en forma escrita al DTIC la
creacion, suspension, modificacion y revocacion
de los privilegios sobre el uso de los activos de
informacion de su competencia y particularmente
de los usuarios de su éarea, basédndose en los
principios de necesidad de conocer.

26.

Gestion de derechos
de acceso
privilegiados

Se debe restringir y controlar la asignacion y el
uso de derechos de acceso privilegiados.

27.

Gestion de la
informacion secreta de
autenticacion de
usuarios

La asignacion de informacion secreta de
autenticacion debe ser controlada a través de un
proceso formal de gestidn. Los usuarios deberan
mantener la informacién de autenticacion
personal secreta en todo momento.

28.

Revision de los
derechos de acceso de
los usuarios

Los propietarios o administradores de los activos
de informacion deben revisar con intervalos
regulares, al menos una vez al afo los derechos
otorgados a los usuarios de la red y diferentes
sistemas de informacién de la Institucién con el
fin de asegurar que los accesos correspondan a
los estrictamente necesarios para el ejercicio de
sus funciones.

La Administracion Superior en coordinacién con
el DTIC tienen la potestad, de suspender en
cualguier momento los accesos a los activos de
informacion, en caso de comprobarse mal uso de
estos privilegios.

29.

Eliminacion o ajuste de
los derechos de
acceso

Los derechos de acceso de los funcionarios y
usuarios externos a la informacién y a los
recursos para procesarla, deben ser eliminados
al finalizar la relacion laboral con la Institucion,
contrato de trabajo o deberian ser modificados
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cada vez que se realicen cambios en el perfil del
puesto.

4.3 Responsabilidades de los usuarios

30.

Uso de la informacion
secreta de
autenticacion

Los usuarios deben seguir las politicas de la
Institucion en el uso de la informacion secreta de
autenticacion, asegurando que no se

divulgue a otras partes, incluidos los jerarcas del
Ministerio

4.4 Control de acceso a sistemas y aplicaciones

31. |Restriccion de acceso [El acceso a la informacién debe estar restringido
a la informacion y basarse en los requisitos de los perfiles de
acceso de cada funcionario en los respectivos
sistemas y aplicaciones.
32. Procedimientos de  |Donde sea requerido por la politica de control de
accesos (log-on) acceso, se deberia controlar el acceso a los
seguros sistemas y a las aplicaciones por medio de un
procedimiento de acceso (log-on) seguro.
33. Administracion de  |Los sistemas de gestion de contrasefias deben
contrasefas ser interactivos y deben asegurarse de la calidad
de las contrasefias.
34. Uso de programas  [ElI DTIC debe controlar y restringir estrictamente
utilitarios privilegiados el uso de programas utilitarios para evitar que
sobrepasen los controles de los sistemas y
aplicaciones.
35. | Control de acceso al |DTIC debe restringir el acceso al codigo fuente,

cbdigo fuente de
programas

manuales y documentacion correspondientes a
los sistemas en produccion, ademas, debe definir
los mecanismos para actualizar la informacién en
caso de que se realicen modificaciones a esos

sistemas. Solamente los funcionarios
autorizados podran tener acceso a esta
informacion.

Capitulo 5 Criptografia

5.1 Controles de criptografia
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36. | Politica sobre eluso [EI DTIC debe desarrollar e implementar una
de controles politica sobre el uso de controles criptogréficos
criptograficos para la proteccion de la informacion.
37. Gestion de llaves El DTIC debe desarrollar e implementar un

procedimiento sobre el uso, proteccion y el
tiempo de vida de las llaves criptogréficas
durante todo su ciclo de vida.

Capitulo 6 Seguridad fisica y ambiental

6.1 Areas seguras

38.

Perimetro de
seguridad fisica

La Administracion Superior y los funcionarios
deben garantizar que todos los activos de
informacion y los recursos de procesamiento de
la misma se encuentren dentro de un perimetro
de seguridad fisica consistente con los riesgos
gue podrian sufrir.

Las areas de acceso restringido deben estar
claramente identificadas para proteger el acceso
no autorizado.

39.

Controles de acceso
fisico

La Administracion Superior en coordinacién con
el DTIC, debe definir e implementar controles
relacionados con la administracion, las
condiciones de ambiente y el acceso fisico al
DTIC y a la Sala de Servidores (espacio
destinado para ubicar los equipos de
comunicaciones de la red institucional) o
cualquier espacio del Ministerio que tenga
equipos de comunicacion y de almacenamiento
(repositorio de datos).

Es responsabilidad del DTIC mantener un
registro de las personas que ingresan o visitan
las areas de acceso restringido, con el fin de
proteger los activos que ahi se encuentran.

Las Oficinas Regionales que cuentan con
cuartos de comunicaciones 0 gabinetes para
administracion de enlaces de red, también deben

contar con estos mecanismos de control.
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40.

Seguridad de oficinas,
despachos e
instalaciones

Se debe contar con un mecanismo de control que
permita la gestion de las areas de acceso
restringido. Se debe considerar 1) Las
instalaciones de acceso restringido deben estar
ubicadas de manera que eviten el acceso al
publico. 2) Las areas de acceso restringido
deben permanecer cerradas bajo llave o con
dispositivo de control. 3) Se debe evitar dejar sin
atencion las oficinas ubicadas en areas
restringidas en horas laborales.

41.

Proteccién contra
amenazas externas y
ambientales

La Institucion debe asesorarse y tomar medidas
para que el equipo informético, medios de
respaldo, cableado eléctrico y de
telecomunicaciones que dan soporte a la
operativa del Ministerio de Trabajo se encuentren
protegidos contra amenazas externas 'y
ambientales tales como, incendio, pérdidas altas
0 bajas de voltaje, humedad o calor extrema,
filtraciones en las cafierias u otras fuentes de
aguas internas, disturbios civiles y todas aquellas
gue por su haturaleza puedan afectar el equipo.

42.

Cambios en espacio
fisico

Las Dependencias del Ministerio que necesiten
realizar cambios (creacion, distribucion de
oficinas/personal, instalacién o desinstalacion de
equipo, impresoras o cualquier otro recurso
informatico provisto por el Ministerio) deben
solicitar al DTIC un estudio de factibilidad técnica
y el visto bueno a este, con el fin de no afectar la
infraestructura tanto fisica como tecnoldgica.

Es responsabilidad del DTIC realizar un analisis
de viabilidad de cambios solicitados por las
Dependencias, que afecten las labores que el
funcionario ejecuta con ese equipo; estos
cambios son: movimiento de computadoras,
creacion de nuevas oficinas, instalacion o
desinstalacion de equipo (Hardware), creacion
de nuevos punto de red entre otros.

43.

Trabajando en areas
seguras

Todo funcionario, proveedor de servicios 0
persona ajena al MTSS que ingresen al DTIC
deben ser acompafados por un funcionario de
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este, con el fin de supervisar su visita o su trabajo
y evitar dafos a la infraestructura o datos.

Las areas seguras desocupadas, deben estar
fisicamente  cerradas 'y  periddicamente
revisadas.

La Administracion Superior debe asegurarse de
gue la empresa de Seguridad contratada por la
Institucién designe funcionarios para realizar una
revision obligatoria de bolsos, maletines vy
computadoras portétiles, (donde esté presente el
servicio contratado) con el fin de detectar salidas
de equipo no autorizadas.

44, Areas de acceso Se debe controlar los puntos de acceso tales
publico y de entregay |como areas de entrega y carga asi como otros
carga puntos por donde podrian entrar personas no

autorizadas a las instalaciones y si es posible,

aislarlos de los recursos de procesamiento de la

informacion para evitar accesos no autorizados.

45, Colocaciéon y El equipo de computo debe estar colocado y

proteccion del equipo |protegido de manera en que se evite el acceso
no autorizado a la informacién y asi reducir los
riesgos de amenazas ambientales y peligros.

46. | Servicios de soporte [El equipo deberia ser protegido contra fallas de
energia u otras interrupciones causadas por
fallas en los servicios de soporte

47. Seguridad del El cableado de energia y de telecomunicaciones

Cableado gue transporta datos o soporta servicios de
informacion  debe estar protegido de
interceptacion, interferencia o dafio.

48. Mantenimiento del  [La Administracibn Superior debe procurar que

equipo

todo equipo custodiado por los funcionarios del
Ministerio reciba periddicamente mantenimiento
para asegurar su disponibilidad.

El mantenimiento del equipo debe ser realizado
Gnicamente por los funcionarios del DTIC o
proveedores contratados por la Administracion
Superior.
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49.

Remocion de activos

El equipo, la informacion o el software no deben
ser llevados fuera del sitio sin autorizacion
previa.

50.

Seguridad del equipo y
los activos fuera de las
instalaciones

El MTSS debe contar con las medidas de
seguridad y controles para prevenir dafo, hurto,
pérdida de la confidencialidad, fidelidad y
disponibilidad de la informaciéon en aquellos
equipos que por razones laborales se encuentren
fuera de las instalaciones de la Institucion.

51.

Seguridad en la
reutilizacion o
eliminacion de equipos

La unidad de Infraestructura,
Telecomunicaciones y Soporte Técnico del DTIC
con la autorizacion del funcionario que tiene
asignado el equipo debe revisar y validar todo
equipo que contenga medios de almacenamiento
para asegurarse que cualquier dato sensible o
licenciado sea removido y que se sobrescriba de
manera segura antes de desecharse o donarse.

La eliminacién de la informacion contenida en el
equipo debe ser autorizada por escrito por el
funcionario que tiene asignado el equipo y con el
visto bueno de la Jefatura del mismo.

52.

Desecho (baja) de
equipo de computo
retiro de bienes

La Proveeduria Institucional debe realizar el
desecho del equipo de cémputo y componentes
al menos una vez al afio, con el criterio técnico
del DTIC, aplicando la normativa vigente de
acuerdo con el Reglamento para el Registro y
Control de Bienes de la Administracion Central.

53.

Equipo desatendido
por el usuario

Todo funcionario que requiera dejar equipo
desatendido, o alejarse de su equipo debe
terminar las sesiones activas y bloquear su
computadora (CTRL +ALT+SUPR/DELETE) o la
combinacion de las teclas Windows y la letra “L”.

ElI DTIC debe habilitar un mecanismo automatico
para bloqueo del equipo, por ejemplo, un
protector de pantalla protegido con contrasefia.

Todo funcionario al finalizar su jornada laboral y
en fines de semana, debe apagar Ila
computadora, pantalla y todo equipo de oficina

gue no requiera estar activo.
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4.

Politica de “Escritorio
limpio” y “Pantalla
limpia”

Todos los funcionarios deben guardar los
documentos sensitivos, computadoras portatiles,
discos y medios magnéticos bajo llave.

Toda la informacion tanto fisica como digital debe
protegerse independientemente del lugar en el
que se encuentre.

Se debe borrar o destruir informacién delicada de
pizarras, rotafolios o papelégrafos una vez
finalizada una reunion.

No se deben dejar llaves de escritorios u oficinas
sin supervision, cada funcionario es responsable
de administrar las llaves originales y las copias
que se le han encargado y debe guardarlas en
un lugar seguro.

Cuando estan desatendidas las computadoras
deben cerrarse las sesiones o0

protegerlas con un mecanismo de bloqueo de
pantalla.

Capitulo 7 Seguridad de las operaciones

7.1 Procedimientos y responsabilidades operacionales

55.

Instructivos de
operacion
documentados

Deben elaborarse instructivos para las
actividades operacionales asociadas con los
recursos de comunicaciones y de procesamiento
de informacion, tales como arranque y apagado
del computador, respaldo, mantenimiento de
equipos, manejo de medios, gestion y seguridad
de la sala de computo y la utilizacion de correo
entre otros.

56.

Gestion de cambios

ElI DTIC debe implementar un control de cambios
de la organizacion, en los procesos de negocio,
recursos de procesamiento de la organizacion y
en los sistemas que afecten la seguridad de la
informacion. Ademds, es necesario establecer
las responsabilidades y los procedimientos
formales de gestion para asegurar el control
satisfactorio de todos los cambios. Cuando se
realizan los cambios, debe conservarse una
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bitdcora de auditoria conteniendo toda la

informacion pertinente.

S7.

Gestion de la
capacidad

El DTIC debe realizar en conjunto con la
Administracion Superior y en alineamiento con el
PEI y PETIC, el plan de gestion de capacidad,
considerando como insumo las mejoras a
sistemas actuales, la capacidad de medios de
almacenamiento, de recursos humanos, de
redes de comunicacién, con el fin de proyectar
los requerimientos futuros de los servicios
provistos por TI.

58.

Separacion de
ambientes de
desarrollo, pruebas y
operacion.

El DTIC debe mantener por separado los
ambientes de prueba, desarrollo, base de datos
y produccién de sistemas de informacion, con el
fin de reducir el riesgo de acceso o cambios no
autorizados. Deben existir controles de acceso a
cada uno de los ambientes citados.

7.2 Proteccién contra cédigo malicioso (malware).

59. Controles contrael [EI DTIC debe implementar controles de
codigo malicioso. deteccion, prevencion y recuperacion, con el fin
de protegerse de codigo malicioso, acompafiado
de una adecuada toma de conciencia del
usuario.
7.3 Respaldo
60. Respaldo de la Las copias de respaldo de la informacion, del
informacion software y de las imagenes del sistema, deben
ser obtenidas y analizadas peridodicamente de
acuerdo con una politica acordada de respaldo.
7.4 Registro y seguimiento
61. Registro de eventos [EI DTIC debe generar, mantener y revisar

periddicamente los registros de eventos de las
actividades de los usuarios, las excepciones, las
fallas y los eventos de seguridad de la
informacion. Las bithcoras de eventos pueden
contener datos confidenciales e informacion de
identificacion

personal, de ser posible, los administradores de
los sistemas no deben tener permiso para borrar
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o desactivar los registros de sus propias
actividades.
62. |Proteccion del registro [EI DTIC debe implementar controles para
de informacion (log) [proteger contra acceso y cambios no autorizados
a la informacion de bitacoras y problemas con las
facilidades de registro a las mismas.
63. Registros del El DTIC debe contar con mecanismos de control
administrador y el que registren las actividades del administrador y
operador el operador del sistema. Estos registros deben
revisarse en forma periédica con una frecuencia
minima anual.
64. |Sincronizacion de reloj |Los relojes de todos los sistemas de

procesamiento de informacion relevantes dentro
del Ministerio o dominio de seguridad se deben
sincronizar con una sola fuente de tiempo de
referencia.

7.5 Control de software operativo

65.

Instalacion de software
en los sistemas en
produccién

El DTIC debe implementar controles para la
instalacion y cambios de software en los
sistemas en operacibn ya sean estos
desarrollados internamente 0 provistos por
terceros.

7.6 Gestion de vulnerabilidades té

chicas

66. Gestion de El DTIC es responsable de revisar los avisos de
vulnerabilidades vulnerabilidades emitidos por las organizaciones
técnicas internacionales y realizar las recomendaciones
gue estimen necesarias para la correcta
operacion de los recursos tecnoldgicos a nivel

institucional.
67. Restricciones en la  |Ningun funcionario estd autorizado a instalar,

instalacion de software

actualizar o reemplazar hardware o software de
su estacion de trabajo, a excepcion de los
funcionarios del DTIC o los autorizados para
realizar dicha tarea. Todo hallazgo de software o
hardware encontrado por la Auditoria o el DTIC
gue haya sido instalado o utilizado sin
autorizacion en una estacion de trabajo o
servidor, debe ser notificado a la Direccion
responsable y a la Administracion Superior, para
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que se establezcan las medidas

correspondientes.

Cualquier instalacion o reemplazo de hardware o
software de una estacion de trabajo o Servidor
deben solicitarse a través de la herramienta
definida por el DTIC para esto.

Capitulo 8 Seguridad de las comunicaciones

8.1 Gestion de seguridad de la red

68. Controles de red El DTIC debe establecer controles que
prevengan accesos no autorizados a los
recursos de la red, tanto por parte de funcionarios
internos como de personas externas al MTSS.
Cualquier equipo o periférico que se requiera
conectar debe cumplir con los controles de
seguridad establecidos con el fin de verificar el
cumplimiento de los requisitos minimos de
seguridad que deben cumplir los equipos que se
conecten a la red institucional.

69. Seguridad de los Se deben identificar e incluir en los acuerdos de
servicios de red nivel de servicio de red, los mecanismos de
seguridad, niveles de servicio y los requisitos de
gestién de todos los servicios de la red, ya sean
servicios provistos internamente o]
subcontratados.

70. |Segregacion de redes [EI DTIC debe separar la arquitectura de red en
subredes de acuerdo a los distintos niveles de
seguridad que se requieran y a la clase de
informaciéon contenida en los sistemas que
integran esas redes.

3.2 Transferencia de informacion

71. Intercambio de Se deben establecer politicas, procedimientos y
informacion controles formales para proteger la transferencia
de informacion que se realice mediante el uso de
todo tipo de recursos de comunicacion.

72. Acuerdos de Se deben establecer acuerdos para la
transferencia de transferencia segura de informacion del negocio
informacion entre la Institucion y partes externas.
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73. |Mensajeria electronica |Se debe proteger apropiadamente la informacion
involucrada en la mensajeria electrénica.
74. Acuerdos de La Administracion Superior debe establecer y

confidencialidad o no
divulgacion

mantener actualizados los requisitos de
confidencialidad que se apeguen a las
necesidades de la Institucion, para la proteccion
de la informacion.

El funcionario del Ministerio debe firmar un
acuerdo de confidencialidad comprometiéndose
a cumplir la politica de confidencialidad de la
informacion y lo que ésta representa, cuando su
superior jerarquico asi lo considere. El
Departamento de Gestion de Capital Humano
sera el responsable de confeccionar dicho
acuerdo y velar porque los funcionarios de la
Institucion lo firmen.

Capitulo 9 Adquisicion, desarrollo y mantenimiento de sistemas

9.1 Requisitos de seguridad de sistemas de informacion

75. Especificacion de Los requisitos relacionados con la seguridad de
requerimientos de  |la informacién deberian ser incluidos en los
seguridad requisitos para los nuevos sistemas de
informaciobn o mejoras a los sistemas de
informacion existentes.

76. |Asegurar los servicios |Se debe proteger la informacion involucrada en
de aplicaciones en las [los servicios de aplicaciones que pasan a través
redes publicas de redes publicas de la actividad fraudulenta, de
la disputa contractual y de la divulgacion y

modificacién no autorizada.
77. Proteccion de las Se debe proteger la informacion involucrada en

transacciones de
servicios de aplicacion

las transacciones de servicios de aplicacion para
prevenir la transmision incompleta, el mal
enrutamiento y la alteracion, la divulgacion, la
duplicacién o la reproduccion no autorizada del
mensaje.

9.2 Seguridad en los procesos de

desarrollo y soporte

78.

Politica de desarrollo
seguro

El DTIC debera contar con un procedimiento
para desarrollo interno de sistemas que

contemple los mecanismos de seguridad
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necesarios para reducir los riesgos durante el
desarrollo de los sistemas.

79. |Control de cambios de [EI DTIC debe implementar un procedimiento de
software y sistemas de [control de cambios durante el ciclo de vida del
informacion desarrollo de sistemas que debera estar
contemplado en el procedimiento para desarrollo

interno de sistemas.

80. |Revision técnica de las |Las aplicaciones criticas de la Institucion deben
aplicaciones después [ser revisadas y probadas cuando se cambian las
de realizar cambios de |plataformas de operacion, para asegurar que no

plataforma de hay impacto negativo en las operaciones del
operacion Ministerio o en la seguridad.

81. | Restricciones enlos [Las modificaciones a los paquetes de software

cambios a los deben limitarse a modificaciones
paquetes de software necesarias y todos los cambios deben ser
estrictamente controlados.

82. Principios de Se deben establecer, documentar, mantener y
ingenieria de sistemas faplicar principios de ingenieria de sistemas

seguros seguros a todos los esfuerzos de implementacion
de sistemas de informacion.

83. |Ambiente de desarrollo [Se deben establecer y proteger adecuadamente

seguro los ambientes seguros para el desarrollo y la
integracion de sistemas que cubren todo el ciclo
de vida de desarrollo del sistema, tomando en
cuenta que un ambiente de desarrollo seguro
incluye personas, procesos Yy tecnologia
asociados con el
desarrollo y la integracion de los sistemas.
84. Supervision del La Administracion Superior debe establecer una

desarrollo de software
contratado
externamente.

comision contraparte, integrada por el propietario
solicitante del software, personal del DTIC y de
la Proveeduria Institucional, con el fin de
garantizar que, al contratar el desarrollo de
software por parte de terceros, se apliquen las
metodologias para gestion de proyectos y
desarrollo de sistemas establecidas por la

Institucién, para cumplir con los requisitos de
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seguridad y los requisitos del usuario duefio de
la informacién.

La empresa contratada para el desarrollo debe
firmar un contrato confeccionado por la

Proveeduria Institucional encargada de elaborar
contratos, que asegure la propiedad del cédigo
fuente de los programas informaticos al MTSS,
salvo excepciones segun el tipo de contrato.

85. |Pruebas de seguridad [ElI DTIC debe realizar y documentar pruebas de
de sistemas funcionalidad de Ila seguridad durante el

desarrollo del sistema.
86. |Pruebas de aceptacion [Se deben establecer programas de pruebas de

del sistema

aceptacion y los criterios relacionados
para los nuevos sistemas de informacion,
las actualizaciones y las nuevas versiones.

9.3 Pruebas de datos

87.

Proteccioén de los
datos de prueba

Los datos de prueba deben ser cuidadosamente
seleccionados, protegidos y controlados.

Capitulo 10 Relaciones con los proveedores

10.1 Seguridad de la informacion en la relacion con los proveedores

88. | Politica de seguridad [Se deben acordar y documentar los requisitos de
de la informacioén para [seguridad de la informacion para la mitigacion de
las relaciones con los [los riesgos asociados con el acceso del

proveedores proveedor a los activos de la organizacion.

89. | Abordar la seguridad [Se deben establecer y acordar los requisitos de
dentro de los acuerdos [seguridad de la informacion pertinentes con cada

de proveedores proveedor que pueda acceder, procesar,
almacenar, comunicatr, o] proporcionar
componentes de infraestructura de TI para la
informacion de la Institucion.

90. Adquisicion de Los acuerdos con proveedores deben incluir los

Hardware y Software

requisitos para tratar los riesgos de seguridad de
la informacion asociados con la

cadena de suministro de servicios y productos de
tecnologias de informacion y comunicaciones. El
DTIC en coordinacion con la Proveeduria
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Institucional debe establecer y documentar los
mecanismos Yy procedimientos de seguridad
necesarios para que, al adquirir hardware o
software (de sistema, de aplicacion o de
programacion), se evalué la trayectoria del
proveedor, la continuidad del producto y sus
certificaciones. La seguridad debe ser
considerada a lo largo de todo el proceso de
adquisicién, desde la especificacion de los
requerimientos hasta la implantacion del
software o la instalacion del hardware. Cualquier
adquisicién de equipo informatico o software se
debe coordinar con el DTIC para asegurar el
cumplimiento de las politicas de seguridad
informatica de la Institucion.

El proveedor debe firmar un acuerdo escrito de
integridad, confeccionado por la Proveeduria
Institucional en coordinacion con el DTIC, en el
que asegure que todas las caracteristicas del
hardware o software estan documentadas y que
no existen mecanismos ocultos que puedan
comprometer la seguridad informatica.

El software de aplicacion denominado “llave en
mano” que se adquiera, no debe comprometer a
la Institucion a recurrir a la empresa proveedora
cada vez que necesite alguna modificacion, salvo
casos muy especificos y autorizados por la
Administracion Superior.

10.2 Gestién de la entrega de servicios del proveedor

91. |[Seguimiento y revision |Las Dependencias de la Institucion, en conjunto
de los servicios de  |con el DTIC deben dar seguimiento, revisar y
proveedores auditar de forma periddica con una frecuencia
minima anual, la entrega de servicios de los

proveedores de activos tecnologicos.
92. |Gestion de cambios en |La Institucion debe gestionar los cambios a la

los servicios de
proveedores

provision de servicios por parte de los
proveedores, incluyendo el mantenimiento y la
mejora de las actuales politicas de seguridad de
la informacién, procedimientos y controles,
teniendo en cuenta la criticidad
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de la informacion del Ministerio, los sistemas y
procesos implicados, y la revaluacién de los
riesgos.

Capitulo 11 Gestién de incidentes de seguridad de la informacion

11.1 Gestidn de incidentes y mejoras en la seguridad de la informacion

93. | Responsabilidadesy [Se deben establecer responsabilidades vy
procedimientos procedimientos de gestion para asegurarse de
tener una respuesta rapida, efectiva y ordenada
a los incidentes de seguridad de la informacion.
94. |Reporte de eventos de |Los eventos de seguridad de la informacion
seguridad de la deben ser reportados a través de canales de
informacion gestién adecuados tan pronto como sea posible.
95. |Reporte de debilidades [Tanto los funcionarios del Ministerio como
de seguridad de la  |contratistas que utilizan los sistemas y servicios
informacion de informacion de la Institucion deben reportar
cualquier debilidad observada o sospechosa de
la seguridad de la informacién en los sistemas o
Servicios.
96. | Evaluaciony decision |Los eventos de seguridad de la informacién
sobre los eventos de |[deben ser evaluados y se debe decidir si seran
seguridad de la clasificados como incidentes de seguridad de la
informacion informacion.
97. Respuesta a Los incidentes de seguridad de la informacion se
incidentes de deben responder de acuerdo con los
seguridad de la procedimientos documentados.
informacion
98. Aprendiendo de los |La Institucidbn debe utilizar el conocimiento
incidentes de obtenido a partir del analisis y la resolucién de
seguridad de la incidentes de seguridad de la informacion para
informacion minimizar la posibilidad o el impacto de
incidentes en el futuro.
99. Recoleccion de La Institucion debe definir 'y aplicar
evidencia procedimientos para la identificacion,

recopilacion, adquisicién y preservacion de la
informacion, que puede servir como evidencia.

EL DTIC debe colaborar y apoyar ante un
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incidente que involucre causas legales a

recopilar la informacion de forma integra.

Capitulo 12 Aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio

12.1 Continuidad de la Seguridad de la Informacion

100. Planificacion de la  |La Institucion debe determinar sus requisitos de
continuidad de la seguridad de la informacién y planificar la
seguridad de la continuidad de la gestibn de seguridad de la
informacion informacion en situaciones adversas, tales como

una crisis o desastre.

101. | Implementacion de la [La Institucion debe establecer, documentar,
continuidad de implementar y mantener procesos,
seguridad de la procedimientos y controles para garantizar el

informacion nivel necesario de continuidad para la seguridad
de la informacion durante una situacion adversa.
Las Direcciones en conjunto con el area de DTIC
deben desarrollar un proceso de Gestion de
Continuidad de negocio para garantizar la
capacidad necesaria para soportar su operativa.
102. Verificar, revisary  |La Institucion debe verificar el establecimiento e

evaluar la continuidad
de seguridad de la
informacion

implementacion de los controles de continuidad
de la informaciéon a intervalos regulares para
asegurarse de que sean validos y efectivos
durante situaciones adversas.

12.2 Redundancias

103.

Disponibilidad de
recursos de
procesamiento de
informacion

Los recursos de procesamiento de la informacion
deben ser implementados con redundancia
suficiente para cumplir los requisitos de
disponibilidad.

Capitulo 13 Cumplimiento

13.1 Cumplimiento de los requisitos legales y contractuales

104.

Identificacion de la
legislacion aplicable y
los requisitos
contractuales

La Administracion Superior y el DTIC deben
tener identificada la legislacion aplicable en su
ambito de competencia con el fin de definir e
implementar los controles necesarios para la
administracion de los Recursos de Tecnologia de
Informacion.
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105. Derechos de La Institucion debe implementar procedimientos
propiedad intelectual @apropiados para asegurarse del cumplimiento de
los requisitos legales, reglamentarios y
contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de
software propietario.

106. [Proteccion de registros |Se deben proteger los registros contra pérdida,
destruccion, falsificacion, acceso no autorizado y
la divulgacion no autorizada, de conformidad con
los requisitos legales, reglamentarios,
contractuales y de negocio.

107. |Privacidad y proteccién [Debe asegurarse la privacidad y la proteccion de

de datos personales [os datos personales segun lo dispuesto en la
legislacion y la reglamentacion pertinente cuando
sea aplicable.

108. Regulacion de los  [Se deben utilizar controles criptogréficos en

controles criptograficos cumplimiento con todos los acuerdos, leyes, y
regulaciones pertinentes.
13.2 Revision de seguridad de la informacion
1009. Revisiones El enfoque de la Institucion para la gestion de
independientes de  |seguridad de la informacién y su implementacion
seguridad de la (por ejemplo, los objetivos de

Informacion control, controles, politicas, procesos vy
procedimientos para la seguridad de la
informacién) deben ser revisados de forma
independiente por un tercero contratado para
este fin a intervalos planificados o cuando se

produzcan cambios significativos.

110. | Cumplimiento con las |Los administradores deben revisar

politicas y normas de |periddicamente el cumplimiento del
seguridad procesamiento de la informacion y
procedimientos dentro de su éarea de
responsabilidad con las politicas de seguridad,

las normas y otros requisitos de seguridad

111. Revisiones de Los sistemas de informacion deben ser revisados

cumplimiento técnico

regularmente para el cumplimiento de las
politicas y las normas de seguridad de la
informacion de la organizacion.
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